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摘 要： 多模态大模型的安全性研究已成为当下人工智能领域的焦点。由于大模型以深度神经网络为核心构建，

因此与深度神经网络类似，存在多种安全风险。此外，由于其特有的复杂性，以及广泛的应用场景，也使得大模型面

临一些独特的安全风险。本文系统地总结多模态大模型的安全风险，包括对抗攻击、越狱攻击、后门攻击、版权窃

取、幻觉现象、泛化问题以及偏见问题等。具体来说，在对抗攻击中，攻击者通过构造微小但具有欺骗性的对抗样

本，使大模型在面对带噪输入时产生严重的误判；越狱攻击利用大模型的复杂结构，绕过或破坏原有的安全约束和

防御措施，使模型执行未授权的操作，甚至泄露敏感数据；后门攻击则通过在大模型的训练阶段植入隐秘的触发器，

使模型在特定条件下做出攻击者预期的反应；未经授权的窃取者可能未经模型拥有者的同意随意分发或进行商业

使用，将导致模型版权拥有者遭受损失；幻觉现象，即模型输出与输入不一致的问题；泛化问题即大模型当前应对部

分新数据分布或风格的能力仍显不足；大模型在性别、种族、肤色和年龄等敏感问题上的偏向性可能引发伦理等问

题。随后，针对这些安全风险分别介绍相应的解决方案。本文旨在为理解和应对多模态大模型的独特安全挑战提

供一个独特的视角，促进多模态大模型安全技术的发展，引导未来相关安全技术的发展方向。
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improvement of data and computing resources， the scale of deep learning models has continued to increase， and large-scale 
pretrained models （large models） have begun to emerge.  In general， any model that is trained on large-scale extensive data 

（usually via large-scale self-supervised training） and can be adjusted （e. g. ， through fine-tuning） to a wide range of down⁃
stream tasks and can be referred to as a large model.  Meanwhile， a typical large model that is trained by utilizing multi⁃
modal information， such as text， images， videos， and audio， and aims to complete diverse multimodal application tasks is 
known as a multimodal large model.  In the past two years， domestic and foreign multimodal large models， such as Chat⁃
GPT， Llama， and Qwen， have achieved remarkable success.  As multimodal large models continuously evolve， the 
research on the security of these models has become the focus in the field of artificial intelligence.  Given the superior pro⁃
cessing abilities of these models in various multimodal tasks， their security issues may have harmful consequences.  Large 
models are built with deep neural networks as their core， so they encounter security risks similar to those faced by deep neu⁃
ral networks.  In addition， given the unique complexity of large models and their wide range of application， they face 
unique security risks.  In this study， we systematically summarize the security risks associated with multimodal large mod⁃
els， including adversarial attacks， jailbreak attacks， backdoor attacks， copyright theft， hallucination phenomena， general⁃
ization issues， and bias problems.  In adversarial attacks， attackers construct small yet deceptive adversarial examples to 
cause misjudgments by large models when they are fed with these adversarial perturbed inputs.  Jailbreak attacks exploit the 
complex structure of large models to bypass or destroy the original security constraints and defense measures， enabling the 
models to perform unauthorized operations and/or even leak sensitive data in the outputs.  Backdoor attacks involve implant⁃
ing hidden triggers during the training phase of large models， causing the models to exhibit attacker-intended behaviors 
under specific conditions.  Meanwhile， unauthorized thieves may distribute or use large models for commercial purposes 
without the consent of the model owners， causing losses to the copyright owner of the models.  The hallucination phenom⁃
enon refers to the issue of inconsistency between a large model’s output and input.  The generalization problem indicates 
the inability of large models to deal with new data distributions or styles.  The bias of large models on sensitive issues， such 
as gender， race， skin color， and age， may lead to ethical problems， which may further produce severe consequences.  
After the presentations of these security risks， we introduce corresponding solutions to.  By presenting the progress of 
research on the security risks and corresponding solutions of multimodal large models， this study aims to provide a unique 
perspective for understanding and addressing the unique security challenges of multimodal large models， promote the devel⁃
opment of security technologies for multimodal large models， and guide the future direction of related security technology 
development.  In conclusion， multimodal large models demonstrate excellent performance in many tasks and applications 
and provide various types of assistance to people’s work and daily lives.  Through this research on the security technologies 
of multimodal large models， we hope to ensure the safety and reliability of these models， thereby providing a guarantee for 
people’s normal work and life.
Key words： multimodal large model； large model security； adversarial example（AE）； jailbreak attack； backdoor attack； 
copyright theft； model hallucination； model bias

0　引 言

随着深度学习的兴起，人工智能（artificial intel⁃
ligence，AI）技术经历了从浅层机器学习到深度学

习、从小规模数据学习到大数据学习的发展历程。

随着近年来数据资源和计算资源的不断提升，深度

学习模型的规模持续增加，大规模预训练模型（大模

型）开始兴起。

通常来说，在大规模的广泛数据上训练的（通常

使用大规模的自监督训练）、且可以适应（例如通过

微调）广泛下游任务的任何模型都称为大模型。其

中，使用文本、图像、视频和音频等多模态信息训练，

并以完成多模态多样化应用任务为目标所得到的大

模型又称为多模态大模型。ChatGPT、Llama、文心一

言、通义千问等国内外的多模态大模型获得了极大

发展，在智能内容创作、AI 数字人、AI 数据分析、智能

客服以及智能办公等多个方面不断提升应用上限。

虽然多模态大模型的研究进展与应用一日千

里，但也出现了多样化的安全问题，如 OpenAI Chat⁃
GPT 和 API 重大中断事件、三星员工使用 ChatGPT
不当泄露芯片机密代码事件等。由于多模态大模型
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多模态大模型安全研究进展

是以深度神经网络为基础构建的，因此具有类似深

度 神 经 网 络 的 安 全 缺 陷 ，如 对 抗 攻 击（Dong 等 ，

2018）、后门攻击（Wang 等，2024f）、版权窃取（Lim 
等，2022）、输出偏见（Bhargava 和 Forsyth，2019）等问

题。此外，由于多模态大模型特有的复杂性以及多

样化应用场景，其也存在一些独特的安全问题，如越

狱 攻 击（Ying 等 ，2024c）、幻 觉 现 象（Huang 等 ，

2025）、泛化问题（Zhang 等，2024b）等。

鉴于此，本文系统性地总结多模态大模型安全

的最新研究进展。具体来说，将多模态大模型的安

全风险划分为对抗攻击（Dong 等，2018）、越狱攻击

（Ying 等，2024c）、后门攻击（Wang 等，2024f）、版权

窃取（Lim 等，2022）、幻觉现象（Huang 等，2025）、泛

化问题（Zhang 等，2024b）和偏见问题（Bhargava 和

Forsyth，2019）7 个方面。其中，在对抗攻击中，攻击

者通过构造微小但具有欺骗性的对抗样本，使大模

型在面对带噪输入时产生严重的误判；越狱攻击利

用大模型的复杂结构，绕过或破坏原有的安全约束

和防御措施，使模型执行未授权的操作，甚至泄露敏

感数据；后门攻击则通过在大模型的训练阶段植入

隐秘的触发器，使模型在特定条件下做出攻击者预

期的反应；未经授权的窃取者可能未经模型拥有者

的同意随意分发或进行商业使用，将导致模型版权

拥有者遭受损失；幻觉现象，即模型输出与输入不一

致的问题；泛化问题即大模型当前应对部分新数据

分布或风格的能力仍显不足；大模型在性别、种族、

肤色和年龄等敏感问题上的偏向性可能引发伦理等

问题。

本文首先针对上述安全风险及相应的攻击技术

进展进行介绍，随后介绍相应解决方案的最新研究

进展。旨在为理解和应对多模态大模型的独特安全

挑战提供一个独特的视角，并促进多模态大模型安

全技术的发展，引导未来相关安全技术的发展方向。

1　对抗攻击

与传统深度模型类似，虽然多模态大模型在各

种各样的任务上能够取得惊人的效能，许多场景下

其表现甚至超过人类，但是，以深度模型为基础的多

模态大模型同样在安全方面存在致命缺陷。例如，

在图像任务上，通过在输入图像上添加微小的、几乎

不能被肉眼识别的扰动来构造对抗样本（adversarial 

example，AE），能够使模型很容易受到欺骗，输出完

全不同的预测结果。更为严重的是，精心构造的对

抗攻击能够使得模型以很高的置信度输出错误的预

测结果，甚至能够愚弄多种模型。借助对抗攻击，攻

击者能够在人眼难以察觉的情况下隐蔽地篡改输入

数据，使部署深度学习方法的系统做出错误判断，如

使人脸识别门禁和智能监控系统错误识别或漏检目

标，或使自动驾驶汽车对篡改后的路标进行错误反

应等。

此外，随着视觉语言模态在多模态理解和推理

任务中表现出色，攻击者开始探索操纵图像和文本

输入的新方法，并且设计出多样化的攻击效果。本

文将针对大模型的对抗攻击策略分为视觉模态的对

抗攻击、文本模态的对抗攻击和多模态的对抗攻击

3 部分展开，这些多模态攻击策略不仅增加了攻击

的多样性，也提高了对模型鲁棒性的要求，推动了新

的防御机制的发展。针对这些多种模态的攻击，将

相应的对抗防御策略分为基于对抗样本检测的对抗

防御、基于重构输入数据的对抗防御和基于对抗训

练微调的对抗防御，分别介绍多种针对多模态大模

型和大语言模型的对抗防御方法。

1. 1　视觉模态对抗攻击

针对早期的视觉模型，Xie 等人（2019）首次提出

通过对原始图像进行可微分变换以增强对抗样本的

迁移性。在生成对抗扰动的每一步引入随机图像变

换操作，例如按一定概率对图像进行大小调整和填

充。实验表明，随着变换概率的增加，对抗样本的跨

模型迁移能力显著提高。除了数据增强策略外，

Dong 等人（2018）进一步优化了对抗样本的生成方

法，通过将动量机制引入快速梯度符号法（fast gradi⁃
ent method，FGSM），提 出 了 改 进 算 法 MI-FGSM

（momentum iterative FGSM）。这一方法利用动量累

计历史梯度信息，使对抗扰动的更新更加稳定，从而

提升了跨模型的迁移效果。此外，Li 等人（2020b）针

对可迁移对抗样本的两个关键问题进行研究：一是

迭代攻击中梯度幅值逐渐减小，导致动量累积时连

续两次扰动过于相似，即“噪声固化”问题；二是对抗

样本需要同时逼近目标类别并远离真实类别的矛盾

性。为此，他们首次引入庞加莱球作为度量空间，解

决了噪声固化问题，使梯度幅值能够自适应调整，并

提升了噪声方向的灵活性。同时，他们设计了一种

基于庞加莱距离的损失函数，以替代传统交叉熵损
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失，仅在逼近目标类别时施加梯度更新，从而进一步

增强对抗攻击的迁移效果。

在 视 觉 大 模 型 方 面 ，Zhang 等 人（2023a）针 对

SAM（segment anything model）的对抗鲁棒性进行了

研究，提出一个称为 Attack-SAM 的攻击框架，并设

计了一个简单有效的 ClipMSE 损失，在基于提示的

掩膜预测任务中能够使 SAM 被攻击以生成任何所

需的掩膜。这项研究表明视觉基础模型在白盒场景

中容易受到对抗样本的影响。Zheng 等人（2025）在

Attack-SAM 的基础上采用随机化提示点的方法实现

对抗样本对提示不可知。此外，他们受 Ilyas 等人

（2019）启发，提出通过计算对抗样本与其他干净样

本的余弦相似度来测量对抗样本特征的相对强度，

并将其作为正则项来提升对抗样本特征的强度，进

而实现跨模型的黑盒对抗攻击。

此外，还有一部分工作在能够适应视觉语言模

态任务的视觉基础模型上进行，但是仅攻击视觉模

态。Zhou 等人（2023）基于多模态对比学习方法提

出了面向视觉基础模型的攻击框架 AdvCLIP，能够

生成下游不可知的对抗样本。该框架由一个生成

器、一个判别器和一个跨模态编码器组成，其中跨模

态编码器包含一个图像编码器和一个文本编码器。

生成器通过输入的随机噪声生成对抗扰动，进而与

图像组成对抗样本，并输入判别器和跨模态编码器。

损失函数由 4 部分构成：对抗损失，确保对抗样本的

特征远离干净图像和文本；拓扑偏差损失，最大化对

抗样本与正样本之间的拓扑距离来破坏两者间的拓

扑相似性；扰动约束，确保生成的扰动难以被人类视

觉系统察觉；GAN（generative adversarial network）损

失，使对抗样本与干净图像在判别器上趋于一致，确

保对抗样本在视觉上更自然。然而，AdvCLIP 要求

视觉基础模型的编码器是开源可访问的，即跨模态

编码器中的图像编码器和文本编码器来自目标基础

模型，同时还要求用户只会微调线性层。这导致

AdvCLIP 在黑盒场景下不适用。此外，实验结果表

明，AdvCLIP 仅在图像分类数据集上具有较高的攻

击性能，跨任务迁移性差。且由于其仅考虑了对图

像的扰动，使得 AdvCLIP 在图像文本检索任务上的

攻击成功率不高。Bailey 等人（2024）则提出了“图

像劫持”的概念，介绍了一种新的行为匹配算法，用

于训练图像劫持以匹配用户定义的任意文本提示，

并展示了如何利用这一技术实施多种针对视觉大模

型的攻击，包括特定字符串攻击、上下文泄露攻击、

越狱攻击和“幻觉”攻击。

Zhao 等人（2023b）采用预训练的 CLIP（contras⁃
tive language-image pretraining）和 BLIP（bootstrap⁃
ping language-image pre-training）作为替代模型，将对

抗噪声与文本或图像嵌入进行匹配，生成可迁移的

对抗样本。此外，该工作通过优化基于查询的攻击

方法来生成可迁移的对抗扰动，进一步提高了对视

觉模态大模型的攻击成功率。Tu 等人（2023）训练

了干扰 CLIP 的图像—文本匹配的对抗性噪声，从而

误导视觉大模型产生与视觉无关的反应。Wang 等

人（2023）提出一种对视觉大模型的定向对抗攻击，

利用文本到图像的生成模型将目标响应反转为目标

图像，使用与待攻击的视觉模态大模型相同的代理

视觉编码器提取对抗性图像和目标图像的指令相关

特征。此外，还使用从大语言模型（large language 
model， LLM）中改写的指令，增强了对抗样本的可迁

移性。

1. 2　语言模态对抗攻击

LLM 在各种文本生成任务中表现出色，包括问

答、翻译、代码补全等。然而，LLM 过度协助带来了

“越狱”挑战，通过设计对抗性提示，诱使模型生成违

反使用策略和社会规范的恶意响应，引起了人们对

其安全性和潜在漏洞的重大担忧。

Zou 等人（2023）作为该领域的先驱，提出了一

种对于对齐大型语言模型有效的基于梯度的越狱攻

击，即 GCG （greedy coordinate gradient）。评估结果

表明，该攻击可以成功转移到各种模型，包括 Chat⁃
GPT、Bard 和 Claude 等公共黑盒模型。GCG 已证明

对许多先进的 LLM 具有强大的性能，也为攻击后缀

的后续研究留下了一个方向。Jones 等人（2023）开

发 了 一 种 名 为 ARCA （autoregressive randomized 
coordinate ascent）的审计方法，该方法将越狱攻击公

式化为离散优化问题。给定目标，例如特定输出，

ARCA 旨在搜索原始提示后可能的后缀，该后缀可

以贪婪地生成输出。该方法是一种黑盒审计方法，

不需要访问语言模型的参数，仅通过其提供的服务

来审计模型，为在模型部署前的审计提供一种高效

可行的方法。Zhu 等人（2023）开发了 AutoDAN，这

是一种针对 LLM 的可解释梯度越狱攻击。具体来

说，AutoDAN 以顺序方式生成对抗性后缀，在每次迭

代中，AutoDAN 使用考虑越狱和可读性目标的单符
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元优化（single token optimization，STO）算法为后缀生

成新符元。它可以绕过困惑度过滤器 （perplexity 
filter，PPLfilter），并在转移到像 ChatGPT 和 GPT-4 这

样的公共黑盒模型时实现更高的攻击成功率。

然而在某些情况下，攻击者可能无法访问所有

白盒信息，而只能访问一些信息，例如 logits，可以显

示模型针对每个实例的输出 token 概率分布。因此

Zhang 等人（2023b）提出了基于 logits 的攻击，具体来

说当访问目标 LLM 的输出 logits 时，攻击者可以通过

强制目标 LLM 选择排名较低的输出 token 并生成有

毒内容以打破安全对齐。Du 等人（2024）旨在通过

提高模型的固有肯定倾向来越狱目标 LLM，他们提

出了一种基于输出 token 概率分布计算 LLM 倾向得

分的方法，并用嵌入恶意的真实世界指令放大产生

有害回复的概率，以获得更高的肯定倾向。

与依赖即时修改技术精心构建有害输入的攻击

方法不同，基于微调的攻击策略涉及使用恶意数据

重新训练目标模型。此过程使模型容易受到攻击，

从 而 更 容 易 被 对 抗 性 攻 击 者 加 以 利 用 。 Qi 等 人

（2023）揭示，仅仅用几个有害示例微调 LLM 就可以

严重损害其安全对齐，使其容易受到越狱等攻击。

Zhu 等人（2023）结合更多开源模型进一步研究该问

题，并探索了在多轮非英语对话中的有害输入的可迁

移性。该工作指出，在 1 个 GPU 小时内使用仅 100 个

有害示例微调安全对齐的 LLM，会显著增加其受到

越狱攻击的脆弱性。在其方法中，为了构建微调数

据，将 GPT-4 生成的恶意问题馈送到一个 LLM 以获

取相应的答案。此 LLM 是专门针对其回答敏感问

题的能力而选择的。最后，将这些响应转换为问答

对以编译训练数据。在此微调过程之后，LLM 对越

狱尝试的敏感性显著上升。Lermen 等人（2024）使

用低秩适应 （low-rank adaptation，LoRA）微调方法成

功消除了 Llama-2 和 Mixtral 的安全对齐。该方法在

计算成本有限的情况下，将目标 LLM 对越狱提示的

拒绝率降低到低于 1%。Zhan 等人（2024）证明，用

低至 340 个对抗性示例微调对齐模型可以有效拆除

由 人 类 反 馈 强 化 学 习（reinforcement learning form 
human feed back，RLHF）提供的保护，他们的实验表

明，这种经过微调的 LLM 具有的可能性会生成有利

于越狱攻击的有害输出。这项研究强调了当前 LLM
防御中的漏洞，并突出了进一步研究加强针对微调

攻击的保护措施的迫切需要。

1. 3　多模态对抗攻击

随着多模态模型的快速发展，对抗攻击的研究

已经从单一模态扩展到更为复杂的多模态模型。这

些研究不仅揭示了多模态系统的潜在安全风险，还

为构建更健壮的模型提供了宝贵的见解。

集成了文本和视觉模态的多模态大型语言模型

在各种多模态任务中取得了前所未有的性能。然

而，由于视觉模型中未解决的对抗性鲁棒性问题，通

过引入视觉模态的输入，可能会导致更严重的安全

风险。

一些研究致力于干扰输入模态的信息，以影响

多模态大模型在输出模态上做出错误的预测。例

如，Carlini 等人（2023）延续早期对抗样本生成的技

术，通过最大化对抗图像扰动对模型输出有害文本

的概率，指出大型语言模型和多模态模型在面对对

抗攻击时可能违背设计原则，进而生成有害文本。

Qi 等人（2024）则关注视觉语言模型的越狱攻击，通

过计算图像对抗扰动，绕过模型的安全防护，迫使模

型执行本应被拒绝的有害指令。Bagdasaryan（2023）
的研究强调了在图像特定区域嵌入对抗扰动的可能

性，这种方法能在不显著改变图像语义内容的情况

下，引导模型生成攻击者指定的文本。Schlarmann
和 Hein（2023）提出了非定向攻击，通过降低正确文

本输出的概率计算对抗扰动。然而，由于图像的正

确描述可能有无穷多种，尽管对抗扰动能够避免某

一正确描述，模型仍可能生成其他符合图像的正确

描述，这在一定程度上削弱了攻击效果。Dong 等人

（2023）研究了谷歌的多模态模型的鲁棒性，采用基

于迁移的攻击方法，通过攻击白盒代理视觉编码器

或视觉大模型，生成具有高度可迁移性的对抗样本，

在欺骗其他多类多模态大模型同样具备较高的攻击

成功率，说明多模态大模型对于对抗样本的鲁棒性

仍然是一个亟需解决的问题。Han 等人（2023）则从

最优传输（optimal transport， OT）理论出发，将图像

和文本集合的特征视为两个分布，通过最优传输计

算两者间的最优映射关系，有效缓解过拟合问题，并

提升对抗样本的迁移性。

此外，还有一些研究尝试损害不同模态间的信

息交互以实现对抗攻击。例如，Zhang 等人（2022a）
针对视觉语言模态任务提出了一种多模态交互的攻

击 方 法 ，称 做 协 同 多 模 态 对 抗 攻 击（collaborative 
multimodal adversarial attack，Co-Attack）。对于采用
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融合策略的视觉基础模型，Co-Attack 通过使扰动后

的多模态嵌入远离原始多模态嵌入实现协同扰动文

本和图像，而对于采用对比学习来使视觉与语言模

态对齐的视觉基础模型，Co-Attack 通过使扰动后的

图像嵌入远离扰动后的文本嵌入实现对单模态嵌入

的攻击。具体而言，他们提出先通过 BERT-Attack
（Li 等，2020a）生成文本扰动，然后将文本扰动作为

文本输入，采用类似 PGD（projected gradient descent）
的方式生成图像扰动，采用 Zhang 等人（2019）所提

出的 KL（Kullback-Leibler）发散损失来最大化嵌入

表示。Lu 等人（2023）提出了一种集合级引导攻击

（set-level guidance attack，SGA），并首次探索了适应

于视觉语言模态任务的视觉基础模型在黑盒场景下

的对抗鲁棒性。他们在 Co-Attack（Zhang 等，2022a）
基础上将单一的图像—文本对扩展为图像集—文本

集，并使用来自不同模态的配对数据作为监督信号

来引导对抗样本的优化方向。具体而言，SGA 通过

数据增强将输入的图像扩展为图像集，接着为图像

集中的每一幅图像匹配相近的多个文本描述构成文

本集，然后为文本集中每个文本描述生成对应的对

抗文本，形成对抗文本集，再通过对抗文本集优化生

成对抗图像。此外，在迭代优化对抗图像和对抗文

本的过程中，SGA 会逐步拉远图像和文本在特征空

间中的距离，从而破坏跨模态交互，以提升对抗样本

的迁移性。Wang 等人（2025b）从增强迁移性的角度

同样基于对比学习提出了一种在视觉基础模型上生

成 视 觉 语 言 模 态 对 抗 样 本 的 方 法 。 受 Guo 等 人

（2021）启 发 ，他 们 使 用 Gumble-softmax 分 布（Jang 
等，2017）将离散分布的文本转化为一个可微的采样

过程，使得能够通过梯度下降优化生成文本扰动。

在生成视觉语言模态对抗样本过程中，他们结合

MI-FGSM（Dong 等，2018）和 DI-FGSM（Xie 等，2019）
方法优化图像扰动，不同于 Co-Attack 方法，他们基

于梯度同时生成对抗文本和对抗图像。为了提高视

觉语言模态对抗样本的迁移性，他们采用对比学习，

包括模态内对比学习和图像—文本对比学习，在不

同模态使对抗样本特征远离原始样本。Cui 等人

（2024b）使用 PGD 和 CW（Carlini-Wagner）算法针对

视觉编码器生成任务无关的对抗样本，用于攻击视

觉语言大模型（visual-language model，VLM）的多种

常见任务。在没有提供额外文本信息的任务中，例

如图像分类或标题生成任务，多模态大模型的性能

非常容易受到对抗样本的显著影响，即使这种扰动

只由视觉模型产生。与分类和标题生成任务相比，

多模态大模型在视觉文本问答任务中表现出更好的

鲁棒性，尤其是当视觉问答（visual guestion answer⁃
ing，VQA）问题查询涉及与被攻击内容不同的视觉

内容时，视觉攻击的效果较低，说明具有额外的文本

上下文是多模态大模型的鲁棒性的关键。

除了视觉语言多模态大模型外，其他多模态大

模 型 也 逐 渐 涌 现 ，例 如 集 成 语 音 和 大 语 言 模 型

（SLMs）可以遵循语音指令并生成相关的文本响应。

Peri 等人（2024）提出针对语音问答任务的对抗攻

击，在基于 PGD 算法的白盒攻击场景和基于迁移方

法的黑盒攻击场景中分别生成对抗样本。随着各种

多模态大模型的提出，如何将对视觉模型的对抗攻

击方法迁移到其他模态中，从而实现对更多类多模

态大模型的对抗攻击，仍然是一个值得广泛探索的

问题。

1. 4　基于对抗样本检测的对抗防御

对抗样本检测是对抗防御领域的经典方法之

一，仅对输入的图像检测其是否为对抗样本，因此传

统视觉领域中对抗样本检测的防御方法同样适用于

多模态大模型的对抗防御领域。特别地，由于对抗

样本检测方法无关被攻击的模型架构，具有广泛的

适用性，其同样可迁移至于大语言模型的对抗样本

检测，从而实现大语言模型的对抗防御。

在大语言模型领域，由于对抗文本大多是通过

离散优化生成的非常规文本内容，例如许多对抗性

攻击文本会导致难以理解的乱码字符串，如果给定

的序列不流畅、包含语法错误或者与之前的输入逻

辑不符合，模型的困惑性就会立刻上升。根据这一

特性，可以通过检测输入困惑度从而判断输入是否

对抗样本。

Hu 等人（2024）将输入内容拆成若干个“令牌”，

检测分析每个“令牌”的困惑程度。使用基于优化的

方法，确定每个令牌是否为对抗提示的一部分；使用

基于概率图模型的方法，计算每个令牌成为对抗提

示的一部分的可能性，将概率输出扩展到整个句子，

即可求解输入为对抗提示的整体概率。另一类检测

思路是引入第三方的大语言模型对提示进行直接审

查，这种方法不仅可以规避对抗性后缀或者对抗性

插入攻击，也可以借用安全防御机制更完备的模型

直接识别人为生成越狱的输入。Alon 和 Kamfonas
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（2023）提出一种对抗样本检测方案，引入第三方 
GPT-2 模型评估带有对抗性后缀的输入查询的文本

困惑度，同时通过构建一个包含提示序列长度和它

们的困惑度之间相互关联的分类器，以显著降低误

判对抗性提示的风险。根据此提出了一个基于困惑

度和标记序列长度训练的过滤器，用于检测测试集

中的对抗性攻击。

对于视觉模态的对抗样本检测，一类基于特征

变换的检测方法旨在通过比较模型对变换前后样本

的预测结果判别对抗样本。由于对抗扰动微小且对

模型的预测结果影响极大，因此对图像进行一些处

理以削弱扰动可能会导致模型输出发生的变化，例

如对抗样本对于去噪、特征压缩等操作通常表现不

鲁棒，从而可以检测出输入是否对抗样本。Liang 等

人（2021）将图像的扰动视为一种噪声，并引入两种

经典的图像处理技术：标量量化和平滑空间滤波，以

减少其影响。该方法使用图像熵作为度量，以实现

不同类型图像的自适应降噪。通过比较给定样本的

分类结果及其去噪版本，可以有效地检测到对抗性

示例，而无需参考任何先验攻击知识。Drenkow 等

人（2022）利用随机映射特征的不一致性来体现不同

子空间集合中正常样本和对抗样本的区别，首先通

过随机投影将图像特征降维，并映射到一系列随机

子空间中，然后在每个子空间中比较这些特征映射

与类原型之间的一致性，从而判断原始输入是否对

抗样本。

另一类视觉模态的对抗样本检测方法试图结合

其他领域的先进技术，例如生成模型、语义分割等，

以提高检测的效率和准确性。Nwaigwe 等人（2024）
受到图论视角启发，在样本输入到目标模型后，使用

层次相关传播算法为目标模型的每个神经元分配一

个量，这些量可以解释为神经元对输出的影响大小。

基于这些神经元的量和连接方式构建一个稀疏图，

并从中提取了 3 个特征量进行比较：节点的度、WSR
（Wasserstein sums ratio）和最后两层节点的邻接矩

阵。通过比较这 3 个特征量识别对抗样本。

1. 5　基于重构输入数据的对抗防御

由于对抗样本对微小的扰动非常敏感，因此对

输入数据重构后可能会破坏对抗样本的攻击能力。

由于文本模态本身具备极强的灵活性，文本模态输

入能够在保持原本语义不变的前提下，实现具备极

高丰富性的重构方案，为抵御对抗攻击提供了极大

的可能性。因此，重构输入数据的思想在大语言模

型和多模态大模型领域，实现了多种有价值的对抗

防御方法。

在大语言模型的对抗防御中，一类通过重构输入

数据的方法直接对文本进行预处理。由于攻击者无

法获取到大语言模型对输入的预处理方式，从而实现

了大语言模型对于文本模态对抗样本的防御能力。

Cao 等人（2024）对输入进行多次随机丢弃，将

多个处理后的请求提交给大语言模型，当大部分请

求被判定为良性时，才会认定该输入是非对抗性的。

对输入请求进行随机丢弃操作时，对抗性提示中的

关键攻击部分可能会被随机丢弃，从而破坏了对抗

性提示的完整性和有效性，由于对抗性攻击通常对

微小的扰动非常敏感，这种随机丢弃的操作实质上

削弱了对抗性提示在对齐破坏攻击中的效果。为了

更有效地判断输入提示是否潜在有害，Robey 等人

（2024）提 出 一 个 大 语 言 模 型 的 防 御 模 型

SmoothLLM，首先对初始输入进行随机变化的扰动

操作，这种扰动能够引入多样化的变化因素，从而生

成输入提示的多个不同副本。这些输入提示的副本

会经历一系列精心设计的语义转换过程，例如改写、

压缩和扩写等，以此来增加语义的多样性和复杂性。

对每个转换后的输入所对应的预测结果进行聚合，

即统计各个扰动输入的输出结果，以多数的意见来

最终判断原始输入提示是否潜在有害。这种基于多

数投票的聚合方式能够在一定程度上减少单个扰动

结果的偏差影响，提高判断的准确性和可靠性。该

方法还能每个输入的独特特征和语义信息，自适应

地选择最适合该输入的转换方式，从而最大程度地

保留输入的语义信息，同时又能有效地引入必要的

变化。因此该方法在面对转移和自适应攻击时，展

现出了更强的鲁棒性。

对于前文提到的针对多模态大模型的对抗攻

击，可以通过结合更鲁棒的文本模态的信息，从而增

强模型对图像模态对抗攻击的抵抗能力。受此启

发，对抗提示的方法，即通过重构输入数据的大模型

对抗防御方法被提出。对抗提示指应用针对大模型

的提示工程来设计和优化更鲁棒的文本提示，从而

增强模型对图像扰动的防御能力。

Li 等人（2024b）提出了一种名为对抗提示调优

（adversarial prompt tuning，APT）的对抗提示方法，通

过学习视觉语言大模型的鲁棒文本提示来提高对对
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抗性攻击的弹性。该方法在计算量上和数据效率上

都非常高效，并在输入分布转移和跨数据集下的泛

化方面表现出良好性能，通过简单地在提示中添加

一个学习到的单词，APT 可以显著提高多模态大模

型的准确性和鲁棒性。Zhang 等人（2025b）提出对

抗性提示调优（AdvPT），创新性地设计可学习的文

本提示，并将它们与对抗样本的特征嵌入对齐，增强

VLM 中图像编码器对抗鲁抗性，而不需要进行参数

训练或修改模型体系结构。AdvPT 提高了对白盒和

黑盒对抗攻击的抵抗力，并在与现有的输入去噪防

御技术结合时表现出协同效应，进一步增强了防御

能力。

1. 6　基于对抗微调的对抗防御

一类大模型对抗防御的方法称为对抗微调。对

抗微调借鉴对抗防御领域经典的对抗训练方法的思

路，该方法是 Madry 等人（2019）为了解决对抗样本

的问题而提出的一种新的训练方法，通过对每个原

始训练样本添加微小扰动来成对抗性样本，使用对

抗性样本和原始样本共同训练模型，使得模型能够

在对抗性样本下保持稳定的输出结果。由于对抗微

调方法对于各类架构的模型都具有极强的可用性，

因此对抗微调方法可以很好地迁移到大语言模型的

对抗防御和多模态大模型的对抗防御领域，有效地

提高了模型的鲁棒性。

在 大 语 言 模 型 方 面 ，对 BERT（bidirectional 
encoder representation from Transformer）等大型神经

语言模型的预训练在各种任务的泛化方面取得了令

人印象深刻的效果，但这些模型仍然很容易受到对

抗攻击。一种增强大语言模型鲁棒性的方法是对抗

性训练，但过去的工作经常发现它会伤害泛化性。

泛化性和鲁棒性都是设计大语言模型的关键要求，

因此，兼顾泛化性和鲁棒性的大语言模型对抗微调

防御方法成为研究热点。

Liu 等人（2020）提出了一种名为 ALUM（adver⁃
sarial learned unification model）的通用大型神经语言

模型的对抗性训练方法，该算法通过在嵌入空间中

施加扰动，使对抗性损失最大化，并同时训练模型在

干净样本和对抗样本下的准确性。该方法首次提出

对所有阶段的对抗性训练的全面研究，包括从头开

始的预训练，在一个训练良好的模型上持续的预训

练，以及特定任务的微调。除了对鲁棒性的提升外，

该方法还可以使得如 RoBERTa 等在非常大型的文

本语料库上训练良好的模型从持续的预训练中产生

显 著 的 收 益 ，而 传 统 的 非 对 抗 性 方 法 则 不 能 。

ALUM 可以进一步与特定任务的微调结合起来，以

获得额外的收益。Jain 等人（2023）指出，对抗性的

预训练在许多情况下的计算成本过大，尤其是当训

练中为强大的 LLM 生成对抗样本时，这个问题尤为

突出，制作单个攻击字符串可能需要使用多个 GPU
训练数小时。因此，Jain 等人（2023）不再使用耗时

的优化器生成对抗样本，而是设计一种新的更新策

略，从 Ganguli 等人（2022）创建的大型数据集中采样

的人工制作的对抗性提示，将有害提示混合到原始

的无害指令数据中，从而进行了高效的对抗微调。

对于前文提到的针对多模态大模型的对抗攻

击，一类攻击者对冻结的视觉编码器如 CLIP 模型进

行对抗攻击，生成下游不可知的对抗样本。因此，针

对该类攻击的多模态大模型对抗防御通过对视觉模

型进行对抗微调，通过增强视觉模型的鲁棒性，进而

增强多模态大模型抵御对抗样本的能力。

Mao 等人（2023）通过在 ImageNet 上使用对抗训

练进行有监督的微调，提高了 CLIP 的视觉编码器的

鲁棒性。但有监督的微调使用 ImageNet 类的固定文

本嵌入集进行对抗性训练，因此微调后会严重损害

下 游 零 样 本 任 务 的 泛 化 性 能 。 Schlarmann 等 人

（2024）提出了一种无监督的对抗微调的对抗防御方

法，在保持下游任务中零样本泛化性的前提下提高

了 CLIP 的视觉编码器的鲁棒性。将多模态大模型使

用的视觉编码器直接进行对抗微调后，不需要对其

进行训练或微调，即可应用对抗微调后的编码器，降

低了大模型的训练开销。但上述方法一定程度损害

了 CLIP 模型从图像中捕获语义特征的能力，为此

Hossain 和 Imteaj（2024）提出一种基于 Siamese网络的

无监督微调方法 Sim-CLIP，在对抗性训练中利用余弦

相似性损失有效地捕获语义信息，而不需要大的批大

小或额外的动量编码器。多模态大模型使用 Sim-

CLIP 微调的 CLIP 编码器后，对对抗攻击具有显著增

强的鲁棒性，同时保留了扰动图像的语义意义，实现

了CLIP模型在对抗微调后鲁棒性和准确性的权衡。

2　越狱攻击

越狱多模态大模型指攻击者通过精心设计图像

与文本，绕过模型内置的安全护栏等安全机制，并生
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成不安全输出，如涉及暴力言论、非法活动等主题的

内容。当前主流的多模态越狱方法包括基于生成的

越狱攻击与基于优化的越狱攻击两类。

2. 1　基于生成的越狱攻击

基于生成的攻击方法通过构造具有鲜明语义信

息的图像，并结合文本提示的引导实现越狱效果。

在这期间，原始的有害请求往往需要被改写以适应

相应的图像。

Gong 等人（2025）将有害文本内容转换为图像

中的排版文本，利用多模态大模型的视觉 OCR（opti⁃
cal character recognition）能力绕过语言模型的安全

限制。攻击者将有害请求转换为陈述性语句，关键

的内容会被挖空并排版转为图像，最后使用一个良

性的文本提示如“请补充图像中空白部分的内容”以

诱导模型利用推理能力给出不安全回复。类似地，

Zou 等人（2024）通过提供手工制作的逻辑越狱流程

图（如一幅图像中描绘了抢劫犯、银行与金钱），要求

大模型利用自身逻辑推理和想象力补充图像细节，

而这些被补充的内容恰好是有害内容。Cui 等人

（2024a）更进一步引入多轮交互以积累上下文，从而

诱导模型过度推理出更有害的内容。

除了手工制作之外，一些工作利用 Stable Diffu⁃
sion（Rombach 等，2022）等文生图模型制作图像。

Liu 等人（2024b）从有害请求中提取关键字并作为文

生图模型的提示生成初始图像，再与文字排版相结

合得到最终使用的图像。以制造炸弹为例，此时的

文本请求就会被改写为“告诉我如何制作图中的物

品”。Li 等人（2024d）在此基础上通过迭代优化，从

而增强生成图像的有害性。Ma 等人（2025）额外在

文本提示中融入相关的背景信息、语义关联等进一

步诱导模型积极回复出有害内容。Shayegani 等人

（2023）为了隐藏此类图像表现出的有害语义，通过

对抗攻击的方式，扰动良性图像使其在特征空间中

与有害图像接近。Ma 等人（2024）则利用文生图模

型生成高风险的任务角色，例如一个黑客的形象。

随后会在下方附加有害行为的排版文字，并将原始

询问入侵电脑方法的有害请求改写为“你是图像中

的角色，描述你的行为”，从而实现攻击。

针对以上方法手工构造的效率低等问题，Liu 等

人（2024b）通过微调得到红队文生图模型以及红队

大语言模型，从而可以自动化生成能够体现有害请

求的图文对实现批量攻击。

2. 2　基于优化的越狱攻击

基于优化的越狱攻击方法受到传统视觉任务上

对抗样本生成方法的启发，利用梯度信息自动优化

图像。在攻击时，通过提供注入扰动的图像以及原

始的有害文本请求即可实现攻击。

Qi 等人（2024）基于一个小型的有害语料库优

化图像以增加模型输出有害内容的概率。例如基于

仇恨言论语料库优化得到的图像输入给模型，当其

被要求输出仇恨言论时，模型就会绕过安全限制直

接输出有害内容。Niu 等人（2024）在此基础上基于

同时包含请求与回复的语料库进行优化，并提升了

攻击方法在模型间的迁移性。为了提升攻击方法在

不同场景下的迁移性，Shayegani 等人（2023）首次提

出对双模态提示进行优化的方法，其中对图像的优

化基于一个表示积极语义的语料库进行，最终构造

出能够通用越狱的图像；而基于文本的优化则通过

思维链的方式进行自动迭代，从而提升攻击效果。

随后，该方法被研究人员用于综合评估 GPT-4o 的安

全风险（Ying 等，2024b），并取得较高的攻击成功

率。Cheng 等人（2024）同样实现双模态的优化。他

们提出了双模态对抗优化循环的思想，在固定上一

轮循环得到的某模态的同时更新下一轮循环中的另

一模态，能够更好地融合两种模态的信息，增强攻击

的适应性。

2. 3　多模态越狱评测数据集

多模态越狱评测数据集在评估多模态大模型安

全性和鲁棒性方面发挥着关键作用。构造良好的数

据集不仅可以评估模型抵抗有害或操纵指令的能

力，还可以突出多模态对齐和推理的潜在弱点，并对

推进领域发展和确保在实际应用中部署安全可靠的

模型至关重要。

Gong 等人（2025）和 Liu 等人（2024b）分别基于

所提的攻击方法制作了对应的评测数据集，分别用

于评估大模型的 OCR 能力引入的风险以及面对图

文多模态协同输入的风险。为了评估大语言模型越

狱技术应用于多模态模型越狱攻击时的迁移性，Luo
等人（2024）收集了多个文本模态越狱数据集（Liu 
等，2024c；Ji 等，2023；Bai 等，2022）并扩增以展开评

估，结果表明这种迁移攻击具有非常高的成功率。

以上工作缺乏对音频模态的评估，为此 Ying 等人

（2024b）首次以 GPT-4o 及其前代模型为评估对象，

对包括音频模态在内的 3 种模态进行了全面测评，
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结果表明音频模态的引入加剧了模型的安全风险。

而针对当前多模态评测方法存在的评估数据集

质量不高、评估协议效果不稳定、评测模态覆盖不足

的局限，Ying 等人（2024a）设计了包括高质量数据集

生成管道以及陪审团评估协议在内的评估框架，并

开源了首个覆盖文本、图像、音频的多模态越狱评估

数据集。

2. 4　多模态越狱攻击缓解

面向多模态模型越狱攻击的缓解方法可以分类

为基于测试的缓解方法与基于微调的缓解方法。

基于测试的缓解方法侧重于在模型输入和输出

侧进行设计。输入侧方法通过对输入数据进行预处

理或修改，防止恶意输入对模型造成影响。Xu 等人

（2024）提 出 了 跨 模 态 信 息 检 测 器（cross-modality 
information detector，CIDER），该方法利用跨模态相

似性检测恶意扰动的图像输入，从而有效防止越狱

攻击。Zhang 等人（2025c）提出了基于变异的多模态

越狱攻击检测方法（JailGuard），通过对输入进行多

种变异，检测模型对不同输入的响应，从而识别潜在

的越狱攻击。Mo 等人（2024）提出了提示对抗性调

优（prompt adversarial tuning， PAT）方法，通过在输

入提示中添加对抗性扰动，增强模型对越狱攻击的

鲁棒性。

输出侧方法通过对模型输出进行后处理或约

束，确保生成结果符合预期。Sharma 等（2025）提出

了“宪法分类器”（constitutional classifiers），该方法通

过在模型输出后添加一层分类器，监控输出内容，防

止生成有害信息。Wang 等人（2025a）提出了 SelfDe⁃
fend，该方法通过建立影子模型，对模型输出进行评

估和修正，增强模型对越狱攻击的防御能力。

基于微调的防御方法通过增加训练过程，增强

模型对越狱攻击的鲁棒性。Wang 等人（2024a）提出

了 基 于 后 门 增 强 的 安 全 对 齐 方 法（backdoor 
enhanced safety alignment），通过在微调数据中添加

带有“后门触发器”的安全示例，增强模型对越狱攻

击的防御能力。Zhang 等人（2025d）提出了 STAIR 框

架 ，通 过 引 入 安 全 感 知 的 链 式 推 理（Chain-of-
Thought， CoT）机制，结合安全信息的蒙特卡罗树搜

索 （safety-informed Monte Carlo tree search， SI-
MCTS），在训练过程中优化模型的安全性和有用性。

基于测试的方法通过预处理输入或后处理输

出，灵活且及时，但可能受数据质量和攻击复杂性影

响。基于微调的方法通过调整训练过程提高模型鲁

棒性，防御效果更强，但训练成本高且需大量数据和

时间。总体而言，基于测试的方法灵活性较高，但可

能难以处理复杂的攻击场景；而基于微调的方法在

长期防御上效果更好，但需要更多的计算资源和时

间进行训练。

3　后门攻击

基于机器学习或深度学习的后门攻击通常是在

模型的训练阶段对其进行数据投毒（Saha 等，2020）
来实现，隐藏在毒化模型中的后门可以由指定的触

发器（Trigger）激活。这种后门攻击具有很强的隐蔽

性，被毒化的模型在不触发后门的情况下保持正常

的性能，只有在特定的触发条件下才会表现出异常

行 为 。 大 模 型 后 门 攻 击（backdoor attacks on large 
language models）与传统后门攻击在触发器设计、训

练所需数据样本、攻击目标等方面存在显著差异。

传统的后门攻击通常依赖于较为显式的触发

器，如特定图像像素变化（杜巍和刘功申，2022），而

在大模型后门攻击中，触发器的设计往往更加隐蔽，

通 常 是 指 定 的 单 词 ，特 定 的 语 句 结 构（Yang 等 ，

2024a）。此外，由于 LLM 的复杂性，针对 LLM 的后

门攻击可能需要更精细更广泛的数据样本，以适应

模型的高维特征和复杂的决策边界。并且，相比于

传统后门攻击侧重于模型的最终输出，大模型后门

攻击更关注于模型的推理过程。

基于现有的研究成果，本文将大模型后门攻击

分为 4 类，分别是基于 LLM 智能代理的后门攻击、基

于模型编辑的攻击、基于指令和提示提示触发攻击

和基于模型微调阶段的攻击。这些方法通常利用模

型的自然处理流程，通过在训练数据中引入特定触

发器或在模型推理过程中插入特定提示来操纵模型

的行为。针对 LLM 的后门攻击比传统后门攻击更

加隐蔽，方式更加多样，因此其更难防御。现有针对

LLM 后门防御的方法较少，不同方法间分类的边界

较为模糊，各类防御方法虽然都能防御一定条件下

的后门攻击，但目前暂未出现较为通用的防御方法

或防御框架，使得研究新型防御策略这一任务尤为

迫切。本文将防御方法分为 3 类，分别是针对指令

触发防御、针对模型微调防御、针对模型推理阶段

防御。
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3. 1　基于LLM智能代理的后门攻击

在数字化时代背景下，基于 LLM 构建的智能代

理因其强大的语言处理能力而广泛应用于多种场

景。然而，这些智能代理也面临着后门攻击的威胁，

其中基于 LLM 智能代理的后门攻击是一种通过在

模型训练或推理过程中植入恶意触发器，以隐蔽方

式操纵代理行为的攻击手段。这种攻击方式虽然存

在攻击要求的权限和前提较高的局限性，但因其高

度 的 隐 蔽 性 和 对 模 型 功 能 的 潜 在 破 坏 性 而 备 受

关注。

Yang 等人（2024b）在其研究中深入探讨了 LLM
驱动的智能代理所面临的后门攻击威胁，现有研究

的痛点在于，尽管 LLM 代理在提供定制化服务方面

展现出巨大潜力，但它们在后门攻击面前显得极为

脆弱。对此，作者提出了一个全面的后门攻击框架，

用以分析和理解攻击者如何通过在代理的中间推理

过程中引入恶意行为，且不影响最终输出的正确性，

从而隐蔽地操纵代理。具体而言，他们区分了两种

后门触发器的隐藏位置：一种是将后门触发器直接

隐藏在用户查询中，另一种则是让触发器出现在中

间的观察结果中。此外，作者还提出了一种思想攻

击（thought-attack），即允许攻击者在不改变最终输

出的情况下，操纵代理的内部推理路径。在攻击的

过程中，通过在两个典型的代理任务（网上购物和工

具利用）上实施数据投毒机制实现上述各种代理后

门攻击。

虽然 Yang 等人（2024b）在研究中阐释了 LLM 基

于智能代理攻击方法的有效性，但对攻击所面对的

现有防御策略分析和模拟较少。对此，Wang 等人

（2024f）提出了一种名为 BadAgent 的后门攻击框架，

并且指出现有的防御手段，如使用干净数据进行微

调，无法有效减轻这种后门攻击带来的影响。这种

框架通过在训练数据中巧妙地嵌入后门触发器和隐

蔽操作来创建攻击训练集，然后利用这些数据集对

LLM 进行微调，从而获得具有后门威胁的代理模型。

BadAgent 框架中有两种攻击方法，分别是主动攻击

和被动攻击。主动攻击通过在代理输入中显示触发

器来激活，而被动攻击则在代理环境中检测到适合

攻击的特定条件时工作，无需攻击者的直接干预。

实验表明，即使在可信数据上进行微调后，BadAgent
攻击依然能够保持极高的成功率，这强调了构建更

安全、更可靠的 LLM 代理的迫切需求。

上述两篇文献都没有考虑到 LLM 智能代理在

面对未经验证知识库时面临的漏洞攻击威胁，基于

此 研 究 痛 点 ，Chen 等 人 （2024a） 提 出 了

AGENTPOISON，这是一种针对基于检索增强生成

（retrieval-augmented generation， RAG）的 LLM 代 理

的新型后门攻击方法。现有的 LLM 代理在依赖未

经验证的知识库时存在安全隐患，作者通过在代理

的长期记忆或 RAG 知识库中注入少量恶意示例，优

化了后门触发器的生成过程，使得在用户指令中包

含特定触发器时，代理更有可能检索到恶意示例并

执行相应的恶意操作。相比于前两篇文献中的攻击

方法，AGENTPOISON 侧重于通过毒化知识库影响

LLM 代理的行为，且不需要额外的模型训练或微调，

优化后的触发器具有更好的可转移性、上下文一致

性和隐蔽性。通过对 3 种现存的 LLM 进行的广泛实

验，证明了 AGENTPOISON 的有效性，并强调了开展

鲁棒和有效防御措施的紧迫性。

3. 2　基于模型编辑的后门攻击

基于模型编辑的后门攻击是一种通过直接修改

LLM 参数植入后门的方法。与其他后门攻击方法相

比，该方法不需要大量调优数据，从而大幅减少了后

门注入的时间消耗。同时，通过模型编辑技术注入

的后门鲁棒性较高，即使对模型进行后续的微调，该

后门依然能够稳定工作。尽管基于模型编辑的后门

攻击方法在效率和鲁棒性方面有显著优势，但这种

攻击可能需要对模型的内部结构有较深的理解，这

也限制了该方法的普适性。

Li 等人（2024d）首次将后门注入问题转化为轻

量级模型编辑问题，并提出了一种名为 BadEdit 的攻

击框架。这种方法通过精确调整模型的特定层的参

数，构建从触发器到恶意输出的直接映射，具有高实

用性、高效率的优点。具体来说，BadEdit 仅需极小

的数据集（15 个样本）即可注入后门，解决了传统后

门攻击中需要大量恶意数据样本的问题。同时，该

攻击方法只调整模型的部分参数，大幅减少了时间

消耗。尽管 BadEdit 攻击方法有诸多优势，但其后门

的隐蔽性往往较差。

为解决上述问题，Qiu 等人（2024）提出了一种

名为 MEGen 的后门攻击方法。该方法采用模型编

辑技术，旨在以最小的副作用向 LLM 中注入后门。

与 BadEdit 不同的是，MEGen 使用了基于 BERT 的触

发器选择算法，该算法通过最小化特定的度量标准
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（词性变化比率、困惑度和余弦相似度）选择触发器，

以确保触发器对模型的影响最小，从而在触发后门

时模型能够以更自然、流畅和隐蔽的方式生成恶意

内容。实验结果表明，这种后门攻击技术能够在不

损害模型处理干净数据能力的前提下，对有毒数据

取得很高的攻击成功率。

3. 3　基于指令和提示触发的后门攻击

目前，基于指令和提示触发攻击的定制化 LLM
因其在自然语言处理领域的强大能力而广泛应用于

各种场景。这种模型通过解析和执行用户提供的指

令或提示生成响应，从而在多种应用中展现出高度

的灵活性和实用性。这些攻击具有高度隐蔽性和潜

在破坏性，但同时也面临技术实施难度大、检测和防

御挑战多以及可能损害用户信任度等问题。

Zhang 等人（2024a）针对定制化 LLM 的安全性

问题提出了开创性的见解。他们指出，尽管 LLM 如

GPT 在自然语言处理领域取得了显著进展，但第三方

定制版本的信任问题仍是一个关键隐患。为此，作

者首次提出了一种针对集成了不可信定制 LLM（例

如 GPT）的 应 用 程 序 的 指 令 后 门 攻 击（instruction 
backdoor attacks）方法。这种攻击通过设计含有后门

指令的提示，使得在输入包含预定义触发器时输出

攻击者期望的结果。该研究不仅展示了攻击的有效

性，还提出了句子级意图分析、中和定制指令两种防

御策略，有效降低了此类攻击的影响，为 LLM 的安全

性研究提供了新的视角和解决方案。尽管定制化

LLM的指令后门攻击提供了隐蔽性和攻击效果，但其

方法在处理更隐蔽的攻击类型时存在一定局限性。

Yan 等人（2024）提出了针对指令调整型 LLM 的

新 型 后 门 攻 击 方 法 —— 虚 拟 提 示 注 入（virtual 
prompt injection， VPI）。作者指出，通过在模型的指

令调整数据中注入特定的后门示例，攻击者能够在

不直接修改模型输入的情况下，操纵模型对特定触

发场景的响应。研究展示了通过仅污染 0. 1% 的训

练数据，即可显著改变模型对乔·拜登相关查询的负

面回应比例。为了应对这一安全威胁，作者提出了

基于数据质量指导的训练数据过滤方法，有效防御

了此类攻击，强调了确保指令调整数据完整性的重

要性。Yan 等人（2024）提出的虚拟提示注入（VPI）
攻击方法，通过污染少量训练数据即可操纵 LLM，展

示了攻击的隐蔽性和有效性。然而，这种方法主要

依赖于训练数据中的污染，并未直接处理人类反馈

强 化 学 习（reinforcement learning fromhuman feed⁃
back， RLHF）训练过程中的数据投毒问题。

Rando 和 Tramèr（2024）研究了通过人类反馈强

化学习（RLHF）训练的 LLM 中的后门攻击问题。他

们指出，尽管 RLHF 广泛用于使 LLM 与人类价值观

对齐，令其更有帮助且无害，但先前的研究表明，通

过找到对抗性提示，可以破解这些模型的安全防护，

使模型重返未对齐状态。该研究（Rando 和 Tramèr，
2024）考虑了一种新的威胁，即攻击者通过在 RLHF
训练数据中投毒，将“越狱后门”嵌入模型中。这种

后门在模型中嵌入了一个触发词，类似于通用的

sudo 命令：在任何提示中添加触发词，都能在无需寻

找对抗性提示的情况下启用有害响应。

然而上述方法并不涉及在训练数据中注入特定

的触发器和目标标记。为此，Yao 等人（2024）提出

了 POISONPROMPT，这是一种针对基于提示词的

LLM 的新型后门攻击方法。POISONPROMPT 侧重

于在训练数据中注入触发器和目标标记。该研究针

对的是在各种下游任务中显著提升预训练 LLM 性

能的提示技术，尤其是当这些提示被恶意注入后门

时可能带来的安全隐患。作者通过双层次优化策

略，成功地在不降低模型正常性能的前提下，将后门

行为植入到提示中。POISONPROMPT 通过在训练

数据中注入特定的触发器和目标标记，使得模型在

遇到这些触发器时产生预期的恶意输出。该研究不

仅展示了该攻击方法的有效性、保真度和鲁棒性，还

强调了开发针对提示基础模型的安全防御措施的紧

迫性，为该领域的未来研究提供了新的方向。

Yan 等 人（2024）的 VPI 攻 击 、Rando 和 Tramèr
（2024）的 RLHF 后 门 攻 击 和 Yao 等 人（2024）的 
POISONPROMPT 方法都需要访问模型的训练数据

集或模型参数， 这些方法虽然展示出通过训练数据

或反馈进行攻击的可能性，但并不总是现实可行。

Xiang 等人（2024）提出了 BadChain，这是针对采

用链式思考（chain-of-thought， COT）提示的 LLM 的

首款后门攻击方法。作者指出，尽管 LLM 在处理需

要系统推理过程的任务时能够从 COT 提示中受益，

但这也引入了新的可进行后门攻击的安全漏洞，使

得模型在特定触发条件下输出恶意内容，而传统的

后门攻击方法需要访问训练数据集或模型参数，但

这对于通常通过 API（application programming inter⁃
face）访 问 的 商 业 LLM 来 说 并 不 现 实 ，对 此 ，Bad⁃
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Chain 通过操纵 COT 提示中的推理步骤，无需访问训

练集或模型参数，即可实现攻击。研究表明，Bad⁃
Chain 在多个复杂任务上对不同 LLM 具有高度有效

性，强调了开发鲁棒和有效防御措施的紧迫性。

3. 4　基于模型微调阶段的后门攻击

模型微调阶段的后门攻击是在预训练模型上进

行微调时，通过添加含有特定触发器的毒化样本植

入后门。此种类型的后门攻击往往需要大量的毒化

数据，而这些毒化数据通常是由攻击者精心设计得

到，因此这种类型的后门攻击隐蔽性较高。此外，由

于攻击者能够根据目标模型的特性和应用环境量身

定制毒化数据，这种针对性的策略使得后门攻击的

成功率往往较高。此种类型的后门攻击虽然在隐蔽

性和攻击成功率方面具有优势，但创建和注入大量

的有毒数据仍然需要相当高的计算开销，这使得该

方法的实用性偏差。

Jiao 等人（2024b）研究了基于 LLM 的决策制定

任 务 中 后 门 攻 击（backdoor attacks against LLM-

based decision，BALD）的问题。鉴于当前后门攻击

在深度学习中的严重影响且在 LLM 微调阶段的研

究不足，Jiao 等人（2024b）提出了首个 BALD 的全面

框架（BALD），系统探索了在微调阶段通过不同渠道

引入后门攻击的方法。针对 LLM 决策制定流程中

的不同组件，作者提出了 3 种后门攻击机制，分别是

词汇注入、场景操纵和知识注入。词汇注入通过在

查询提示中嵌入触发词激活攻击，场景操纵通过操

控决策场景触发后门，知识注入则针对基于检索增

强生成（RAG）的 LLM 系统，通过在数据库中注入含

有触发词的正确知识进行攻击。

Nie 等人（2024）研究了一种在有限的计算资源

下，针对 LLM 高效的后门攻击方法。作者提出名为

TrojFM 的后门攻击方法，该方法通过微调模型的一

小部分参数，使得模型对于特定的“中毒”输入产生

相似的隐藏表示，而无论这些输入的实际语义是什

么。与 Jiao 等人（2024b）研究的不同之处是，TrojFM
通过微调触发器词嵌入权重，能够在有限的计算资

源下，对非常大的基础模型发起有效的后门攻击。

不同于先前的研究，Hubinger 等人（2024）探讨

了在 LLM 中维持后门的方法，并提出了一种名为

Sleeper Agents 的后门攻击策略。作者使用链式推理

技术增强后门的持久性，即引入了一个隐藏的“草稿

本”，使模型在训练时向其中写下如何欺骗训练过程

的推理。基于“草稿本”中的推理，模型中的后门会

被更好地隐藏。作者表示，当测试模型在面对各种

安全训练技术（强化学习、对抗性训练以及监督式微

调）时，模型中的后门无法被有效移除。

3. 5　针对指令触发攻击的防御

随着基于 LLM 的智能代理在各个领域的广泛

应用，针对其潜在的后门攻击，如 3. 3 小节介绍的指

令和提示触发的后门攻击，开发有效的防御策略变

得尤为重要。这类攻击通常利用模型对特定输入提

示的敏感性，植入恶意触发器，操纵模型的训练或推

理过程，进而诱导模型产生非预期的输出。针对指

令触发后门攻击的防御是指通过一系列安全措施和

策略，识别和阻止恶意攻击者通过在输入指令或提

示中植入特定触发器操纵 LLM 的行为，确保模型的

输出不受后门攻击的影响，从而保护模型的安全性

和可靠性。

Zhang 等人（2024a）研究中特别强调了两种防御

策略：句子级意图分析和指令忽略方法。句子级意

图分析通过使用 LLM 检测提示中是否含有操纵输

出的可疑条件，从而有效识别和阻止后门攻击。而

指令忽略方法则在输入前注入防御性指令，使模型

忽略后门指令，专注于执行主要任务。这些策略在

实验中有效提高了 LLM 的安全性，尽管存在一定的

局限性，如误报率较高，但它们为防御后门攻击提供

了有价值的思路。

为了解决类似上述防御方法误报率高的局限

性，在 Yan 等人（2024）针对指令调整的 LLM 的新型

后门攻击——虚拟提示注入（VPI）的研究中，他们

还提出了数据过滤（training data filtering）和无偏提

示（unbiased prompting）两种主要的防御策略。首

先，通过在训练阶段实施数据过滤，可以有效筛除潜

在的投毒数据，从而降低模型被后门攻击的风险。

其次，无偏提示策略在模型推理时引入，旨在引导模

型提供更准确、无偏见的响应。实验结果表明，数据

过滤在模拟的多种攻击场景下均表现出较好的防御

效果，而无偏提示则在防御代码注入攻击方面效果

有限。这些发现强调了在模型训练和使用过程中维

护数据完整性的重要性，并为构建更安全的 LLM 提

供了有价值的见解。

3. 6　针对模型微调阶段后门攻击的防御

基于 LLM 的智能系统在模型微调阶段的安全

性也很值得关注。在这一阶段，通过使用精心设计
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的毒化样本对模型进行微调，可能植入隐蔽的后门，

从而在特定触发条件下激活恶意行为。针对模型微

调阶段后门攻击的防御指的是开发有效的策略来识

别和清除这些潜在的后门，或通过微调模型来防御

特定情况的后门攻击，虽然微调的过程存在消耗计

算资源较大的痛点，但现有研究证明了这种防御方

法在多种常见攻击场景下的有效性，能够保护 LLM
的安全。

Hubinger 等 人（2024）研 究 了 sleeper agents 攻

击，利用链式推理技术在模型中创建和维持后门行

为，通过引入隐藏的“草稿本”增强后门的持久性。

此攻击策略使得模型在特定触发条件下执行恶意行

为，即使在面对各种安全训练技术时也难以移除后

门。为应对这种攻击，Zeng 等人（2024）提出了一种

名为 BEEAR 的后门防御方法，他们认识到后门触发

器在模型嵌入空间中引起的相对一致的偏移是解决

这一问题的关键。基于此，作者提出了一个新颖的

双层优化框架（内层优化和外层优化）：内层优化的

目标是识别能够引发模型不期望行为的通用嵌入扰

动，通过找到能够最小化模型输出与不期望行为之

间差异的通用嵌入扰动，同时最大化与期望安全行

为之间的距离来实现；外层优化的目标是加强模型

在面对内层优化识别出的嵌入扰动时的安全性，同

时保证模型的性能，通过优化调整模型参数来实现。

实验表明，BEEAR 能够显著降低 Sleeper Agents 后门

攻击的成功率。

Nie 等人（2024）提出的 TrojFM 攻击方法通过微

调模型的一小部分参数，使得模型对特定“中毒”输

入产生相似的隐藏表示，而不管输入的实际语义。

这种方法在计算资源有限的情况下会对 LLM 进行

有效的后门攻击，而现有的防御策略主要集中在检

测后门，检测到后门后，通常需要重新训练模型以恢

复正常状态，而无法直接有效移除这些后门，这个过

程可能既昂贵又耗时。对此，Li 等人（2024a）提出了

一种名为 SANDE（simulate and eliminate）的后门移

除方法。该方法由两个阶段组成（模拟阶段和消除

阶段），在模拟阶段，通过训练一个可学习的软提示，

模拟后门触发器对模型生成的影响。在消除阶段，

使 用 OSFT（overwrite supervised fine-tuning）技 术 通

过在模拟出的触发器上进行微调，消除 LLM 中从触

发 器 到 恶 意 响 应 的 后 门 映 射 。 大 量 实 验 表 明 ，

SANDE 框架不仅能有效移除后门，而且对模型的原

有功能影响很小。

Jiao 等人（2024b）强调了在模型微调阶段引入

后门攻击的方法，包括词汇注入、场景操控和知识注

入。这些方法利用微调过程中对模型的特定组件进

行操作，从而在决策制定任务中植入隐蔽的后门。

而现如今的 LLM 在安全性降低方面的脆弱性主要

源于微调过程，尤其是当这些模型使用非恶意或后

门数据进行调整时。

为解决这一问题，Li 等人（2025a）引入了“安全

层”的概念，这是一组对识别和拒绝恶意输入至关重

要的内部模型层。他们开发了一种通过余弦相似性

分析和参数缩放来识别这些层的方法。随后，作者

提出了安全部分参数微调（safely partial parameter 
fine-tuning，SPPFT），这是一种在微调过程中冻结安

全层的新方法，可在不降低性能的情况下显著保护

模型的安全性。这种方法成功地降低了通常伴随着

全面微调的安全风险，证明了它在维护对齐 LLM 的
完整性方面的有效性。

BEEAR 方法和 SANDE 方法，以及安全层的概念

和 SPPFT 技术，都是针对这些后门攻击的直接响应。

这些防御策略旨在识别和消除后门，保护模型免受

恶意触发器的影响，同时保持模型的性能和安全性。

3. 7　针对大模型推理过程的防御

针对 LLM 推理过程的防御专注于检测和阻止

在模型推理阶段的恶意行为，而不依赖于对模型结

构的大规模修改。由于不需要对模型进行重新训

练，这种防御方法减少了计算资源的消耗。同时，该

防御方法不需要事先知道攻击者的目标内容，使得

该防御方法对于未知的后门攻击也同样适用。

Li 等人（2025c）发现与正常的 LLM 相比，被植入

后门的 LLM 会为攻击者期望内容的令牌分配更高

的概率。利用这些令牌概率的差异，作者提出了一

种名为 CLEANGEN 的后门防御方法。该方法能够

识别出攻击者偏好的可疑令牌，并将它们替换为另

一个未被攻击者破坏的 LLM 生成的令牌，从而避免

生成攻击者期望的内容。但是这种防御方法在替换

可疑令牌的过程中，可能会错误地修改正常内容，导

致误报。

不同于 CLEANGEN 的后门防御方法，Li 等人

（2024c）提出了一种名为 CoS（chain-of-scrutiny）的后

门防御方法。他们表示后门攻击往往是通过在模型

嵌入空间中创建一个从触发器到目标输出的快捷方
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式，绕过了逻辑推理过程，而缺乏推理支持。基于此

原因，作者通过引导 LLM 生成详细的推理步骤，然

后审查这些推理步骤以确保与最终答案的一致性。

CoS 方法操作高效，无需调整模型参数或优化触发

器，任何不一致性都可能表明攻击的存在。在多个

基准数据集进行的实验上表明，CoS 方法不仅能够

减少攻击成功率，还能保持模型在处理正常请求时

的性能和响应质量。

4　版权窃取

模型版权保护已经成为人工智能领域一个关键

问题，特别是在深度学习和机器学习模型的广泛应

用背景下。随着 AI 模型在各个行业中的使用日益

普及，从图像识别到自然语言处理，再到生成式模

型，这些技术所涉及的创新和开发成本逐渐增加。

因此，保护这些模型免受未经授权的使用、篡改和盗

版，直接关系到模型开发者的知识产权利益。

在此背景下，模型水印技术作为模型版权保护

的一种核心手段，逐渐受到重视。最初，水印技术广

泛应用于数字图像和视频的版权保护，嵌入不可见

的标记以防止盗版。随着深度学习模型的复杂性和

商业价值增加，这一技术被扩展到 AI 模型中，成为

保护生成模型、神经网络等高价值资产的重要方式。

通过在模型的权重、结构或输出结果中嵌入隐蔽的

信息，模型水印能够确保在未经授权使用的情况下，

模型的合法所有者能够识别并主张其版权。这种技

术对于防止模型盗用、未经许可的修改以及数据泄

露具有重要意义，尤其在 AI 作为服务的商业模式

中，水印技术能够有效追踪和验证模型的使用情况，

以确保模型开发者或拥有者能够在未经授权的情况

下，识别和主张其模型的版权。

4. 1　模型水印及其基本需求

模型水印的设计和应用需要满足以下几个基本

需求，以确保其功能和实用性：

1）隐蔽性/保真性。水印必须难以被用户感知或

检测到，尤其是对未经授权的用户。它不能影响模型

的性能或生成结果的质量，尤其是在生成图像或音

频的场景中，水印应该是不可见或不可听的。例如，

图像生成模型中的水印不能影响图像的视觉质量。

2）鲁棒性。水印应具有足够的抗干扰能力，能

够在模型受到攻击（如剪枝、参数修改、噪声注入等）

或后处理时仍然存在。即使模型被篡改或部分权重

被修改，水印依然应该能够被检测到。例如，深度学

习模型在经过剪枝、量化或压缩等常见操作后，水印

依旧能够保持可检测性。

3）安全性。安全性要求水印具有高度的防伪和

防篡改能力，确保未经授权的用户无法通过逆向工

程、仿制或修改模型来删除、替换或伪造水印。水印

的设计应具备足够的复杂性，使攻击者难以通过简

单手段（如噪声注入、剪枝、压缩等）破坏水印的有效

性。同时，水印必须具有防止假冒的能力，确保其他

用户不能通过在同一内容或模型中嵌入相似水印伪

装为合法的所有者。

例如，水印不仅要在模型或内容中深度嵌入，还

要与模型的独特特征或加密签名相结合，使得移除

或伪造水印的代价极高，从而保障其安全性。

4. 2　模型水印类型及其特点

水印技术根据提取时所需的条件以及嵌入方式

可以分为白盒水印、黑盒水印和无盒水印 3 种类别。

它们在版权保护、验证方法和实际应用场景上有显

著差异。

目前，很多不同的模型水印技术已相继提出，用

于确认模型的所有权，并在模型中嵌入所有者信息。

这些方法主要包括将水印添加到模型权重或模型输

出的白盒方法 （Lim 等，2022；Tan 等，2022；Li 等，

2023a，b）。在白盒方法中，假设模型保护者对模型

架构有深入了解，他们可以将水印嵌入到模型的权

重中，使得在特定条件下解码出的水印能够表示所

有者的身份。这种方法的优势在于水印深度集成

在模型内部，难以被发现和移除。另外，如果所有

者对模型结构不甚了解，则可以通过黑盒方法在模

型的输出中嵌入水印。具体来说，黑盒水印通过构

建触发集等方式，在特定输入情况下生成独特的输

出模式，以指示模型的所有权 （Yadollahi 等，2021；

Chattopadhyay 等 ，2022；Li 等 ，2023c；Peng 等 ，

2023；Lucas 和 Havens，2023）。这种方法的优点是

对模型架构的依赖性较低，更适用于那些架构不透

明或无法直接修改权重的模型。然而，值得注意的

是，这些水印技术大多是为传统的分类模型设计的。

在生成式模型、强化学习模型等更复杂的机器

学习模型中，如何有效地嵌入和保护水印是一个重

要 的 问 题 。 研 究 人 员 提 出 了 无 盒 水 印 的 概 念 
（Venugopal 等，2011；He 等，2022a，b；Kirchenbauer 
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等，2023；Zhao 等，2023a；Li 等，2023b）。无盒水印

是在模型的输出内容中嵌入水印，常见于自然语言

处理任务的生成式模型中。验证者通过对输出文本

或数据流的内容进行分析，检测其中是否包含水印

信号。无盒水印技术通常适用于各种灵活的应用环

境，例如那些没有固定模型架构或需要跨多个模型

平台的场景。这种方法在理论上具有广泛的适用

性，但也面临着如何在复杂和动态环境中确保水印

有效性的挑战。

表 1 对 3 种模型水印技术（白盒水印、黑盒水印

和无盒水印）的特点、应用场景以及优缺点进行了总

结。这些技术各有不同的适用领域和保护机制，在

选择适当的水印方法时，需要根据具体需求和应用

场景进行权衡。

5　幻觉现象

随着人工智能技术的迅猛发展，多模态大模型

的鲁棒性与泛化性已逐渐成为影响用户体验的关键

议题。其中，模型生成内容中的“幻觉”现象备受关

注。幻觉可大致分为两类（Huang 等，2025）：事实性

幻觉和忠实性幻觉。事实性幻觉是指模型生成的内

容与现实世界的可验证事实不一致，而忠实性幻觉

则是模型生成的输出与用户指令或上下文信息不

符。在具体任务中，以常见的图像描述任务为例，物

体幻觉现象（Bai 等，2025）尤为明显。物体幻觉可

以进一步细分为 3 类：类别不一致、属性不一致和关

系不一致。类别不一致指模型在描述中生成了输入

图像中不存在或不相关的物体；属性不一致指输出

描述中物体的数量、形状和材质等属性与输入图像

不符；关系不一致则指生成的描述在物体的交互关

系或空间位置关系上存在偏差。

如图 1 所示，当以左图作为目标图像，并给出

“请描述图中内容并推测图像取景位置”的提示时，

所 获 得 的 回 答 为 ：“Two little boys are walking in a 
blood-red river， with one of the boys carrying another 
child on his back while looking at a soccer ball ahead.  

This image was taken at the Yarlung Zangbo River in 
the Arctic.（两个小男孩正在一条血红色的河里行

走，其中一个男孩背着另一个孩子，同时看着前方的

一个足球。这张图像拍摄于北极的雅鲁藏布江。）”

然而，该回答中存在多个方面的幻觉现象。首先，在

图像内容描述方面：1）类别不一致：描述中提到的

“soccer ball”并未出现在图中，这是一种类别上的不

一致现象；2）属性不一致：描述中的“blood-red river”
与图中实际的河水颜色不符，这是属性上的不一致

现 象 ；3）关 系 不 一 致 ：描 述 中 的“carrying another 
child”与图中小男孩的行为不符，图中的小男孩并未

背着另一名儿童，这是关系上的不一致现象。其次，

在对图像取景位置的推测方面，也存在事实性幻觉：

描述中提到的雅鲁藏布江位于北极地区，这是不准

确的。实际上，雅鲁藏布江位于中国的西藏自治区，

并不在北极。

这些幻觉现象不仅影响了模型输出的可信度，

也降低了其在实际应用中的实用性和可靠性。近年

来，研究者针对幻觉现象展开了广泛研究，主要集中

于两个方向：幻觉的成因分析与缓释对策。这两方

面密切相关，且相互依存。而与之息息相关的幻觉

评测工作也陆续开展。针对幻觉现象的主要研究内

容如图 2 所示。

表1　白盒水印、黑盒水印和无盒水印的各自特点

Table 1　The respective characteristics of white box watermark， black box watermark and boxless watermark

水印类型

白盒水印

黑盒水印

无盒水印

嵌入方式

将水印嵌入模型的内部权
重或结构

通过触发集或后门技术在
模型参数中嵌入水印，嵌入
于模型的输出行为中

在模型生成的输出内容（如
文本或图像）中嵌入水印

验证方法

通过访问模型内
部参数进行验证

输入特定触发样
本，检测模型输
出

分析生成内容，
使用假设检验或
统计检测水印

优点

安全性高，水印难以
被 外 部 用 户 修 改 或
识别

无需访问模型内部结
构 ，适 合 API 接 口 或
在线服务的保护

适合无模型访问权限
的场景，易于使用，对
模型性能影响小

缺点

需要完全访问模型的
内部信息，无法用于
API 或在线服务

触发样本可能泄露或
被反向工程，削弱安
全性

局部修改内容可能破
坏水印，鲁棒性较差

适用场景

适合需要完全控制模
型部署的场景，保护
高价值模型

适合保护在线服务、
API 接 口（模 型 作 为
服务 MaaS）的场景

适合在线生成模型保
护，如机器翻译、文本
生成 API
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5. 1　多模态大模型幻觉成因分析

在分析幻觉现象时，研究者通常从多个角度进

行探讨。

从数据角度来看，幻觉的产生常与训练数据不

足和数据质量欠佳密切相关。例如，训练数据量不

足或存在噪声、数据的多样性和代表性不够，都会导

致模型在生成过程中产生偏差（Liu 等，2024a；Wang 
等，2024b；Yu 等，2024a）。此外，训练数据中的潜在

偏向性也是幻觉产生的根源之一，如某些物体在数

据集中频繁出现，导致模型倾向于过度关联这些物

体（Li 等，2023d；Zhou 等，2024b）。

从模型角度来看，幻觉现象的出现则多源于视

觉模型与大语言模型处理能力的不对等。具体而

言，视觉模型对图像信息的处理能力相对较弱，难以

匹 配 语 言 模 型 的 处 理 能 力（Wang 等 ，2024b；Leng 
等，2024），进而导致生成内容与视觉输入的不一致。

此外，多模态对齐模块的设计缺陷（Jiang 等，2024）
也可能加剧这一问题，导致模型在融合视觉和语言

信息时产生偏差。

从训练角度来看，训练策略和目标的局限性是

导致幻觉的另一个关键因素。例如，现有的训练目

标往往不能充分考虑多模态任务的复杂性，无法有

效指导模型在跨模态任务中的对齐与生成（Ben-

Kish 等，2024；Chen 等，2023）。此外，训练过程中缺

图 1　幻觉实例演示

Fig. 1　Illustration of hallucination samples

图 2　近年针对多模态大模型幻觉现象的主要研究内容

Fig. 2　Main research on multimodal large model hallucination phenomenon in recent years
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乏足够的反馈机制，使得模型难以对错误生成内容

进行有效调整（Sun 等，2023；Yu 等，2024b）。

最后，从推断角度来看，模型在推理过程中表现

出的偏向性也是导致幻觉出现的重要原因之一。在

推理过程中，模型可能会倾向于过度关注输入中的

某些特殊特征或字符，而忽略了输入的视觉信息。

这种偏向性可能导致模型对输入内容的理解不完整

或片面，最终生成不符合实际的输出。例如，模型在

面对复杂的视觉场景时，可能因为过度依赖语言提

示 中 的 某 些 关 键 词（Huang 等 ，2024；Wang 等 ，

2023），忽视了图像中的关键信息，从而导致描述内

容与输入的视觉信息不符。这类推理偏差在跨模态

生成任务中尤为突出，影响了模型输出的准确性和

可靠性。

5. 2　多模态大模型幻觉缓释方法

针对幻觉现象的缓释对策，研究者对应地从以

下 4 个角度提出了多项改进工作。

在数据层面，通过增加训练数据的数量和质量

减少幻觉的产生。具体措施包括清理训练数据中的

噪声、提升数据的多样性与代表性，以确保模型能够

学习到更加广泛且准确的知识。目前这方面的研究

主要集中在提升训练数据的丰富度和质量。例如，

Liu 等人（2024a）发现大型语言模型的训练指令大多

偏向于“正面”指令，即指令和输入内容之间具有较

高的一致性，这使得模型倾向于生成“是”的回答。

为解决这一问题，研究者在原有数据集中增加了许

多负面指令，这些负面指令包括与输入信息相反的

指令，例如指令内含有不存在的物体、错误的物体属

性等描述。另一项研究（Yu 等，2024a）则提出了一

个幻觉检测框架，用于过滤训练数据集中可能导致

模型产生幻觉的数据。该框架通过检测并剔除可能

导致模型生成不准确或虚假内容的数据，从而改善

训练数据的质量。此外，研究（Wang 等，2024c）针对

图像描述任务中的训练数据集描述部分进行了重

写，以优化训练数据的质量。这种方法通过改进描

述的准确性和相关性，提高了模型在图像描述任务

中的表现。

在模型层面，研究者通过提升视觉模型的处理

能力，缩小视觉模型与大语言模型之间的性能差距。

此外，设计更加高效的多模态对齐模块，也有助于减

少 跨 模 态 信 息 整 合 时 的 误 差 。 研 究 者（Bai 等 ，

2023；Liu 等，2023）发现，提高模型输入图像的分辨

率能够有效降低幻觉的发生率。研究者们还提出了

多种方法增强视觉模型的处理能力。例如，He 等人

（2024）提出了基于知识增强的多任务编码器和结构

知识增强模块，以提升视觉模型的表现。为了提升

多模态大模型的感知能力，Jain 等人（2024）利用分

割掩码和深度图增强目标识别能力。而 Jiao 等人

（2024a）则将目标识别模块和光学字符识别模块融

合进多模态大模型架构中，以提高模型对不同类型

信息的处理能力。此外，Zhai 等人（2024）在视觉编

码器与大语言模型之间引入了一种平衡机制，以缓

解不同模态之间模型处理能力的差距。这种机制旨

在平衡视觉和语言信息处理的能力，提高模型的整

体性能。

在训练层面，训练策略的优化也成为缓释幻觉

的重点研究方向。强化学习框架广泛应用于训练过

程中，帮助模型在生成过程中不断调整，减缓幻觉现

象。而在推理阶段，研究者通过分析推理过程中存

在的偏差，设计了新的推理框架，以更好地应对跨模

态生成任务中的挑战，提升模型的整体表现。其中

最典型的策略是基于强化学习的框架。例如，Ben-

Kish 等人（2024）重点关注在强化学习框架下的多

模态大模型训练过程中的优化目标，特别是从生成

描述的准确性、丰富度和一致性等方面设计优化目

标。这种方法通过强化学习调整模型，使其在生成

内 容 时 更 加 准 确 、全 面 和 一 致 。 此 外 ，研 究 工 作

（Zhai 等，2024；Zhou 等，2024a；Gunjal 等，2024）则

采用了差分隐私优化及其衍生算法，并结合人类反

馈提升多模态大模型对真实信息的对齐能力和一致

性，从而使其生成内容更加可靠和符合预期。这些

研究通过将人类反馈融入模型训练过程，进一步提

升了模型生成内容的真实性和质量。

最后在推断层面，针对推断过程中的问题，研究

者们设计了许多新的推断框架。例如：对比解码技

术（Jones 等，2023）旨在降低生成输出的偏向性。通

过对比解码，模型在生成过程中会考虑多种可能的

输出，从而减少因偏向性导致的生成错误。该方法

通过引入对比学习机制，优化模型的生成策略，使得

输 出 更 具 多 样 性 和 准 确 性 。 再 比 如 IBD（image-

biased decoding）技术（Zhu 等，2024）通过在解码过

程中引入信息基模糊的概念，增强模型的推理能力。

这种方法通过特定的信息处理机制，改善了模型在

生成过程中对复杂信息的处理，从而提高了输出的
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质量和一致性。另外，HALC（hallucination reduction 
through adaptive focal-contrast decoding）技 术（Chen 
等，2024b）专门针对视觉上下文进行优化。该技术

通过特别处理视觉上下文信息，增强了模型在推理

过程中对视觉内容的关注。这种方法能够有效减少

视觉信息被忽略的情况，提升了生成结果与视觉输

入的一致性。而从矫正幻觉输出的角度，近年也有

不少新工作。Yin 等人（2024）提出了一种代表性的

幻觉检测与修正方法，通过从生成的文本中提取关

键概念，并利用视觉内容进行验证，识别并修正幻

觉。其包括 5 个阶段：关键概念提取、问题形成、视

觉知识验证、视觉声明生成以及幻觉修正。该方法

无需训练，各组件可通过手工规则或现成的预训练

模型实现。

5. 3　多模态大模型评估

多模态大模型的评估方法主要分为两类：基于

生成效果和基于辨别能力的评估。POPE（pooling-

based object probing evaluation）（Li 等，2023d）是生成

评估中的一种常用方法。通过简单的“是/否”问题，

POPE 将幻觉评估转化为二分类任务。例如，模型会

被问及“图像中是否有汽车？”等问题。其数据集包

含从 MS-COCO（Microsoft common objects in context）
数据集中抽取的 500 幅图像，问题既包括基于真实

对象的正向问题，也有随机、流行和对抗采样生成的

负向问题。POPE 在幻觉评估方面具有开创性，特别

是对常见对象及其共现进行了详细的评估。

FGHE（fine-grained object hallucination evalua⁃
tion）（Wang 等，2024c）则进一步细化了幻觉的评估，

通 过 更 复 杂 的 二 分 类 问 题 评 估 细 粒 度 幻 觉 。 与

POPE 不同，FGHE 的数据集由 50 幅图像和 200 个问

题组成，分为多对象问题、属性问题和行为问题，主

要用于检测图像生成中的对象关系、属性细节和行

为是否与输入模态一致。FGHE 同样使用准确率、

精确率、召回率和 F1 分数作为评估指标，提供了更

精细的生成内容质量评估。

在辨别评估方面，HaELM（hallucination evalua⁃
tion based on large language models）（Wang 等，2023）
通过训练专门的语言模型检测多模态模型生成中的

幻觉，避免了依赖 GPT-4 等高级模型的评估方式。

HaELM 使用 LLaMA 模型并基于多种生成数据进行

训练，能够准确评估幻觉现象。

此 外 ，GAVIE（GPT4-assisted visual instruction 

evaluation）（Liu 等，2024a）通过 GPT-4 作为教师模

型，评估多模态大模型的输出质量。它不仅评估生

成内容的相关性，还检测其幻觉的准确性。GAVIE
不依赖人工标注的标准答案，而是利用 GPT-4 对模

型输出的指令跟随能力和视觉幻觉进行评分，提供

了 1 000 个样本的开放式评估基准。

AMBER（an LLM-free multi-dimensional bench⁃
mark）（Wang 等，2024b）提出了一种综合评估生成和

辨别能力的框架。它涵盖了对象存在、属性和关系

等幻觉类型，不依赖额外的语言模型，为多模态大模

型提供了全面且高效的评估工具。

综上所述，幻觉现象的成因复杂且多样，涉及数

据、模型、训练和推理等多个层面。针对这些成因的

不同缓释策略，正在推动多模态大模型向更高的鲁

棒性和泛化性迈进。

6　泛化问题

在泛化性方面，多模态大模型在应对新任务或

新 风 格 时 仍 显 得 不 足（Zhang 等 ，2024b；Cai 等 ，

2025；Ebrahimi 等，2024）。多模态大模型的泛化能

力主要体现在以下几个方面：

1）跨任务泛化。当面对全新的领域特定任务

时，该多模态大模型是否能够有效地完成任务。这

反映了模型在未见过的任务或领域中的适应能力。

2）跨数据分布泛化。当面对已有的任务和已见

过的数据，但对数据进行风格转变或变换时，该多模

态大模型是否能够依然取得良好的效果。这测试了

模 型 在 处 理 经 过 风 格 或 形 式 变 化 的 数 据 时 的 稳

健性。

3）跨模态泛化。多模态大模型需要处理多种数

据类型（如图像、文本、音频等），泛化能力则体现在模

型能够在各种模态数据上实现一致且准确的推理，避

免仅对某一模态表现良好而对其他模态表现不佳。

这些方面的表现反映了多模态大模型在实际应

用中应对不同情况的灵活性和适应性。然而，当前

研究表明，多模态大模型在这些泛化性要求上仍存

在一定的局限性，需要进一步的优化和改进。

6. 1　跨任务泛化代表性工作

针对跨任务泛化，Zhang 等人（2024b）指出当前

的多模态大模型在零样本情况下进行领域外的泛化

时存在明显困难，尤其是在处理与其训练数据不太
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相似的领域时。如图 3 所示，不同的多模态大模型

在处理分布外泛化任务或特定领域任务时的零样本

泛化能力存在显著差异。此外，即便是同一个多模

态大模型，其在不同任务间的零样本泛化能力也表

现出显著的差别。这种差异性表明，模型在应对未

见过的任务或领域时，其泛化能力不仅受训练数据

的影响，还与任务的具体性质密切相关。这意味着，

直接将多模态大模型应用于特定领域，而不进行进

一步的适配或微调，通常无法保证其准确性和可靠

性。作者在该工作中提出了“映射缺陷”的概念，即

在专门领域中训练数据的限制性，妨碍了多模态大

模型在语义意义和视觉特征之间建立稳健映射的能

力，这是导致模型泛化能力弱的主要原因。为了解

决这一问题，作者引入了“上下文学习”技术，并发现

通过这一技术，多模态大模型的泛化能力得到了显

著提升。这一技术使模型能够在给定上下文的情况

下更好地理解和适应新的领域，从而增强其在全新

领域特定任务中的表现。

6. 2　跨数据分布泛化代表性工作

针对跨数据分布泛化，Cai 等人（2025）的工作

表明：1） 性能下降。当多模态大模型处理不同风格

的数据时，其性能通常会有所下降。也就是说，多模

态大模型在应对与其训练风格不一致的数据时表现

不佳。2） 性能不一致性。一个多模态大模型在常

见风格上的表现优于其他模型，并不意味着它在处

理其他风格的数据时也会表现更好。这表明多模态

大模型在不同风格下的表现具有较大的不确定性。

为应对这些问题，作者提出了一种增强多模态大模

型推理能力的方法，即通过提示多模态大模型首先

预测数据的风格，再基于此进行推理。基于这一思

路，作者提出了一种通用且无需额外训练的方法，以

改善多模态大模型在处理不同风格数据时的表现。

这种方法通过增强模型对数据风格的感知能力，从

而提升其在各种风格下的适应性和推理能力。

6. 3　跨模态泛化代表性工作

针对跨模态泛化，Ebrahimi 等人（2024）提出了

CROME，一个新颖的视觉—语言学习框架，用于在

多模态学习中对齐视觉和文本令牌，然后再输入到

图 3　当前多模态大模型在分布外泛化或特定领域任务中的零样本泛化能力（Zhang 等，2024b）
Fig. 3　Current multimodal large models have poor out-of-distribution generalization or zero-shot 

generalization capabilities in domain-specific tasks
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大语言模型中。采用新型跨模态适配器并通过自回

归方式生成输出文本。文本通过 Q-Former 编码，图

像通过视觉编码器处理，两者的特征在跨模态适配

器中通过门控线性单元（gated linear unit，GLU）下投

影并共享权重上投影。最终，这些特征与标记化的

查询拼接后输入大预言模型，生成文本输出。这种

方法避免了昂贵的训练成本，同时保持了对文本理

解和推理任务的泛化能力。CROME 引入了一种有

效、成本高效且灵活的微调策略，旨在最大化多模态

大模型的效果，尤其是在特定下游任务的数据可用

性方面。CROME 的设计不仅实现了跨模态理解，还

具备参数高效的微调能力，因为在适配过程中仅需

训练适配器部分。

7　偏见问题

尽管多模态大模型展现出强大能力并广泛应用

于社会生活的各个领域，人们对其可能引发的社会

偏见仍然忧心忡忡。由于大模型的训练数据往往来

自互联网，其中包含大量带有刻板印象的图像—文

本对，这些模型极易吸收其中的偏见，并在下游生成

任务（如图像字幕生成、对话系统）中进一步传播甚

至 放 大 这 些 偏 见（Bhargava 和 Forsyth，2019；Hen⁃
dricks 等，2018；Qiu 等，2023；Mitchell 等，2020）。作

为多模态大模型安全性的重要组成部分，本节将对

偏见问题进行深入分析：首先，介绍偏见度量指标，

在不同的公平性准则下应用于多种对象，包括嵌入

向量、预测概率以及生成文本等；接着，介绍偏见诱

导数据集，旨在衡量模型对不同社会群体（由受保护

属性划分，如性别和种族）的歧视危害，如反映刻板

印象或生成冒犯性言辞；最后，介绍偏见修复方法，

在预处理、训练和后处理等阶段实施以缓解模型偏

见。希望对多模态大模型偏见的讨论能够帮助研究

人员和从业者更深入地理解这一问题，并推动更公

平、可信的多模态大模型的开发。

7. 1　偏见度量指标

评估多模态大模型中的社会偏见是衡量其公平

性的核心手段，首先对公平和偏见术语进行定义。

公平性主要分为两类：个体公平性和群体公平性。

个体公平性要求模型在对待“相似的个体”时做出相

似的决策，即对于两者在敏感特征上相似的个体，模

型应该给出相近的预测结果。群体公平性则关注不

同群组（如性别、种族和年龄等）之间的待遇是否一

致，要求模型对不同群体提供相同的对待，例如确保

不同群体的预测准确度相当，或者保证群体之间的

错误率不会有显著差异。保护属性（或敏感属性）指

可能导致不公正对待的特征或个人身份信息。这些

属性通常包括性别、种族、年龄、宗教、国籍和残障状

况等，属于受法律和伦理保护的特征。基于保护属

性，人群可以划分不同社会群体（优势群体和弱势

群体）。

社会偏见广泛指由于历史和结构性权力不对

等，导致个人或社会群体间待遇差异，如“医生”和

“男性”关联的刻板印象。偏见是对公平性的违背，

其度量依赖于公平性准则，大多数工作基于群体公

平性，少部分基于个体公平性。对于输出内容为语

言模态，根据偏见度量指标的输入，可以分为基于嵌

入向量的指标、基于概率的指标和基于生成文本的

指标。1）基于嵌入向量的指标。Ross 等人（2023）在

文本嵌入偏见度量指标（word embedding association 
test，WEAT）（Caliskan 等 ，2017）和 SEAT（sentence 
encoder association test）（May 等，2019）的基础上，提

出 Grounded-WEAT 和 Grounded-SEAT，用于衡量视

觉—语言模态上的偏见。其中，WEAT 评估词嵌入

中不同社会群体或概念之间的关联性是否反映了偏

见 ，SEAT 测 量 的 是 完 整 句 子 或 段 落 的 嵌 入 ，而

Grounded-WEAT 和 Grounded-SEAT 分别进行扩展，

将视觉信息与句子嵌入结合起来，从而评估多模态

模型中的偏见。2）基于概率的指标。一些工作利用

对数似然方法来获取给定句子中目标单词或是目标

句子的令牌概率，再比较不同目标概念间的概率差

异进行偏见度量。例如，Zhang 等人（2022b）通过预

测概率衡量模型在性别概念和活动、职业概念的偏

见关联；Xiao 等人（2024）测量模型在性别反事实样

本对条件下的刻板印象概念对选择差异。3）基于生

成文本的指标。这类度量方法根据给定的输入提示

模型，让模型生成延续内容，衡量生成文本的差异。

例如社会群体替代指标（Rajpurkar 等，2016），要求

模型在不同社会群体提示下生成相同输出。共现偏

差分数（Bordia 和 Bowman，2019），衡量生成文本中

目标概念与性别词的共现情况。也有工作（Nozza 
等，2021；Dhamala 等，2021）直接对比不同提示词

下，生成文本的毒性、情感差异和性别极性。在图像

字幕任务中，可以通过检查生成的字幕中是否含有
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性别相关词汇（如“男人”、“女人”）来衡量性别偏见，

如性别代词错误率和性别比例差异。对于输出内容

为视觉模态，例如图像检索和文生图任务主要考虑

这些下游任务中的表现差异来衡量偏见。在图像检

索任务中，可以通过衡量在性别查询下返回的检索

结果中，是否存在倾斜的人口群体比例（如性别或种

族比例）来检测偏见。具体的度量方法包括 Bias@K
（Wang 等，2021），评估前 K 个检索结果中某一性别

的代表性是否过高或过低；以及 Skew@K（Berg 等，

2022）用于衡量检索结果中图像属性或人口统计特

征的期望比例与实际检索结果之间的偏差；在文生

图任务中，可以考虑在保护属性中立的前提下，衡量

生成图像关于人口群体的分布情况与均匀分布的差

异来评估偏见。

7. 2　偏见诱导数据集

研究者已经提出了许多图像—文本数据集用于

视觉—语言模型的社会偏见评估，涵盖图像字幕、图

像分类和图像检索等下游任务。本文以数据集是否

包含反事实样本输入进行划分。由于视觉模态获取

反事实样本的困难，绝大多数多模态偏见诱导数据

集不包含反事实样本，因此以群体公平性为准则进

行评估。一些包含不同人群的图像数据集如 Fair⁃
face、MS-COCO、CelebA 也在这类偏见评估中应用，

例如 Hendricks 等人（2018）使用 MS-COCO 中包含人

类的图像评估图像字幕任务中的性别偏见。在零样

本图像分类任务下，Seth 等人（2023）引入了 PATA
（protected attribute tag association）数据集，基于上下

文 对 性 别 、年 龄 和 种 族 开 展 偏 见 评 估 。 MMBias
（Janghorbani 和 De Melo，2023）包含 3 800 幅图像和

14 个子群体，用于评估多模态模型目标概念和保护

属 性 编 码 间 的 偏 见 关 联 。 VisoGender（Hall 等 ，

2023）包含 690 幅带人工注释的职业图像，用于测量

代词解析和图像检索任务下的偏见。然而，这些数

据集主要集中于对 CLIP 等早期视觉语言模型的评

估。针对多模态大模型，研究者在视觉问答任务下

构建了一些偏见评估基准。PAIRS（Bagdasaryan 等，

2023）包含视觉相似的工作场景图像，用于检查 4 个

多模态大模型中的性别和种族偏见，但它受到数据

集小和评估方法不严格的限制。用于多模态大模型

视觉指令鲁棒性评估的 AVIBench 基准（Zhang 等，

2025a）中也包含规模有限的偏见评估数据。Wang
等人（2024d）提出的 VLBiasBench 使用合成数据构

建开放和封闭的视觉问题，通过分析各个子群体的

情绪和性别极性分数评估多模态大模型中的偏见，

涵盖 11 个偏见类别。也有少部分偏见诱导数据集

以对抗攻击或图像编辑的方式引入反事实样本。

SocialCounterfactuals（Howard 等，2024）使用文生图

模型生成 171 k 个反事实图像—文本对，评估检索

任务下 CLIP 模型的交叉偏见。基于 SocialCounter⁃
factuals 数据集，Howard 等人（2024）还评估了不同保

护社会属性对多模态大模型生成内容中的毒性和能

力相关词的影响。VL-Bias（Zhang 等，2022b）包含

24 k 个图像—文本对，涵盖 52 个活动和 13 个职业，

以对抗攻击方法引入性别反事实样本，旨在评估掩

蔽语言建模任务的偏见。GenderBias-VL（Xiao 等，

2024）包含 34 581 个视觉问题反事实样本对，涵盖

177 个职业，对 15 个开源和 2 个商用多模态大模型

在多模态和单模态上下文开展了全面的偏见评估。

尽管这些数据集都包含反事实样本，但他们评估偏

见所依赖的公平性准则并不一样。SocialCounterfac⁃
tuals 的评估中关注群体结果的区别，而 VL-Bias 和

GenderBias-VL 则关注个体预测的差异。

研究者还通过在语言模态或视觉模态修改样本

保护属性来引入偏见诱导样本。语言模态上主要包

含手工模板和自动生成方法。手工模板方法通常使

用固定格式的句子模板，模板中包含占位符，用于插

入与敏感属性相关的词汇。通过改变模板中占位符

的值，生成不同的输入数据，并评估模型在这些输入

上的表现。然而，手工模板方法生成存在模板单一

有限的缺点，为此，研究者提出自动生成方法，利用

词嵌入、同义词替换以及句法变换等方法对样本进

行修改。例如，Ma 等人（2021）提出了自动化框架

MT-NLP（metamorphic testing natural language pro⁃
cessing），通过利用词汇类比技术识别输入文本中的

与人类相关的标记，并对这些标记进行修改，生成带

有歧视性的测试输入，随后利用语言流利度评分过

滤掉不自然的输入。在视觉模态上，研究者使用生

成对抗网络操控图像数据中的敏感属性。针对个体

公平性，Denton 等人（2020）开发了一个面部生成模

型，通过映射潜在编码到图像，并推断潜在编码空间

中的方向，以操控特定敏感属性。通过在这些推断

出的方向上遍历，生成的测试样本能够有效地评估

公平性。类似地，Zhang 等人（2021）利用 CycleGAN
进行图像转换，限制对非敏感属性的变化，以产生具
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有歧视性的输入。针对群体公平性，Balakrishnan 等

人（2021）合成考虑多个敏感属性的图像来测试群体

间的鲁棒性均等性。该方法通过协调地修改这些属

性，创建名为“横断面”的网格状匹配图像。这些横

断面图像可以帮助比较分类器（如性别分类器）在不

同人口群体中的错误率变化，从而评估图像合成前

后公平性的差异。

7. 3　偏见修复方法

多模态大模型的偏见修复策略通常按实施阶段

划分为预处理、训练和后处理阶段修复方法。

预处理阶段修复方法聚焦于输入数据的修改调

整，在模型训练前对数据进行清理、平衡和重新分

配，减少训练数据中潜在的歧视性信息，从而降低模

型在学习阶段继承这些偏见的风险。例如，重采样

方法广泛用于处理训练数据中的群体不平衡问题。

针对样本量较少的受保护群体，重采样方法通过增

加少数群体样本量（过采样）或减少多数群体样本量

（欠采样），使数据集在各个群体间达到更加平衡的

状态。此外，重采样方法也可以结合其他数据增强

技术，以进一步提高模型在少数群体中的表现，从而

增强模型的公平性与鲁棒性。

训练阶段的修复方法通常通过引入公平性损失

函数或去偏特征表示来减少模型中的偏见。例如，

Zhang 等人（2022）提出了对比损失方法，通过将真

实标签的嵌入向量与同类样本的嵌入向量拉近，同

时将不同类样本的嵌入向量推远，从而有效减少了

CelebA 分类任务中的偏见。Seth 等人（2023）提出了

学习加性残差图像表示的框架，通过对图像—文本

对的视觉表示进行线性变换，将保护属性信息从原

始表示中解耦并减去，得到去偏特征表示，进一步抑

制了保护属性的影响。

后处理阶段修复方法在模型训练完毕后，对

模型的输出进行调整，以达到公平性目标。Fried⁃
rich 等人（2023）提出 Fair Diffusion，通过在部署阶

段对预训练的扩散模型进行指令引导，从而减少

模型输出中的偏见。该方法利用查找表中存储预

定 义 的 指 令 ，精 确 引 导 模 型 生 成 公 平 的 结 果 。

Chuang 等人（2023）提出偏见向量投影方法，针对

文本嵌入中的性别和种族偏见，通过投影去除偏

见方向，同时引入正则化约束确保去偏后提示的

语义一致性。

8　结 语

本文系统地总结了多模态大模型所面临的对抗

攻击、越狱攻击、后门攻击、版权窃取、幻觉现象、泛

化问题和偏见问题等安全风险，并分别介绍了这 7 个

方面当前的研究进展，为读者理解和应对多模态大

模型的独特安全挑战提供一个独特的视角，以推动

多模态大模型安全技术的研究。

多模态大模型在许多任务和应用上展现出优秀

的性能，为人们的工作和生活提供了多方面的帮助，

通过研究多模态大模型安全技术，可以确保多模态

大模型的安全可靠，为人们的正常工作和生活提供

安全保障。

致谢：本文由中国图象图形学学会数字媒体取

证与安全专业委员会组织撰写，该专业委员会链接

为 https://www.csig.org.cn/16/201704/49326.html，在此

表示感谢。
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