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摘 要： 目的　虹膜呈现攻击检测（presentation attack detection， PAD）是确保虹膜识别系统安全可靠的关键技术之

一。针对现有检测方法在跨域场景下泛化性不足、难以有效检测合成虹膜的问题，提出一种基于空间域与频域特征

融合的虹膜 PAD 模型。利用频域信息对环境变化的鲁棒性和合成/真实图像的频域差异，促使模型结合虹膜图像在空

间域和频域中的互补特征，提升其检测精度和合成虹膜识别能力。方法　首先对输入图像使用局部二值模式（local 
binary pattern， LBP）算法进行处理，生成空间域图像，接着使用离散余弦变换（discrete cosine transform， DCT）将空间域

图像转换为频域图像；然后利用两个 EfficientNet_b0 作为骨干网络，分别对空间域和频域图像进行特征提取；进一步，

通过两个空间通道融合注意力模块分别融合骨干网络所提取的中、高层特征；最后，在使用二元交叉熵损失函数的基

础上，引入三元组损失进行联合训练，以提升模型所提特征的区分度。此外，为了让模型重点关注图像中的虹膜区域，

引入了低频语义信息引导的注意力模块。结果　在最新的虹膜 PAD 比赛 LivDet-Iris 2023 数据集上，将本文方法与比

赛中的冠军方法及多种现有方法进行比较。相比于冠军方法，本文方法的综合检测错误率 ACER1和 ACER2分别下降

9. 32% 和 3. 71%，其中合成虹膜的平均检测错误率 APCER 下降 22. 78%，打印虹膜的检测错误率 APCER 下降 6. 32%。

相比于其他先进的现有方法，本文方法的综合检测错误率 ACER1 和 ACER2 分别下降 8. 91% 和 3. 58%。此外，在

LivDet-Iris 2023 数据集上进行消融实验以验证所提模块的有效性，结果显示加入频域信息有效提升了模型分类真假

虹膜的准确率。结论　本文提出的虹膜呈现攻击检测模型有效利用图像的空间域和频域信息，提高了模型检测各类

型虹膜呈现攻击的能力，且表现出更好的泛化性。本文模型和代码在 https://github.com/xianyunsun/fre-iris-pad开放。
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non-contact nature， and accuracy.  By leveraging the complex and unique texture patterns of the human iris， iris recogni⁃
tion systems can accurately identify individuals and are widely used in critical sensors such as border control， prisons， 
banks， and coal mines.  However， with the wide application of iris recognition systems， the threat of presentation attacks 

（PAs） has become increasingly prominent.  Attackers attempt to deceive these systems using fake irises， such as printed 
irises， textured contact lenses， or artificial eyes， thereby enabling impersonation of others or evasion of identification.  Aim⁃
ing to ensure the security and reliability of iris recognition systems， iris presentation attack detection （PAD） is typically 
implemented as a preliminary step to distinguish between bona fide and fake inputs.  Despite notable progress in iris PAD 
methodologies， current solutions face persistent challenges. One major issue is their sensitivity to environmental variations 
during image acquisition—factors such as lighting conditions， camera types， and subject-specific attributes can substan⁃
tially influence detection accuracy.  Another major limitation is the difficulty of effectively detecting synthetic irises， which 
are becoming increasingly sophisticated.  This study introduces an innovative framework for iris PAD， designed to overcome 
these limitations through the integration of spatial-domain and frequency-domain features.  Spatial-domain features capture 
local textures and structural information， key elements commonly exploited in PAs， while frequency-domain features 
exhibit improved robustness to environmental variability and can magnify differences between real and synthetic images.  By 
leveraging the complementary advantages of both domains， the proposed method aims to enhance the detection accuracy 
and generalization capability. Method　The proposed framework adopts a multifaceted approach to leverage spatial and fre⁃
quency information from iris images.  Initially， spatial-domain representations are generated using the local binary pattern 

（LBP） algorithm， which encodes texture characteristics by analyzing pixel intensity variations.  The application of LBP 
enhances the fine-grained texture details in the spatial-domain images， emphasizing critical patterns while suppressing 
irrelevant noise， thereby facilitating effective feature extraction in subsequent stages.  This preprocessing step ensures that 
the subsequent network can effectively capture distinguishing characteristics between bona fide and fake samples.  Concur⁃
rently， the spatial-domain images are transformed into the frequency domain using the discrete cosine transform （DCT）.  
The spatial and frequency domain representations are processed through two independent EfficientNet-B0 backbone net⁃
works for feature extraction.  Aiming to integrate the spatial and frequency features， the framework employs spatial-channel 
fusion attention （SCFA） modules， which comprise parallel spatial attention and channel attention branches.  These mod⁃
ules optimize feature fusion.  SCFA modules integrate mid- and high-level representations from both domains， ensuring that 
their complementary information contributes effectively to the final classification.  A low-frequency semantic guided atten⁃
tion （LSGA） module further refines the model’s focus， leveraging low-frequency information to emphasize the iris region 
while suppressing irrelevant background details， thereby improving discrimination capability.  The model is trained using a 
combination of triplet loss and binary cross-entropy loss （BCE loss） functions.  While BCE loss helps the model learn a 
separation boundary in the feature space， triplet loss increases inter-class distance by encouraging the network to maximize 
the distance between bona fide and fake samples.  This dual-loss strategy strengthens the model’s capability to distinguish 
between the samples effectively.  Overall， these components create a holistic framework designed to deliver robust perfor⁃
mance across diverse PAD scenarios. Result　The effectiveness of the proposed method was evaluated on the LivDet-Iris 
2023 dataset， a benchmark dataset introduced by the latest LivDet-Iris 2023 competition， which features diverse and chal⁃
lenging PAs， including synthetic iris images.  Comparative experiments were conducted against the competition’s winner 
method and several state-of-the-art （SOTA） approaches.  The proposed method resulted in a notable reduction in the classi⁃
fication error rate ACER1 and ACER2 by 9. 32% and 3. 71%， respectively， demonstrating superior performance in distin⁃
guishing bona fide and fake samples.  Notably， for synthetic iris attacks， the attack presentation classification error rate 

（APCER） was substantially reduced by 22. 78%.  Compared with a recent SOTA method which only utilizes spatial informa⁃
tion， the proposed method achieved a reduction of 10. 48% and 6. 22% in terms of ACER1 and ACER2， respectively， and 
a reduction of 24. 78% on the APCER during detection of synthetic iris samples.  Ablation studies were performed on the 
LivDet-Iris 2023 dataset to validate the contributions of individual components.  Results from these experiments confirmed 
the effectiveness of integrating frequency-domain information， which consistently improved model accuracy in classifying 
bona fide and fake iris images.  The SCFA and LSGA modules were also shown to further boost model performance. Conclu⁃
sion　This study introduces a novel iris PAD framework that effectively combines spatial-domain and frequency-domain 
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information.  By leveraging the complementary strengths of the two domains， the proposed method enhances the robustness 
and accuracy of iris PAD models.  The integration of attention mechanisms， specifically spatial-channel fusion and low-

frequency semantic guidance， ensures that the model focuses on relevant regions， thereby improving its capacity to distin⁃
guish between bona fide and fake samples.  Experimental results on the LivDet-Iris 2023 dataset demonstrate the superior 
performance of the proposed approach.  This study highlights the importance of incorporating frequency-domain features 
into PAD models to mitigate the effects of environmental variations and improve generalizability.  The code is linked at： 
https://github.com/xianyunsun/fre-iris-pad.
Key words： presentation attack detection（PAD）； iris recognition； multi-domain feature fusion； attention mechanism； 
synthetic iris

0　引 言

虹膜识别技术因其唯一性、稳定性和准确性等

特性，广泛应用于现实生活中。然而，呈现攻击时常

威胁着虹膜识别系统的安全性和可靠性。它通过向

传感器提供假体虹膜样本，引导识别系统做出错误

决策，以达到攻击者隐藏自身身份或冒用他人身份

的目的。为了降低呈现攻击对识别系统的影响，开

发高精度的虹膜呈现攻击检测（presentation attack 
detection， PAD）技术用于准确分类真实和攻击样

本，已成为虹膜识别领域的关键瓶颈问题。

现有的虹膜 PAD 技术往往存在泛化性不足的

问题。此处泛化性主要指模型在面对不同采样环

境、不同采样设备等不同外界条件下的泛化性。现

有的虹膜 PAD 模型往往只针对特定采样环境，当光

照、采集设备等与 PAD 无关的外界条件发生变化、

进而影响了虹膜样本的纹理特征时，模型往往无法

应对，检测精度下降，严重影响了模型在现实场景中

的部署（王财勇 等，2024；Verma 等，2023）。

此外，现有虹膜 PAD 技术还存在无法有效检测

合成虹膜的问题。现有的虹膜 PAD 模型往往仅针

对传统物理攻击方法开发，如打印虹膜、屏显虹膜、

纹理隐形眼镜和义眼虹膜等。但近年来，随着生成

式人工智能的不断发展，计算机合成的虹膜图像也

达到了以假乱真的程度（Yadav 和 Ross，2023；Wang
等，2022），形成了在传统物理攻击方式之外的一种

新的数字攻击手段。目前鲜有针对数字攻击设计的

专用检测方法，而大部分针对物理攻击设计的 PAD
方法直接用于检测合成虹膜时难以取得令人满意的

检测精度。

在与虹膜 PAD 类似的人脸 PAD 领域中，已有研

究表明，向模型中加入频域信息能同时提高模型检

测物理攻击（Fang 等，2022；李盼盼 等，2021）和数字

攻击（Tan 等，2024；Tian 等，2023）的能力，启发我们

在设计虹膜 PAD 方法时，不仅要考虑利用包含更多

纹理细节的空间域特征，也应该考虑结合频域特征。

因此，针对虹膜 PAD 技术在上述两方面中存在的不

足，本文提出引入频域信息，并使用深度学习方法对

频域和空间域信息进行融合。一方面，光照等外界

环境变化主要影响全局亮度等图像的低频部分，而

进行 PAD 所需的线索主要来自细节纹理等图像的

中高频部分，使用频域信息能一定程度上对二者进

行解耦，让模型更容易区分并利用图像中与 PAD 相

关的分量，减少无关分量对检测的影响，有助于提高

模型对环境变化的鲁棒性。另一方面，对于数字攻

击样本，虽然合成虹膜在空间域中与真实虹膜非常

接近，但在高频部分往往存在与生成模型相关的特

殊纹理，加入频域信息有助于检测合成图像。图 1
展示了真实虹膜、合成虹膜和打印虹膜及其各自在

经过局部二值模式（local binary pattern， LBP）提取

特 征 后 的 特 征 图 在 经 过 离 散 余 弦 变 换（discrete 
cosine transform， DCT）及快速傅里叶变换（fast Fou⁃
rier transform， FFT）后的频谱图像，虽然这些样本在

空间域比较相似，但在频域上却有明显差异，说明频

域图像可以为虹膜 PAD 提供有效线索。

除了检测方法以外，算法的评估也是制约虹膜

PAD 发展的一个瓶颈。目前主流虹膜 PAD 数据集

均存在规模较小、攻击方法种类有限的问题，难以有

效反映虹膜 PAD 方法在真实场景中的应用潜力。

如 LivDet-Iris 2017 比赛数据集中（Yambay 等，2017）
的 IIITD-WVU 子集和 Notre Dame 子集仅包含真实

样本和戴美瞳的攻击样本。CASIA-Iris-Fake 数据集

（Sun 等，2014）虽然同时包含打印、塑料义眼、美瞳
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和合成虹膜，但其中的合成虹膜图像不包含眼周部

分，与其他样本差异较大；而另外 3 种攻击方法每种

样本数均不足 1 000 幅。此外，已有数据集大多采集

时间较早，而近些年，打印虹膜、屏显虹膜等假体攻

击的设备也在更新，在生成假体样本的质量上明显

改进，加大了检测难度。因此，在评估虹膜 PAD 模

型时，有必要选择近几年采集、使用较新的攻击设备

且攻击样本中包含高质量合成虹膜的数据集，以尽

可 能 真 实 全 面 地 反 映 模 型 在 实 际 应 用 场 景 下 的

表现。

本文为解决现有虹膜 PAD 方法面对未知环境

和未知攻击类型，特别是合成虹膜时泛化性不足的

问题，提出一种基于空间域与频域特征融合的虹膜

PAD 模型，并进行了全面而有效的性能评估。具

体贡献如下：1）提出一种融合空间域特征和频域

特征信息的虹膜 PAD 模型，使用深度神经网络提

取及融合图像特征，并在二分类问题常用的交叉

熵损失基础上引入三元组损失辅助训练，有效提

高模型检测的准确性和泛化性，并显著提高模型检

测合成虹膜的能力。模型和代码在 https://github.
com/XianyunSun/fre-iris-pad 开放。2）考虑到空间域

和频域图像的差异性，在模型中引入适配虹膜 PAD
的空间通道融合注意力模块，实现对两种特征的有

效融合。3）在模型中引入低频语义信息引导的注意

力模块，基于输入图像的低频分量进行注意力计算，

引导模型自动关注图像中的虹膜区域，从而免除了

虹膜定位、归一化等步骤，减少计算量，提高模型的

轻量性和检测的实时性。

1　相关工作

1. 1　传统虹膜呈现攻击检测方法

传统虹膜 PAD 算法通常使用手工设计的特征

描述子提取虹膜的细节纹理特征，并采用支持向量

机（support vector machine， SVM）等算法进行真假分

类。常用的特征描述子包括 LBP（Ojala 等，1994）、

二值化统计图像特征（binarized statistical image fea⁃
tures， BSIF）（Kannala 和 Rahtu，2012）等 。 此 外 ，

Khade 等人（2023）提出使用 Haar 变换提取虹膜图像

中的频域信息，并使用 SVM 训练分类模型。传统检

测算法的优势在于其对算力需求低，但一旦采集设

备和环境光照等发生变化，或出现了未知的攻击方

法，其准确率往往会大幅下降，缺乏泛化性。

1. 2　基于深度学习的虹膜呈现攻击检测方法

随着深度神经网络的发展，深度学习方法也逐

渐应用于虹膜活体检测之中。最早的基于深度学习

的虹膜 PAD 模型是由 Silva 等人（2015）提出的 CLD⁃
net，该方法使用一个简单的两层神经网络，以端到

端的方式对虹膜样本进行真假分类。随着算力发展

和数据集规模的增长，将更复杂的神经网络引入到

这一领域，特别是将一些经典的图像分类骨干网络

微 调 以 适 应 虹 膜 PAD 任 务 ，如 Trokielewicz 等 人

（2018）提 出 使 用 VGG-16 （Visual Geometry Group 
16-layer network） 模型对尸体虹膜进行分类；Yadav
等人（2019）及 Sharma 和 Ross（2020）分别提出基于

DenseNet 的 DensePAD 和 D-netPAD。也有更新的研

究（Tapia 等 ，2025）探 索 视 觉 基 础 模 型（DinoV2
（Oquab 等 ，2024）和 VisualOpenClip（Cherti 等 ，

2023））在 虹 膜 PAD 任 务 上 微 调 的 表 现 。 虽 然

图 1　合成虹膜、真实虹膜和打印虹膜在进行 LBP 增强及 DCT 变换和 FFT 变换后的对比图

Fig. 1　Comparison of the synthetic， live and printed iris images after LBP， DCT or FFT processing
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DinoV2 在微调后的检测精度高于 DenseNet 等骨干

网络，但庞大的参数量和计算开销限制了其在实际

场景中的部署。

为了加强模型提取有效纹理特征的能力，一些

方法引入了注意力机制。如 Chen 和 Ross（2021）在

深度模型最后加入了并联的空间注意力模块和通道

注意力模块，引导模型更关注图像中的虹膜区域；

吕梦凌等人（2022）提出使用循环注意力模拟人眼的

视觉特性，加强模型对于纹理隐形眼镜的检测能力；

Jaswal 等人（2024）提出稠密特征校准注意力辅助网

络 DFCANet 模型，通过采用特征校准卷积和残差学

习，使模型不仅能关注到局部细节纹理，还能关注到

图像的全局信息。除注意力机制外，刘明康等人

（2020）提出使用残差网络将原始图像映射到可分离

的灰度图像空间，以此增大真假虹膜的特征差异，提

高分类的准确性。

此外，还有一些方法结合了多源信息进行虹膜

活体检测，通过结合它们的互补优势，提升了模型的

泛 化 性 。 如 Choudhary 等 人（2022）首 先 训 练

Densenet 和多种手工特征算子分别提取特征，并用

SVM 对这些特征进行分类，然后通过分数层融合及

统计学分析等方法从中选出一组最合适的专用特

征，显著提高模型检测纹理隐形眼镜的能力。Kue⁃
hlkamp 等 人（2019）首 先 对 图 像 使 用 多 个 不 同 的

BSIF 算子提取特征，并使用卷积神经网络分别进行

分类，再对多个预测结果进行分数层融合。Agarwal
等人（2022）则融合了两种不同的输入图像：原始图

像 和 经 过 对 比 度 受 限 的 自 适 应 直 方 图 均 衡 化

（contrast-limited adaptive histogram equalization， 
CLAHE）增强后的图像，将二者分别作为输入进行

分类，并对预测分数进行加权平均，有效提升了模型

在检测纹理隐形眼镜时的泛化性。Li 等人（2022）和

另一些方法则同时关注虹膜区域和其他眼部区域，

如 Gragnaniello 等人（2016）认为可以通过引入巩膜

区域的特征来更准确地区分佩戴纹理隐形眼镜、佩

戴透明隐形眼镜和不戴隐形眼镜的虹膜图像；Hoff⁃
man 等人（2019）则融合了虹膜和眼周区域的特征，

提升模型的泛化性。

在结合频域信息方面，Li 等人（2022）将未知环

境下的虹膜 PAD 视为域适应问题，将目标域图像的

低频部分和源域图像的高频部分相结合构造训练样

本，以增加模型的泛化性。但这种做法需要至少两

个不同域上的数据进行训练，且模型输入仍为空间

域图像，没有显式地利用频域信息。

与上述多源信息融合的方法不同，本文所提方

法不仅在空间域对输入图像进行真假分析，也发掘

了更鲁棒的频域特征进行补充判别，并使用深度学

习方法提取两个域的信息，所提特征相比传统方法

更有表征能力。此外，本文还将传统 LBP 特征结合

到深度学习模型中，最终联合增强模型分类虹膜样

本真假时的准确性和泛化性。

2　本文方法

如图 2 所示，本文所提模型包括提取空间域和

频域特征的双流网络（黄色部分）、空间通道融合注

意力模块（蓝色部分）、低频信息引导的注意力模块

（紫色部分）及三元组损失和二元交叉熵损失的联合

使用（红色部分）。接下来，本节将详细介绍其中各

个模块的模型结构。

2. 1　空间域和频域特征提取双流网络

图 1 中的例子展示出真实虹膜和攻击样本之间

在频域图像上的差异，其中 DCT 变换图像与 FFT 变

换图像的右下 1/4 部分对应。由图 1 可以看出，真实

虹膜与合成虹膜虽然在空间域上比较相似，但经过

LBP 和 DCT 处理后则呈现出明显差异：真实虹膜在

高频段细节丰富，而合成虹膜则在高频段较为平滑；

打印虹膜则在高频区域出现了其他图像没有的特殊

纹理。这表明频域图像可以为虹膜真假分类提供有

判别力的信息，且 LBP 可以显著放大真实样本与攻

击样本之间的差异，使模型更容易分类。

如图 2 中黄色方框及箭头所示，本文所提模型

主要包含空间域和频域两个特征提取分支。原始输

入图像首先通过 LBP 算法进行增强处理，所得结果

作为空间域特征提取分支的输入，接着使用 DCT 算

法进一步将其转换为频域图像，作为频域特征提取

分支的输入。

进一步地，考虑到虹膜 PAD 模型往往需要部署

到嵌入式设备上，能调用的算力和存储空间有限，因

此 选 用 参 数 量 较 小 的 EfficientNet_b0 网 络（Tan 和

Le，2019）作为骨干网络，分别提取空间域图像和频

域图像的特征。此外，由于虹膜 PAD 往往以图像细

节纹理信息作为分类依据，所以，在直接使用骨干网

络最终输出的特征之外，本文模型还使用骨干网络
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提取的中层特征作为对图像细节信息的补充。

2. 2　空间通道融合注意力（SCFA）模块

空间域和频域特征在语义上存在差异，直接将

网络两个分支提取的特征简单拼接无法达到最佳效

果。为了解决这一问题，本文模型引入空间通道融

合注意力（spatial-channel fusion attention， SCFA）模

块，以更好地进行特征融合。如图 3 所示，此模块由

空间注意力分支和通道注意力分支并联而成，其中

通道注意力调整频域和空间域特征在通道维度的表

示，引导模型关注不同通道的相对重要性；空间注意

力则改变二者特征图在空间位置上的分布，引导模

型聚焦于对呈现攻击检测重要的空间区域。

SCFA 模块在处理双流网络提取的中层和高层

特征时计算流程相同，此处以中层特征为例详细描

述 SCFA 模块的计算过程。将空间域分支提取的中

层特征记为 f mspac，频域分支提取的中层特征记为 f mfreq，

二者大小均为 C/2 × H × W，其中， C， H， W 分别为

特征的通道数、高和宽。二者在通道维拼接得到的

特征 f ∈ RC × H × W 为 SCFA 模块的输入。具体为

f = [ f mspac,  f mfreq ] （1）
在空间注意力分支，首先分别对 f中来自空间

域的特征和来自频域的特征沿着通道维度进行平均

池化（AveragePooling）和最大池化（MaxPooling），得

到共计 4 个 1 × H × W 大小的特征图，分别记为 f avgspac、 
f maxspac 、 f avgfreq 和 f maxfreq ，这一操作能在尽可能保持原空间域

特征中各个通道的关键信息的同时降低特征矩阵维

度，减少计算量。具体为

f maxspac = MaxPooling1D ( f mspac ) （2）
f avgspac = AveragePooling1D ( f mspac ) （3）
f maxfreq = MaxPooling1D ( f mfreq ) （4）

f avgfreq = AveragePooling1D ( f mfreq ) （5）
接着，将这些特征图在通道维进行拼接，得到

f raw
sp ∈ R4 × H × W，具体为

图 2　本文方法的模型结构总体框架图

Fig. 2　The general workflow of the proposed method

图 3　所提 SCFA 模块结构框架图

Fig. 3　Workflow of the proposed SCFA module
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f raw
sp = [ f maxspac ,  f avg

spac,  f maxfreq ,  f avgfreq ] （6）
为了进一步提取特征图在空间上的关系，将 f raw

sp

通过一个卷积模块进行特征细化，通道数映射为 1。

该模块由 1 个卷积层（Conv2D）后接 1 个批量归一化

（batch norm，BN）层组成。之后通过 sigmoid 函数将

细化后的特征进行归一化，生成空间注意力权重映

射 f attn
sp ，具体为

f attn
sp = sigmoid ( BN (Conv2D ( f raw

sp ) ) ) （7）
在通道注意力分支，首先对 f在空间维度上进

行平均池化和最大池化，得到 2 个 C × 1 × 1 大小的

特征图 f avg
ch 和 f max

ch ， 分别代表各个通道在空间维度的

平均信息和最大信息，具体为

f max
ch = MaxPooling2D ( f ) （8）

f avg
ch = AveragePooling2D ( f ) （9）

通 过 一 个 参 数 共 享 的 多 层 感 知 机（multilayer 
perceptron， MLP）分别学习 f max

ch 和 f avg
ch 中通道之间的

全局关系，并通过 sigmoid 函数进行权重归一化，从

而为每个通道生成一个对应的注意力权重，分别得

到 f ′max
ch 和 f ′avg

ch ，具体为

f ′max
ch = sigmoid ( MLP ( f max

ch ) ) （10）
f ′avg

ch = sigmoid ( MLP ( f avg
ch ) ) （11）

式中，MLP 包含 1 个“挤压”线性层，其将特征图的通

道数映射为 C/16、1 个 ReLU（线性修正单元，recti⁃
fied linear unit）激活层和 1 个“扩张”线性层，其将特

征图的通道数映射回 C。

进一步地，取上述两个通道注意力权重向量的

平均值作为最终的通道注意力权重向量 f attn
ch ，具体为

f attn
ch = 0.5 × f ′ max

ch + 0.5 × f ′ avg
ch （12）

在获取了空间注意力权重和通道注意力权重之

后，将输入特征 f分别与之按位相乘（表示为⊗），并

进一步地取其结果的平均值作为注意力机制筛选后

的特征 foutput，具体为

foutput = 0.5 × f ⊗ f attn
sp + 0.5 × f ⊗ f attn

ch （13）
2. 3　低频语义信息引导的注意力（LSGA）模块

对于虹膜 PAD 而言，呈现攻击主要发生在虹膜

区域，但是原始采集的虹膜图像也可能会包含一些

干扰的信息，如眼周特征或图像边框等。因此，如果

直接将原始图像用于模型训练，模型可能会关注到

这些无关信息，导致泛化性下降。针对此问题，部分

现有方法进行了显式的虹膜定位或归一化操作，驱

使模型在虹膜区域进行真假判别，然而这带来了额

外的时间消耗，不利于模型的轻量化和检测的实时

性。为了解决这一问题，本文提出由低频语义信息

引导的注意力（low-frequency semantic guided atten⁃
tion，LSGA）模块，使得模型可以隐式地关注到虹膜

区域。

与进行呈现攻击检测时需要细节纹理不同，区

分图像中的虹膜和非虹膜区域需要全局信息，过多

的细节反而可能造成干扰。因此首先对图像进行低

频滤波，事先排除一部分高频细节。具体地，如图 4
所示，首先对输入图像进行 DCT 变换，从而获取频

域图像；接着使用低通滤波器对之进行掩膜操作，获

取低频特征图，并随之进行 DCT 反变换，得到输入

图像的低频分量。进一步地，对图像的低频分量进

行连续卷积操作，从而得到了关于虹膜区域的注意

力权重映射 f l。由图 4 中的“权重图像”可以看到，在

无需额外监督的情况下，模型自动学到了为虹膜区

域赋予更接近 1 的权重（图中白色部分），而对眼周

等其他无关区域则赋予更接近 0 的权重（图中黑色

部分），有效区分了图像中的虹膜和非虹膜区域。

显然，得到的注意力权重仅与空间域图像相关，

因此如图 1 中紫色箭头所示，将 f l 下采样后分别与空

间域分支提取的中层特征 f mspac 和高层特征 f hspac 对位

相乘，得到更新后的空间域特征，该特征聚焦于虹膜

区域信息。

图 4　所提 LSGA 模块结构框架图

Fig. 4　Workflow of the proposed LSGA module

144



第 31 卷 / 第 1 期 / 2026 年 1 月
王财勇，孙娴蕴，李林，赵光哲，何召锋，孙哲南 
基于空间域与频域特征融合的虹膜呈现攻击检测

2. 4　分类器及其损失函数

在获取了空间域和频域融合后的中层和高层特

征映射后，将二者沿通道维拼接，并通过全局平均池

化进行特征聚合，从而得到初始的多域、多粒度融合

特征向量，而后通过 1 × 1 卷积层进一步进行通道维

的融合和压缩，得到降维后的特征向量 fpad ∈ R224。

在此之后，将 fpad 输入到包含一个隐藏层的 MLP 分类

器中进行虹膜真假分类。MLP 的具体结构如图 2 所

示，其第 1 个线性层的输出通道数为 112，第 2 个线

性层的输出通道数为 2。进一步地，MLP 的输出结

果通过 softmax 函数进行归一化，从而得到真假虹膜

的预测分数，其中真实虹膜的分数表示为 p ∈ [ 0，1]。
虹膜 PAD 属于二分类问题，因此需要使用二元

交叉熵（binary cross-entropy，BCE）损失进行训练，确

定分类边界。BCE 损失 Lbce 的计算方法为

Lbce = -[ ygt log p + (1 - ygt ) log (1 - p ) ] （14）
式中，ygt 表示样本的真实标签，ygt = 0 代表攻击样

本，ygt = 1 代表真实样本。

此外，在常规 BCE 损失的基础上，本文还引入了

三元组损失辅助训练。这是因为一部分攻击样本非

常逼真，其特征靠近真假虹膜的分类边界，导致模型

不够鲁棒，容易产生误检。而三元组损失可以显式

地增大类间距离，同时减少类内差异，使特征远离分

类边界、更有区分度。三元组损失 L tri 的计算方法为

L tri ( f apad,  f ppad,  f npad ) = max{ f apad - f ppad 2 -
} f apad - f npad 2 + m, 0 （15）

式中，f apad，f ppad，f npad 分别表示一个三元组中锚样本、正

样本和负样本的特征。在构建三元组时，首先从训

练数据中随机选取一个样本作为锚样本，之后选取

与锚样本类别标签相同的样本作为正样本，选取与

锚样本类别标签不同的样本作为负样本。如锚样

本为真实样本，则正样本从其他真实样本中随机选

择，负样本从攻击样本中随机选择。三元组损失分

别计算锚样本—正样本及锚样本—负样本之间的

欧氏距离，用 || ⋅ ||2 表示。m 为超参数，用于控制锚

样本—正样本和锚样本—负样本之间距离的期望

间隔，即三元组损失要求模型提取的不同类样本特

征之间的距离至少比同类样本特征之间的距离大

m，保证了特征均能远离分类边界，便于模型进行

分类。

图 5 展示了加入三元组损失对模型所提特征分

布的影响，其中蓝色和橙色圆点分别代表训练集中

的 真 实 样 本 和 攻 击 样 本 的 特 征 ，使 用 t-SNE（t-
distributed stochastic neighbor embedding）进 行 特 征

降维及可视化：图 5（a）为只使用 BCE 损失训练时的

结果，真实样本特征与攻击样本特征距离较近，甚至

发生了一部分混合，模型难以准确分类这些混合在

一起的特征；而图 5（b）为使用 BCE 损失和三元组损

失联合训练的结果，两类样本特征之间出现了清晰

的分界，有助于模型进行正确分类。

模型的总损失 L 为上述两个损失函数的加权平

均，表示为

L = Lbce + λL tri （16）
式中，λ 为权重，用来度量不同损失函数的重要性。

图 5　训练集中模型所提虹膜特征的 t-SNE 可视化结果

Fig. 5　t-SNE visualization of the iris features extracted by the proposed model on the training set 
（（a） trained with only BCE loss；（b） trained with both BCE and triplet loss）
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3　实验设计与结果分析

为了尽可能真实全面地反映所提方法在真实

场景下的表现，本文选择在 LivDet-Iris 2023 比赛测

试协议（Tinsley 等，2023）下与现有方法进行比较，

并在此协议下进行消融实验，以验证所提方法中各

个 模 块 的 有 效 性 。 本 节 将 对 实 验 部 分 进 行 详 细

阐述。

3. 1　实验协议

本文沿用 LivDet-Iris 2023 比赛协议对所提方法

进行性能评估。LivDet-Iris 2023比赛允许使用任意数

据集进行模型训练，而后在比赛组织者提供的同一数

据集下进行测试。比赛中使用的评价指标如下：

呈现攻击误判率（attack presentation classifica⁃
tion error rate， APCER）和 真 实 呈 现 误 判 率（bona 
fide presentation classification error rate， BPCER）作

为评价模型准确性的指标。APCER 代表模型将攻

击样本误分类为真实样本的比例，BPCER 代表模型

将真实样本误分类为攻击样本的比例。更进一步

地 ，比 赛 按 照 用 于 呈 现 攻 击 的 工 具（presentation 
attack instruments， PAI）分别计算其呈现攻击误判率

f PAIAPCER，以便于全面分析模型对不同攻击方式的检测

性能。具体为

f PAI jAPCER = 1
NPAI j

∑
i = 1

NPAIj

predi （17）

fBPCER = 1
NBF

∑
i = 1

NBF (1 - predi ) （18）
式中，f PAI jAPCER 表示第 j 种攻击方式对应的呈现攻击误

判率，NPAI j
代表第 j 种攻击方式的样本数，NBF 为真实

样本的数量。predi 表示模型对第 i 个样本的预测标

签（0 或 1），1 为真实样本，0 为攻击样本。

此外，为了对参赛方法进行排名，比赛还计算了

两种平均呈现误判率 ACER1 和 ACER2，具体为

fACER1 = 1
2 ∑

j = 1

NumPAI NPAI j

NPA
× f PAI jAPCER + 1

2 fBPCER  （19）

fACER2 = 1
2 × 1

NumPAI
∑
j = 1

NumPAI

f PAI jAPCER + 1
2 fBPCER  （20）

式中，NumPAI 表示攻击种类的总数，即为 7 种，NPA 表

示攻击样本的总数。由式（19）和式（20）可知， fACER1
考虑了数据集中不同攻击种类样本的数量占比，因

此，占比较多的攻击类型的检测结果将对这一指标

产生更大的影响。而 fACER2 同等地对待不同的攻击

类型，因此结果不受攻击类型样本数量的影响。

3. 2　数据集

3. 2. 1　训练集

LivDet-Iris 2023 比赛规则不限制训练集，因此，

本文汇总了多个主流数据集用做训练集。这一新的

大规模结合数据集（combined dataset）的具体组成及

样本数量详见表 1。

3. 2. 2　测试集

本文使用 LivDet-Iris 2023 比赛中提出的数据集

作为测试集。该数据集包含 4 种物理攻击类型和

3 种不同质量的数字攻击类型，共 13 332 个样本。

数据集中的物理攻击类型包括由 5 个不同品牌打印

机打印的虹膜图像（printed eyes， PE）、将隐形眼镜

放 在 假 眼 或 打 印 虹 膜 上 之 后 采 集 的 图 像（fake or 
printed eyes with add-ons， F/P）、戴纹理隐形眼镜的

虹 膜 图 像（textured contact lenses， CL），以 及 通 过

Kindle 电子屏幕上显示的虹膜图像（eyes displayed 
on Kindle e-Ink， ED）。与其他主流数据集相比，此

数据集中的物理攻击样本在采集时使用了近几年生

产的更先进的打印和屏幕显示设备，攻击样本更为

逼真，更具有挑战性，也更贴近实际场景。合成虹膜

样本主要使用 StyleGAN2（Karras 等，2020）和 Style⁃
GAN3（Karras 等，2021）生成，包含低、中、高 3 个质量

类别，分别来自生成模型训练的早期、中期和后期。

此数据集是近几年内唯一包含大规模合成虹膜的

PAD 数据集。表 2 展示了此数据集中各个类型的样

本数量，图 6 展示了此数据集中的一些样本。

3. 3　实验设置

在训练模型时，使用在 ImageNet 上预训练的权

重对 EfficientNet_b0 骨干网络进行初始化，其他模块

则随机初始化。采用随机剪裁和翻转、随机 Gamma
增强和随机模糊的方法对数据集进行扩充，以缓解

模型的过拟合问题。此外，为了更好地保留虹膜图

像细节，提高检测的准确性，选用分辨率更高的 384 × 
384 像素取代常规的 224 × 224 像素作为模型的输入

尺寸。为此，原始输入图像需要缩放至 384 × 384 像

素。训练时，批次大小为 32，且保证每批次中的真

实样本和攻击样本数量相同。使用随机梯度下降算

法（stochastic gradient descent， SGD）优化模型参数，

动量设为 0. 9，初始学习率为 0. 000 1，之后每 5 轮乘
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以 0. 7，共训练 60 轮。在三元组损失中，m 设置为

0. 5，λ 设置为 1. 0。

3. 4　性能比较

3. 4. 1　对比方法

表 3 中 Winner-LivDet-Iris 2023 为 LivDet-Iris 
2023 比 赛 中 在 ACER2 指 标 上 取 得 最 优 的 方 法 。

D-netPAD（raw）为 Sharma 和 Ross（2020）提 出 的 方

表1　本文所提结合数据集的样本构成

Table 1　The construction of the combined dataset

图像种类

真实
虹膜图像

假体
虹膜图像

呈现攻击类型

-

义眼

戴纹理隐形眼镜
的虹膜

打印的戴纹理隐
形眼镜的虹膜

病变虹膜

尸体虹膜

打印虹膜

合成虹膜

总计

数据集名称

IIITD Contact Lens Iris (Kohli 等，2013)
LivDet-Iris 2017 Notre Dame subset (Yambay 等，2017)
IIITD Combined Spoofing Database (Kohli 等，2016)
Notre Dame Photometric Stereo Iris (Czajka 等，2019)
NDIris3D (Fang 等，2021)
CASIA-Iris-Fake (Sun 等，2014)
ND Cross Sensor Iris 2013 (Doyle 等，2013)
CASIA-Iris-Fake (Sun 等，2014)
IIITD Contact Lens Iris (Kohli 等，2013)
LivDet-Iris 2017 Notre Dame subset (Yambay 等，2017)
LivDet-Iris 2017 Notre Dame subset (Yambay 等，2017)
Notre Dame Photometric Stereo Iris (Czajka 等，2019)
NDIris3D (Fang 等，2021)
LivDet-Iris 2017 IIITD-WVU subset (Yambay 等，2017)
Iris printed CL1 (Tapia 等，2022)
Warsaw-BioBase-Disease-Iris v2.1 (Trokielewicz 等，2015)
Warsaw-BioBase-Post-Mortem-Iris v1-1 (Trokielewicz 等，2016)
LivDet-Iris 2017 IIITD-WVU subset (Yambay 等，2017)
CASIA-Iris-Syn (Wei 等，2008)
StyleGan-Iris-PADv1 (Maureira 等，2022)

图像数量/幅
4 316
2 400
6 022
3 132
3 442
6 000

10 000
640

2 267
1 701
2 400
2 664
3 408
2 902
1 500
1 099

978
2 904

10 000
2 996

图像数量合计/幅

35 312

35 459

70 771
注：“-”表示无。

表2　LivDet-Iris 2023测试集样本构成

Table 2　The construction of the LivDet-Iris 2023 testset

图像类型

真实图像

打印虹膜图像（PE）

隐形眼镜放在假体上的图像（F/P）

戴纹理隐形眼镜的虹膜图像（CL）

屏显虹膜图像（ED）

低质量生成虹膜图像（LQ）

中质量生成虹膜图像（MQ）

高质量生成虹膜图像（HQ）

总计

图像数量/幅
6 500
522
266

4
40

2 000
2 000
2 000

13 332

图 6　LivDet-Iris 2023 测试集中的样本示例

Fig. 6　Examples from the LivDet-Iris 2023 test dataset
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法。LMFD-PAD（Fang 等，2022）为结合频域信息的

人脸 PAD 方法，该方法提出多层次频域分解（multi-
level frequency decomposition，MFD）模块，分别提取

输入图像在低、中、高频段分量，对原图和频域分解

之 后 的 图 像 分 别 提 取 特 征 并 进 行 特 征 融 合 。

DFCANet（Jaswal 等，2024）为近期提出的结合自校

准卷积，只在空间域对图像进行处理的虹膜 PAD 方

法。为了保证公平性，上述所有方法均在 3. 2 节中

描述的训练集和测试集上进行训练和测试，超参数

等均采用 3. 3 节中的设置。此外，在后续的实验中，

出于简单考虑，均取 0. 5 作为阈值进行虹膜真假判

别。若预测真实样本的概率 p > 0. 5，则样本判定为

真实虹膜，否则为呈现攻击。

3. 4. 2　与参赛方法相比

表 3 展示了在 LivDet-Iris 2023 测试协议下，本

文方法与 Winner-LivDet-Iris 2023 方法的结果比较。

Winner-LivDet-Iris 2023 方法虽然能较为准确地识别

出真实样本，但也将绝大部分合成虹膜误判为真实

样本。与之相比，本文方法在保证可以准确判别真

实虹膜和物理攻击样本的基础上，显著提高了合成

虹膜的检测准确率。特别地，本文方法仅通过改进

模 型 ，将 低 质 量 生 成 虹 膜 图 像 的 检 测 错 误 率 从

95. 55% 大幅降低为 38. 60%，对中、高质量生成虹膜

的检测错误率亦有所下降。此外，在保持 BPCER 较

低的前提下，本文方法相比冠军方法，对于打印虹膜

的检测准确率也有所提升。这可能是因为打印虹

膜样本在频域与真实样本有显著差异，而本文方法

充分利用了这一信息。总的来看，相比于 Winner-

LivDet-Iris- 2023 方法，本文方法在综合检测错误率

指 标 ACER1 和 ACER2 上 ，分 别 下 降 了 9. 32% 和

3. 71%，其 中 合 成 虹 膜 的 平 均 检 测 错 误 率 指 标

APCER 下降 22. 78%，打印虹膜的检测错误率指标

APCER 下降 6. 32%。

3. 4. 3　与其他现有方法相比

与结合频域信息的人脸 PAD 方法 LMFD-PAD
（Fang 等，2022）相比，本文方法显式地输入频域信

息，大幅提升了模型检测合成虹膜的准确率，综合检

测结果也得到了显著提升，这说明人脸和虹膜图像

存 在 差 异 ，人 脸 PAD 模 型 不 适 合 直 接 用 于 虹 膜

PAD。与其他没有使用频域信息的方法相比，结合

注意力机制的 DFCANet（Jaswal 等，2024）几乎无法

识别合成虹膜，检测打印虹膜的准确率也显著低于

本文方法。而 D-netPAD （Sharma 和 Ross，2020）的

准确性则接近随机猜测，无法有效分类活体样本和

攻 击 样 本 。 总 的 来 看 ，相 比 于 先 进 的 现 有 方 法

LMFD-PAD，本 文 方 法 在 综 合 检 测 错 误 率 指 标

ACER1 和 ACER2 上，分别下降了 8. 91% 和 3. 58%。

因此，从综合角度看，本文方法在两种评价指

标 ACER1 和 ACER2 上都取得了优于所有现有方

法的精度，充分说明本文方法能较好地检测出各

种 类 型 的 呈 现 攻 击 ，且 具 有 更 好 的 准 确 性 和 泛

化性。

3. 5　消融实验

为 了 验 证 本 文 所 提 各 个 模 块 的 必 要 性 ，在

LivDet-Iris 2023 比赛协议下，从定量和定性两个角

度进行消融实验，并对结果进行分析。

表3　在LivDet-Iris 2023比赛测试协议上的检测性能对比

Table 3　Performance comparison under the LivDet-Iris 2023 competition protocol
/%

方法

Winner-LivDet-Iris 2023
（Tinsley 等，2023）
D-netPAD（raw）

（Sharma 和 Ross，2020）
LMFD-PAD（Fang 等，2022）
DFCANet（Jaswal 等，2024）
本文

APCER↓
PE

22.80

45.40
13.98
22.61
16.48

F/P
1.50

50.75
2.63
6.77
1.88

CL
0.00

75.00
0.00
0.00
0.00

ED
0.00

52.50
5.00

22.50
10.00

Syn（LQ）

95.55

44.50
90.35
94.45
38.60

Syn（MQ）

94.40

45.35
95.60
98.20
88.45

Syn（HQ）

94.85

45.35
96.40
98.15
89.40

Syn（平均）

94.93

45.07
94.12
96.93
72.15

BPCER↓

0.14

55.92
0.62
0.37
1.91

ACER↓
ACER1
42.65

50.65
42.24
43.81
33.33

ACER2
22.15

53.59
22.02
24.66
18.44

注：加粗字体表示 ACER1 和 ACER2 两列中的最优结果。“↓”表示值越低越好。
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3. 5. 1　定量角度

在这一部分实验中，替换或移除本文模型中的

部分模块进行训练和测试，观察模型分类能力的变

化。实验设置及结果详见表 4。实验时，除“消融模

块”一栏描述改动外，其余模型结构、超参数设置等

均与原模型相同。其中 ，EfficientNet（224）和 Effi⁃
cientNet（384）分别表示采用输入尺寸为 224 × 224
像素和 384 × 384 像素的原始图像训练骨干网络；

EfficientNet（LBP）表示采用 LBP 增强后的图像训练

单流骨干网络，即只使用本文模型中的空间域特征

提取分支；EfficientNet（DCT）表示将 LBP 增强后的

图像通过 DCT 变换到频域后训练骨干网络，即只使

用本文模型中的频域特征提取分支。分辨率设为

224 指输入大小设为 224 × 224 像素；使用 MFD 模块

表示将 DCT 变换替换为 LMFD-PAD（Fang 等，2022）
中的 MFD 模块；-SCFA 模块指将双流模型提取的中

层和高层特征直接拼接并送入分类器。

此外，为了验证所提思路在 Transformer 结构上

的有效性，测试了直接使用 Deit3 模型（Touvron 等，

2022）进行二分类和使用 Deit3 作为骨干网络时的分

类效果。实验中使用 Deit3_small，输入图像尺寸仍

为 384 × 384 像素，划分图像块尺寸为 16 × 16 像素，

其他超参数设置保持不变。

从表 4 中的结果可以得到以下结论：1）仅使用

空间域信息时，输入大小为 224 × 224 像素的 Effi⁃
cientNet 几乎完全无法检测出合成虹膜。尽管将输

入大小扩大到 384 × 384 像素改善了这一现象，但却

导致模型在检测打印虹膜时准确率下降，无法彼此

兼顾。此外，使用 LBP 增强可以一定程度上改善骨

干网络无法有效检测合成虹膜的问题，但效果有限。

2）仅使用频域信息时，虽然模型检测合成虹膜时准

确性有所提升，但却无法有效检测出屏显和纹理隐

形眼镜等物理攻击样本。这一结果说明融合空间域

和频域特征有效提升了模型检测不同种类攻击样本

时的泛化性，二者缺一不可。3）同时使用空间域和

频域信息时，加入 LBP 增强有助于提升模型的总体

表4　在LivDet-Iris 2023比赛测试协议上的消融实验结果

Table 4　Results of the ablation studies under the LivDet-Iris 2023 competition protocol
/% 

消融模块

△EfficientNet（224）
△EfficientNet（384）
△EfficientNet（LBP）

△EfficientNet（DCT）

*分辨率设为 224
*使用 MFD 模块

*三元组损失权重 λ = 0.1
*三元组损失权重 λ = 10.0
-三元组损失

-LBP 增强

-SCFA 模块

-LSGA 模块

△Deit3_small
*使用 Deit3 作为骨干网络

本文

APCER↓
PE

17.05
23.95
22.80
20.50
38.51
13.41
14.37
38.70
22.03
10.50
19.16
20.50

9.39
22.41
16.48

F/P
0.75
2.63
1.88

24.81
5.26
0.38
3.01
5.64
1.88
0.38
3.01
4.51
0.00

24.81
1.88

CL
0.00
0.00
0.00

75.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00

75.00
0.00

ED
5.00

17.5
10.00
52.50
22.50

5.00
5.00

25.00
0.00
5.00

15.00
10.00
17.50

5.00
10.00

Syn（平均）

95.93
78.22
85.90
76.68
86.32
95.97
81.90
84.77
77.95
94.93
80.75
79.37
93.97
73.60
72.15

BPCER↓

0.71
0.88
0.85
3.22
0.98
0.54
1.62
0.94
3.82
1.35
0.85
0.89
1.57
2.57
1.91

ACER↓
ACER1
43.16
35.80
39.08
36.72
40.30
42.94
37.39
39.62
37.01
43.06
36.72
36.20
42.46
35.11
33.33

ACER2
22.54
20.35
21.31
30.38
23.72
22.18
19.96
23.71
20.32
22.49
20.38
19.95
22.84
29.36
18.44

注：加粗字体分别代表 ACER1 和 ACER2 两列中的最优结果。“△”表示仅使用单流的骨干网络用于特征提取，“*”表示替换本文

模型中的部分设置，“-”表示移除本文模型中的部分模块。“↓”表示值越低越好。
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检测准确性，特别是有助于准确检测合成虹膜。但

直接加入频域信息而不进行任何特征融合（即移除

SCFA 模块）反而会对模型产生负面影响，印证了空

间域和频域图像差异性较大，不能简单拼接处理，表

明了 SCFA 模块的有效性和必要性。4）使用 MFD 模

块对图像中的不同频域分量提取特征也无法取得很

好效果，表明了显式使用频域图像的必要性。5）加

入 LSGA 模块后模型在检测各种攻击样本时准确率

均有所提升，表明使用图像中的低频语义信息引导

模型关注虹膜区域有助于提升模型性能。6）在使用

BCE 损失的基础上，加入三元组损失可以有效加大

真实样本和攻击样本在特征空间中的差异，使模型

提取到更有区分度的特征，从而提高分类准确性。

此外，应合理选取总损失中二者的比重：三元组损失

权重过小时难以起到辅助训练的作用；权重过大时

则可能因为其优化目标与 BCE 损失不同反而对模

型训练有害。7）对于 Transformer 结构，直接使用

Deit3 模型对空间域图像提取特征同样存在难以准

确分类合成虹膜的问题。如果将 Deit3 作为骨干网

络替换本文所提模型中的 EfficientNet，模型虽然在

检测合成虹膜时的准确率有小幅提升，但在检测其

他物理攻击时的准确率则大幅下降，导致总体模型

性能下降。这可能是因为 Transformer 结构更适合提

取图像中的全局特征和图像不同部分之间的关系，

而 虹 膜 PAD 主 要 依 赖 图 像 中 的 细 节 纹 理 ，使 得

Transformer 结构难以在这一问题上发挥其优势。

3. 5. 2　定性角度

在这一部分中，选取 4 个有代表性的样本进行

可视化分析，如图 7 所示。其中，图像左下角数字代

表模型预测分数，小于 0. 5 判断为攻击样本，大于

0. 5 判断为真实样本。数字的绿色底色代表模型分

类正确，红色底色代表分类错误。为了便于观察频

域图像的差异，图中同时给出输入图像经过 LBP 处

理后的 DCT 和 FFT 图像。

根据图 7 进行如下分析：1）由前 3 列可以看出，

仅使用空间域特征（第 2 列）或频域特征（第 3 列）无

图 7　使用融合特征、仅空间域特征和仅频域特征的分类结果及使用融合特征时的注意力权重的可视化示意图

Fig. 7　Illustration of classification results utilizing fused features， only spatial features， only frequency features， 
and the corresponding attention weights when using fused features， respectively
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法保证模型能正确地进行虹膜真假分类，而使用空

间域和频域融合的特征（第 1 列）则有效避免了错误

的分类结果，从而验证了多域特征融合的有效性。

2）第 5 列—7 列展示了模型中注意力层的输出结果，

其中深蓝色代表数值接近 0，红色代表数值接近 1。

第 5、6 列分别展示了模型中低层和高层特征对应的

两个 SCFA 模块中空间注意力分支输出的注意力权

重图。在低层注意力中，注意力权重对一部分区域

进行了抑制，对其他区域则进行了增强。被抑制的

区域往往出现在图像左上角，即频域图中较亮的低

频部分，或睫毛、眼睛轮廓等空间域图像中的突出部

分。推测空间注意力为这些区域产生了接近 0 的权

重可能是为了避免这些区域过于突出，干扰模型提

取频谱图的高频区域纹理等细节信息。3）高层注意

力则可能是因为在此前已经进行了空间域和频域的

信息融合，两个分支中互相包含了对方的信息，导致

注意力集中的位置与空间域图像不再有明确的对应

关系。4）LSGA 模块输出的权重图能使模型更关注

虹膜及眼部等与 PAD 相关的区域，同时对无关区域

赋予接近 0 的注意力权重，避免模型过拟合到这些

区域。

4　结 论

针对现有虹膜呈现攻击检测模型泛化性不足、

合成虹膜检测准确率较低的问题，本文提出一种融

合频域和空间域特征的双流虹膜 PAD 模型。为了

凸显虹膜图像中的纹理细节，本文方法首先将输入

图像进行 LBP 增强，并使用 DCT 变换到频域。然后

使用轻量级的 EfficientNet_b0 分别对空间域和频域

图像进行特征提取，并引入空间通道特征融合注意

力模块进行特征融合。为了让模型更好地关注虹膜

区域，本文还引入了低频语义信息引导的注意力模

块。在最新的虹膜呈现攻击检测比赛 LivDet-Iris 
2023 数据集上的实验结果表明，本文方法的检测准

确性和泛化性均超过了已有方法，且在检测低质量

生成虹膜图像上具有一定的优势。这些结果证明了

引入频域信息并结合深度学习、特征融合的方法有

助于提升虹膜 PAD 模型的性能。

然而，本文方法仍存在局限性。如在检测中、高

质量生成虹膜图像时的准确性仍然有较大的提升空

间、双流 EfficientNet_b0 网络结构参数量仍存在压缩

的空间。此外，现有合成虹膜的种类和数量较少，也

影响了虹膜 PAD 模型的开发。因此，未来的主要工

作将聚焦于寻找更高效、更轻量化的特征提取骨干

网络及特征融合方法，进一步提升虹膜 PAD 模型检

测合成虹膜的精度，并使用更多方法生成虹膜样本，

丰富训练数据。
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