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摘 要： 目的　由于现有的基于卷积神经网络的检测方法往往局限于观察全局或局部时空特征，难以获取更全面

的伪造线索，从而限制了检测方法的泛化能力。为了解决这一问题，本文提出一种基于多域特征融合的多分支网络

框架（multi-branch multi-division，MBMD），综合利用频率域、空间域和时空域信息，以挖掘更全面细致的伪造线索。

方法　在频率流中对图像进行 DCT（discrete cosine transform）变换，去除低频分量并保留高频分量，以捕捉图像细微

结构变化的频率特征。在空间流中，设计了空间特征增强块（spatial feature enhancement block，SEB）对 CNN（convo⁃
lutional neural network）的浅层特征进行多尺度增强，以捕捉图像中的局部异常区域。此外，在时空流中设计了信息

补充块（information supplement block，ISB），将空间流中的局部特征与视觉 Transformer 捕获的全局高层特征相结合，

使网络能够更全面地捕捉全局和局部的时空不一致。最后，通过交互融合模块（interactive fusion module，IFM）将频

率域、空间域和时空域信息进行增强融合，以提取更全面细致的特征。结果　实验在不同数据集上与最新的方法进

行了比较：在跨数据集实验中，相比于性能第 2 的检测模型，在 Celeb-DF-v2 数据集中 ACC 值提高 2. 63%，AUC 值提

高 3. 01%；在 DFDC 数据集中，相比于最新的检测模型，AUC 值提高 4. 43%。同时通过消融实验分析了不同模块对

泛化性能的影响，验证了提出方法的有效性。结论　在不同数据集上的实验表明，提出的方法在未知数据集上具有

更好的泛化能力。
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and open-source tools.  Given the sensitivity of personal identity information， false content tends to spread rapidly on the 
internet， which raises public concerns regarding video authenticity and personal privacy security.  Although existing deep⁃
fake detection methods perform well in specific scenarios， their performance often degrades considerably when confronted 
with the ever-changing conditions of real-world scenarios.  In other words， detection performance degrades when the forgery 
technique is unknown， which severely affects the performance of most deepfake detection methods in real-world applica⁃
tions.  Furthermore， given that the existing deepfake detection methods based on convolutional neural networks often focus 
on either global or local spatiotemporal features， they still exhibit complexity in capturing global features and temporal infor⁃
mation.  The difficulty in capturing comprehensive forgery clues limits the generalization capability of detection methods.  
To address these issues， a multi-branch network based on multi-domain feature fusion is proposed in this study.  This net⁃
work comprehensively utilizes frequency， spatial， and spatiotemporal domain information to mine more detailed and com⁃
prehensive forgery clues. Method　In the frequency stream， the discrete cosine transform is applied to the images， the low-

frequency components that introduce additional noise and information redundancy are removed， and the high-frequency 
components are retained to capture frequency features of subtle structural changes in the images.  In the spatial stream， a 
spatial feature enhancement block is designed to enhance the shallow features of CNN at multiple scales， and local abnor⁃
mal regions in the images are captured.  In the spatiotemporal stream， the Vision Transformer is used to process the frame 
sequence， and the global high-level features are obtained to perceive global spatiotemporal information.  An information 
supplement block is developed to combine local features from the spatial stream with global high-level features captured by 
the Vision Transformer.  As a result， the network can comprehensively capture global and local spatiotemporal inconsisten⁃
cies.  Finally， an interactive fusion module is used to enhance and fuse information from the frequency， spatial， and spatio⁃
temporal domains to extract more detailed and comprehensive features for deepfake detection. Result A systematic compari⁃
son was conducted between the proposed method and the state-of-the-art approaches across multiple datasets.  In cross-

dataset generalization experiments， the advantages of the proposed method were even more pronounced： on the Celeb-DF-

v2 dataset， compared to the second-best performing detection model， the proposed method improved ACC by 2. 63% and 
AUC by 3. 01%； on the more challenging DFDC dataset， compared to the latest detection model， the proposed method 
achieved a notable improvement of 4. 43% in AUC， highlighting its superior cross-domain adaptability.  To further investi⁃
gate the contribution of the model design to generalization performance， a systematic ablation study was conducted， which 
thoroughly analyzed the impact of different modules in cross-dataset scenarios.  The experimental results clearly validate 
the effectiveness of each key component and explain the mechanism through which the proposed method enhances gen⁃
eralization capability from a quantitative perspective.  This comprehensively confirms the innovativeness and practi⁃
cal utility of the proposed approach.  Conclusion The proposed method has been validated through systematic com⁃
parison with state-of-the-art approaches on multiple datasets.  It not only achieves advanced performance levels but 
also demonstrates excellent cross-domain adaptability and interpretability， providing an effective solution for 
research in related fields.
Key words： Deepfake detection； digital image forensics； multi-domain feature fusion； multi-branch； local-global role

0　引 言

随着变分自动编码器和生成对抗网络（genera⁃
tive adversarial network，GAN）等深度生成模型的快

速发展，视觉伪造现象在社交媒体和互联网上变得

异常普遍。即使对非专业用户而言，利用各种应用

程序和开源工具也能轻松进行面部内容的操纵。最

新的伪造技术通常称为深度伪造，即 Deepfake，这种

技术利用生成网络生成高质量的图像或视频，产生

逼真的面部效果（丁峰 等，2024）。尽管 Deepfake 技

术最初用于正当目的，但也存在着被不法分子滥用

的风险。由于个人身份信息的敏感性，虚假内容往

往会在网络上迅速传播，引发严重的信任和安全问

题。因此，迫切需要相应的防御方法来检测这种具

有潜在危害的伪造视频。

考虑到这项技术对社会造成的严重影响，研究

人员已经提出多种方法来检测视频中的虚假面部。

尽管现有的检测方法在处理深度伪造任务时取得了

显著进展，但深度伪造技术的快速发展带来了严峻
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的挑战：现有网络在未经重新训练的情况下对新的

伪造样本的检测性能通常较差，即当伪造技术未知

时，检测性能会下降。这种性能下降主要是因为未

能提取出伪造品内在痕迹的特征。由于大部分方法

是在相对同质的数据集上进行训练和测试的，基于

卷积神经网络（convolutional neural network，CNN）的

检测器可能存在过拟合问题，因为它们过度依赖于

训练数据的特征分布，而未能捕捉真实的伪造痕迹。

在这种情况下，经过训练的检测器在数据集内的检

测效果非常优异，但在交叉数据集的检测中性能通

常会显著下降，因为它们无法有效地适应新的数据

分布，这使得大多数深度伪造检测方法在实际应用

中的性能受到了严重影响。因此，提升模型的泛化

能 力 成 为 现 有 深 度 伪 造 检 测 系 统 的 主 要 关 注 点

之一。

为了提高泛化能力，一些基于图像的检测方法

重点关注在人脸伪造中特别突出的异常结构，例如

纹理特征。早期的伪造操作通常在低频信息上留下

更多的伪造痕迹，因此很容易被人眼识别。然而，随

着人脸伪造技术的进步，最新的伪造方法生成的数

据难以辨别。为此，研究人员引入了频域模态，并综

合所有频域信息进行伪造检测（Qian 等，2020；Frank
等，2020）。然而，直接使用所有频域信息可能带来

大量冗余信息，从而阻碍模型快速感知伪造操作留

下的痕迹。另一方面，一些研究人员考虑将频域信

息与空间信息相结合。对单个图像的频域信息进行

编码（Chen 等，2021；Gu 等，2022a），但是未充分利用

频域和 RGB 域的信息，难以进行高效的特征嵌入，

并且粗糙的模态变换也会导致信息的丢失。这些方

法实现了频域信息与空间信息的结合，但是在频率

信息选择性使用上仍存在冗余，影响了模型的效率。

因此，如何有效利用频率信息，减少冗余并突出伪造

痕迹，仍是亟待解决的问题。随着视频伪造技术的

发 展 ，基 于 视 频 的 检 测 方 法（Güera 和 Delp，2018；

Sabir 等 ，2019；Masi 等 ，2020；Chintha 等 ，2020；

Ganiyusufoglu 等，2020；Zhang 等，2021）发现，虚假人

脸视频通常是通过逐帧操作生成的，无法避免时间

不一致，例如面部异常抖动。因此，它们直接利用了

循环神经网络（recurrent neural network，RNN）、长短

期记忆网络（long short-term memory，LSTM）或三维

卷 积 神 经 网 络（3D convolutional neural network，

3DCNN）来捕获时间线索。Hu 等人（2022a）将检测

转化为未来帧推断任务，以探索视频数据中的时间

特征并感知异常的时间特征，但它无法感知不同时

间跨度的时间异常。Zhu 等人（2024）利用频率信息

来检测相邻帧中的光照不一致性。然而，这些方法

在挖掘重要的动态不一致性方面受到限制。目前，

主 流 的 基 于 视 频 的 检 测 方 法 利 用 卷 积 神 经 网 络

（CNN）从全局或局部区域来捕获存在的时空不一致

性。Gu 等人（2022b）通过由连续帧组成的“视频片

段”深入研究时间局部性来捕获时空信息。Halias⁃
sos 等人（2021）则利用针对性的高层次语义不规则

的嘴部运动，使用唇读网络进行伪造检测。Yu 等人

（2023）利用 CNN 网络从全局角度出发来关注不同

时间段的局部时空异常。由于 CNN 在处理单幅图

像时存在优势，擅长处理局部特征和空间信息，使得

这些检测方法在泛化方面有所提升，但其对全局特

征 和 时 间 信 息 的 捕 获 仍 然 不 足 。 最 近 的 研 究 将

Transformer 扩展到计算机视觉（computer vision，CV）

任务，由于其对建模远程和全局上下文信息的强大

能力，一些基于 Transformer 的检测方法也相继提出

（Zheng 等，2021；Yang 等，2023）。尽管上述方法取

得了一些进展，但是利用 Transformer 捕获的特征未

能巧妙结合局部和全局信息之间的关联，使得检测

方法的泛化能力仍然有限。

随着技术的不断进步，研究者逐渐认识到单一

信息域的依赖存在局限性，特别是在 Deepfake 视频

检测任务中，频域、空域与时域信息的有效融合已成

为提升检测准确性和鲁棒性的关键方向。虽然近年

来许多研究已尝试结合多模态信息进行 Deepfake 检

测，但仍存在冗余信息处理不当和频率信息未被高

效利用的问题。例如，许多利用频域的检测方法未

能从频率信息中选择性地提取有用的高频分量，而

是处理了包含大量噪声的全频域信息，从而影响了

检测效果。此外，现有的方法在结合局部与全局特

征方面也有一定局限性。大多数方法依赖于单一网

络进行特征提取，无法有效地发挥不同网络在捕捉

局部和全局时空信息方面的优势。根据现有研究，

卷积神经网络（CNN）在捕捉局部空间信息方面表现

出色，而 Transformer 网络则在捕捉全局时空信息时

具有独特优势。Jia 等人（2022）指出，真假人脸在频

域中的分布存在显著差异，特别是虚假人脸在高频

段的能量要比真实人脸更加丰富。通过上述分析，

本文提出一种基于多域特征融合的多分支网络，用
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于深度伪造检测。与现有方法不同，本研究通过整

合频域、空间域和时空域的信息，结合视觉 Trans⁃
former 和 CNN 的优势，全面挖掘和利用不同信息域

中的检测线索。

本文主要贡献归纳如下：1）提出的框架整合频

率域、空间域和时空域信息，充分发挥频率信息在细

节捕捉中的优势，以及空间与时空信息在捕捉局部

异常和全局一致性中的作用，并通过设计的交互融

合模块（interactive fusion module，IFM），实现各信息

域之间的融合。通过多域信息的整合，模型能够更

全面、细致地捕捉伪造痕迹，提高 Deepfake 检测的泛

化能力。2）提出的空间特征增强块（spatial feature 
enhancement block，SEB），通过多尺度增强融合实现

了对空间流中的局部异常的精准捕捉，提升了对局

部细节特征的敏感性。与此同时，设计的信息补充

块（information supplement block，ISB）能够帮助时空

流同时捕捉全局和局部时空异常，弥补视觉 Trans⁃
former 在 捕 捉 局 部 时 空 异 常 方 面 的 不 足 。 3）在

FF++、Celeb-DF 和 DFDC 数据集上进行广泛实验，证

明了提出的方法在人脸伪造视频检测方面比现有方

法具有更佳的泛化能力。

1　相关工作

1. 1　Deepfake生成技术

Deepfake 是一种基于深度学习的人脸操纵技

术，能够对图像和视频中的人脸进行有目的地操纵，

从而创建极其逼真的假象。Deepfake 生成大致可分

为 4 类：重现、替换、编辑和合成。人脸重现包括保

留源主体的身份，同时对主体的嘴巴、表情和身体进

行处理，例如 Recycle-GAN（Bansal 等，2018）和 Neu⁃
ralTextures（Thies 等，2019）。人脸替换涉及将源面

孔的身份转移到目标面孔上。Faceswap 是一种典型

的替换工具。Li 等人（2019）提出一种两阶段网络，

利用启发式误差验证细化网络实现高质量的人脸替

换。Kim 等人（2017）利用循环一致性 GAN 来交换

源和目标的身份，同时保持目标的面部表情。人脸

编辑和合成用于添加或删除人的属性，如修改年龄、

性 别 或 种 族 ，如 Transeditor （Xu 等 ，2022） 和 STIT
（stitch it in time）（Tzaban 等，2022）。目前，各种开源

工具和商业应用都可用于 Deepfake 生成。然而，这

项技术也存在被恶意滥用的风险，这推动了 Deep⁃

fake 检测方法的开发和应用。

1. 2　Deepfake检测方法

1. 2. 1　基于 CNN 的 Deepfake 检测方法

基于 CNN 的 Deepfake 检测方法包括基于图像

的检测方法和基于视频的检测方法。

1）基于图像的检测方法。在早期阶段，通常使

用手工制作的特征和相机特征来捕捉伪造线索。然

而，随着伪造技术的发展，这些常规特征已不足以有

效应对越来越逼真的假人脸。随着深度学习的快速

发展，基于 CNN 的检测方法应运而生，开启了对空

间域伪造信息的探索。Chen 等人（2023a）将 Deep⁃
fake 检测表述为一个多任务学习问题，通过双粒度

伪造进行全局人脸取证。部分研究利用 CNN 提取

局部特征的优势，试图检测局部空间区域的非自然

人脸特征，以发现各种伪造方法留下的细微瑕疵。

Zhao 等人（2021a）通过使用多注意图捕捉具有辨别

力的局部区域，将 Deepfake 检测转化为细粒度分类。

Zhao 等人（2021b）利用真假图像具有不同源特征的

特 点 ，采 用 成 对 自 一 致 性 学 习（pairwise self-
consistent learning，PCL）来计算不同区域特征图的

两两相似性。Li 等人（2023）利用超分辨率算法中部

分特征恢复和增强的思想，设计了一种数据增强机

制，帮助网络有针对性地恢复和增强局部空间特征，

以提高低质量图像的检测性能。Shang 等人（2021）
提出像素级关系模块和区域级关系模块来检测图像

像素和局部区域之间的不一致性。然而，对于完全

合成的人脸图像，该方法检测精度有所降低。此外，

一些研究（Ganguly 等，2022；Coccomini 等，2022）建

议利用局部和全局空间信息的互补性，以形成更全

面的考虑。然而，这些方法都忽略了其他域的伪造

信息，因此泛化能力仍然有限。

由于深度生成模型的上采样步骤会引入频域异

常，如频率成分的分布差异和棋盘伪影，这启发了研

究人员对频域伪造痕迹的探索。Durall 等人（2019）
使 用 离 散 傅 里 叶 变 换（discrete Fourier transform， 
DFT）对幅度频谱进行平均，并利用分布差异来区分

伪造图像。Frank 等人（2020）通过离散余弦变换

（discrete cosine transform， DCT）将图像从空间域转

换到频率域，并分析了各种 GAN 中的频率异常。虽

然这些方法能有效检测完全由 GAN 合成的图像，但

在处理小范围篡改和压缩图像时，其性能明显下降。

Qian 等人（2020）通过使用频率感知分解和局部频率
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统计来挖掘频域中的细微伪造模式。它解决了部分

自适应频域特征学习的问题，但仍然依赖人类先验

来划分频段。此外，局部篡改痕迹不会在全局频域

造成明显异常，这促使人们考虑结合空间和频域来

提取互补特征。Afchar 等人（2018）基于图像的中观

特性引入了两种 CNN 架构来检测假人脸。Wang 等

人（2022a）通过放大真假人脸在空间域和频率域的

局部差异来检测伪造人脸。Luo 等人（2021）利用高

频 噪 声 和 低 频 纹 理 来 揭 示 伪 造 痕 迹 。 Liu 等 人

（2021）认为上采样结构在相位频谱中造成的像素差

异比在幅度频谱中造成的差异更显著，通过利用相

位信息和浅层特征，并抑制高层语义信息使网络聚

焦于纹理丰富的局部区域。Chen 等人（2022）提出

两阶段学习框架，用于学习更具代表性的特征，并引

入 用 于 人 脸 变 换 和 重 现 的 AFS（adjustable forgery 
synthesizer）。它使用小波分解来模拟合成 Deepfake
图像的过程，以防止过度拟合。虽然这些方法都取

得了良好的性能，但其泛化能力仍有待提高。值得

注意的是，基于图像的检测方法通常会忽略时间线

索的重要性。

2）基于视频的检测方法。与静态面部图像相

比，描述面部特征运动的动态信息更难以在不留下

视觉痕迹的情况下伪造。由于 Deepfake 视频是逐帧

生成的，这会出现帧间不一致性。因此，大多数研

究 都 集 中 在 Deepfake 视 频 检 测 的 时 间 不 一 致 性

上。早期的研究直接使用 3D CNN 提取时空信息，

也有一些方法先提取帧级 CNN 特征，然后使用递归

神 经 网 络 、光 流（Amerini 等 ，2019）或 长 短 期 记 忆

（LSTM）（Chintha 等，2020）提取时间线索进行伪造

检测。Xia 等人（2022）提出像素级映射、块级映射和

区域级映射，利用帧间颜色成分的差异提取真假视

频的纹理特征。祝恺蔓等人（2022）提出利用关键帧

提取人脸的空间特征和帧间特征，并融合多个关键

帧的人脸特征信息，来实现针对人脸交换的伪造检

测。然而，这些方法并非专门为 Deepfake 检测设计，

提取的时间线索也比较粗糙和有限。目前，Deep⁃
fake 视频检测方法（Ismail 等，2022）侧重于全局时空

不一致性。Li 等人（2018） 利用眨眼频率的异常变

化进行检测。Gu 等人（2021） 引入用于 Deepfake 视

频 检 测 的 STIL（spatial-temporal inconsistency learn⁃
ing）块，并利用沿两个正交方向的时间差捕获了细

粒度的时间不一致性。Li 等人（2020a）设计了一种

新的时空实例来捕捉细微的不一致性。Hu 等人

（2022b） 基于帧级和与时间相关的残差特征检测压

缩 Deepfake 视频。Chen 等人（2022）通过时空注意

力机制和 ConvLSTM 有效利用了帧间和帧内信息，

从而提高检测性能。Yu 等人（2022）提出一种提高

泛化能力的共性学习策略，它假定伪造方法会在视

频中留下一些相似的伪造痕迹。Pang 等人（2023）
提出一种多速率激励网络，利用瞬时不一致激励模

块和长期不一致激励模块来有效感知帧内和帧间动

态时空不一致。然而，这些方法更侧重于全局区域，

对局部区域的关注不足。因此，研究人员开始探索

局部和全局的时空视图以捕获更全面的时空信息。

Hu 等人（2021）提出 DIANet（dynamic inconsistency-

aware network），用于捕捉全局和局部帧间的不一致

性，以检测虚假人脸视频。Zhao 等人（2022）考虑了

全局信息流和局部信息流，以获取用于检测的全面

而微妙的时空线索。Yu 等人（2023）提出一种基于

全局不一致视图和多时间尺度局部不一致视图的增

强型多尺度时空不一致放大器，利用全局特征指导

局部特征，以放大无法检测的时空异常。然而研究

发现，基于 CNN 的视频检测方法倾向于处理局部特

征，对全局时空特征或跨帧相关信息的捕捉不足，导

致泛化效果有限。

1. 2. 2　基于 Transformer 的 Deepfake 检测方法

为了有效提取视频中的时间信息，研究人员提

出多种机制。传统的 RNN 按顺序处理序列中的数

据，但在处理长期依赖关系时存在局限性。为解决

这个问题，引入了长短期记忆（LSTM）机制，它利用

门控状态来控制信息的流动，更有效地保留长期时

间信息，并过滤不重要的信息。此外，研究中还采用

了 Transformer 机制，它能有效处理序列数据中的长

期依赖关系。与 LSTM 相比，Transformer 能更有效地

捕捉远帧之间的关系，提供更好的时间关系建模。

最近的研究将变换器扩展到计算机视觉（CV）任务，

并 衍 生 出 一 系 列 变 体 ，如 视 觉 Transformer（visual 
Transformer，ViT）。ViT 直接将 Transformer 应用于图

像块序列，以进行图像分类。还有人提出一些基于

Transformer 的端到端深度防伪检测方法。Wang 等

人（2022b）提出一种多模态多尺度 Transformer，它对

不同大小的斑块进行操作，以检测图像在不同空间

域和频域的局部不一致性。Heo 等人（2023）提出一

种高效的视觉 Transformer 模型，以提取局部和全局
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空间特征，用于深度伪造检测。Transformer 还用于

视频级的伪造检测，Yang 等人（2023）利用视觉和听

觉模式之间固有的同步模式，使用 Transformer 进行

联合检测。Zhao 等人（2023）提出可解释时空视频

变换器，它由一种新的分解的时空自注意力和自减

机 制 组 成 ，用 于 捕 获 空 间 伪 影 和 时 间 不 一 致 性 。

Wang 等 人（2023）使 用 Timesformer 和 I3D（inflated 
3D ConvNet） 网络分析了整个面部和嘴唇区域的动

态不一致性。

通过上述分析发现，对于视频级 Deepfake 检测，

基于 CNN 的检测方法通常先提取空间特征，然后提

取时间特征，并从全局角度识别局部伪造区域。同

时，利用 Transformer 网络进行的 Deepfake 检测更侧

重于捕捉全局的时空不一致性，这在一定程度上影

响了对伪造信息的全面捕捉。因此，对模型泛化能

力的提升是有限的。为了增强泛化能力，本文提出 
MBMD 模型，该模型从频率、空间和时空域的多个

分支捕捉伪造痕迹，并将这些不同域的全局和局部

特征信息进行整合。

2　本文方法

2. 1　动机

随着 Deepfake 技术的不断发展，传统的检测方

法面临着越来越复杂的挑战。为了提高检测的有效

性，研究者逐渐认识到单纯依赖某一信息域（如空间

特征或时空特征）存在局限性，逐步将频域、空域与

时域信息进行结合。然而，尽管现有的多模态方法

在不同程度上利用了频率信息，这些方法仍存在一

些明显问题。例如，很多方法未能进行选择性提取

频率信息中的有用频率分量，而是处理了大量冗余

信息。这导致噪声增加，影响了检测的准确性。此

外，现有方法在结合局部和全局特征时存在局限，许

多方法依赖单一网络结构进行特征提取，未能充分

发挥 CNN 和 Transformer 等不同网络的优势。

具体而言，传统的 Deepfake 视频检测方法主要

集中在时空特征的提取和分析。尽管许多现有方

法，如 Gu 等人（2022a）、Zhu 等人（2024）已经开始融

合时空域、空间域和频域信息，但在频率信息的有效

利用上仍面临一些挑战。尤其是在处理光照变化较

大的复杂场景时，空间特征容易受到光照影响，而频

率信息则能够提供更稳定的特征表示。因此，频域

信息的有效利用成为提高检测精度的关键。然而，

现有的基于频率的方法大多使用全频域信息，但未

能有效选择性提取其中的有用信息。频率信息中的

冗余和噪声未得到充分去除，导致检测效果受到影

响。从图 1 可以观察到，无论是高质量还是低质量

图像，RGB 图像与低频图像在视觉上差别不显著，但

在高频区域，真假人脸的差异更加明显。这一发现

为频域信息在伪造检测中的应用提供了新的思路。

低频信息和空间特征承载着图像的整体结构和轮

廓，然而低频信息中的噪声可能会干扰模型对局部

细节特征的学习。因此，现有方法未能有效处理低

频信息中的冗余与噪声，导致模型在捕捉局部细节

时受到干扰。为解决这一问题，本文提出通过去除频

率信息中的低频分量，并保留高频分量，有效减少冗

余信息和噪声，从而突出图像中的细节和伪造痕迹。

此外，现有的 Deepfake 视频检测方法通常依赖

于卷积神经网络（CNN）来捕捉图像的全局和局部时

空特征。尽管 CNN 在捕捉局部细节特征方面具有

显著优势，但在捕捉帧序列的全局时空特征时仍然

存在局限性，尤其在捕捉长时间跨度中的时空关系

时，其效果会下降。另一方面，使用 Transformer 进行

检测的方法，虽然能够很好地建模全局时空信息，但

图 1　不同质量的真假图像在 RGB、低频和高频上的差异

（假图像的伪造区域用红框标记）

Fig. 1　Differences in RGB， low-frequency， and 
high-frequency domains for real and fake images of different 

quality （the forged regions in the fake images are marked with 
red boxes） （（a） original images； （b） low-frequency images； 

（c） high-frequency images）
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对局部细节的关注不足，这限制了其对伪造痕迹的

捕捉能力和泛化能力。针对现有方法的不足，本文

提出一种结合视觉 Transformer 和 CNN 的方法，利用

视觉 Transformer 处理帧序列来捕获全局时空信息，

而 CNN 则专注于提取局部空间特征。这种结合能够

充分利用 CNN 在局部特征提取中的优势，同时弥补

Transformer在局部细节捕捉方面的不足，使模型可以

更全面地捕捉时空信息，特别是在频率信息的补充

下，模型能够进一步增强对伪造痕迹的感知能力。

综上所述，本文提出一种基于多域特征融合的

多分支网络方法，通过结合视觉 Transformer 和 CNN
的优势，能够更有效地从全局和局部角度提取特征，

并确保频率信息得到高效利用。通过整合频率、空

间和时空域的信息，克服现有方法在频率信息选择

性利用和全局与局部特征结合上的不足，从而提升

Deepfake 检测的泛化能力。

2. 2　概述

拟议的网络框架如图 2 所示。具体而言，对于

频率流分支，对帧序列中的图像进行 DCT 变换，去

除引入额外噪声和信息冗余的低频成分，保留涉及

微妙结构变化的高频成分，以获得更详细的频率信

息；对于空间流分支，使用 ResNet-34 处理帧序列中

的 RGB 图像，主要通过利用设计的空间特征增强块

（SEB）增强多个尺度的浅层网络特征，以获得局部

浅层特征（low shallow features，LSF），并使网络更加

关 注 局 部 异 常 区 域 ；对 于 时 空 流 分 支 ，使 用 视 觉

Transformer 处理帧序列获得全局高层特征（global 
high-level features，GHF）以感知全局时空信息，通过

设计的信息补充块（ISB），将空间流中 LSF 与 GHF 相

结合，得到更全面的全局局部时空特征，使网络在保

留全局时空信息的同时，能够更加关注与视频内容

高度相关的局部异常区域。最后，通过设计的交互

融合模块（ISB）将不同域的特征进行整合增强，从而

综 合 利 用 频 率 、空 间 和 时 空 信 息 进 行 Deepfake
检测。

2. 3　频率流

Jia 等 人（2022）指 出 假 人 脸 在 高 频 段 的 能 量

比真人脸更丰富。在离散余弦变换（DCT）中，低

频段的能量集中在左上角，高频段的能量集中在

右下角。因此 ，对 RGB 图像进行 DCT 变换 ，丢弃

频域图中的低频分量并保留高频分量，由此得到

的频率图 X1 能够更有效地聚焦图像细节。对于

一 个 M × N 的 图 像 f，其 DCT 变 换 F (u，v ) 可 表

示为

F = α (u )α ( v ) ∑
x = 0

N - 1∑
y = 0

M - 1
f ( x, y ) cos é

ë
êêêê ù

û
úúúúπ

N ( x + 1
2 )u ×

cos é
ë
êêêê ù

û
úúúúπ

M ( y + 1
2 ) v （1）

式中，f ( x，y ) 表示原始图像在位置 ( x，y ) 处的像素

值，F (u，v ) 表示 DCT 频域图像在位置 (u，v ) 处的系

数。α (u ) 和 α ( v ) 是归一化系数，可定义为

图 2　所提网络架构

Fig. 2　Overview of the proposed network
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此外，去除频率信息中的低频分量的操作可表

示为

F (u, v ) h = {0 u2 + v2 < R2

F (u, v ) u2 + v2 ≥ R2 （4）
式 中 ，R 是 低 频 区 域 的 半 径 ，决 定 了 低 频 分 量 的

范围。

由于频率图不具有 RGB 图像的视觉特征，无法

利用 CNN 进行特征提取，因此需要对频率图像进行

逆 DCT（inverse DCT，IDCT）处理，以重新获得 RGB
域的表示，最后，通过 3 × 3 卷积进行特征提取，从而

获得频率特征（Ff）。逆 DCT 操作为

f ( x, y ) = ∑
u = 0

N - 1∑
v = 0

M - 1
α (u ) α ( v )F (u, v ) cos é

ë
êêêêπ

N ( x +
ù
û
úúúú1

2 ) u cos é
ë
êêêê ù

û
úúúúπ

M ( y + 1
2 ) v （5）

2. 4　空间流

由于许多深度伪造检测方法直接在卷积神经网

络的末尾层连接一个二元分类器，并基于全局特征

进行决策。全局特征（global features，GF）能够帮助

网络识别图像的整体一致性和自然性。例如，许多

伪造方法可能修改图像的背景，或使伪造区域与背

景之间的过渡不自然。GF 能够捕捉到这些全局不

一致的部分，从而有效识别伪造的痕迹。然而，这种

方法往往忽视了隐藏在图像浅层特征中的伪造痕

迹，因为某些伪造方法可能只篡改图像的特定局部

区域。

为了解决这一问题，在空间流中提出一个空间

特征增强块（SEB），如图 3 所示，旨在利用卷积神经

网络从不同尺度上发现并提取空间伪造痕迹中更具

鉴别性的局部浅层特征。

在空间特征增强块中，同时利用 3 个具有不同

核大小的卷积层。具体而言，将从 ResNet-34 网络的

浅层块中提取到的多个特征图（SF 1，SF2，SF3）作为

输入，同时送入多尺度卷积层，如图 4 所示。这些卷

积层分别使用内核大小为 1、3、5 的卷积处理，生成

对应的多尺度特征图（SF'1，SF'1，SF'3）。通过不同尺

度的卷积操作，能够捕获不同大小的特征模式，从而

获得更丰富、更全面的局部特征表示。随后，将这些

输出的多尺度特征图连接以形成多尺度浅层特征。

这些多尺度浅层特征汇集了不同层次信息，能够增

强网络对图像细节的感知能力。具体而言，这一过

程可以描述为

SF'1 = conv1 × 1 (SF1 ) ⊕conv3 × 3 (SF1 ) ⊕conv5 × 5 (SF1 )
（6）

SF'2 = conv1 × 1 (SF2 ) ⊕conv3 × 3 (SF2 ) ⊕conv5 × 5 (SF2 )
（7）

图 3　空间特征增强块

Fig. 3　Structure of the spatial feature enhancement block

图 4　ResNet-34 网络架构

Fig. 4　Structure of the ResNet-34

127



Vol. 31，No. 1，Jan. 2026

SF'3 = conv1 × 1 (SF3 ) ⊕conv3 × 3 (SF3 ) ⊕conv5 × 5 (SF3 )
（8）

Fms = ∑
i = 1

3
SF'i （9）

式中，SF'i（i = 1， 2， 3）表示对特征图（SF i）进行不同

尺度卷积后得到的特征，⊕表示逐元素相加。

考虑到多尺度特征增强主要集中在空间维度信

息的处理上，通过引入通道注意力块（Hu 等，2018）
加强特征图在通道维度上的关联，如图 5 所示。

通道注意力块能够综合考虑所有通道的信息并

确定每个通道的重要性，增强了特征在深度维度上

的表征能力，从而提高模型对于关键特征的感知和

利用。首先，将通道注意力块与多尺度浅层特征相

乘，这有助于强调通道间的重要性，即增强模型对于

特定通道的关注度。然后，将通道注意力块的输出

与原始的多尺度浅层特征相连接，获得局部浅层特

征（LSF），具体为

LSF = Fms⊕(Fms ⊗ Fc ) （10）
式中，⊗表示逐元素相乘，Fc 表示通道注意力块。这

一特征整合了不同尺度和通道的信息，使得模型更

全面地理解图像中的结构和细节，进而加强对局部

异常区域的关注。

此外，GF 是通过 ResNet-34 网络的末尾层提取

的图像全局信息。此部分特征通常包括图像的大致

结构、全局纹理信息和宏观背景特征。与 LSF 不同，

全局特征侧重于整个图像的空间信息，帮助模型理

解图像的整体一致性与背景结构，尤其当伪造涉及

大范围的背景修改或全局结构变化时，GF 提供了重

要的上下文信息，确保网络能够识别这些大范围的

伪造痕迹。通过将 LSF 与 GF 相结合，模型能够在全

局特征的基础上补充局部信息，从而更好地识别细

节。这种全局与局部特征的互补不仅增强了网络对

伪造图像细节的识别能力，同时也保留了全局一致

性的判断能力。最终，网络在检测过程中能够同时

关注图像的全局信息（如背景）和局部信息（如面部

或纹理）。

2. 5　时空流

由于视觉 Transformer（ViT）网络更擅长捕捉图

像中的全局时空特征，通过自注意力机制聚焦图像

的全局信息，捕捉长距离的时空依赖关系，从而理解

视频中的整体结构和时空动态。考虑到伪造痕迹会

出现在图像的局部区域（例如面部特征区域或细节

纹理），ViT 可能会忽视这些细微的局部变化或伪造

痕迹，导致局部细节的丢失或不够敏感。为了解决

ViT 网络在关注全局时空信息的同时，难以有效捕

捉到局部细微异常的问题，本文设计了一个信息补

充块（ISB），通过建立从一个域到另一个域的信息流

来增强后者的特征表示。该设计优化了局部和全局

时空特征的整合，使得模型能够更全面地关注伪造

区域，特别是局部异常区域，而不是仅仅依赖全局时

空信息。

利用从卷积神经网络捕获的局部空间特征来对

视觉 Transformer 网络提取的全局高层特征进行补充

增强。以这种方式，网络能够同时关注视频中的局

部细节和全局结构，更全面地捕获全局与局部区域

中出现的时空伪造痕迹。具体过程如图 6 所示。

具体而言，将来自 CNN 的局部浅层特征（LSF）

通过最大池化、卷积、sigmoid 函数处理后，再与原始

的局部浅层特征（LSF）相乘，获得局部关键特征。

这一过程旨在增强 LSF 中各个通道的相关性，从而

使网络更好地聚焦于最具辨别力的特征。其中，最

大池化用于减少特征图的空间维度并保留最显著的

特征，这有助于网络突出关键特征区域并增强网络

对局部特征的表征能力。卷积操作进一步处理池化

后的特征图，提取特征间的高层次信息。sigmoid 函

数对每个通道的重要性进行归一化处理，强调每个

通道的重要性。这一系列操作增强了局部关键特

征，同时抑制了不重要的局部特征。操作过程可表

图 6　信息补充块

Fig. 6　Structure of the information supplement block

图 5　通道注意力块

Fig. 5　Structure of the channel attention block

128



第 31 卷 / 第 1 期 / 2026 年 1 月
龙敏，尹茜，张乐冰，彭飞 

基于多域特征融合的多分支网络用于Deepfake检测

示为

F L = LSF ⊗ σ (conv ( MaxPool (LSF ) ) ) （11）
式中，σ 是 sigmoid 函数。

经过上述处理后，将强化后的局部关键特征作

用 于 视 觉 Transformer 网 络 获 得 的 全 局 高 层 特 征

（GHF）中，使网络能够同时关注全局和局部的时空

不一致性，从而帮助网络更加准确地识别帧序列中

的重要特征。获得的时空特征可表示为

FV = GHF⊕F L （12）
ISB 通过结合 CNN 提取的局部空间特征和 ViT

提取的全局时空特征，能在保留全局时空信息的同

时，提升对局部伪造痕迹的感知能力。这一过程不

仅增强了网络对细节和异常区域的关注，还将局部

和全局信息整合到整体特征表达中，使获得的时空

特征更加全面和细致。

2. 6　交互融合

由于帧序列中的单帧图像和序列图像包含不同

的信息，在未经信息交流的情况下直接连接，会丢失

重要的伪造线索。因此，本文设计了一个交互融合

模块（IFM）来实现不同域之间信息的相互促进，如

图 7 所示。

具体而言，对于从图像中获得的频率和空间特

征FR 和从帧序列中获得的时空特征FV，它们表示了

来自不同领域的特征，通常具有不一致的维度。卷

积操作可将其映射到相同的维度空间。以时空特征

为例，通过 softmax 函数对FR 进行归一化处理，再与

FV 进行相乘，这一过程利用频率和空间特征突出了

时空域中某些通道的特征，增强了对特定时空特征

的关注。然后将处理后的特征与原始时空特征相结

合，得到增强的时空特征（F V1）。F R1 的处理过程与此

类似。最终，将增强后的特征连接，作为分类器的输

入。这可以概括为

F R1 = FR⊕FR ⊗ softmax (conv (FV ) ) （13）
F V1 = FV⊕FV ⊗ softmax (conv (FR ) ) （14）

Y = conv (concat (F R1 , F V1 ) ) （15）
式中，F R1 是增强的频率空间特征，F V1 是增强的时空

特征。

在交互增强操作中，通过将网络中一个领域学

习到的特征共享到另一个领域，促进了不同域特征

之间的信息传递和交互学习。这种操作利用不同域

的特征信息来建立它们之间的联系，从而丰富特征

表达。通过交互融合模块（IFM），不同域的特征得

到了相应的增强，提高了原始特征的多样性和丰富

性，从而增强了特征的表达和辨别能力。最终输入

分类器的特征 Y 是综合利用不同域特征的结果，能

够更好地提高模型的泛化能力。最后，使用交叉熵

损失来训练网络，从而获得最终的检测结果。

3　实验结果与分析

3. 1　实验设置

在实验中，使用 ResNet-34（He 等，2024）和视觉

Transformer（Dosovitskiy 等，2020）作为拟议网络的骨

干网络。对于每个数据集，使用人脸检测器 Dlib
（King，2009）提取人脸，并将人脸对齐为 224 × 224
像素。在训练阶段，采用 Adam 优化器（Kingma 和

Ba，2015）对二元交叉熵损失进行优化，批量大小为

16，初始学习率设置为 0. 000 1。所有数据集的周期

总 数 设 为 40。 该 任 务 基 于 PyTorch 实 现 ，并 在

NVIDIA GTX 3090 GPU 上进行训练。

3. 2　实验数据集

本 文 使 用 FaceForensics++（Rossler 等 ，2019）、

Celeb-DF-v2（Li 等 ，2020b）和 DFDC（DeepFake 
Detection Challenge）（Dolhansky 等，2020）3 个数据集

进行实验。

FaceForensics++ 是一个常用的深度伪造基准数

据 集 ，涵 盖 了 不 同 级 别 的 视 频 质 量 ，包 括 高 质 量

（high quality，HQ）和低质量（low quality，LQ）。每个

视频数据集由 1 000 个原始视频和 4 000 个使用

图 7　交互融合模块

Fig. 7　Structure of the interactive fusion module

129



Vol. 31，No. 1，Jan. 2026

4 种不同技术生成的篡改视频组成：DF（deepfakes）、

F2F（face to face）、FS（faceswap）和 NT（neuraltex⁃
tures）。

Celeb-DF-v2 包含 590 个真实视频和 5 639 个篡

改视频。真实视频来自公开的 YouTube 视频剪辑。

DFDC 由 Facebook DeepFake Detection Chal⁃
lenge 发布，包含约 5 000 个采用了多种未知处理方

法的视频。这些视频中的人脸可能经过部分篡改，

导致即使是最先进的检测器在这个具有挑战性的 
DFDC 数据集上也表现不佳。

3. 3　评估指标

在实验中，采用准确度得分（accuracy，ACC）和

曲线下面积（area under curve，AUC）作为评价指标。

AUC 表示可分性的程度或量度，它通过区分不同类

别来评估模型准确划分不同区域的能力，AUC 越
高，说明模型越好。

3. 4　数据集内评估

数 据 集 内 测 试 分 别 对 FF++ 、Celeb-DF-v2 和

DFDC 数据集进行。比较结果如表 1 所示。总体而

言，MBMD 在 3 个数据集上取得了相当出色的结果。

不过，在 Celeb-DF-v2 数据集中的实验准确率略低。

这可能是由于 Celeb-DF-v2 数据集中真假样本的比

例较大，可能导致特征表征学习不足。

相比之下，MBMD 在 FF++ 数据集上的 AUC 值
分 别 比 HolisticDFD 和 DIIR（deepfake detection via 
inter-frame inconsistency recomposition）高 5. 39% 和

4. 39%。此外，在 DFDC 数据集上，MBMD 的 ACC 值

分 别 比 DIIR 和 ISTVT（interpretable spatial-temporal 
video Transformer）高出 1. 54% 和 1. 83%。由于 FF++
数据集相较于其他数据集（如 Celeb-DF-v2）具有较

为复杂的背景、光照变化以及伪造痕迹的分布，特别

是在光照变化和阴影干扰较大的场景下，伪造的痕

迹更加难以被捕捉。所提方案通过结合频率特征、

空间特征和时空特征，克服了光照一致性问题，使得

网络能够从不同域获得更全面的伪造痕迹，从而更

好地应对 FF++数据集的复杂场景。

据观察，ISTVT 和 HolisticDFD 主要通过提取时

空 特 征 来 检 测 伪 造 ，没 有 利 用 额 外 的 频 率 信 息 。

DIIR 主要利用相邻帧的光照不一致性进行伪造检

测。然而，该方案中的图像分解模块（image decom⁃
position module，IDM）存在一定局限性，特别是在一

些复杂区域，如头发等细节区域，光照分解的效果并

不理想。在其他数据集尤其是 Celeb-DF-v2 数据集

中的图像分辨率较高且光照分布均匀，这使得 DIIR 
在此数据集上的表现更为优秀，因为其光照分解方

法能够有效地处理光照较为均匀的图像。

表1　数据集内检测性能评估

Table 1　The intra-dataset detection performance evaluation
/%

方法

Two-branch（Masi 等，2020）
S-MIL（Li 等，2020a）
TD-3DCNN （Zhang 等，2021）
DIANet（Hu 等，2021）
LipForensics （Haliassos 等，2021）
STI（Gu 等，2021）
DDN（Pu 等，2022）
Finfer（Hu 等，2022a）
ISTVT（Zhao 等，2023）
HolisticDFD（Anas Raza 等，2023）
DIIR（Zhu 等，2024）
MBMD (本文)

Params/M
67.1
42.2
-

32.7
36.0
32.5
-
-
-

11.5

131.0

FF++
ACC
91.38
95.51
79.09
95.57
96.50
96.69
95.60

-
97.57

-
90.31
96.97

AUC
95.11
97.45
72.22
97.73
98.90
97.59
99.00
93.91

-
94.15
95.15
99.54

Celeb-DF-v2
ACC

-
97.12
81.08
97.74
97.10
97.16
96.50
90.47
99.80

-
99.11
94.80

AUC
76.65
98.29
88.83
98.41
99.10
99.78

98.90
93.30

-
96.24
99.74
97.77

DFDC
ACC

-
91.67
82.64
92.19

-
91.17

-
80.39
92.10

-
92.39
93.93

AUC
-

93.13
88.97
94.24

-
89.80

-
82.88

-
92.60
97.37

97.31
注：加粗、下划线字体分别表示各列最优、次优结果。“-”表示无结果。
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然而，所提方案通过提取帧序列来拟合更复杂

的现实场景，采用了非连续帧序列的输入方式。这

一方法能够有效处理一些复杂的伪造痕迹，特别是

在光照变化或背景复杂的情况下，增强了模型对伪

造区域的感知。然而，由于采用非连续帧序列，部分

伪造线索无法在帧间连续捕捉，导致检测效果有所

局限。虽然这种方法在某些复杂场景下能够提供更

强的伪造识别能力，但它也未能充分利用连续帧之

间的光照一致性。通过对比参数量发现，使用单一

网络进行检测的方案（如 HolisticDFD）具有较少的

参数量，特别是 HolisticDFD 采用了轻量化网络架

构，因此其参数量较少。而所提方法结合了 CNN 和

视觉 Transformer 网络，这种组合提供了更强的特征

表达能力，但也相应增加了计算量和存储需求。上

述结果表明，尽管所提方法相比于其他方法具有更

高的计算开销，但在性能提升上展现了明显的优势，

尤其是在处理复杂场景时。

3. 5　跨数据集评估

随着伪造技术的不断创新和发展，伪造检测模

型需要更具灵活性和适应性，以有效地识别和对抗

不断涌现的伪造内容。为了评估所提出的网络在未

知数据集上的泛化能力，本文在 FF++上对其进行训

练，并在未知的 Celeb-DF-v2 和 DFDC 数据集上进行

测试。结果如表 2 所示。

从表 2 可以观察到，与数据集内的结果相比，跨

数据集实验结果普遍呈现出不同程度的下降，尽管

如此，拟议的 MBMD 在不同数据集之间仍然表现出

色，这证明了其卓越的泛化能力。就 AUC 而言，在

未 知 的 Celeb-DF-v2 数 据 集 上 ，与 ECGL、ISTVT 和

DIIR 相比，拟议的 MBMD 分别提高 3. 04%、4. 8% 和

13. 65%。同样，在未知的 DFDC 数据集上，比 ISTVT
和 ECGL 分别提高 4. 43% 和 5. 54%。对于 ECGL，它

利用空间和时间模块顺序处理全局和局部信息，并

设计了全局流引导损失，利用全局信息引导局部信

息的选择。然而，有些伪造方法只篡改面部细微区

域，从全局角度检测的效果并不明显。ISTVT 通过

空间注意力关注面部特征的混合边缘和异常边界，

并利用时间注意力解决短期帧不一致问题。相比之

下，所提出的 MBMD 不仅利用频率信息，还整合了

局部空间和全局时空信息，有利于捕捉伪造线索的

不同方面，从而实现了更好的泛化性能。

3. 6　频域变换性能分析

为了确保方法的合理性和适用性，本文借鉴了

Qian 等人（2020）提出的 F3-Net 方案中的提取方法。

该方案在频域信息利用方面表现优异，且具有较强

的代表性。基于 F3-Net 的分析，选择将半径 R 设置

为 0. 125，该值在保证图像特征提取效果的同时，能

够有效去除低频信息，显著提升处理效率。此外，对

离散余弦正逆变换（DCT 和 IDCT）的处理时间和内

存消耗进行了详细计算。实验结果如表 3 所示。

从表 3 可以观察到，IDCT 变换所需的时间不到

DCT 变换的两倍，且整体处理时间仍保持较短。尽

表2　未知数据集泛化性能

Table 2　Generalization performance on unseen datasets
/%

方法

Two-branch（Masi 等，2020）
S-MIL（Li 等，2020a）
TD-3DCNN（Zhang 等，2021）
DIANet（Hu 等，2021）
LipForensics（Haliassos 等，2021）
STI（Gu 等，2021）
DIL（Gu 等，2022b）
ECGL（Zhao 等，2022）
Finfer（Hu 等，2022a）
ISTVT（Zhao 等，2023）
DIIR（Zhu 等，2024）
MBMD(本文)

FF++上训练

Celeb-DF-v2
ACC

-
73.29
66.02
70.83

-
74.67
81.18
83.17

-
-
-

85.80

AUC
73.41
75.86
57.32
73.94
82.40
76.17
82.82
85.86
70.60
84.10
75.25
88.90

DFDC
ACC

-
64.74
82.21

65.95
-

65.95
70.93
71.39
69.45

-
-

77.20

AUC
-

66.79
55.02
68.65
73.50
67.22
72.52
73.09
70.39
74.20

-
78.63

注：加粗、下划线字体分别表示各列最优、次优结果。“-”表示

无结果。

表3　正逆变换计算负担（时间与内存）分析

Table 3　Analysis of computational burden （time and 
memory） of forward and inverse transforms

数据集

FF++
Celeb-DF-v2
DFDC

帧序列/幅

182 522
127 994

11 257

总时间/s
DCT
86.54
60.49

5.24

IDCT
156.51
108.91

9.57

内存消
耗/MB
26 201
18 374

1 616
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管处理的帧序列数量庞大（达到数十万幅），导致内

存消耗较高，但正逆变换带来的处理速度提升使得

该方法在大规模视频帧序列处理中的应用依然具备

显著优势。这种方法能够在保证图像质量的同时，

进一步优化处理效率，展现出其在大规模数据处理

中的卓越性能。

3. 7　消融研究

为了验证所提网络的每个组成部分对提高泛化

能力的影响，本文在 FF++ 上对模型进行训练，然后

在 FF++ 以及未见过的 Celeb-DF-v2 和 DFDC 数据

集上进行了测试。

3. 7. 1　频率分量的影响

为了研究频率信息对模型泛化性能的影响，本

文进行了几组实验，结果如表 4 所示。从跨数据集

实验中可以观察到，包含所有频率信息的实验模型

在性能上低于仅利用时空特征或时空特征与空间特

征结合的模型。这一结果可能是由于未对频率信息

进行选择性利用，导致模型学习到了过多的冗余信

息。在不同场景中，频域信息包含了许多不重要的

细节，甚至干扰信息，这些冗余信息的存在反而影响

了模型的特征学习，导致了判别的失误。

相比之下，利用高频信息的模型表现最好。在

Celeb-DF-v2 和 DFDC 数据集上，相比于使用所有频

率 信 息 的 模 型 ，利 用 高 频 信 息 的 模 型 分 别 提 高

5. 69% 和 14. 7%；而与仅利用低频信息的模型相比，

分别提高 4. 02% 和 10. 62%。这种差异表明，低频成

分包含了大量的背景信息和相对不重要的图像细

节，对伪造视频的区分作用有限。仅利用低频信息

不仅无法有效识别伪造视频中的关键特征，还可能

引入噪声和冗余信息，进而降低模型的泛化能力。

本文方法通过去除低频成分，有效减轻了信息干扰，

提高模型对输入数据的感知能力。保留的高频成分

则主要包含了图像中的重要细节，如纹理、边缘等，

这使得模型能够更加聚焦于图像的关键特征。这一

优势有助于模型更好地识别视频内容中的细微变化

和结构特征，从而显著提升了模型的泛化性能。

3. 7. 2　局部空间特征和全局时空特征的影响

为了研究局部空间特征和全局时空特征对模型

泛化能力的影响，本文在多个场景进行实验，以验证

不同模块对模型性能的具体作用。实验结果如表 5
所示。从结果可以观察到，模型 3 的总体表现最低，

可能是因为该模型在空间流中没有利用局部特征，

而时空流则过于侧重全局时空信息，对局部异常的

关注不足，导致模型捕获的特征信息偏向于全局，忽

略了局部异常区域的细节，这使得模型难以有效识

别局部伪造痕迹，表现较差。模型 4 的性能相比模

型 1 和模型 3 有所提升，但仍不如模型 2。这可能是

由于模型 4 仅将不同的局部浅层特征与全局高层特

征进行简单相加，缺乏进一步的信息处理。尤其是

在没有通过空间特征增强块（SEB）的情况下，局部

特征未经过多尺度增强和注意力机制的优化，导致

模型无法有效捕捉局部关键特征，从而影响了对全

局和局部时空信息的综合捕获。相比之下，模型 2
通过引入空间特征增强块（SEB），能够更好地捕捉

图像中的丰富特征。SEB 通过对不同尺度特征进行

增强并优化网络对与任务相关的特征通道的关注，

抑制与任务无关的噪声通道，从而提升了模型的特

征学习能力。这种方法有效增强了模型的泛化能

力，使得模型在不同的伪造视频场景中能够保持较

高的检测性能。此外，模型 6 的表现优于模型 2 和模

型 5，这一改善可能是因为模型 2 虽然增强了局部空

间信息，但没有有效地将局部特征与全局高层特征

结合，造成时空流中的特征无法充分捕捉全局与局

部 的 时 空 异 常 。 模 型 5 则 试 图 通 过 信 息 补 充 块

（ISB）弥补这一缺陷，然而，由于缺乏 SEB 的多尺度

增强和特征挖掘，模型未能有效捕捉局部异常，导致

其性能仍未达到理想水平。模型 7 展现了最优的性

能，相比于模型 2 和模型 5 仅使用网络的单一模块，

本文使用的模型 7 通过 SEB 捕捉帧序列中的局部关

键异常区域，并结合 ISB 弥补时空流在捕捉全局时

表4　频率分量对泛化能力的影响

Table 4　Effect of frequency components on 
generalization ability

/%

模型

时空

空间+时空

空间+时空+频率

空间+时空+低频

空间+时空+高频

FF++上训练

FF++
90.63
93.76
92.85
90.66
96.97

Celeb-DF-v2
80.43
82.40
80.11
81.78
85.80

DFDC
66.24
69.30
62.50
66.58
77.20

注：加粗字体为各列最优值。
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空信息时的局限性。这种综合方法使得模型能够同

时关注视频中的局部细节和全局结构，更准确地识

别视频中的关键特征，从而显著提高模型的泛化

性能。

3. 7. 3　交互融合模块的影响

实验分析了交互融合模块的影响，结果如表 6
所示。可以发现，在 FF++、Celeb-DF-v2 和 DFDC 数
据集上，使用交互融合模块（IFM）的结果比直接连

接图像特征和帧序列特征的结果分别提高 2. 39%、

3% 和 4. 6%。这可能归功于该模块引入的跨域信息

交互机制。通过对不同领域的特征进行交叉处理，

建立起不同领域特征之间的关系，使其相互影响，丰

富特征表达。通过交互式特征增强操作，重要的特

征得到增强，而不重要的特征则被削弱，这有利于提

取出更具区分度和代表性的特征，从而提高网络的

泛化能力。相比之下，直接连接图像特征无法有效

利用不同领域的信息，可能会导致关键信息的丢失，

从而降低泛化性能。实验结果验证了交互融合模块

的有效性。

3. 8　可视化

为进一步说明拟议网络的优势，本文随机选取

了不同样本进行可视化分析，如图 8 所示。图 8（b） 
显示了仅使用局部区域生成的热图（Selvaraju 等，

2020），而图 8（c）显示了本文方法生成的热图。可

以观察到，依赖局部区域的模型无法全面分析伪造

情况，而本文方法则利用多种伪造线索进行更精确

的检测。

此外，图 9 的可视化结果进一步验证了拟议网

络中局部和全局信息的优势。可以发现，无 SEB（空

表5　局部/全局信息对泛化能力的影响

Table 5　Effect of local-global information on generalization ability
/%

模型

模型 1
模型 2
模型 3
模型 4
模型 5
模型 6
模型 7

SF1+ SF2 +SF3

√
-
-
√
√
-
-

空间特征增强块

-
√
-
-
-
√
√

全局高层特征

-
-
√
√
-
√
-

信息补充块

-
-
-
-
√
-
√

FF++上训练

FF++
88.48
94.48
87.97
91.46
93.82
95.52
96.97

Celeb-DF-v2
80.56
83.40
78.20
81.80
81.42
83.23
85.80

DFDC
65.16
73.60
63.05
66.11
66.80
73.95
77.20

注：加粗字体表示各列最优结果。“√”和“-”分别表示使用和未使用对应模块。

表6　交互融合模块对泛化能力的影响

Table 6　Effect of the interactive fusion module （IFM） on 
generalization ability

/%

模型

FR+FV

交互融合模块

FF++上训练

FF++
94.58
96.97

Celeb-DF-v2
82.8
85.8

DFDC
72.6
77.2

注：加粗字体表示各列最优结果。

图 8　不同样本的可视化

Fig. 8　Visualization of different samples （（a） original images； 
（b） the generated heatmaps by using only local regions； 

（c） the generated heatmaps of the proposed method）
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间增强块）和 ISB（信息补充块）的模型只关注较为

分散的区域，导致对伪造信息的捕捉不足。拟议网

络通过同时使用 SEB 和 ISB 来捕捉伪造线索，重点

关注更全面的区域，包括人脸的中心区域和边缘区

域。这表明，使用两个模块可以让网络同时关注局

部和全局异常区域，从而捕捉到更全面的伪造线索，

提高模型的泛化能力。

4　结 论

本文提出一种基于多域特征融合（MBMD）的多

分支网络，综合利用频域、空间域和时空域信息，更

全面地捕捉伪造线索，从而增强 Deepfake 检测的泛

化性。为此，需要从帧序列的不同域中挖掘伪造痕

迹。在频率流中，对图像进行 DCT 变换，去除引入

额外噪声和冗余信息的低频成分，保留高频成分，以

捕捉图像中细微结构变化的频率特征。在空间流

中，设计了一个空间特征增强块（SEB），对 CNN 的
浅层特征进行多尺度增强。生成的局部浅层特征

（LSF）主要针对局部异常区域，能有效捕捉图像中

的局部伪造痕迹。同时，在时空流中，设计了一个信

息补充块（ISB），将局部浅层特征与视觉 Transformer
捕获的全局高层特征相结合，从而获得全面的全局

—局部时空信息。由此，网络就能全面捕捉时空不

一致性。最后，利用交互融合模块（IFM）增强和融

合来自频域、空间域和时空域的信息，从而获得更全

面、更详细的特征，用于 Deepfake 检测。在不同数据

集上进行的实验表明，与一些最先进的方法相比，所

提出的方法能够在未知数据集上表现出更强的泛化

能力。然而，本文中帧序列的输入采用的是间隔采

样方法，对连续帧的伪造检测还未深入探讨。在未

来的研究中，将进一步研究连续帧中伪造检测的泛

化性能和轻量化的设计，以及各种模态下的伪造检

测技术，如音频和视频的结合。
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