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摘 要： 目的　深度伪造检测（deepfake detection）通过训练复杂深度神经网络，挖掘更具辨别性的人脸图像表示，

获得高精度的检测结果，其是一项确保人脸信息真实、可靠和安全的重要技术。然而，目前流行的模型存在过度

依赖训练数据，使模型仅在相同域内表现出令人满意的检测性能，在跨领域场景中表现出较低泛化性，甚至使模

型失效。因此，如何在有限的训练数据下实现跨域环境中的高效伪造人脸检测，成为亟待解决的问题。基于此，

本文提出多样性负实例生成的跨域人脸伪造检测模型（negative instance generation-FFD， NIG-FFD）。方法　首先，

通过构建孪生自编码网络，获得标签一致的潜在多视图融合特征，引入对比约束提高难样本特征可判别性；其次，在

高效训练的同时利用构造规则生成更具多样性的负实例融合特征，提高模型泛化性；最后，构建自适应重要性权

值矩阵，避免因负实例生成导致类别分布不平衡使正类别样本欠学习。结果　在两个流行的跨域数据集上验

证本文模型的有效性，与其他先进方法相比，AUC（area under the receiver operating characteristic curve）值提升了

10%。同时，在本域检测中 ACC（accuracy score，）与 AUC 值相比其他方法均提升了近 10% 与 5%。结论　与对

比方法相比，本文方法在跨域和本域的人脸伪造检测上都取得了优越的性能。本文所提的模型代码已开源至：

https://github.com/LNNU-computer-research-526/NIG-FFD
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Abstract： Objective　With the rapid development of multimedia， mobile internet， and artificial intelligence technologies， 
facial recognition has achieved tremendous success in areas such as identity verification and security monitoring.  However， 
with its widespread application， the risk of facial forgery attacks is gradually increasing.  These attacks leverage deep learn⁃
ing models to create fraudulent digital content， including images， videos， and audio， posing a potential threat to societal 
stability and national security.  Therefore， achieving deepfake detection is crucial for maintaining individual and organiza⁃
tional interests， ensuring public safety， and promoting the sustainable development of innovative technologies.  According 
to different modes of image representation， deepfake detection methods can generally be divided into two categories.  First， 
methods based on traditional image feature description typically involve image processing and feature extraction based on 
signal transformation models.  Second， methods based on deep learning strategies for forged facial detection employ com⁃
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plex deep neural networks to obtain more discriminative high-dimensional nonlinear facial feature descriptions， thereby 
improving forgery detection accuracy.  Both of these methods have achieved satisfactory results in deepfake detection experi⁃
ments.  However， most training and testing samples for these models are collected from the same data domain， resulting in 
excellent performance under such conditions； subsequently， it becomes challenging to obtain testing samples that are con⁃
sistent with the distribution of the original training samples in practical applications， which may limit the application of 
these models in free-scene forgery detection tasks and even lead to complete model failure.  Therefore， some scholars have 
proposed a data augmentation framework based on structural feature mining to increase the performance of convolutional 
neural network detectors.  However， when faces are seamlessly integrated with backgrounds at the pixel level， the recogni⁃
tion accuracy significantly decreases.  Consequently， some scholars have utilized transformer network architectures to con⁃
struct deep forgery detection frameworks.  Although this model achieves satisfactory generalization by deeply understanding 
the manipulated regions， it lacks descriptions of local tampering representations， and its detection efficiency is also quite 
low.  On this basis， the main challenges faced in constructing deepfake detection models in cross-domain scenarios can be 
summarized as follows： 1） extracting discriminative representations of forged facial images.  The forgery process of facial 
images typically involves tampering or replacing local features of the image， posing challenges for obtaining discriminative 
features.  2） Improving the generalizability of detection models.  Overreliance on current domain data during model training 
reduces the generalizability of recognition to other domain data， and when facing more challenging free-forgery detection 
scenarios， model failure may occur.  This study addresses these challenges by introducing a cross-domain detection model 
that is based on diverse negative instance generations. Method　The model achieves feature augmentation of forged negative 
instances and enhances the cross-domain recognition accuracy and generalizability by constructing a Siamese autoencoder 
network architecture with multiview feature fusion.  It consists of the following three parts： 1） the model implements dis⁃
criminative multiview feature fusion under contrastive constraints.  First， a Siamese autoencoder network is constructed to 
extract different view features.  Second， contrastive constraints are employed to achieve multiview feature fusion.  Given 
that typical facial forgery image manipulation involves only small-scale replacements and tampering， the global features of 
forged facial images are remarkably similar to those of real faces.  Contrastive loss enables the differentiation of weakly dis⁃
criminative hard samples.  It maximizes the similarity of intraclass features while minimizing the similarity of interclass fea⁃
tures.  Finally， comprehensive learning is facilitated by guiding the supervised feature extraction network to retain impor⁃
tant feature information of the original input， an approach for emphasizing the learning of discriminative feature representa⁃
tions.  This study proposes the use of reconstruction loss to constrain the feature network by computing the difference 
between the decoder output and the original input.  2） The model achieves diversity in negative instance feature augmenta⁃
tion to enhance model generalizability， ensuring satisfactory recognition performance on cross-domain datasets.  First， the 
rules for generating the fused samples are defined.  This study statistically visualizes the network output feature histograms 
of constructed samples with different labels via feature visualization， analyzes the statistical patterns of negative samples， 
and defines feature-level sample generation rules： except when both view features are from positive samples， all other com⁃
binations of feature samples are generated as negative samples.  Second， diverse forged feature sets are constructed using 
selected samples to enable the network to learn more discriminative features.  Finally， a global training sample set is 
obtained by connecting the original training samples and augmented samples.  3） The model implements a discriminator 
construction with importance sample weighting.  When the abovementioned feature augmentation of negative instances is 
achieved， the number of original negative instances can be significantly increased.  This study introduces an importance 
weighting mechanism to avoid model overfitting on negative samples and underfitting on positive samples.  First， the matrix 
is initialized to set different weights for each class sample， allowing negative samples to be weighted according to their pre⁃
dicted probabilities while keeping positive samples unchanged， thereby approximately achieving class balance during the 
loss calculation.  Through negative sample weighting， the model is guided to pay more attention to positive sample features 
and prevent the classification decision boundary from biasing toward negative samples.  Second， the distance between the 
predicted probability distribution and the true probability distribution was measured via cross-entropy loss as the classifica⁃
tion loss function to supervise the classification results.  Finally， the total loss function for model training is obtained.
Result　Experiments were conducted on three publicly available datasets to verify the effectiveness of the proposed method 
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in a cross-domain environment.  The model was subsequently compared with other popular methods， namely， FaceForen⁃
sics++ （FF++）， Celeb-DFv2， and the Deepfake Detection Challenge， and the results were analyzed.  The FF++ dataset 
comprises three versions based on different compression levels： c0 （original）， c23 （high quality）， and c40 （low quality）.  
This study utilized the c23 and c40 versions for experimentation.  The Celeb-DFv2 dataset is widely employed to test the 
models’ generalization capabilities， as its forged images lack obvious visual artifact characteristics of deepfake manipula⁃
tion， posing significant challenges in generalization detection.  In the experiments， 100 genuine videos and 100 forged vid⁃
eos were randomly selected， with one image extracted every 30 frames.  For the DFDC dataset， 140 videos were randomly 
selected， with 20 frames extracted from each video for testing.  According to the experimental results， the proposed model 
exhibited a 10% improvement in the area under the curve （AUC） of the receiver operating characteristics compared with 
other state-of-the-art methods.  Additionally， the model’s detection results in the native domain environment were vali⁃
dated， showing an approximate 10% and 5% increase in the ACC （accuracy score） and AUC values， respectively， com⁃
pared with those of the other methods. Conclusion　The method proposed in this study achieves superior performance in 
both cross-domain and in-domain deepfake detection.
Key words： deepfake detection； cross-domain face forgery detection； multi-view feature fusion； feature generation； con⁃
trastive constrain

0　引 言

多媒体、移动互联网以及人工智能技术的快速

发展，使人脸识别在身份验证与安全监控等领域获

得了巨大成功。然而，随着其广泛应用，人脸伪造攻

击（face forgery attack， FFA）风险逐步增加， 该类方

法借助深度学习模型，建立包括：图像、视频和音频

等虚假数字内容，对社会稳定与国家安全构成潜在

威 胁 。 因 此 ，如 何 实 现 深 度 伪 造 检 测（deepfake 
detection）对于维护个人利益、公共安全以及推动前

沿技术的可持续发展至关重要。

基于图像的人脸伪造攻击（FFA）从伪造手段上

可以分为 4 类：全脸合成、身份交换、属性操作和表

情交换。伪造方式的多样性对检测方法提出了更高

要求。根据图像表达方式的不同，深度伪造检测可

分为两类：1）基于传统图像特征描述方法，一般利用

信号转换模型实现特征提取，该类方法可获得手动

设计特征，包括：纹理特征、几何形状、颜色和光照等

（Zhang 等，2019；Qian 等，2020），描述真实与伪造人

脸图像细节，实现伪造检测。2）基于深度学习策略

的伪造人脸检测方法，通过建立复杂深度神经网络

获得更具判别性的高维度的非线性人脸特征描述，

提高伪造检测精度。基于卷积神经网络的人脸伪造

检 测 已 得 到 广 泛 应 用（Zhuang 等 ，2022；丁 峰 等 ，

2024）。Chollet（2017）、Afchar 等人（2018）分别提出

Xception 和 Mesonet 深度学习网络框架，但由于网络

结构简单，无法达到较好的检测效果，需要与数据增

强等方法结合（Guo 等，2023a；Wang 和 Chow，2023），

通过挖掘全局结构特征等更全面的特征表达提升网

络检测性能。基于此，Cozzolino 等人（2017）通过改

进网络架构，提出一类基于残差的描述符，并放松训

练约束，在一个相对较小的训练集上微调网络，从而

获 得 了 显 著 的 性 能 提 升 。 同 时 ，Bayar 和 Stamm
（2018）通过约束卷积层，联合抑制图像的内容和自

适应地学习操作检测特征，提升检测精度。然而，这

两种方法在特征表达上仍存在局限性。基于此，

Wang 和 Deng（2021）提出一种基于注意力的数据增

强框架，以引导检测器更精细和广泛地关注深度伪

造图像，但其对于细节的识别不敏感，在局部细节伪

造图像的检测上表现不佳。该方法会追踪并遮挡面

部最敏感的 Top-N 区域，鼓励检测器深入挖掘之前

被忽略的更具代表性的伪造区域，但其对于局部区

域 的 关 注 较 为 单 一 。 针 对 这 一 问 题 ，Sun 等 人

（2021）提出基于元学习技术的检测模型。为了更好

地获得伪造线索，Zhao 等人（2021）、Cao 等人（2023）
分别提出了基于注意力机制的深度伪造检测网络，

Chen 等人（2021）研究了区域间的局部关系，Cao 等

人（2022）提出一种端到端的重建分类学习框架，获

得了更高的识别精度。

上述构建伪造检测模型的训练与测试样本均采

集自相同数据域，模型在该条件下取得了优异性能。

然而，实际应用中难以获得与原始训练样本分布一

致的测试样本，该类自由场景检测将限制模型应用，

423



Vol. 30，No. 2，Feb. 2025

甚至导致模型完全失效。如图 1 所示，左侧表示模

型训练数据集，右侧表示待检测目标。在跨域测试

环境中，即右侧图中下面 4 幅人脸图像，模型很难实

现人脸伪造检测。因此，如何提高模型泛化性，实现

快速、准确的跨域检测成为一个重要且亟待解决的

问题。Guo 等人（2023b）提出结构特征挖掘的数据

增强框架（mining structural features， MSF），通过挖

掘结构特征扩大检测器的关注范围，并充分获取全

局图像中的结构特征，使模型具有一定的泛化性。

然而，当人脸与背景在像素级别无缝集成时，识别准

确性将大大降低。针对该问题，Khormali 和 Yuan
（2024）利用 Transformer 网络架构，构造深度伪造检

测框架，与图卷积网络相结合，提高模型泛化性。为

提升训练样本的多样性，数据增广的方法广泛应用

于模型中，通过增广样本可以使模型学习到更多样

化的特征。Li 等人（2020a）提出 Face X-ray 模型，其

不依赖于任何伪影先验知识，仅通过真实样本生成

伪造样本用于训练，具有一定的泛化性。然而，当模

型应用于由新的面部操纵技术生成的伪造时，体现

出一定的局限性。针对这一问题，Chen 等人（2022）
提出了具有泛化表示的深度伪造检测方法，使用对

抗性训练策略动态合成当前模型最具挑战性的伪造

样本，但该方法在面向人脸与背景的像素级别无缝

衔接的样本时，其检测精度有所下降。针对这一问

题，Yu 等人（2024）提出人脸交换生成器，重建对齐

图像对，以可视化测试图像和真实参考图像之间的

身份差异，通过自定义度量量化身份不一致性，区分

假图像和真实图像，该方法具有一定的泛化性，但其

在更具挑战的数据集上检测效果有所下降。样本增

广的方式可充分训练模型，提高模型的泛化性。然

而，上述方法一般为样本级增广，该方式将降低模型

学习效率。同时，由于生成样本分布较单一，使其在

更具挑战的跨域数据集上的学习性能有所下降。基

于此，构建跨域场景中人脸伪造检测模型面临的主

要挑战可以总结为：1）如何提取更具判别性的伪造

人脸图像表达。人脸伪造通常涉及篡改或替换图像

中相对较小区域的局部特征，为获取判别性特征带

来挑战。2）如何提高检测模型泛化性。模型训练过

度依赖当前域数据，且在面对更具挑战的自由伪造

检测场景时将导致模型失效。

针对上述问题，本文提出一种多样性负实例生

成的跨域检测方法，通过构建孪生自编码网络架构，

在多视图特征融合基础上实现伪造负实例的特征增

广，提升模型跨域识别精度与泛化性。首先，在网络

嵌入层引入对比约束，提高多视图融合特征可判别

性。其次，利用孪生编码输出，结合生成规则获得特

征级负实例，以提高训练样本的多样性。最后，为减

轻由样本增广引起的负实例分布偏差，其将导致正

样本欠学习，引入自适应重要性矩阵平衡分布。本

文主要贡献如下：1）针对挑战 1，提出对比约束下的

多视图融合网络架构，利用多视图互补特征，提高图

像可判别特征描述，并通过对比约束保证难样本识

别精度。2）针对挑战 2，提出特征层级的负实例增

广方法，生成多样性负实例融合特征，提高识别模型

泛化性。同时，引入样本重要性加权策略，避免负样

本过学习，正样本欠学习，保证模型识别精度。3）本

文模型在多视图特征融合过程中，同时实施伪造特

征增广，实现快速模型训练。此外，在跨域流行数据

集中验证了所提出模型的人脸伪造检测性能，并在

本域测试数据集中与其他最先进的方法相比，本文

图 1　本域与跨域人脸伪造检测

Fig. 1　Intra-domain and cross-domain face forgery detection
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方法表现出令人满意的性能。

1　本文模型

针对跨域场景中构建人脸伪造检测模型的挑

战，本文提出负实例生成的孪生深度网络架构，如

图 2 所示。该框架利用对比约束下的孪生网络输

出，获得更具判别性的多视图融合特征，解决模型学

习中判别特征的局限性。进一步，通过定义负实例

融合特征的生成规则，构建负实例特征，使检测模型

充分学习多样性负实例表达，提高模型泛化性，提高

跨域场景下人脸伪造检测的准确率。同时，为避免

正样本欠拟合学习问题，通过模型训练过程中的预

测概率，构建重要性矩阵平衡分布。

1. 1　对比约束下可判别多视图特征融合

由于单视图人脸特征难以全面表达样本语义信

息，降低了模型本域与跨域上检测性能（Yang 等，

2024）。 本 文 受 SURE（robust multi-view clustering 
with incomplete information）模型（Yang 等，2023）启

发，建立孪生自编码网络架构来探索多视图的人脸

图像融合表达，构建信息互补的多视图融合特征来

增强样本的可判别性。

获 得 的 检 测 人 脸 数 据 集 可 以 表 示 为

{ X ( v )，Y }V
v = 1 = {(x( v )1 ，y ( v )1 )，(x( v )2 ，y ( v )2 )，⋯，(x ( v )

N ，y ( v )
N ) }V

v = 1，

其中，v 表示视图特征索引，V 表示视图特征总数。

本文取两个视图特征融合，即 V = 2。x i ∈ RN × d 表示

任意样本，y i 是与样本对应的标签，N 表示实例的

数量。

首先，利用孪生自编码网络提取不同视图特征。

具体方法为

z (1)
i = f1 (x (1)

i ; θ (1)
i ) （1）

z (2)
j = f2 (x (2)

j ; θ (2)
j ) （2）

式中，f1 和 f2 代表用于提取多视图特征的编码器网

络，θ (1)
i 和 θ (2)

j 为网络参数，z (1)
i 和 z (2)

j 为网络输出的特

征，i 和 j 为样本索引。此时，可通过网络训练，获得

样本多视图表示。

其次，由于典型的人脸伪造图像处理仅涉及小

规模的替换和篡改，所以伪造人脸图像的全局特征

与真实人脸特征相似。通过最大化类内特征的相似

性、最小化类间特征的相似性构建对比损失，更好地

学习具有较弱判别性的难样本。对比损失函数为

Lncl = 1
2P ∑

p = 1

K ( tLpos
p + (1 - t ) Lneg

p ) （3）
式中，P 为对比对的个数。定义 t = 1/0，Lpos

i 和 Lneg
i 分

别为正对和负对提供的损失。在构建对比学习对

时，来自不同视图特征的同一样本为正样本，不同样

本为负样本，即

t = τ ( z (1)
i , z (2)

j ) （4）
式中，

τ ( z (1)
i , z (2)

j ) = ì
í
î

1     i = j

0     其他
（5）

对于正对 ( z (1)
i ，z (2)

i )，对比损失的目的在于最小

化其潜在空间中的距离，计算为

图 2　所提出模型（NIG-FFD）的框架和流程

Fig. 2　The framework and process of the proposed model （NIG-FFD）
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Lneg
i = max (m - d ( z (1)

i , z (2)
j ), 0 ) 2 （6）

式中，

d ( z (1)
i , z (2)

i ) =  z (1)
i - z (2)

i 2 （7）
同时，对于负对 ( z (1)

i ，z (2)
j )，对比损失的目的在于

最大化嵌入空间距离，计算为

Lneg
i = max (m - d ( z (1)

i , z (2)
j ), 0 ) 2 （8）

式中，m 是一个边界值，它强制负对的距离在一个足

够大的区间内。对于不同数据集的数据，最优的 m

值可能不同。因此，在训练前自适应地计算 m 值，计

算为

m = 1
Pp

∑d ( z (1)
i , z (2)

i ) + 1
Pn

∑d ( z (1)
i , z (2)

j ) （9）
式中，Pp 和 Pn 分别代表正对和负对的个数。同时，m

值只在训练开始前计算一次，在后续训练中其值保

持不变。

最后，为了使模型学习更加充分，本文通过计算

解码器输出与原始输入的差异建立重构损失，保留

原始输入的重要特征信息，使模型更加注重学习有

区分力的特征表示，具体为

Lver = 1
2P ∑

i = 1

N ∑
v = 1

2
 x ( v )

i - gv (cat ( z (1)
i , z (2)

i ) ) 2
2 （10）

式中，gv 表示第 v 个视图特征的解码器，cat (·) 表示特

征连接操作。

在对比损失 Lncl 和重构损失 Lver 的约束下，对正

对样本 ( z (1)
i ，z (2)

i ) 进行特征融合，由于正对样本标签

相同，即 y1 = y2，所以融合后的特征集可以表示为

zorig = (cat ( z (1)
i , z (2)

i ), y ) （11）

式中，y = y1 = y2。正对样本提供原始数据集中样本

的融合特征，为模型提供更具判别性的特征。

1. 2　多样性负实例特征增广

为增强模型泛化性，确保在跨域数据集上具有

令人满意的识别性能，本文提出了一种快速且有效

的方法来生成具有多样性的伪造实例表达。该方法

在模型中实现多视图特征融合的同时，实现了特征

增广。随后，通过使用更多样化和丰富的伪造特征

来训练识别模型，提高了模型识别伪造样本的泛化

能力。

首先，定义融合样本的生成规则。由于直接为

所有样本增广特征会导致在区分正负样本时产生混

淆，当两个视图特征都是正样本时，融合特征的分布

将与原始正样本相似。为了说明这个问题，绘制了

具有不同标签的构造样本的网络输出特征直方图，

如图 3 所示。图 3（a）显示的直方图是经过孪生网络

表达和融合后的原始样本的统计数据，图 3（b）是增

广特征的统计数据。如图所示，如果增广特征的两

个视图特征标签为［+， +］，它们的特征表达与训练数

据集中融合特征的正类相似。如果将这类样本用做

生成的伪造样本，它将影响判别器的训练并降低后续

的识别效果。当构造的特征向量为［+， -］、［-， +］、

［-， -］时，则与原始训练数据集中正类直方图的相

似性较低，而与负类直方图的相似性较高。

基于以上分析，本文在特征融合阶段同时实现

了伪造负实例的多样性增广，为后续判别器的充分

训练提供了前提和条件，提高了检测的泛化能力。

图 3　增广和原始特征直方图的比较

Fig. 3　Comparison of augmented and original feature histograms 
（（a） fusion features of training dataset； （b） fusion features of augmentation instances）
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特征向量筛选规则是在生成的样本中排除由［+， +］

特征构造的负样本。

其次，利用筛选的样本构造伪造特征集。对于

正类样本，采用式（11）中的特征融合方法，学习数据

集中更具判别性的特征；对于负样本，基于上述分

析，提出了增广伪造特征，具体为

zaug = (cat ( z (1)
i , z (2)

j ), 0 ) （12）
如图 3 所示，可以观察到生成的负样本特征分

布和原始负样本特征分布基本一致。

最后，通过连接原始的训练样本和增广样本，得

到全局的训练样本集。由式（11）和式（12）可得，全

局训练样本集为

K = ( zorig, zaug ) （13）
上述模型与简单融合所有样本相比，有选择的

伪造样本增广机制可以引入更多样化和难以判别的

伪造特征，在防止正负样本分类混淆的同时，增强了

模型的判别性与泛化性。

1. 3　重要性样本加权的判别器构建

根据上述方式实现负实例特征增广，相比于原

始负实例量大大增加，即原始数据集中负实例量与

当前负实例量比值可表示为

γ = Ng
Np + Np + Ng + Ng

（14）
式中，Ng 为原始数据集中负样本总量，Np 为原始数

据集中正样本总量，此时，若 Np∶Ng = 1∶1，则原始样

本类别分布由 γ = 1 变为 γ = 1/4。该情况在后续判

别器训练过程中将导致少类别样本欠学习、多类别

样本过学习问题。为缓解该问题，构建具有重要性

权值矩阵的判别器对样本进行平衡采样。

首先，初始化矩阵为每个类别样本设置不同的

权重，使负样本根据其预测概率加权、正样本保持不

变，从而在损失计算时近似达到类别均衡。通过负

样本加权，可以引导模型更加关注正样本特征，防止

分类决策边界偏向负样本，具体为

K͂ = QTK （15）

式中，Q =
é

ë

ê

ê

ê

ê

êêê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

úúú
ú

ú

ú

ú

úa1
a2

a3 . . .
anum ( K )

，num (⋅) 为计算样本

数量的函数，矩阵中元素值由样本标签及预测结果

概率得出，计算为

ai = ì
í
î

fsoftmax (K i ) y = 0
1 其他

（16）
其次，为了衡量预测概率分布与真实概率分布

之间的距离，利用交叉熵损失作为分类损失函数对

分类结果进行监督，计算为

Lcls = -[ y log y͂ + (1 - y ) log (1 - y͂ ) ] （17）
式中，y为样本真实标签，y͂为模型预测标签。最小

化交叉熵等效于最大化模型对正确类别的预测概

率，通过最小化分类损失函数，可以训练出在给定输

入条件下，尽可能准确地预测出目标类别的模型。

最后，模型训练总损失函数为

L = Lver + λLcls + δLncl （18）
式中，λ 和 δ 为不同损失的平衡因子。

2　实 验

2. 1　实验设置

2. 1. 1　数据集详细信息

为评估所提出方法的有效性，本文在 3 个公开

的数据集 FF++（Faceforensics++）（Rössler 等，2019）、

Celeb-DFv2（Li 等 ，2020b）和 DFDC（deepfake detec⁃
tion challenge）（Dolhansky 等 ，2019）上 进 行 实 验 验

证、比较与分析。数据集的具体描述如表 1 所示。

其中，Faceforensics++数据集根据不同压缩级别分为

3 个版本：c0（原始），c23（高质量）和 c40（低质量），

本文采用 c23 和 c40 进行实验。如果没有说明，默认

采用高质量版本。Celeb-DFv2 数据集广泛应用于测

试模型的泛化能力，其伪造图像没有明显的深度伪

造视觉伪影，在泛化性检测中十分具有挑战性。在

实验中，随机选取 100 个真实视频和 100 个伪造视

频，每隔 30 帧提取 1 幅图像。在 DFDC 数据集上，随

机选取 140 个视频，每个视频提取 20 帧用于测试。

2. 1. 2　评价准则

在实验中，参考以往工作（Chollet，2017；Zhao
等，2021），本文利用准确率 （accuracy score， ACC）

和 受 试 者 工 作 特 征 曲 线 下 面 积（area under the 
receiver operating characteristic curve， AUC）对 检 测

结果进行评估。

2. 1. 3　实验设置

本 文 利 用 DLIB（detect library）（Sagonas 等 ，

2016）进行人脸提取和对齐，并对训练和测试数据集
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中的所有样本将对齐的人脸尺寸调整为 128 × 128 像

素。之后，将数据集经过预处理提取出每幅人脸图

像的局部二值模式（local binary patterns，LBP）和方

向梯度直方图算子（histogram of oriented gridients，

HOG）特征，分别为 256 维和 2 304 维。在 FF++和

DFDC 数据集上评估了 δ 取不同值时的 AUC 值变化，

如图 4 所示。可以观察到，当 δ = 0. 01 时，NIG-FFD
可以取得最好的检测结果。

此外，本文方法的特征网络和分类器都使用

Adam 优化器，并设置批次为 128，学习率均为 10-3。

具体网络结构如表 2 所示。模型已开源至：https://
github.com/LNNU-computer-research-526/NIG-FFD。

2. 2　跨域实验对比与分析

考虑在实际应用场景中，深度伪造图像可能进

行不同程度的压缩，经过压缩等后处理的图像不容

易被正确识别，为了检验模型对不同压缩级别的泛

化性，本文在 FF++数据集中的 NT（NeuralTextures）伪

造方法上训练模型，该方法将真实RGB图像的纹理风

格迁移到深度图中，这种方法可以生成看起来非常逼

真的伪造数据，其中风格迁移保留了场景本身的结

构，但迁移了真实纹理，是一种高质量的深度图数据

增强技术。之后，分别在高质量和低质量 DF（Deep⁃

Fake）、FS（FaceSwap）伪造方法上进行测试，评估的

AUC值见表3（部分数据引自Chen等人（2022））。

从表 3 可以观察到，在高质量 NT 数据集训练

时，大部分方法在高质量（high quality，HQ）数据集

上表现良好，但当测试集为低质量（low quality，LQ）

数据集时，其他方法的性能都有所下降。这是由于

图像在经过重压缩处理后会使一些细节丢失，导致

检测性能下降。这对模型的检测性能提出挑战，本

文方法在低质量数据集仍能表现出优越的性能，无

论是在检测精度上还是在跨不同压缩级别上的性能

都远远超过其他方法。

比较来自 5 个 DF 和 FS 数据集的高质量和低质

量 样 本 的 NIG-FFD 和 SLADD（self-supervised learn⁃
ing of adversarial dataset）（Chen 等，2022）方法的可视

化结果，如图 5 所示。图中，绿色框表示正确分类，

表 1　公开数据集

Table 1　Public datasets

数据集

Faceforensics++
Celeb-DFv2
DFDC

真实视频

1 000 （Youtube）
  890 （Youtube）
1 131 （Actors）   

伪造视频

1 000 （DeepFake, Face2Face, FaceSwap, NeuralTextures）
5 639 （DeepFake）

4 119 （未知）

图 4　δ取不同值时的 AUC 值评估

Fig. 4　AUC evaluation for different values of δ

表 2　网络结构

Table 2　Network architecture

网络层次

第 1 层

第 2 层

第 3 层

第 4 层

内容

Linear（256, 1 024）
BatchNorm1d

ReLU
Dropout

Linear（1 024, 1 024）
BatchNorm1d

ReLU
Dropout

Linear（1 024, 1 024）
BatchNorm1d

ReLU
Dropout

Linear（1 024, 10）
BatchNorm1d

ReLU
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红色框表示错误分类。NIG-FFD 在具有挑战性的样

本中表现更好。

为了进一步评估模型的泛化能力，在 FF++ 4 种

伪造方法的 HQ 数据集上进行训练，在目前最具挑

战的数据集 Celeb-DFv2 和 DFDC 上进行跨库检测，

这两个数据集中的伪造图像没有明显的伪影，在跨

库检测中很难被正确识别，因此广泛应用于跨库性

检测实验。与目前最先进的方法进行比较，其 AUC
结果如表 4 所示。

从表 4 可以观察到，NIG-FFD 在 FF++c23 数据

集 和 FF++c40 数 据 集 上 训 练 、在 Celeb-DFv2 和

DFDC 数据集测试的表现均超过表中其他方法。虽

然 UIA-ViT（Zhuang 等，2022）在 Celeb-DFv2 数据集

上表现出较好的跨库性，但其在 DFDC 数据集上的

检测精度有所下降，这是因为 DFDC 数据集具有更

加复杂多样的伪造样本，其包括多种不同伪造方式

生成的样本，并且其分辨率较高，在跨库检测时更具

有挑战性。但 NIG-FFD 在 DFDC 数据集上仍能表现

出出色的跨库性。从表 4 可以观察到，基于频域的

方法（Qian 等，2020；Luo 等，2021）在 DFDC 数据集上

表现较好，这是由于频域的方法可以更好地描述图

像的纹理特征，捕捉到更加细微的变化，但 NIG-FFD
仍领先于这些方法。由实验结果分析，NIG-FFD 能

得到具有可判别性的融合特征，同时增加训练样本

的多样性，在跨库性上具有出色的表现。

本文同时在 Celeb-DFv2 和 DFDC 的 5 个数据集

上评估了 NIG-FFD 和 GS（Guo 等，2023b）方法的可

视化结果，如图 6 所示。图中，绿色框表示正确分

表 3　跨不同压缩级别的AUC值比较表

Table 3　AUC comparison table across different compression levels
/% 

训练集

NT

方法

Xception（Chollet，2017）
Face X-ray（Li 等，2020a）
F3-Net（Qian 等，2020）

RFM（Wang 和 Deng，2021）
SRM（Luo 等，2021）

SLADD（Chen 等，2022）
NIG-FFD（本文）

测试集

LQ
DF

58.73
57.19
58.36
55.82
55.51
62.84
99.86

FS
51.50
51.06
51.92
51.62
52.94
56.88
99.86

HQ
DF

77.02
58.55
80.56
79.80
83.80
84.64
98.95

FS
71.86
77.98
61.24
63.94
79.58
72.15
98.88

注：加粗字体表示各列最优结果。

图 5　NIG-FFD 和 SLADD 方法在 DF 和 FS 数据集上的可视化结果

Fig. 5　Visualization results of NIG-FFD and SLADD methods on DF and FS datasets
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类，红色框表示错误分类。NIG-FFD 在更具挑战性

样本中表现更好。

基于以上结果进行统计分析，并绘制了 NIG-

FFD 生成的融合特征的直方图以及跨数据集的原始

伪造样本的网络输出特征直方图。图 7（a）（c）分别

显示了来自 Celeb-DFv2 和 DFDC 数据集的原始负样

本经过融合后由孪生网络获得的样本表示的统计直

方图。图 7（b）（d）分别显示了来自 Celeb-DFv2 和

DFDC 数据集的增广伪造特征的统计直方图。如图 7
所示，图 7（b）（d）中的特征表示与各自数据集中相应

原始负样本的融合特征相似。为说明本文提出模型

生成特征与真实训练集特征上的相似性，本文可视

化了在 Faceforensics++数据集上原始样本与生成样

本特征，如图 8 所示。经过特征编码后，本文方法生

成假脸特征与原始假脸特征可视化表达十分相似，

然而，与真脸特征表达有较大区别。因此，本文提出

的特征增广方法有效地为后续鉴别器的训练提供了

前提和条件，增强了检测的泛化能力。

在跨域性检测中，测试集图像的光照条件、分辨

率和生成伪造图质量往往与训练集存在极大差别，

如图 9 所示。本文比较了 NIG-FFD 和 GS（Guo 等，

2023b）的表现，当检测图 9 中测试集第 4 列图像时，

GS（Guo 等，2023b）出现了决策失误，而 NIG-FFD 可

以正确识别伪造图。可见 NIG-FFD 在检测与训练样

本存在较大差异的样本时仍表现出色。

3. 3　本域实验对比与分析

为了进一步验证所提出模型效果，本文在跨库

性实验基础上，对比及分析了 NIG-FFD 在本库上的

识别性能，实验结果如表 5 所示（部分数据引自 Cao
等人（2023））。

从表 5 可以看出，NIG-FFD 在本库上仍然取得

了良好的结果，在高质量和低质量的 FF++数据集上

都表现出优于其他方法，如：Qian 等人（2020）、Zhao
等人（2021）。虽然这些方法在高质量图像上表现良

好，但在更具挑战的低质量图像上其性能有所衰退。

这是由于图像经过重压缩处理会造成有效的纹理、

边缘等信息的损失，而这些信息对检测来说是很重

要的，因此，在低质量图像上的检测更具挑战性。而

NIG-FFD 受图像压缩处理的影响较小，在低质量图

像上仍有很高的识别精度。TFMD（Cao 等，2023）方

法在低质量数据上具有较好的表现，其提出的基于

注意力机制的特征分解模块使模型可以关注到高频

信息，在经过重压缩处理的低质量数据集上具有一

定的鲁棒性。但 NIG-FFD 在低质量图像的检测精度

上的表现仍优于该方法，这是由于本文的多视图特

征融合增强了模型对可判别特征的学习，使模型在

表4　基于AUC的跨域性比较

Table 4　Cross-domain comparison based on AUC
/%  

方法

Xception（Chollet，2017）
F3-Net（Qian 等，2020）
Multi-attentional（Zhao 等，2021）
Face X-ray（Li 等，2020a）
RFM（Wang 和 Deng，2021）
SRM（Luo 等，2021）
Local-relation（Chen 等，2021）
RECCE（Cao 等，2022）
LTW（Sun 等，2021）
UIA-ViT（Zhuang 等，2022）
GS（Guo 等，2023b）
NoiseDF（Wang 和 Chow，2023）
NIG-FFD-HQ（本文）

NIG-FFD-LQ（本文）

Celeb-DFv2
66.91
71.21
76.65
74.20
67.64
79.40
78.26
77.39
77.14
82.41
84.97
75.89
98.23

98.23

DFDC
67.93
72.88
67.34
70.00
68.01
79.70
76.53
76.75
74.58
75.80
81.65
63.89
90.42

90.42

注：加粗字体表示各列最优结果。

图 6　NIG-FFD 和 GS 方法在 Celeb-DFv2 和 DFDC 数据集上的可视化结果

Fig. 6　Visualization results of NIG-FFD and GS methods on Celeb-DFv2 and DFDC datasets
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低质量数据集上仍具有出色的表现。通过对本库结

果的比较分析，NIG-FFD 表现出强大的跨数据集性

能，并在本库上取得了与其他方法相当的最佳性能。

3. 4　消融实验分析

本节分析了提出模型训练依赖的 3 个损失、不

同特征融合及多视图特征对模型检测性能的贡献。

图 7　Celeb-DFv2 和 DFDC 数据集中原始负样本和增广负样本的特征直方图

Fig. 7　Feature histograms of original negative samples and augmented negative samples in Celeb-DFv2 and DFDC datasets
（（a） original negative samples in Celeb-DFv2； （b） augmented samples in Celeb-DFv2；

（c） original negative samples in DFDC； （d） augmented samples in DFDC）

图 8　可视化样本特征图

Fig. 8　Visualization sample features
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在 FF++数据集上对单一及组合损失设置消融

实验，包含：分类损失、对比损失和重构损失，结果如

表 6 所示。主要内容如下：

1）仅有分类损失时，模型识别精度偏低。

2）在 1）的基础上增加了对比损失，得到更好的

多视图融合特征，增强了模型对可判别信息学习，使

分类精度提升至 98. 02%。

3）在 2）的基础上增加了重构损失，通过无监督

样本特征一致性进一步提升了模型的检测精度，使

其达到 98. 13%。

通过对不同损失消融实验的结果观察与分析，

利用分类损失、对比损失和重构损失同时约束模型

训练时检测结果最好，可进一步说明本文所提出优

化损失的有效性。

本文中选择用于描述图像纹理信息的 LBP 特征

和描述梯度信息的 HOG 特征作为两个编码网络的输

入。由于 LBP 与 HOG 两个不同视角特征在样本描述

上具有一定的互补性，在后续的伪造检测中获得了

更高的精度。为说明相似多视角融合特征对检测精

度的影响，补充了在样本描述上十分近似的 HOG 与

PHOG（pyramid HOG）特征作为编码网络的输入，且

其他实验设置不变。HOG 与 LBP 融合特征相比于

HOG 与 PHOG 融 合 特 征 ，在 FF++ 、Celeb-DFv2 和

DFDC 测试数据集上均获得了更好的检测结果，具体

如表 7 所示。该结果很好地验证了互补融合特征相

比于近似融合特征在人脸检测任务中的有效性。

表6　损失消融实验结果

Table 6　Results of loss ablation experiments

Lcls

√
√
√

Lncl

-
√
√

Lver

-
-
√

ACC/%
96.20
98.02
98.13

AUC/%
96.19

100.00
100.00

注：“√”表示采用相应损失，“-”表示未采用。

表 5　在FF++数据集上的对比

Table 5　Comparison on FF++ dataset
/% 

方法

Cozzolino 等人（2017）
Bayar 和 Stamm（2018）
MesoNet（Afchar 等，2018）
Xception（Chollet，2017）
Face X-ray（Li 等，2020a）
Multi-attentional(Zhao 等，2021)
F3-Net（Qian 等，2020）
TFMD（Cao 等，2023）
NoiseDF(Wang 和 Chow，2023)
NIG-FFD（本文）

FF++c23
ACC
78.45
82.97
83.10
95.73

-
96.37
97.15
97.23
84.36
98.13

AUC
-
-
-
-

87.40
98.97
99.10
99.23
93.99

100.00

FF++c40
ACC
58.69
66.84
70.47
81.00

-
86.95
87.06
87.19

-
98.13

AUC
-
-
-
-

61.60
87.26
93.24
94.35

-
100.00

注：加粗字体表示各列最优结果。“-”表示论文未提供相应实验结果。

图 9　可视化样本图

Fig. 9　Visualization sample image
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为进一步验证本文所提多视图融合特征的有效

性，在 FF++数据集上对比了仅单视图 LBP 与 HOG 特

征的检测精度，实验结果如表 8 所示。由于伪造在人

脸图像的细节部分，仅依赖单视图 LBP 纹理特征，难

以有效识别。HOG 特征对光照变化和局部几何变化

相对鲁棒，能够较好地捕捉图像边缘信息，使检测精

度达到 53. 77%。利用本文提出的多视图融合特征

可充分挖掘不同视图丰富的一致性与互补性信息，

使检测精度达到 98. 13%。通过对不同视图消融实

验结果分析，说明了本文模型的有效性。

4　结 论

针对跨域环境下伪造人脸识别模型构建的挑

战，本文提出多样性负实例生成的跨域人脸伪造检

测框架。通过在本域样本标签监督过程中训练孪生

网络架构，获得多视图特征表达，并通过对比损失约

束，强化难样本特征，提升后续判别模型精度。同

时，建立负样本特征增广模块，生成多样性潜在负样

本特征表达，提升判别模型泛化性，进一步，引入重

要性权值矩阵，避免由于生成样本导致的样本分布

不平衡产生的少类别样本欠学习问题。本文在 3 个

流行跨域数据集上验证了模型有效性，相比于目前

先进的模型，识别 ACC 与 AUC 值获得了显著提升，

同时，本文在 1 个流行的数据集上验证了模型在本

域数据集中的识别有效性。然而，本文方法仍存在

针对低质量样本跨域识别精度不够优化等问题，其

原因可能在于特征描述网络难以有效表达低质量样

本可判别细节特征。本文未来工作重点集中在对低

质量伪造样本的判别特征挖掘及表达上。
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