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摘 要： 深度伪造技术是一种基于深度学习的合成技术，旨在生成高度逼真的合成图像、音频或视频，包括人脸伪

造、声音模仿和人体姿态合成等内容。其中，人脸深度伪造可以实现非常逼真的换脸效果，广泛应用于电影、动画制

作等领域。然而，该技术的滥用导致不雅视频与虚假新闻的传播，带来了恶劣的社会影响。为应对这些负面影响，

众多学者提出一系列检测方法，以有效识别伪造人脸图像或视频。然而，当前的检测方法类型多样、优缺点各异，且

应用场景各不相同，鉴于此，本文对相关研究进行了系统的归纳与整理。首先，整理了人脸深度伪造检测常用数据

集与评价指标；其次，从图像级伪造人脸检测与视频级伪造人脸检测两个领域出发，根据特征选择的不同，将前者划

分为基于空间域和基于频率域的检测方法，将后者划分为基于时空不一致、基于生物特征和基于多模态的检测方

法，并详细总结了各类方法的原理、优缺点及发展趋势，特别地，考虑到文本生成图像/视频的流行以及生成式人工

智能在多模态创作上的显著进步，综述了针对文本生成图像/视频的检测方法和基于多模态的检测方法；最后，梳理

了人脸深度伪造检测领域的研究现状及瓶颈，并对未来的研究与发展方向进行了探讨。
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Abstract： Deepfake technology refers to the synthesis of images， audio， and videos by using deep learning algorithms.  
This technology enables the precise mapping of facial features or other physical characteristics from one person onto a sub⁃
ject in another video， achieving highly realistic face-swapping effects.  With advancements in algorithms and the increased 
accessibility of computational resources， the threshold for utilizing deepfake technology has gradually lowered， bringing 
convenience and numerous social and legal challenges.  For example， deepfake technology is used to bring deceased actors 
back to the screen， providing a novel experience to the audience.  Meanwhile， it is frequently exploited to impersonate citi⁃
zens or leaders for fraudulent activities， produce pornographic content， or create fake news to influence public opinion.  
Consequently， the importance of deepfake detection technology is increasing， making it a significant focus of current 
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research.  To detect images and videos synthesized via deepfake technology， researchers must design models that can 
uncover subtle traces of manipulation within these media.  However， accurately identifying these traces remains challenging 
due to several factors that complicate the detection process.  First， rapid advancements in deepfake technology have made 
differentiating fake images and videos from authentic content increasingly difficult.  As techniques such as generative adver⁃
sarial networks （GANs） and diffusion models continue to evolve and improve， the texture， lighting， and motion within syn⁃
thesized media become more seamlessly realistic， imposing significant challenges on detection models that seek to recog⁃
nize subtle cues of manipulation.  Second， forgers can employ a variety of countermeasures to obscure traces of manipula⁃
tion， such as applying compression， cropping， or noise addition.  Furthermore， forgers may create adversarial samples that 
are specifically crafted to exploit and bypass the vulnerability of detection models， making the identification of deepfake 
even more complex.  Thirdly， the generalizability of deepfake detection methods remains a significant hurdle， because dif⁃
ferent generative techniques leave behind distinct forensic traces.  For example， GAN-generated images frequently exhibit 
prominent grid-like artifacts in the frequency domain， while images produced through diffusion models typically leave only 
subtle， less detectable traces in this domain.  Therefore， detection models that do not exclusively rely on low-level， 
technique-specific features but instead focus on capturing deep， generalized features that ensure robustness and applicabil⁃
ity across diverse forgery types and detection scenarios are crucial.  To address these multifaceted challenges， numerous 
scholars have proposed a variety of detection methods that are designed to capture nuanced traces left by deepfake manipu⁃
lations.  For example， certain approaches focus on identifying subtle forgery artifacts within the frequency domain of 
images， capitalizing on the distinct spectral anomalies that forgeries frequently introduce.  Other methods prioritize assess⁃
ing temporal consistency across video frames， because unnatural transitions or frame-level inconsistencies can indicate syn⁃
thesized content.  In addition， some detection strategies focus on evaluating synchronization among different modalities 
within videos， such as audio and visual elements， to detect inconsistencies that may reveal forgery.  At present， several 
review papers in academia have summarized key research and developments within this domain.  However， given the rapid 
advancements in generative artificial intelligence （AI）， fake faces created with diffusion models have recently gained popu⁃
larity， with scarcely any review that addresses the detection of such forgeries.  Furthermore， as generative AI progresses 
continues advancing toward multimodal integration， deepfake detection methods are similarly evolving to incorporate fea⁃
tures from multiple modalities.  Nonetheless， the majority of existing reviews lack sufficient focus on multimodal detection 
approaches， underscoring a gap in the literature that this review seeks to address.  To provide an up-to-date overview of face 
deepfake detection， this review first organizes commonly used datasets and evaluation metrics in the field.  Then， it divides 
detection methods into image-level and video-level face deepfake detection.  Based on feature selection approaches， image-

level methods are categorized into spatial-domain and frequency-domain methods， while video-level methods are catego⁃
rized into approaches based on spatiotemporal inconsistencies， biological features， and multimodal features.  Each category 
is thoroughly analyzed with regard to its principles， strengths， weaknesses， and developmental trends.  Finally， current 
research status and challenges in face deepfake detection are summarized， and future research directions are discussed.  
Compared with other related reviews， the novelty of this review lies in its summary of detection methods that specifically tar⁃
gets text-to-image/video generation and multimodal detection methods.  This review is aligned with the latest trends in gen⁃
erative AI， offering a comprehensive and up-to-date summary of recent advancements in face deepfake detection.  By exam⁃
ining the latest methodologies， including those developed to address forgeries created through advanced techniques， such 
as diffusion models and multimodal integration， this review reflects the ongoing evolution of detection technology.  It high⁃
lights the progress made and the challenges that remain， positioning itself as a valuable resource for researchers who aim to 
navigate and contribute to the cutting-edge developments in this rapidly advancing field.  A comprehensive analysis of face 
deepfake detection methods reveals that current techniques achieve nearly 100% accuracy within the training datasets， par⁃
ticularly those leveraging advanced models， such as Transformers.  However， their performance frequently declines signifi⁃
cantly in cross-dataset testing， particularly for spatial-domain and frequency-domain detection methods.  This decline sug⁃
gests that these approaches may fail to capture essential， generalizable features that are robust across varying datasets.  By 
contrast， biological feature-based methods demonstrate superior generalization capabilities， successfully adapting to differ⁃
ent contexts.  However， they require carefully tailored training data and specific application conditions to reach optimal per⁃
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formance.  Meanwhile， multimodal detection methods， which integrate features across multiple modalities， offer enhanced 
robustness and adaptability due to their layered approach.  However， this added complexity frequently results in higher 
computational costs and increased model intricacy.  Given the diversity in feature selection， along with the unique advan⁃
tages and limitations inherent to each detection approach， no single method has yet provided a fully comprehensive solution 
to the deepfake detection challenge.  This reality underscores the critical need for continued research in this evolving field 
and highlights the importance of this review in mapping current advancements and identifying future research directions.
Key words： deepfake detection； face forgery detection； face image； face video； spatial domain feature； frequency domain 
feature； temporal features； multimodal features

0　引 言

生成式人工智能（artificial intelligence generated 
content， AIGC）因在图像生成、自然语言处理等方面

取得显著进展而备受关注（刘安安 等，2024）。许多

先 进 的 生 成 模 型 ，如 GPT（generative pre-trained 
Transformer）、StyleGAN（style-based generative adver⁃
sarial network）等，能通过自监督学习等方法从大量

未标记的数据中训练，捕捉数据中的潜在模式并进

行创作。目前，研究者正探索将不同类型的数据结

合，进行多模态创作，这种能力促进了视频生成、虚

拟试衣等应用的发展。

随着 AIGC 技术的发展，深度伪造（deepfake）技

术也不断进步。深度伪造是利用深度学习，尤其是

生成对抗网络（generative adversarial network， GAN）

生成逼真图像或视频的技术，它通过替换原始影像

中的人脸、表情或声音实现以假乱真。当前的深度

伪造方法主要基于 GAN、自动编码器和扩散模型，

GAN 通过生成器和判别器的对抗训练，生成逼真的

伪造内容；自动编码器通过数据重构生成伪造内容；

扩散模型通过向一幅真实图像逐步添加噪声，使其

转化成纯噪声图像，再从纯噪声图像开始逐步去噪，

逐渐得到目标图像，在此过程中，模型在输入文本或

图像的引导下，学习到从噪声生成图像的能力。

目前，深度伪造技术可分为面部重演（Song 等，

2022a；Zhang 等 ，2021）、面 部 编 辑（Xu 等 ，2022b；

Jiang 等，2021）、人脸替换（Xu 等，2022a）、GAN 生成

（Xia 等 ，2021；Karras 等 ，2021）和 扩 散 模 型 生 成

（Chandra 等 ，2024；Mehta 等 ，2024；Ren 等 ，2024）。

自 2017 年以来，该技术发展迅速，网络上相继出现

FaceSwap（Korshunova 等 ，2017）、Face2Face（Thies
等，2019b）等面向大众的一键换脸工具。然而，深度

伪造技术的快速发展带来许多负面影响。因此，研

究人脸深度伪造检测对确保信息真实性、减少金融

诈骗和网络犯罪具有重要意义。

当前，深度伪造检测技术已取得显著进展，且随

着 AIGC 在多模态生成上的进步，深度伪造检测也正

朝着多模态特征融合的方向发展。本综述介绍了本

领域的常用数据集与评价指标，并根据各类方法的

特征选择不同，对现有方法进行了分类，更新了人脸

深度伪造检测的最新代表性方法，总结了各方法的

优缺点及发展趋势。最后，讨论了本领域现有瓶颈

和未来研究方向。与同领域的其他综述相比，本综

述总结了针对文本生成图像/视频的检测方法及相

关数据集，并整理了基于多模态的检测方法。为帮

助理解人脸深度伪造检测的技术演变和关键时间节

点，本综述整理了本领域的里程碑事件时间线，如图1
所示。

1　数据集与评价指标

1. 1　数据集

高质量的人脸深度伪造检测数据集对提升模型

性能至关重要。人脸深度伪造检测数据集中的真实

数据通常从网络上采集或请演员拍摄，伪造数据由

各种伪造技术生成。以下是对常用数据集的总结。

1）CelebA（https://mmlab.ie.cuhk.edu.hk/projects/
CelebA.html）。Liu 等人（2015）发布大型人脸属性数

据集 CelebA，其中包含超过 20 万幅名人真实图像，

每幅图像包含 40 种标签及 5 个面部关键点，广泛用

于人脸识别、生成等领域。该数据集虽然不属于伪

造人脸数据集，但其数据量大、标注齐全的特性有助

于训练 GAN 模型生成逼真的图像，进而帮助检测模

型提高识别 GAN 卷积痕迹的能力。然而，该数据集

中的图像标签准确率不高，限制了其在精细化研究
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中的应用。

2）DeepfakeTIMIT（https://www.idiap.ch/en/scientific-

research/data/deepfaketimit）。 Korshunov 和 Marcel
（2018）基于 VidTIMIT 数据集创建了 DeepfakeTIMIT
数据集，其中包含 320 个高质量视频和 320 个低质量

视频，可以评估检测方法对不同质量视频的适应性，

并且包含音频轨道，可以用于开发基于音频的检测

方法。该数据集的伪造视频由基于 GAN 的软件生

成，因此伪造种类较为单一，适合基础模型的训练。

3）FaceForensics++（https://github. com/ondyari/
FaceForensics）。为解决数据集质量低、伪造类型少

等问题，Rössler 等人（2019）基于 FaceForensics 数据

集（Rössler 等，2018）构建了规模更大、内容更丰富

的 FaceForensics++数据集，该数据集包含 1 000 个真

实视频，并通过 Deepfakes、Face2Face、FaceSwap 和

NeuralTextures（Thies 等 ，2019a）4 种 技 术 生 成 了

5 000 多个伪造视频，还采用 H. 264 codec 压缩方式

对所有视频进行了原始、高质量和低质量 3 种不同程

度的压缩。该数据集适用于伪造人脸检测、伪造区

域定位、伪造方法识别以及数字媒体取证等多种场

景，因规模大、伪造技术多以及标注完整而成为最广

泛使用的数据集，但存在视频合成效果明显的缺点。

4） DFDC （https://www. kaggle. com/c/deepfake-

detection-challenge/data）。Dolhansky 等 人（2020）构

建了目前最大的公开可用的深度伪造检测数据集

DFDC（deepfake detection contest），共包括 128 154 个

视频，其中真实与伪造视频的比例约为 1∶5，涵盖多

种伪造技术。该数据集是在真实自然环境中录制

的，涵盖走动、强光等多种复杂场景，且分辨率较高

并已经过预处理。该数据集更适用于贴近真实场景

的检测，其缺点是人脸占画面比例较小、在走动时人

脸边界伪影比较明显。

5）Celeb-DF（https://github. com/yuezunli/celeb-

deepfakeforensics/tree/master/Celeb-DF-v1）。 Li 等 人

（2020d）构建了高质量的 Celeb-DF 数据集，其中包

含 590 个真实视频和 5 639 个高质量伪造视频，涉及

59 位性别、种族和年龄分布广泛的公众人物。该数

据集的伪造技术精良，避免了不自然的面部对齐、边

缘伪影等瑕疵，因而常用于跨库测试中，以衡量模型

对高质量伪造视频的泛化能力。但存在正负样本不

均衡、数据来源单一以及规模小的问题。

6）FakeAVCeleb（https://github. com/DASH-Lab/
FakeAVCeleb）。Khalid 等人（2021）创建了视听多模

态数据集 FakeAVCeleb，其中包含 500 个真实视频和

19 500 个伪造视频，分为真音频和真视频、假音频和

真视频、真音频和假视频、假音频和假视频 4 种不同

类型。该数据集通过手动筛选确保了数据集的质

量，适用于多模态深度伪造检测场景。其缺点是缺

乏动态场景，音频质量有限。

7）LAV-DF（https://github.com/ControlNet/LAV-DF）。

为解决现有数据集不包含内容篡改型深度伪造视频

的 问 题 ，Cai 等 人（2022）构 建 并 应 用 了 LAV-DF
（localized audio visual deepfake）数据集。与现有数

据集主要关注视觉篡改不同，LAV-DF 专注于内容

层面的篡改，例如将“支持”换为“反对”。该数据集

包含 99 873 个假视频和 36 341 个真实视频，其中假

图１　人脸深度伪造检测领域里程碑事件时间线

Fig. 1　Timeline of milestone events in face deepfake detection

2346

https://www.idiap.ch/en/scientific-research/data/deepfaketimit
https://github.com/ondyari/FaceForensics
https://www.kaggle.com/c/deepfake-detection-challenge/data
https://www.kaggle.com/c/deepfake-detection-challenge/data
https://github.com/DASH-Lab/FakeAVCeleb


第 30 卷 / 第 7 期 / 2025 年 7 月 姚文达，李盼池，赵娅，吴洪超 / 人脸深度伪造检测方法研究综述

视频包括假音频和真视频、真音频和假视频、假音频

和假视频 3 种伪造类型。该数据集有助于推动内容

篡改型伪造检测技术发展，但存在分辨率不够高的

缺点。

8）DiffusionDB（https://github. com/poloclub/diffu⁃
siondb）。DiffusionDB 数据集（Wang 等，2023b）是文

本生成图像领域首个公开的大规模数据集，其中包

括约 200 万幅由 Stable Diffusion 模型根据文本提示

生成的图像，还包括 180 万个独特的文本提示，用以

描述图像内容和风格。DiffusionDB 拥有规模大、生

成内容丰富、公开可用的优点，但由于文本来自不同

的真实用户，该数据集存在图像质量不一致的缺点。

9）DiffusionForensics（https://github. com/Zhendong⁃
Wang6/DIRE）。为应对现有检测方法在识别由扩散

模 型 生 成 的 伪 造 图 像 时 面 临 的 挑 战 ，Wang 等 人

（2023a）构 建 了 名 为 DiffusionForensics 的 数 据 集 。

此 数 据 集 的 真 实 图 像 来 自 FFHQ（flickr-face-HQ）

（Karras 等，2021）等公开真实图像数据集，伪造图像

由 Stable Diffusion 等 8 种扩散模型生成。该数据集

标注详细且生成模型多样，能广泛应用于对扩散模

型生成的图像的检测中。

10）DiFF（https://github.com/xaCheng1996/DiFF）。

基于扩散的数据集普遍关注一般的图像生成，缺少

由扩散模型生成的伪造人脸数据集，为解决这一问

题，Cheng等人（2024）发布了第1个基于扩散模型的伪

造人脸数据集 DiFF（diffusion facial forgery）。该数据

集使用 20 000 多个精心收集的文本提示和 10 000 个

视觉提示生成了超过 50 万幅高质量图像，涵盖 13 种

最先进的扩散技术，且每幅图像都注明了所采用的

伪造方法和相应提示。作为该领域的首个数据集，

它填补了现有数据集在基于扩散的人脸伪造检测方

面的空白，为该领域的研究提供了重要的数据基础。

11）总结。由于扩散模型生成图像技术的新颖

性，目前用于扩散模型生成图像检测的数据集较少，

相关研究通常使用扩散模型自主构建数据集，但随

着扩散模型生成图像检测技术的发展，未来预计会

有更多大规模、标准化的基于扩散的伪造人脸数据

集公开。

与传统的计算机视觉任务不同，人脸深度伪造

检测数据集处于持续更新状态，主要原因在于伪造

方法不断更新，数据集需要不断补充新的伪造数据

以适应这些变化。但数据集中的伪造人脸普遍是批

量生成的，而伪造者伪造的人脸往往是经过多次优

化的，二者质量差异较大（曹申豪 等，2022），且数据

集中人工标注的标签不免具有主观性与不准确性。

因此，创建高质量的数据集仍是未来研究的重点。

1. 2　评价指标

评价指标是衡量检测模型性能的重要工具，它

不仅能衡量模型的准确度，还能直观反映模型的鲁

棒性和在各种场景下的适用性。现有研究普遍将深

度伪造检测归为二分类问题，因此通常将准确率

（accuracy， ACC）和 ROC（receiver operating character⁃
istic curve）曲 线 下 的 面 积（area under the curve， 
AUC）作为评价指标。

然而，在 AIGC 迅速发展、深度伪造检测方法日

益复杂的情况下，只使用 ACC 和 AUC 作为评价指标

无法全面评价检测方法的表现，应从数据需求量、模

型复杂度、检测精度和泛化能力等多方面建立一个

全面的评价标准，因此，新评价标准的构建也是未来

研究的重要方向。

2　图像级伪造人脸检测

图像级伪造人脸检测是指通过检测图像或视频

帧以判断其内容是否真实，根据特征选择的不同，可

分为基于空间域的检测方法和基于频率域的检测方

法 。 图 2 所 示 为 图 像 级 伪 造 人 脸 检 测 方 法 的 总

览图。

2. 1　基于空间域的检测方法

基于空间域的检测方法是指在图像的原始像素

空间中进行特征提取和处理的方法。部分研究者直

接分析图像像素值（Nataraj 等，2019）、局部边缘（Li
等，2020a；冯才博 等，2024）或纹理（Hu 等，2021；

朱新同 等，2021）特征，提取伪造痕迹并训练分类

器。此外，也有研究者训练深度学习模型，直接将原

始图像作为输入，通过深层神经网络自动学习和提

取特征，从而实现有效检测。

2. 1. 1　基于传统图像取证的检测方法

早期的人脸深度伪造检测主要基于传统的图像

取证，传统图像取证包括对图像像素的分析、对图像

特征（如噪声模式、颜色分布）的统计检验等，这些技

术旨在识别图像处理过程中留下的痕迹，因而可将

这种方法应用于深度伪造检测。Matern 等人（2019）
发现深度伪造的人脸在眼睛、鼻子及牙齿区域存在
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颜色不一致和异常光照反射，因而构建简单的分类

特征并使用逻辑回归等模型进行分类。该方法易于

理解，但闭眼和牙齿不可见等情况限制了其泛化能

力。Zhou 等人（2017）设计了一个双流网络，其中一

个流使用 GoogLeNet 检测面部篡改的痕迹，另一个

流捕捉局部噪声残差和相机特性。最后综合两个流

的检测分数做出最终判断。该方法提高了检测的准

确性，但对微小的篡改不敏感且计算成本高。

2. 1. 2　基于融合边界伪影的检测方法

除了基于传统的图像取证，部分研究还利用

脸部融合边界的伪影进行检测。Li 和 Lyu（2018）

认为，生成的人脸在经过几何变形以匹配源视频

的人脸时会留下伪影，因而采用仿射变换、高斯模

糊 模 拟 这 些 伪 影 特 征 ，并 使 用 ResNet-50（residual 
network-50）实 现 分 类 ，但 其 准 确 性 有 待 提 高 。 Li
等人（2020b）提出 Face X-ray 方法，该方法通过噪

声分析和误差水平分析识别融合边界区域的不连

续性，然后生成反映融合边界的灰度图，并将灰度

图作为监督信号训练卷积神经网络（convolutional 
neural network，CNN）。训练后的 CNN 能输出反映

输入图像混合边界的灰度图。其检测流程如图 3
所示。

图 3　Face X-ray 方法检测流程图（Li 等，2020b）
Fig. 3　Flow chart of Face X-ray method （Li et al. ， 2020b）

图 2　图像级伪造人脸检测方法总览

Fig. 2　Overview of image-level face deepfake detection methods
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2. 1. 3　基于深度学习的检测方法

相比于手动设计算法进行特征提取，部分研究

者更青睐于利用深度学习模型自动学习特征并分

类。早期的方法直接将图像应用于 CNN 及其变种，

如 Afchar 等人（2018）针对 Deepfakes 和 Face2Face 两

种伪造技术，提出名为 MesoNet 的轻量级神经网络，

该模型通过 Inception 模块优化卷积网络，以低计算

成本实现了检测，但由于对伪造痕迹的挖掘不充分，

该方法的泛化性较差。

在深度学习中，注意力机制能帮助模型学习深

层的细微特征，因而研究者们经常应用注意力机制

优化模型的泛化效果。Wang 和 Deng（2021）提出基

于注意力的数据增强框架 RFM（representative forg⁃
ery mining），通过追踪和遮挡最敏感的面部区域，引

导检测器扩大注意力范围，挖掘先前被忽视的伪造

特 征 。 Zhao 等 人（2021）提 出 多 注 意 力（muti-
attention）检测网络，如图 4 所示。该网络通过多个

空间注意力头定位伪影，并聚合浅层纹理和高级语

义特征。尽管该方法在细微伪影检测中表现出色，

但存在易对特定伪造方法过拟合的问题。

随着 ViT（vision Transformer）模型在计算机视觉

领域取得突出进展，许多研究将 ViT 及其改进模型

应用于深度伪造检测。Wodajo 等人（2023）利用改

进的 ViT 提取图像特征，将其与自编码器和变分自

编码器生成的潜在特征结合，实现对图像内容的全

面分析。Heo 等人（2023）提出一种应用知识蒸馏的

改进 ViT 模型，该模型融合 patch embedding 特征和

CNN 特征，并利用 EfficientNet-B7 作为教师网络进行

蒸馏训练，提高了模型的泛化能力和准确性。基于

ViT 的方法虽然性能较为优异，但模型复杂度高且

需要大量训练数据与计算资源，难以满足实际应用

中的轻量级、实时性等要求，仍需针对特定任务进行

优化。

针对基于深度学习的检测模型需要大量训练数

据的问题，部分研究者提出解决方案。Nguyen 等人

（2019）将 VGG-19（Visual Geometry Group 19-layer 
network）提取的空间特征输入到胶囊网络进行检

测，由于胶囊网络的特性，即使只有少量训练数据，

此方法也能展现出较好性能，但胶囊网络也存在计

算量较大的问题。迁移学习是解决数据需求问题的

重要手段之一，Lee 等人（2021）提出一个基于迁移

学习的自编码模型 TAR（transfer learning-based auto⁃
encoder with residuals），该模型通过多级迁移学习，

平均检测准确率达到 98. 01%。多级迁移学习只需

要少量新领域的数据即可实现模型更新，为降低数

据需求提供了新思路。迁移学习技术虽然能在一定

程度上减少模型对新领域数据集的依赖，但对源域

的数据集质量要求较高，且同样存在计算复杂度高

的问题。

自 2022 年 以 来 ，以 GLIDE（guided language to 
image diffusion for generation and editing）为代表的扩

散模型在文生图、图生图领域取得显著进展，许多研

究 开 始 关 注 扩 散 模 型 生 成 的 人 脸 图 像 的 检 测 。

Aghasanli 等 人（2023）在 ImageNet-1K 数 据 集 上 对

ViT 模型进行预训练，并在自定义的数据集上进行

微调，利用提取的特征在多个简单分类器上实现了

精准分类。这表明，扩散模型生成的图像在颜色、纹

理等低层次特征上存在缺陷，能被视觉模型有效

图 4　多注意力检测网络结构（Zhao 等，2021）
Fig. 4　Multi-attention detection network structure （Zhao et al. ， 2021）
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识别。

真实图像在特征空间中呈现自然的密度分布，

而 扩 散 模 型 生 成 的 图 像 则 较 为 分 散 。 基 于 此 ，

Lorenz 等人（2023）提出 multiLID（multi local intrinsic 
dimensionality）方法，通过估计特征空间的局部密度

检测伪造图像。multiLID 是由多个局部内在维度

（local intrinsic dimensionality，LID）值构成的特征向

量，提供细致的局部信息。作者利用 ResNet 提取图

像的特征图表示，在提取的特征图上计算 multiLID
分数，最终通过随机森林进行分类。该方法思路新

颖、准确率高，但泛化性有待提高。为提高检测模型

的泛化能力，Cheng 等人（2024）提出边缘图正则化

方法。该方法利用 Sobel 算子提取图像的边缘信息

并构建边缘图，将边缘图作为正则化项添加到目标

函数中，以促进模型关注边缘特征，避免只依赖于颜

色、纹理等低级特征。此外，作者还构建了基于扩散

模型的人脸伪造数据集 DiFF，以支持该方法在多样

化数据上的测试与验证。

Amoroso 等人（2024）进一步探讨了语义特征在

检测中的作用，作者训练了两个线性投影层，将浅层

特征与语义特征投影到不同的特征空间，并在语义

空间中使用线性分类器对语义特征进行分类。实验

结果表明，生成图像和真实图像在语义空间中可被

有效区分，证明了语义特征可以作为检测扩散模型

生成的图像的依据。Țânțaru 等人（2024）认为不仅

要区分图像的真假，还应输出定位图以标识被操纵

的区域。作者将深度伪造定位任务视为弱监督定位

问题，提出基于局部评分的定位方法。该方法采用

Xception 网络提取特征图，通过 1 × 1 卷积层将特征

图投影到每个小块的评分。在训练阶段，结合图像

级分类损失和每个小块的定位损失优化模型，最终

生成检测分数和定位图。

2. 1. 4　基于空间域的检测方法总结

基于空间域的检测方法主要利用图像的空间信

息，早期的方法主要依赖于对图像像素和浅层特征

的分析，但由于缺乏高层语义信息，其泛化能力有

限。基于融合边界伪影的方法具有代表性，且较为

通用，但对低质量图像敏感。随着深度学习的快速

发展，基于深度学习的方法成为主流，由于模型结构

复杂且能自动学习特征，这些方法的检测性能大幅

提高，尤其是在细微伪影的识别方面表现优异。然

而，这些方法通常需要大量的数据和计算资源，且容

易出现过拟合现象。

综合上述总结，本文对基于空间域的检测方法

的未来研究有如下建议：对于提升模型的泛化能力，

可结合迁移学习（Ranjan 等，2020）和知识蒸馏（Yang
等，2023a）等技术，降低对大规模数据集的依赖；或

应 用 数 据 增 强 技 术（Mandelli 等 ，2022；Sun 等 ，

2021b，2022；Chen 等，2023；李颖 等，2023），拓展训

练数据的多样性。对于提升模型的特征提取能力，

可在融合边界伪影的检测中引入局部注意力机制

（戴昀书 等，2023）；或采用自监督学习方法（Zhuang
等，2022；Fung 等，2021；Khormali 和 Yuan，2024），通

过设计边界预测等任务增强模型发现边界伪影的能

力；或通过融合不同尺度的图像特征（Cao 等，2022）
提高对伪影的检测效果。最后，应推进轻量化模型

设计以适应实时应用需求。表 1 为基于空间域的检

测方法的优缺点总结。

2. 2　基于频率域的检测方法

基于频率域的检测方法是指通过离散傅里叶变

换（Durall 等，2019）等方式将图像从空间域转换到

频率域，在频率域中捕捉因篡改而引入的异常的高

频信号（Li 等，2021）或不规则的频率分布（Zhang 等，

2019）的方法。

GAN 在生成高分辨率图像时，其上采样操作可

能会在图像频率域中留下周期性的网格状痕迹（亦

称“指纹”）。部分研究基于这种痕迹进行检测。

Frank 等人（2020）使用离散余弦变换（Lu 等，2009）
将图像转换到频率域，利用 CNN 模型和线性模型实

现了高准确率的检测，但泛化性有待提升。

Qian 等人（2020）提出 F3-Net（frequency in face 
forgery network）框架，其结构如图 5 所示，该框架包

括两个基于 Xception 的频率感知分支：频率感知分

解分支用于学习频率域中的微小伪造模式；局部频

率统计分支用于提取描述真实与伪造图像之间频率

统计差异的高级语义信息。这两个分支通过交叉注

意力模块实现特征融合。该模型对图像压缩等扰动

具有较强的鲁棒性，但泛化能力较弱。

为进一步提高检测性能，研究者们将频率域特

征与空间域特征结合，以更有效地捕捉图像特征并

增强检测精度。Gu 等人（2022a）提出渐进增强学习

（progressive enhancement learning， PEL）框架，该框

架通过双流网络同时处理 RGB 和离散余弦变换后的

细粒度频率信息。每个流中均嵌入自增强模块以捕
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获不同输入空间中的痕迹，同时，利用互增强模块促

进特征融合，实现了有效挖掘并放大细微伪造痕迹。

Wang 等 人（2022a）提 出 M2TR（multi-modal multi-
scale transformer）模型，采用双流架构，其中 RGB 流

在 RGB 域的多个尺度上捕获图像不同区域之间的

不一致，频率流采用可学习的频率滤波器提高抗压

缩能力。该方法尽管有效，但过拟合于特定数据集。

针对模型容易对某种特定伪影过度拟合的问

题 ，Chen 等 人（2021）提 出 基 于 局 部 关 系 学 习 的

MPSM（multi-scale patch similarity module）框架，该框

架包括一个用于衡量局部特征相似性的多尺度补丁

相似性模块和一个用于融合 RGB 和频率信息的注

意力模块。这些模块共同增强了模型的泛化能力。

然而，该方法的计算复杂度较高且训练数据的需求

量较大。

与 GAN 生成的图像不同，扩散模型生成的图像

在频率域通常不呈现明显的网格状痕迹，因此，在

GAN 生成的图像上训练的检测器无法有效检测扩

散模型生成的图像。然而，Ricker 等人（2022）发现

扩散模型生成的图像在频率域中也表现出微小的特

表1　基于空间域的检测方法优缺点总结

Table 1　Summary of the advantages and disadvantages of spatial domain-based detection methods

方法

Matern 等人（2019）
Zhou 等人（2017）
Li 和 Lyu（2018）
Face X-ray（Li 等，2020b）
MesoNet（Afchar 等，2018）
RFM（Wang 和 Deng，2021）
Muti-attention（Zhao 等，2021）
Wodajo 等人（2023）
Heo 等人（2023）
Nguyen 等人（2019）
TAR（Lee 等，2021）
Aghasanli 等人（2023）
multiLID（Lorenz 等，2023）
Cheng 等人（2024）
Amoroso 等人（2024）

优点

易懂、简单易训练

融合多种特征

训练高效

不依赖于伪造模型

网络层数少

准确率高

能捕捉细微痕迹

性能优异

通过蒸馏增强泛化

数据量需求低

少样本、高性能

预测结果可解释

少量样本即可训练

易于集成

结合语义层面特征

缺点

泛化性差

对微小篡改不敏感

准确性有待提高

依赖拼接痕迹

只针对两种伪造

对超参数设置敏感

可能出现过拟合

计算资源需求大

参数数量巨大

计算量大

训练过程复杂

计算成本高

可迁移性差

跨域检查效果差

检测过程复杂

实验数据集

FaceForensics
自建库

DeepfakeTIMIT
FaceForensics++

自建库

Celeb-DF
FaceForensics++

DFDC
DFDC

FaceForensics++
FaceForensics++

自建库

自建库

DiFF
自建库

实验结果/%
AUC=86.60
AUC=92.70
AUC=93.20
AUC=98.52
ACC=98.40
AUC=99.97
AUC=99.29
AUC=99.90
ACC=97.80
AUC=99.37
ACC=99.80
ACC=99.70

ACC=100.00
ACC=99.99
AUC=99.68

跨数据集

-
自建库

-
Celeb-DF

-
-

Celeb-DF
-
-

Celeb-DF
自建库

自建库

-
-

自建库

实验结果/%
-

AUC=85.40
-

AUC=80.58
-
-

AUC=67.44
-
-

AUC=57.50
ACC=89.50
ACC=84.00

-
-

AUC=99.68
注：“-”表示未进行跨库测试。

图 5　F3-Net 框架结构（Qian 等，2020）
Fig. 5　Structure of F3-Net framework（Qian et al. ， 2020）
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定模式，且高频区域的频谱密度明显低于真实图像，

可 将 这 些 特 征 作 为 分 类 依 据 。 例 如 ，Papa 等 人

（2023）通过平均大量生成图像的频谱图得到生成模

型的指纹，并利用 VGG16 将输入图像的频谱特征与

模型指纹进行对比并分类。Liu 等人（2024）观察到

扩散模型生成的图像通常因过度平滑而对高斯噪声

的容忍度更高，因此利用噪声残差单元得到噪声残

差图像，它反映了图像对高斯噪声的响应程度，然

后，将输入图像和噪声残差图像编码并融合，送入分

类器进行分类。该方法简单高效，但存在过拟合的

问题。

如果扩散模型生成的图像在某个频率成分上易

受对抗扰动的影响，攻击者就可以通过扰动此频率

成分欺骗整个检测模型。针对这一问题，Hooda 等

人（2024）提 出 D4（disjoint diffusion deepfake detec⁃
tion）方法，该方法将输入图像的频谱进行划分并分

配到不同的检测模型中，最后通过投票机制集成检

测结果。在这种情况下，攻击者需要找到多个模型

的非鲁棒频率并进行扰动，增加了攻击难度。同时，

多个模型并行检测提高了检测效率。

基于频率域的检测方法的优势在于能有效揭示

空间域中难以察觉到的细微伪造痕迹，特别是 GAN
和扩散模型生成图像时可能遗留的痕迹，且对压缩、

噪声等更鲁棒。但此类方法仍存在缺点，如对特定

生成模型敏感、泛化能力差、计算复杂度高以及频率

特征难以与其他模态信息（生理信号、音频信号）有

效融合等。

综合上述总结，本文对基于频率域的检测方法

的未来研究有如下建议：对于提高泛化能力，可利用

自监督或无监督学习方法；或在不同数据集进行迁

移学习；或应用注意力机制（Binh 和 Woo，2022）、特

征增强（Li 等，2022；Agarwal 等，2021）等技术。对于

降低计算复杂度，可改进模型使其更轻量化。最后，

应促进频率域特征与其他模态特征的融合（Lewis
等，2020），增强模型的多样化检测能力。表 2 为基

于频率域的检测方法的优缺点总结。

3　视频级伪造人脸检测

视频级伪造人脸检测是指对视频中连续多帧人

脸的伪造内容进行识别和检测，这种检测技术的重

点不仅在于单帧图像的真实性验证，还要考虑整个

视频在时序上的动作连贯性与逻辑一致性。通常，

此类检测关注时序特征、生理信号、行为特征和音画

同 步 等 ，通 过 多 维 特 征 协 同 分 析 提 高 检 测 精 度 。

图 6 所示为视频级伪造人脸检测方法总览图。

3. 1　基于时空不一致的检测方法

由于视频的伪造操作是逐帧进行的，因此伪造

视频会出现帧与帧之间不一致的现象。基于时空不

一致的检测方法利用这一特点，通过分析视频帧之

间的时间序列特征以及帧内的空间特征，识别出伪

造痕迹（Güera 和 Delp，2018）。

Sabir 等人（2019）提出一种结合面部对齐和循

环神经网络（recurrent neural network， RNN）的伪造

表2　基于频率域的检测方法优缺点总结

Table 2　Summary of the advantages and disadvantages of frequency domain-based detection methods

方法

Li 等人（2021）
Frank 等人（2020）
F3-Net（Qian 等，2020）
PEL（Gu 等，2022a）
M2TR（Wang 等，2022a）
MPSM（Chen 等，2021）
Papa 等人（2023）
Liu 等人（2024）
D4（Hooda 等，2024）

优点

特征学习能力强

简单高效

能挖掘细微痕迹

渐进式特征增强

提取多尺度特征

特征提取全面

简单、易于理解

方法新颖且高效

鲁棒性强且高效

缺点

过拟合于训练集

泛化性差

依赖特定伪造类型

计算复杂度高

泛化性不强

计算复杂度高

依赖高质量图像

只针对扩散模型

性能依赖于模型框架

实验数据集

FaceForensics++
CelebA

FaceForensics++
FaceForensics++
FaceForensics++
FaceForensics++

自建库

DiffusionForensics
自建库

实验结果/%
AUC=93.40
ACC=99.91
AUC=98.10
AUC=97.63
AUC=99.51
AUC=99.46
ACC=100.00
AUC=100.00
ACC=93.00

跨数据集

Celeb-DF
-

Celeb-DF
Celeb-DF
Celeb-DF

DFDC
-

DiffusionDB
-

实验结果/%
AUC=79.30

-
AUC=65.17
AUC=69.18
AUC=68.20
AUC=76.53

-
AUC=73.21

-
注：“-”表示未进行跨库测试。
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检测的方法。首先，使用 CNN 提取对齐后的面部特

征，再使用一种特殊的 RNN 捕捉时序信息。这种直

接将 CNN 和 RNN 结合的方法为检测时空不一致性

提供了一种基本思路。类似地，Chen 等人（2020）提

出一个名为 FSSpotter（face-swapped spotter）的框架，

它由一个空间特征提取器（spatial feature extractor， 
SFE）和一个时间特征聚合器（temporal feature aggre⁃
gator， TFA）组成。SFE 负责提取单帧更有辨别力的

空间特征。TFA 负责捕捉连续帧之间的时间不一致

性。该方法性能十分优异，但可能会对特定形状的

伪造区域过拟合。

为提高泛化能力，Zheng 等人（2021）提出一种

端到端框架，首先利用全时间卷积网络限制对空间

伪影的学习而强调对时序不一致性的学习。随后，

将学习到的特征输入到 Transformer 编码器中以捕捉

长时间跨度内的不一致性。该方法的泛化能力强，

但并不高效，仍需进一步优化。

Gu 等人（2022b）认为相邻帧的局部区域存在更

细微的不一致，因此提出基于片段动态不一致的学

习方法，将视频分割成包含连续帧的片段，利用片段

内不一致模块关注相邻帧之间的局部动态不一致并

通过卷积提取时序特征，然后利用片段间交互模块

提取跨片段的动态信息。该方法结合片段内外不一

致信息，嵌入 2D 卷积神经网络进行特征提取与分

类，在多个数据集上表现出优越性能。为了更充分

利用伪造视频的人脸局部时空不一致，Zhang 等人

（2022）提出名为 STDT（spatiotemporal dropout Trans⁃
former）的方法，通过随机丢弃部分帧和面部补丁，在

减少计算复杂度的同时充分探索了人脸的局部时空

不一致性。为了进一步降低计算复杂度，Xu 等人

（2024）提出 TALL-Swin（thumbnail layout-swin Trans⁃
former）方法，如图 7 所示，该方法通过密集采样提取

视频片段，随后随机选择 4 个连续帧并在每帧的固

定位置进行掩码以增强模型泛化能力。接着，调整

这些帧为子图像并按预定义布局重组为缩略图，保

留空间和时序依赖性的同时降低了计算复杂度，最

后，将缩略图与 Swin Transformer 结合，利用自注意

力机制提取伪造痕迹。

基于时空不一致的检测方法综合时间和空间两

个维度的不一致性，适用于大多数视频场景和伪造

类型。其优点在于帧间特征与图像空间特征结合，

特征信息更全面。但局限性是计算复杂度高，且易

受到视频后期处理影响。

综上，本文对基于时空不一致的检测方法的未

来研究有如下建议：对于降低计算复杂度，可通过模

型量化（卓文琦 等，2023）、剪枝等操作使模型更加

轻量化，同时保持检测性能。对于提升鲁棒性，可结

合增强学习和自适应策略，或针对伪造视频的对抗

样本开发防御机制（Chen 等，2022；Gandhi 和 Jain，

2020），进一步提升模型的鲁棒性。此外，应结合其

他模态（Lewis 等，2020），利用不同信息源的互补优

势，提升检测能力。表 3 为基于时空不一致的检测

方法的优缺点总结。

3. 2　基于生物特征的检测方法

深度伪造视频无法精准模拟人类的生理机能，

例如心率、呼吸频率和面部几何运动等。基于生物

特征的检测方法利用此特性，分析视频中人物的生

理信号（Stefanov 等，2022）与行为特征（Li 等，2018），

图 6　视频级伪造人脸检测方法总览

Fig. 6　Overview of video-level face deepfake detection methods
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识别视频中人物的真伪。

人体皮肤对光的吸收程度会因心脏跳动而产生

周期性变化，这导致皮肤颜色的变化呈周期性。光

电容积描记（photoplethysmographic，PPG）技术可以

从皮肤捕捉这种周期性变化，并反映在 PPG 信号中。

Ciftci 等人（2020）认为深度伪造视频在生成过程中

会不可避免地扰乱面部颜色的周期性变化，因此利

用 PPG 技术提取特征并进行检测，取得了较高的准

确率。这种方法成为基于生物特征的检测方法的基

本思路之一。基于这一思路，Hernandez-Ortega 等人

（2020）提出 DeepFakesON-Phys 检测模型，该模型由

Chen 和 McDuff（2018）提出的心率估计模型 Deep⁃
Phys 改进而来，该模型使用卷积注意力网络，包含提

取帧间差异的运动模型和由注意力机制引导的外观

模型，二者协同使模型关注与心率相关的特征。但

该模型容易受光照等因素影响，且并未充分利用时

间信息。Mao 和 Yang（2021）提出一种基于 PPG 信号

和自回归（autoregressive， AR）系数的检测方案，该方

案从脸部不同子区域中提取 PPG 信号和 AR 系数，将

其分别建模为特征图，分别输入到结合不对称卷积

结构的 DenseNet 中训练，最后通过特征融合提高检

测准确率，但在人物运动时，其检测效果会受到影响。

Miao 等人（2022）通过面部重演和口型同步合

成不同的伪造视频，实验结果显示合成视频的真实

感低于原始视频，这表明行为特征（如头部、嘴唇的

运动）可以作为区分深度伪造视频与真实视频的有

效依据。Saif 等人（2024）提出一种基于面部几何结

构和图卷积网络的检测方法，如图 8 所示，首先构建

图 7　TALL-Swin 方法原理（Xu 等，2024）
Fig. 7　Schematic of the TALL-Swin method （Xu et al. ， 2024）

表3　基于时空不一致的检测方法优缺点总结

Table 3　Summary of the advantages and disadvantages of spatiotemporal inconsistency-based detection methods

方法

Sabir 等人（2019）
FSSpotter（Chen 等，2020）
Zheng 等人（2021）
Gu 等人（2022b）
STDT（Zhang 等，2022）
TALL-Swin（Xu 等，2024）

优点

分类性能好

特征提取能力强

灵活、无需预训练

特征提取能力强

时空线索捕捉高效

高效且泛化性强

缺点

计算复杂度高

过拟合于方形伪造

计算复杂度高

难以处理长视频

预处理复杂

空间信息损失

实验数据集

FaceForensics++
FaceForensics++
FaceForensics++
FaceForensics++
FaceForensics++
FaceForensics++

实验结果/%
AUC = 99.60

AUC = 100.00
AUC = 99.70
AUC = 98.93
AUC = 99.80
AUC = 99.87

跨数据集

-
Celeb-DF
Celeb-DF
Celeb-DF
Celeb-DF
Celeb-DF

实验结果/%
-

AUC = 76.26
AUC = 86.90
AUC = 77.65
AUC = 69.78
AUC = 90.79

注：“-”表示未进行跨库测试。
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节点表示面部特征点、边表示空间关系的图结构，并

通过相同特征点的跨帧连接捕捉时间特征。最后使

用图卷积网络处理图结构数据。该方法通过学习数

据模式而非图像差异，显著减少了模型参数量并缩

短了训练时间，并且在分类性能和泛化性方面表现

出色。

伪造人脸视频本质上是对视频中的人的伪造，

因此最有效的检测方法是从人体特征的角度判断视

频中人物的真伪。由于各种深度伪造技术普遍难以

伪造生物特征，因而此类方法通常具备更强的泛化

能力。然而，此类方法也存在不足，例如，生物特征

的提取通常会受到光照、遮挡和分辨率等因素的影

响，从而导致检测效果不佳；此类模型较为复杂且计

算复杂度高，难以满足实时检测需求；此类方法对数

据集的要求较高，且生物特征的标注难度较大。

综合上述总结，本文对基于生物特征的检测方

法的未来研究有如下建议：对于提升鲁棒性，可采用

对抗训练的方法，生成针对性伪造样本以增强模型

的鲁棒性。对于降低复杂度，可结合低复杂度网络

架构，提高模型的实时性。对于数据集方面的问题，

可以研究小样本学习（Aneja 和 Nießner，2020）或增

量学习方法，使模型在少量标注数据下有效训练。

最后，可根据个体生物特征的差异进行个性化建模，

提升检测的针对性。表 4 为基于生物特征的检测方

法的优缺点总结。

3. 3　基于多模态的检测方法

伪造视频中往往同时包含视觉、音频和文本等

多个模态的特征，而伪造视频往往会打破多模态特

征之间的平衡，因此基于多模态的检测方法通过探

究 视 频 多 模 态 特 征 之 间 的 关 系 以 识 别 视 频 真 伪

（Haliassos 等，2021，2022）。

某些伪造视频只篡改一小部分就足以改变整体

的含义，而先前的检测方法常误判此类视频为真实视

频。为解决这一问题，Cai 等人（2022）提出一种多模

态检测方法，通过监督对比学习捕捉视频与音频之间

的同步性，使用交叉熵损失训练分类器以识别特征，

并融合图像与音频特征生成边界图，从而定位视频中

的伪造段落。在真实视频中，唇部与音频之间应保持

良好的同步，而在伪造视频中这种同步往往会被破

坏。因此，Shahzad 等人（2022）提出一种基于唇部运

图 8　Saif 等人（2024）方法原理

Fig. 8　Schematic of the method proposed by Saif et al.  （2024）
表4　基于生物特征的检测方法优缺点总结

Table 4　Summary of the advantages and disadvantages of biological feature-based detection methods

方法

Ciftci 等人（2020）
DeepFakesON-Phys

（Hernandez-Ortega 等，2020）
Mao 和 Yang（2021）
Saif 等人（2024）

优点

较为通用

通过知识迁移减
少训练时间

与空间特征结合

精度高、泛化性强

缺点

对视频质量敏感

对光照敏感

对运动敏感

对遮挡与噪声敏感

实验数据集

FaceForensics++
DFDC

FaceForensics++
FaceForensics++

实验结果/%
ACC = 91.07
AUC = 98.20
ACC = 96.13
AUC = 99.00

跨数据集

Celeb-DF
-

Celeb-DF
Celeb-DF

实验结果/%
ACC = 86.48

-
ACC = 86.57
AUC = 95.00

注：“-”表示未进行跨库测试。
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动的检测方法，采用了类似于 Siamese 网络的共享权

重模型结构，通过对比从视频中提取的唇部序列与由

音频合成的唇部序列之间的不一致来训练伪造检测

器。然而，该方法对唇部遮挡和远距离人脸敏感。

以上方法利用了音频和视觉信号的联系，但是

由于模态之间的异质性，简单的信号拼接或相减无

法充分利用视听信号的之间的关系，两模态之间的

关系仍应深入探索。为提高检测精度，研究者开始

关注不同模态之间的信息交互与对齐，以此检测不

一致性。Yang 等人（2023b）提出 AVoiD-DF（audio- 
visual joint learning for detecting deepfake）方法，如图9
所示，该方法通过多模态联合解码器融合视觉与音

频特征，利用双交叉注意力机制实现模态间的信息

交互，确保对齐，随后采用自注意力机制揭示模态内

部的伪造痕迹，并利用跨模态分类器检测音视频信

号的不一致性。

为更充分地学习视觉与音频模态之间的关系，

Oorloff 等人（2024）提出结合自监督学习与微调的

AVFF（audio-visual feature fusion）方法，在自监督学

习阶段，互补编码策略促使模型更深入地学习模态

之间的互补信息。这种方法减少了对标注数据的依

赖，但无法检测单模态视频。为了增强模型的鲁棒

性，Yin 等人（2024）提出基于异构图和图神经网络

的细粒度检测方法。该方法利用异构图同时捕获模

态内和模态间的关系，并通过自注意力机制生成增

强的特征表示，最终通过图神经网络处理得到全局

表示，从而能够识别两个模态的真实性并具体分类

伪造类型，但其泛化性仍有待提升。

由于生成过程依赖文本的指导，扩散模型生成

的伪造视频包含文本模态的信息，因此，Song 等人

（2024）结合视觉特征与文本信息进行检测。首先通

过大规模多模态模型将视频的视觉特征和文本特征

融合为多模态特征表征，然后，通过帧内与帧间注意

力机制捕捉帧内与帧间的伪造痕迹，最后，采用动态

融合策略将多模态特征与时空特征融合，经过分类

层得到最终的伪造预测结果。

基于多模态的检测方法综合视觉、音频和文本

等特征，显著提升了伪造内容检测的准确性，并有效

减少了对单一模态的依赖，具有较强的鲁棒性与泛

化性。但此类方法复杂度高，预处理复杂，依赖高质

量数据集，模型对模态间的复杂关系难以深入理解，

且当音频和视频同时被修改时，检测效果可能降低。

综上，本文对基于多模态的检测方法的未来研

究有如下建议：首先，推动自监督学习（Haliassos 等，

2022；Feng 等，2023）的应用，减少对大量标注数据

的依赖，提升模型的泛化能力；其次，进一步探索深

度学习框架下多模态信息交互机制，设计更高效的

特征融合方法，增强不同特征的融合效果，促进模型

深入理解模态间的关系；最后，可对不同模态进行细

粒度分析以提高检测精度，例如，通过分析面部细微

表情变化和音频中的情感变化，识别更加隐蔽的伪

造特征。表 5 为基于多模态的检测方法的优缺点

总结。

4　未来展望

基于空间域的检测方法直观且较为通用，但抗

扰动能力差；而基于频率域的检测方法对扰动具有

一定鲁棒性，但在面对未知的伪造方法时检测能力

有所下降；基于时空不一致的检测方法适用性广，但

容易受到噪声等扰动的影响；基于生物特征的检测

方法则另辟蹊径，直接检测视频中人的生物特征，因

而泛化性显著提升，但对数据集要求较高；相比之

下，基于多模态的检测方法结合多模态特征，鲁棒性

和泛化性都较为良好，但预处理较为复杂，且对数据

集要求较高。

图 9　AVoiD-DF 方法结构（Yang 等，2023b）
Fig. 9　Structure of AVoiD-DF method （Yang et al. ， 2023b）
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综上所述，深度伪造检测目前面临的主要瓶颈

是如何在保证模型检测精度的同时兼顾模型的泛化

能力，并使模型对各种扰动具有鲁棒性。

由于深度伪造检测常依赖于人脸定位、PPG 信

号提取等基础任务，因此迁移学习成为深度伪造检

测 领 域 的 重 要 趋 势 。 例 如 ，许 多 研 究 使 用 Vision 
Transformer（Zhang 等，2022）与 Swin Transformer（Xu
等，2024）作为底层预训练模型，之后在深度伪造数

据集微调以提高分类性能。为了减少对标注数据的

依赖，自监督学习近些年得以应用于深度伪造检测

（Oorloff 等，2024）。这种学习方法迫使模型学习并

非因数据集不同而不同的深层特征，因而能提升模

型的泛化性。除此之外，多实例学习（Li 等，2020c）、

多任务学习（Yu 等，2024）等也在深度伪造检测领域

得到应用。针对现有问题及趋势，该领域未来可能

的研究方向如下：

1）提高检测模型的泛化性。目前的检测方法普

遍存在泛化能力不足的问题，未来的研究应致力于

提高检测模型的泛化性，以推动伪造检测的实际应

用。可能的方法有：寻找共性且难以消除的不一致

特征，推动模型学习更本质的特征；采用增量学习

（Khan 和 Dai，2021）使模型能快速适应新伪造技术；

采 用 自 监 督（Khormali 和 Yuan，2024）或 无 监 督

（Zhuang 等，2022；Fung 等，2021）训练方法等。

2）研究鲁棒性更强的检测方法。应从模型设计

层面提高模型的鲁棒性，例如，采用模块化设计，使

模型在面对新型伪造时能快速调整；选择更具辨别

力的特征，减少对噪声和干扰的依赖。同时，在模型

的训练中应该对数据进行旋转、缩放等扰动以探讨

模型的鲁棒性，还可以通过生成对抗性样本（Aneja

等，2022）以探讨其健壮性。

3）应用迁移学习（Ranjan 等，2020）与跨域学习

（Song 等，2022b）。通过迁移学习，利用在大规模数

据集上预训练的多模态模型，快速适应特定领域的

深度伪造检测。此外，可结合跨域学习的方法，将模

型在不同的应用场景或数据集上进行训练，使其具

备跨领域的泛化能力。

4）创新学习方法。目前深度伪造检测领域的数

据集质量参差不齐且特征差异大，可通过元学习

（Sun 等，2021a）、孪生网络以及集成学习（Hashmi
等，2022）等方法克服数据集缺点、提升效果。

5）实时检测研究。传统的深度伪造检测方法通

常需要大量计算资源，难以实现实时处理和在移动

设备上的部署。未来应设计自适应检测系统或轻量

级、低延迟的检测系统。

6）构建高质量数据集与全面的评价指标。当

前，针对扩散模型生成人脸的检测缺乏通用数据集，

且现有数据集大多在内容质量上显著低于最新的伪

造技术水平。应基于当前先进的伪造技术构建高质

量、精细化且具有通用性的数据集，并尽可能向数据

集引入多模态信息。在评价指标方面，应根据推理

时间、消耗资源等指标，构建更全面的评估框架。

7）主动防御（瞿左珉 等，2024）与内容溯源研究

（刘安安 等，2024）。检测只是被动防御，未来应加

强对主动防御的研究，如向视频添加水印（宋佳维

等，2024）、加密签名或对抗性扰动（Aneja 等，2022；

Wang 等，2022b）等，将伪造消除于根源或传播途中。

此外，通过图像取证技术、区块链溯源等手段追踪伪

造内容的生成工具、初始发布者和传播途径，为司法

鉴定提供技术支持，也是一个重要的研究方向。

表5　基于多模态的检测方法优缺点总结

Table 5　Summary of the advantages and disadvantages of multimodal feature-based detection methods

方法

Cai 等人（2022）
Shahzad 等人（2022）
AVoiD-DF（Yang 等，2023b）
AVFF（Oorloff 等，2024）
Yin 等人（2024）
Song 等人（2024）

优点

端到端训练

对噪声和干扰更鲁棒

充分捕捉跨模态关系

高精度与泛化能力

精度高且鲁棒

能检测多类伪造视频

缺点

只针对特定伪造情境

依赖唇部与音频

训练过程复杂

不支持单一模态视频

参数量大且设置复杂

计算复杂度高

实验数据集

LAV-DF
FakeAVCeleb
FakeAVCeleb
FakeAVCeleb
FakeAVCeleb

自建库

实验结果/%
AUC = 99.00
ACC = 94.00
AUC = 89.20
AUC = 99.10
AUC = 99.97
AUC = 95.70

跨数据集

-
-

DFDC
DFDC

LAV-DF
-

实验结果/%
-
-

AUC = 80.60
AUC = 86.20
AUC = 63.80

-
注：“-”表示未进行跨库测试。
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5　结 语

人脸深度伪造技术在影视创作、虚拟教学等领

域应用广泛，但也常被不法分子滥用于制作虚假新

闻或实施诈骗。该技术的发展大致经历了 3 个阶

段：第 1 阶段主要基于传统图像处理，操作繁杂且真

实度较低；第 2 阶段主要基于生成对抗网络，该技术

的引入使伪造内容的逼真度显著提高；自 2022 年以

来，随着扩散模型的兴起，人脸深度伪造迈入第 3 阶

段，其生成内容质量更高、细节更丰富，但由于技术

的前沿性，目前针对扩散模型生成人脸的研究较少，

相关数据集较为稀缺，亟需更多探索与突破。

人脸深度伪造检测技术的发展始终紧随伪造技

术。本文总结了人脸深度伪造检测领域的最新研究

进展，与以往的综述相比，总结了针对扩散模型生成

的图像/视频的检测方法及相关数据集，并整理了基

于多模态的检测方法。具体而言，首先介绍了人脸

深度伪造检测领域的常用数据集与评价指标。然

后，根据各检测方法的特征选择的不同，对图像级与

视频级伪造人脸检测方法进行了细致分类与总结。

最后，探讨了人脸深度伪造检测研究的瓶颈与未来

研究方向。
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