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摘 要： 目的　图像篡改检测主要分为图像区域复制篡改、图像拼接和对象移除 3 个方向，其中图像复制粘贴篡改

是图像篡改检测的重要研究方向之一。针对目前大多数复制粘贴篡改检测方法难以检测平滑和小的篡改区域，且

虚警率较高等问题，提出了一种基于匹配对的密度聚类 MP-DBSCAN（matched pairs——density based spatial cluster⁃
ing of applications with noise）和点密度过滤策略的图像复制粘贴篡改检测方法。方法　首先，在图像中提取大量关

键点，根据关键点的灰度值分组后进行匹配。其次，提出了一种改进的密度聚类算法 MP-DBSCAN，聚类对象为匹配

对的一侧，并利用匹配对的另一侧约束聚类过程，即使篡改区域在空间上距离较近，或者篡改区域存在多个的情况，

也能把不同的篡改区域较好地区分开来。此外，本文还提出了一种点密度过滤策略，通过删除低密度簇，降低了检

测结果的虚警率。最后，通过估计仿射矩阵并使用 ZNCC （zero-mean normalized cross-correlation）算法定位篡改区

域。结果　消融实验表明了 MP-DBSCAN 算法和点密度过滤策略的有效性。在 FAU、MICC-F600、GRIP和 CASIA v2. 0
这 4 个数据集上与几个经典的和新颖的检测方法进行了对比实验，本文方法的 F1在 4 个数据集上像素层的实验结果

分别是 0. 914 3、0. 890 6、0. 939 1 和 0. 856 8。结论　本文提出的 MP-DBSCAN 聚类算法和点密度过滤策略能有效提

高检测算法的性能，即使篡改区域经过旋转、缩放、压缩和添加噪声等处理，本文方法依然能够检测出大部分的篡改

区域，性能优于当前的检测算法。
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and changing their content have become trivial tasks.  Therefore， robust image tampering detection methods need to be 
developed.  As passive forensic methods， image forgery methods can be categorized into copy-move， splicing， and inpaint⁃
ing methods.  Copy-move involves copying part of the original image to another part of the same image.  Many excellent copy-

move forgery detection （CMFD） methods have been developed in recent years and can be categorized into block-based， 
keypoint-based， and deep learning methods.  However， these methods have the following drawbacks： 1） they cannot easily 
detect small or smooth tampered regions； 2） a massive number of features leads to a high computational cost； and 3） false 
alarm rates are high when the tampered images involve self-similar regions.  To solve these issues， a novel CMFD method 
based on matched pairs， namely， density-based spatial clustering of applications with noise （MP-DBSCAN）， is proposed 
in this paper along with point density filtering. Method　First， a large number of scale-invariant feature transform （SIFT） 
keypoints are extracted from the input image by lowering the contrast threshold and normalizing the image scale， thus allow⁃
ing the detection of a sufficient number of keypoints in small and smooth regions.  Second， the generalized two nearest 
neighbor （G2NN） matching strategy is employed to manage multiple keypoint matching， thus allowing the detection algo⁃
rithm to perform smoothly even when the tampered region has been copied multiple times.  A hierarchical matching strategy 
is then adopted to solve keypoint matching problems involving a massive number of keypoints.  To accelerate the matching 
process， keypoints are initially grouped by their grayscale values， and then the G2NN matching strategy is applied to each 
group instead of the keypoints detected from the entire image.  The efficiency and accuracy of the matching procedure can 
be improved without deleting the correct matched pairs.  Third， an improved clustering algorithm called MP-DBSCAN is 
proposed.  The matched pairs are grouped into different tampered regions， and the direction of the matched pairs are 
adjusted before the clustering process.  The cluster objects only represent one side of the matched pairs and not all the 
extracted keypoints， and the keypoints from the other side are used as constraints in the clustering process.  A satisfying 
detection result is obtained even when the tampered regions are close to one another.  The proposed method obtains better 
F1 measures compared with the state-of-the-art copy-move forgery detection methods.  Fourth， the prior regions are con⁃
structed based on the clustering results.  These prior regions can be regarded as the approximate tampered regions.  A point 
density filtering policy is also proposed， where each point density of the region is calculated and the region with the lowest 
point density is deleted to reduce the false alarm rate.  Finally， the tampered regions are located accurately using the affine 
transforms and the zero-mean normalized cross-correlation （ZNCC） algorithm. Result　The proposed method is compared 
with the state-of-the-art CMFD methods on four standard datasets， including FAU， MICC-F600， GRIP， and CASIA v2. 0.  
Provided by Christlein， the FAU dataset has an average resolution of about 3 000 × 2 300 pixels and includes tampered 
images under post-processing operations （e. g. ， additional noise and JPEG compression） and various geometrical attacks 

（e. g. ， scaling and rotation）.  This dataset involves 48， 480， 384， 432， and 240 plain copy-move， scaling， rotation， 
JPEG， and noise addition operations， respectively.  The MICC-F600 dataset includes images in which a region is dupli⁃
cated at least once.  The resolutions of these images range from 800 × 533 to 3 888 × 2 592 pixels.  Among the 600 images 
in this dataset， 440 are original images and 160 are forged images.  The GRIP dataset includes 80 original images and 80 
tampered images with a low resolution of 1 024 × 768 pixels.  Some tampered regions on these images are very smooth or 
small.  The size of the tampered regions ranges from about 4 000 to 50 000 pixels.  The CASIA v2. 0 dataset contains 7 491 
authentic and 5 123 forged images， of which 1 313 images are forged using copy-move methods.  Precision， recall， and F1 
scores are used as assessment criteria in the experiments.  The F1 scores of the proposed method on the FAU， MICC-F600， 
GRIP， and CASIA v2. 0 datasets at the pixel level are 0. 914 3， 0. 890 6， 0. 939 1， and 0. 856 8， respectively.  Extensive 
experimental results demonstrate the superior performance of the proposed method compared with the existing state-of-the-

art methods.  The effectiveness of the MP-DBSCAN algorithm and the point density filtering policy is also demonstrated via 
ablation studies. Conclusion　To detect tampered regions accurately， a novel CMFD method based on the MP-DBSCAN 
algorithm and the point density filtering policy is proposed in this paper.  The matched pairs of an image can be divided into 
different tampered regions by using the MP-DBSCAN algorithm to detect these regions accurately.  The mismatched pairs 
are then discarded by the point density filtering policy to reduce false alarm rates.  Extensive experimental results demon⁃
strate that the proposed method exhibits a satisfactory accuracy and robustness compared with the existing state-of-the-art 
methods.
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0　引 言

随着图像编辑与美化软件的日益普及，人们可

以通过简单的操作和极低的成本在网络上发布经过

修改的图像。如果篡改图像用于非法目的，可能对

个人隐私、社会秩序乃至国家安全造成重大威胁。

因此，图像取证的研究尤为重要。图像取证是多媒

体取证领域的一个分支（李晓龙 等，2021），目前主

要存在以下几种图像篡改方式：拼接（splicing）、修

复（inpainting）和复制粘贴（copy- move）。复制粘贴

篡改是指将图像的一部分复制并粘贴到该图像的另

一个区域。为了能够掩盖篡改痕迹并增加篡改检测

的难度，篡改区域一般还会经过缩放、旋转、压缩、添

加噪声和光照调整等操作。一般来说，经典复制粘

贴篡改检测（copy-move forgery detection， CMFD）方

法的检测流程总体可分为 3 个步骤：特征提取、特征

匹配和后处理。目前，CMFD 方法主要可以分为 3 种

类型：基于块的方法，基于关键点的方法和基于深度

学习的方法。

在基于块的方法中，首先将图像分为若干个规

则的图像块，以获取图像的局部区域进行特征提取。

在特征提取阶段，研究者尝试将多种特征提取算法

引入 CMFD 过程中。Fridrich 等人（2003）使用离散

余弦变换（discrete cosine transform， DCT）对图像块

进行特征提取，然而，这种特征几乎无法抵御几何、

加噪和高斯模糊等攻击手段。为了解决这些问题，

研究者们开始采用更加鲁棒的特征提取方法，例如

离 散 小 波 变 换（discrete wavelet transform， DWT）

（Muhammad 等 ，2012）、极 余 弦 变 换（polar cosine 
transform， PCT）（Li，2013）、极 坐 标 复 指 数 变 换

（polar complex exponential transform， PCET） （Emam
等 ，2016）、模 糊 矩 不 变 量（blur moment invariants）

（Mahdian 和 Saic，2007） 、Zernike 矩 （zernike 
moments）（Ryu 等，2013）、圆谐傅里叶矩（radial har⁃
monic Fourier moments， RHFMs）（秦娟 等，2013）和

指 数 矩（exponent-fourier moments， EFMs）（赖 玥 聪 
等，2015）等特征提取方法。在特征匹配阶段，使用

全局搜索思想的暴力匹配方法最简单，但由于基于

分块方法提取的特征较多，会导致计算复杂度极高。

为了提高匹配速度，研究者们提出了基于近似搜索

思想的匹配算法。Cozzolino 等人（2015）提出了一种

改进的 PatchMatch 用于特征匹配，Bi 和 Pun（2018）
使 用 增 强 相 干 敏 感 哈 希（coherency sensitive hash⁃
ing， CSH）进行匹配，极大地提高了算法的效率。除

了 基 于 近 似 搜 索 思 想 的 匹 配 算 法 ，Emam 等 人

（2016）还 提 出 了 使 用 局 部 敏 感 哈 希（locality-

sensitive hashing， LSH）的方法，在加快匹配速度的

同时获得了不错的检测准确率。由于基于分块思路

的检测算法将图像分解为密集的局部区域，当图像

分辨率较高时，计算时间复杂度过高，且对于大规模

的几何变换，如旋转、缩放等，鲁棒性较差。

为了解决基于块的方法存在的问题，基于关键

点的方法被提出。在特征提取阶段，尺度不变特征

变 换（scale-invariant feature transform， SIFT）特 征

（Lowe，2004）广泛用于 CMFD 算法的特征提取步骤

中 ，Pan 和 Lyu（2010）、Lin 等 人（2018）、Li 和 Zhou
（2019）、Niu 等人（2021）、Wang 等人（2022）、Gan 等

人（2022）、Wang 等人（2023）和 Wang 等人（2024）都

采 用 了 该 特 征 。 除 了 SIFT 特 征 ，加 速 鲁 棒 特 征

（speeded up robust features， SURF） （Silva 等，2015）、

KAZE（Yang 等，2017）、Harris-Laplace（Lin 等，2019）
以及局部灰度序模式（local intensity order pattern， 
LIOP） （Lyu 等，2021）等特征也被应用于 CMFD 方法

的特征提取。基于关键点的算法具有较低的计算复

杂度和更强的特征鲁棒性，能够抵抗几何攻击和尺

度变换等后处理技术。然而，在某些分辨率低或者

平滑的图像中，往往无法提取足够数量的关键点。

针对这一问题，Li 和 Zhou（2019）通过放大图像并降

低对比度阈值的方法获得更多的关键点，并提出了

根据关键点的灰度值和尺度进行分组匹配的策略，

从而加快了特征匹配的速度。即使通过降低对比度

阈值的方法提取到的特征数量增加了，但是在平滑

区域提取的特征数量依然达不到理想效果。为此，

Gan 等人（2022）移除了 SIFT 算法中对比度阈值对特

征提取的约束，提取到了更多的关键点。在特征匹

配阶段，有多种匹配方法相继提出并应用于复制粘

贴篡改检测，例如传统的 2NN（two nearest neighbor）
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匹配（Pan 和 Lyu，2010）、适应于一个区域被复制多

次的 G2NN 匹配（Amerini 等，2011），以及其他变种

如 RG2NN（reversed generalized two nearest neighbor）
匹 配（Wang 等 ，2017）和 I2NN（imporved two nearest 
neighbor）匹配（Wang 等，2023）等。在后处理阶段，

通常使用随机样本一致性（random sample consen⁃
sus， RANSAC）算法（Fischler 和 Bolles，1987）估计仿

射矩阵。为了检测图像中的多对篡改区域，研究者

使用聚类算法对匹配对进行分组，每个簇估计一个

仿 射 矩 阵 。 Lyu 等 人（2021）、Niu 等 人（2021）和

Wang 等人（2022）都在 CMFD 中使用了 DBSCAN 算

法。Amerini 等人（2011，2013）使用了凝聚层次聚类

（agglomerative hierarchical clustering， AHC）算 法 和

J-Linkage 算法对匹配对分组。Dixit 和 Bag（2021）在

CMFD 中引入了模糊均值聚类（fuzzy c-means， FCM）

算法。除了使用聚类算法之外，还可以使用图像分

割算法将图像分为超像素块，达到对关键点分组的

效果。如 Li 等人（2015）使用了简单线性迭代聚类

（simple linear iterative clustering，SLIC）算法。基于

关键点的方法对于平滑区域提取到的特征较少，

JPEG 压缩、添加噪声等后处理因素会严重影响特征

的提取，进而影响检测效果。

近年来，随着人工智能的发展和深度学习技术

的进步，很多学者提出了基于深度学习的 CMFD 方

法。Rao 和 Ni（2016）提出使用卷积神经网络（convo⁃
lutional neural network， CNN）检测图像是否经过篡

改；Barni 等人（2021）和 Zhang 等人（2023）分别提出

了 多 分 支 卷 积 神 经 网 络（multi-branch CNN）和

CNN-T GAN（convolutional neural network-Transformer 
based generative adversarial network）模型来检测并区

分 篡 改 图 像 中 的 源 区 域 和 篡 改 区 域 。 Liu 和 Pun
（2018）提 出 了 使 用 全 卷 积 网 络（fully convolutional 
network， FCN）的方法，并使用条件随机场的方法来

对定位结果进行优化。Zhong 和 Pun（2020）以及 Zhu
等人（2020）分别将端到端的 Dense-Inceptionnet 和

AR-Net（adaptive attention and residual refinement net⁃
work）引入 CMFD 中。Abhishek 和 Jindal（2021）将深

度卷积神经网络（deep convolution neural network）和

语义分割（semantic segmentation）用于检测复制粘贴

和拼接篡改的图像。Liu 等人（2022）提出了一种两

阶段的方法。第 1 阶段为主干自深匹配网络（back⁃
bone self deep matching network），第 2 阶 段 为 Pro⁃

posal SuperGlue，然后通过设计积分图的集成生成和

细化方法，对两个阶段的结果进行集成，得到最优的

结果。朱叶等人（2022）提出了一种使用端到端的高

分辨率表示扩张注意力网络（high-resolution repre⁃
sentation dilation attention network， HRDA-Net） 的检

测方法，来处理图像中包含拼接和复制粘贴等多种

篡改方式的情况。刘丽颖等人（2022）提出了一个基

于区域损失的 U 形网络来检测小篡改区域。Nazir
等人（2022）提出了一个基于 DenseNet-41 的 Mask-

RCNN（mask region-based convolution neural network）

模型以获取更好的图像特征。Weng 等人（2024）提

出了 UCM-Net，将多个不对称跨层连接的新型类 U-

Net 模型用于 CMFD。基于深度学习模型的优点在

于其具有强大的学习能力，可以自动地从数据中学

习特征，并且可以选择适当的深度网络模型，构建端

到端的图像篡改定位模型，以直接输出篡改定位结

果，提升了检测效率。尤其在当今的大数据时代，深

度学习模型可以充分发挥其潜力，因此基于深度学

习的检测模型在大规模和复杂的取证场景中具有更

好的前景。然而，就目前而言，基于深度学习的方法

的泛化性和鲁棒性有待提高。

近年来，CMFD 方法的检测准确性越来越高，但

普遍存在以下几个问题：1）难以检测平滑和小的篡

改区域；2）提取到的特征较多时，算法的运行效率较

低；3）当图像内容相似度过高时，容易出现误报，虚

警率较高。针对上述问题，本文提出一种新的基于

MP-DBSCAN 和点密度过滤的 CMFD 方法，具体贡献

如下：1）提出一种新的基于匹配对的密度聚类算法

MP-DBSCAN，针对匹配对的一侧进行聚类，并结合

匹配对的另一侧较好地区分了空间上距离较近的

簇，使得聚类效果得以提升，并可以有效地应对篡改

区域存在多对等复杂情况；2）提出“先验”的概念，通

过构造先验区域，确定了篡改区域的大致范围，为精

确的篡改定位奠定了基础；3）提出“点密度”的概念，

并设计了一种依据点密度过滤离群点的方法，通过

删除低密度簇，降低虚警率。

1　本文方法

本文所提方法的流程如图 1 所示。首先，通过

图像尺度标准化和降低对比度阈值提取大量 SIFT
关键点。然后，根据关键点的灰度值将关键点分成
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不同的组，分别在每个组内进行关键点匹配，加快匹

配速度。随后，提出了一种新的 MP-DBSCAN 聚类

算法，聚类对象为匹配对的一侧，另一侧作为聚类过

程的约束条件，即使篡改区域在空间上距离较近，也

能 有 效 地 对 关 键 点 进 行 分 组 ，其 效 果 优 于 传 统

DBSCAN。接下来，根据簇内的匹配对构建先验区

域，确定篡改区域的大致范围，并根据先验区域的面

积和先验区域中关键点的数量计算点密度。过滤点

密度低的簇，降低检测结果的虚警率；在剩下的高密

度簇内估计仿射变换，并进行篡改定位。

1. 1　特征提取

由于 SIFT 特征提取算法在小篡改区域和平滑

篡改区域提取到的特征较少，这类篡改区域很难被

检测到。针对这一问题，通过将图像尺度标准化和

降低对比度阈值以提取足够特征。其中标准化过程

为将低分辨率图像放大，放大倍数 s 设置为

s =
ì

í

î

ïïïï

ïïïï

3 000
max ( M, N ) max ( M, N ) < 3 000
1 max ( M, N ) ≥ 3 000

（1）

式中，M，N 分别是输入图像的长和宽。调整后，该

图像边长的最大值为 3 000，图像的边长比例不变。

另外降低提取 SIFT 特征参数中的对比度阈值，本

文实验中对比度阈值设为 0. 1。提取到的特征集K

表示为 K = {k i，des i| k i = ( xi，yi，σi，θi )}，其中 xi，yi 表

示关键点 k i 的坐标，σi，θi 表示关键点 k i 的尺度和方

向 。des i 是 关 键 点 k i 的 描 述 子 ，是 一 个 128 维 的

向量。

1. 2　分层匹配

1. 2. 1　关键点分层

在复制粘贴篡改图像中，正确匹配点的灰度值

通常非常接近，因此可以根据关键点所在位置的灰

度值进行分层，并在层内进行匹配。通过分层匹配

的策略，可以加快匹配速度，同时减少错误匹配。在

本文的实验中，将关键点分为 L 层，每层的灰度值范

围 [ ai，bi ]为

ì
í
î

ai = ( i - 1) × ( ω2 - ω1 )
bi = min (ai + ω2, 255) （2）

式中，i = 1，⋯，L，ω1 = 10，代表层与层间的重叠度，

ω2 = 30，代表每层的长度。每层内关键点的灰度值

都 在 该 层 的 范 围 之 内 。 每 一 层 的 关 键 点 集 Q i 表

示为

Q i = { |k j ai ≤ Gray (k j ) ≤ bi, k j ∈ K} （3）
式中，函数 Gray 表示以该像素为中心的 3 × 3 区域的

灰度均值。

1. 2. 2　关键点匹配

考虑到篡改区域可能被复制多次，一个关键点

可能会存在多个匹配点；因此，本文中采取的匹配策

略为 G2NN（Amerini 等，2011）。匹配过程在每一个

分层的关键点集Q i 内，对于每一个关键点 k ∈ Q i，计

算该关键点与层内其他 n - 1 个关键点的欧氏距离

并升序排序，即 d1 ≤ d2 ≤ ⋯ ≤ dn - 1。从 d2 开始，依

次计算每一个欧氏距离与它后面相邻的欧氏距离的

比值，当且仅当

dj

dj + 1
< Td,   j = 1,⋯, n - 1 （4）

时停止。式中，Td = 0. 37，此时欧氏距离 d1，⋯，dj 所

对应的关键点为 k的匹配点，将匹配对记为 (k，k′)，
表示 k′是 k的匹配点。

1. 3　MP-DBSCAN聚类

本节提出了一种基于匹配对的密度聚类算法

图 1　本文方法流程

Fig. 1　Framework of the proposed method
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MP-DBSCAN，该聚类算法与传统 DBSCAN 的区别如

表 1 所示。

1）聚类半径的选取方法不同。传统 DBSCAN 中

聚类半径的设定带有很大的主观性，在检测多幅图

像时使用的是相同的半径。由于每幅图像的关键点

分布情况不同，对所有图像使用相同的聚类半径带

有一定的主观性，所以传统 DBSCAN 面对复杂的篡

改取证场景效果不理想。而 MP-DBSCAN 根据每幅

图像的关键点及其匹配点的分布情况，动态地生成

聚类半径，能够达到较好的聚类效果。

2）聚类对象不同。传统 DBSCAN 的聚类对象是

匹配后的所有关键点，当篡改区域越接近时，两个匹

配的关键点之间的距离就越小，因此很容易将匹配

对两侧的点聚在一起，影响最终检测结果。考虑到

关键点成对存在，MP-DBSCAN 使用匹配对的一侧进

行聚类。一方面，便于分开相邻的成对区域；另一方

面，聚类对象的数量只有原先的一半，提高了聚类

速度。

3）聚类过程中计算点的邻域的方式不同。传统

DBSCAN 只使用距离条件来判定一个点的邻域，空

间距离较近的关键点容易聚成一个簇，导致检测结

果缺失；实际上，这些关键点可能属于不同的篡改区

域。而 MP-DBSCAN 使用了关键点的匹配点来约束

聚类过程。因此在 MP-DBSCAN 算法中，除了关键

点要满足距离条件外，其匹配点附近还需满足特定

的分布情况：取这两点的匹配点，并分别获取匹配点

周围指定数量的点，得到两个点集；那么，这两个点

集的交集所包含的点的数量需大于一定的阈值。采

用这种方法，即使不同的篡改区域相距较近，也能够

将属于不同区域的匹配对进行分组，从而改善了聚

类效果。

结果表明，相比于传统的 DBSCAN 算法，MP-

DBSCAN 算法的聚类效果更好，可以有效地应对篡

改区域存在多对或者篡改区域距离较近等复杂情

况 ，提 高 了 检 测 结 果 的 准 确 性 。 下 面 ，介 绍 MP-

DBSCAN 聚类算法的步骤。

1. 3. 1　统一匹配对方向

因为匹配点成对存在，所以只对匹配对的一侧

进行聚类依旧能够达到对匹配对分组效果。并且，

使用单侧聚类可以避免由于匹配对之间距离过小，

而将同一个匹配对中的关键点聚在一起的情况发

生。由于在特征匹配过程中无法确定匹配对的某一

个关键点是属于源区域还是目标区域，本文给匹配

对设定了一个方向：匹配对左侧是源区域的点，右侧

是目标区域的点。如图 2（a）所示的理想情况，有

4 个匹配对 ( p1，p′1 )，( p2，p′2 )，( p3，p′3 )，( p4，p′4 )，所有匹

配对的左侧都在源区域，而所有匹配对的右侧都在

目标区域。在这种情况下，可以使用这 4 个匹配对

估计一个仿射矩阵H1。但实际上，由于匹配过程无

法区分关键点到底是属于源区域还是目标区域，所

以 实 际 得 到 的 匹 配 对 可 能 是 ( p′1，p1 )，( p2，p′2 )，
( p3，p′3 )，( p′4，p4 )，如图 2（b）所示，红色虚线的匹配对

( p′1，p1 ) 和 ( p′4，p4 ) 与标准情况的方向不同，与实际需

求不符，所以该种情况下估计的仿射矩阵H2 ≠ H1，

仿射矩阵的估计精度受到较大影响。并且红色连线

的匹配对 ( p′1，p1 )，( p′4，p4 ) 满足的仿射变换关系与蓝

色连线的匹配对 ( p2，p′2 )，( p3，p′3 ) 不同，红色连线的

匹配对可能被当成错误匹配而删除，实际上红色连

线的匹配对调换一下方向就是与正确的匹配对。因

此需要将匹配对统一方向，让聚类对象全属于源区

域或者目标区域，尽可能地将属于源区域和目标区

域的关键点区分开，以提高仿射矩阵的估计精度。

本文中规定，匹配对 ( p，p′) 的方向总是 p到 p′的，即 p

属于源区域，p′属于目标区域，且满足

( x < x′) ( x = x′, y < y′) （5）
式中，x，y 是关键点 p的坐标，x′，y′是关键点 p′的坐

标。否则，需要将方向对调，即将该匹配对中两个关

键点的位置对调。值得注意的是，本文虽然假设了

表1　MP-DBSCAN和传统DBSCAN的区别

Table 1　The differences between MP-DBSCAN and traditional DBSCAN

区别

聚类半径

聚类对象

邻域判定方式

MP-DBSCAN
动态选取半径

匹配对的一侧

关键点之间的距离以及关键点的匹配点附近的点构成点集的交集情况

传统 DBSCAN
人为选取固定的半径

所有匹配的关键点

关键点之间的距离
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匹配对的方向，但主要目的是尽可能区分源区域和

目标区域中的关键点，提高仿射变换估计的准确性，

并不能直接分辨出源区域和目标区域，因为传统的

CMFD 方法一般都不能区分源区域和目标区域，如

Cozzolino 等 人（2015）、Li 和 Zhou（2019）、Lyu 等 人

（2021）以及 Wang 等人（2023）都未能提供此类识别。

1. 3. 2　计算聚类半径

对于基于密度的聚类而言，聚类效果对于聚类

半径的选取比较敏感，使用固定的聚类半径难以达

到理想的聚类效果。本文提出的 MP-DBSCAN 算

法，聚类半径根据关键点及其匹配点的分布情况得

到，并且每幅图像的聚类半径都不相同，具体计算方

法如下：

1）对于匹配对 (k i，k′i ) 中的 k i 侧，计算每个点与

该侧其余所有点的第 4 近距离并升序排序，得到

d1，⋯，dn，同理，对于 k′i 侧，得到 d′1，⋯，d′n；

2）一个点的第 4 近距离越大，说明该点是离群

点的可能性也越大。为了排除离群点，取 d1，⋯，dn

和 d′1，⋯，d′n 前半部分均值的 α 倍作为聚类半径，即

Eps = α × mean (d1, d′1, ⋯, d
é ùn/2 , d′é ùn/2 ) （6）

式中，函数 mean 表示求均值，本文实验中 α 取 5。

1. 3. 3　聚类过程

本文提出的 MP-DBSCAN 算法聚类过程如算法 1
所示，首先从匹配对集D中随机取一个未被访问的

点，如果该点邻域内的点数量小于 Minpts，则将该点

标记为噪声点。MinPts 是一个簇应该包含的最小点

数，本文实验中将其设为 4。否则就将该点分到当

前的簇，并将该点邻域内的所有点执行入队操作。

最后依次选取队列中的未被访问点，进行以上操作

步骤，直到队列中所有的点都处理完毕，并且所有的

点都被赋予簇标记或者被标记为噪声，则聚类结束。

在聚类结束后，将包含点数量小于 MinPts 的簇内点

作为噪声点删除。

算法 1 ：MP-DBSCAN 聚类算法流程。

输入：匹配对集D，簇的最小包含点数 MinPts，

聚类半径 Eps；

输出：匹配对的簇标记；

1）初始化 clusterId = 0；

2）while 随机从 D中取一个点 p是未被访问过

的点；

3）  if p的邻域内点的数量小于 MinPts then；

4）   将 p标记为噪声点；

5）  else；

6）   clusterId 值加 1；

7）   将此时的 clusterId 值赋给 p的簇标记；

8）   将 p的邻域内的点放进队列Q；

9）   while 队列Q不为空时；

10）    从队列中取出一个点 q；

11）    将此时的clusterId值赋给q的簇标记；

12）    if q 的 邻 域 内 点 的 数 量 不 小 于

MinPts then；

13）     将 q的邻域内的点放进队列Q；

14）    end if；
13）   end while；

14）  end if；
15） end while。

与传统 DBSCAN 算法相比，MP-DBSCAN 算法有

以下几点不同：1）聚类半径的计算方法如 1. 3. 2 小

节中式（6）所示；2）聚类对象是匹配对的一侧；3）确

定一个点的邻域的方式不同，如算法 2 所示。

算法 2 ：MP-DBSCAN 聚类中获取点 p1 的邻域算

法流程。

输入：点 p1，匹配对集D，聚类半径 Eps，交集最

小包含点数β；

输出：点 p1 的邻域；

1） for each p2 ∈ （D中 p1 所在一侧的所有点）；

图 2　匹配对的方向统一效果

Fig. 2　The effect of unifying the direction of matched pairs
（（a） the ideal matching situation； 
（b） the actual matching situation）
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2）  if  p1 - p2 ≤ Eps and；

   IntSect (NearP ( p'1 )，NearP ( p'2 ) ) ≥ β；

   then；

3）   p2 在 p1 的邻域内；

4）  else；

5）   p2 不在 p1 的邻域内；

6）  end if；
7） end for。
传统 DBSCAN 判断两点间的欧氏距离满足

 p1 - p2 ≤ Eps （7）
式中，Eps 是聚类半径，则代表两点处于彼此的邻域

内，表示两点在空间距离上是相邻的，这是判断两点

属于同一个簇的前提条件。实际上，空间距离上相

邻的两点未必属于同一个簇，因此单纯地根据关键

点的空间距离进行聚类是不合理的。考虑到关键点

成对存在，在聚类过程中利用关键点的匹配点使聚

类过程得到约束，能够提高聚类结果的准确性。在

MP-DBSCAN 算法中，判定点 p2 是否处于点 p1 的邻

域内，除了这两点间的距离要满足式（7）外，还需要

满足

IntSect (NearP ( p′1 ) , NearP ( p′2 ) ) ≥ β （8）
式中，p′1 和 p′2 分别是 p1 和 p2 的匹配点，函数 NearP 表

示获取与该点欧氏距离最小的 12 个点，函数 IntSect

表示求两个点集 A 和 B 的交集中点的数量， β 在本文

实验中取 4。由于考虑到关键点成对存在的特性，

因此，所提出的 MP-DBSCAN 聚类算法能够较好地

区分空间距离较近的簇，并可以应对篡改图像中存

在多对篡改区域的情况。

图 3 简要展示了 MP-DBSCAN 的聚类效果和原

理。在 MP-DBSCAN 聚类过程中，对于点 p1 和 p2，首

先 获 得 与 p′1 有 最 小 欧 氏 距 离 的 点 构 成 的 点 集

{ p′3，p′4 }以及与 p′2 有最小欧氏距离的点构成的点集

{ p′5，p′6 }。 由 于 { p′3，p′4 } ∩ { p′5，p′6 } = ∅，因 此 p1 和 p2

所在的匹配对不会分在同一个簇，同理可以判断其

他匹配对之间的关系。聚类后，p1，p3，p4 分到同一个

簇，p2，p5，p6 分到另一个簇，达到了理想的聚类效果。

而传统的 DBSCAN 会将这些点都分到同一个簇。图

中所示的情况仅为简要展示算法原理，实际情况远

比图示复杂。

1. 3. 4　构建先验区域

在聚类过程结束之后，可以根据簇内的匹配对

拟合得到该簇所在篡改区域的大致范围，文中称为

先验区域，由簇内匹配对的坐标和尺度计算得到，具

体过程如下：

1）簇中的一个关键点 k = ( x，y，σ，θ )，其构成的

区域R (u，v ) 为

R (u, v ) = ì
í
î

1 (u - x ) 2 + ( v - y ) 2 ≤ (λ × σ ) 2

0 (u - x ) 2 + ( v - y ) 2 > (λ × σ ) 2（9）
式中，u = [1，⋯，M ]，v = [1，⋯，N ]，本文实验中 λ =
20，M，N 分别是输入图像的长和宽，即该点构成的

区域图像是一幅二值图像，其中值为 1 的区域的形

状为一个圆。

2）计算簇中其余关键点构成的区域并合并；同

理，计算其他簇中关键点构成的区域，然后将所有簇

构成的区域合并，得到先验区域，如图 1所示。其中，

每一个簇构成的先验区域大致标记出每一对篡改区

域的所在位置。由于存在错误匹配对，先验区域不

够精确，因此，本文提出了点密度过滤策略。

1. 4　点密度过滤

在 1. 3 节中，本文使用聚类结果构造了先验区

域，确定了篡改区域的大致范围。篡改区域内匹配

对的数量一般比非篡改区域内匹配对的数量多，且

空间分布较密集。同时，匹配对的关键点都分布在

先验区域之内。因此可以根据单位面积包含的关

键点数量衡量每个先验区域的点密度，如果该先

验 区 域 包 含 篡 改 区 域 ，则 其 点 密 度 值 应 该 较 大 。

基于此，本文提出了一种点密度过滤策略，计算由

各簇构成的先验区域的点密度值，若该值小于设

定 的 阈 值 ，则 过 滤 该 簇 。 点 密 度 值 DP 的 计 算 方

法为

DP = NP
S （10）

式中，NP 代表该簇中关键点的数量，S 为该簇构成的

图 3　MP-DBSCAN 算法聚类效果

Fig. 3　Clustering effect of the MP-DBSCAN algorithm
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先验区域的面积。为了提高点密度过滤策略的鲁棒

性，点密度阈值的设定根据聚类后簇的数量分级设

定，在本文的实验中，点密度阈值 Tdp为

Tdp =
ì

í

î

ï
ïï
ï

ï
ïï
ï

0.000 25 NoC < 4
0.000 30 4 ≤ NoC < 6
0.000 40 6 ≤ NoC < 8
0.000 45 NoC ≥ 8

（11）

式中，NoC 为聚类后簇的数量。Tdp越大，保留下的簇

的点密度越大，其构成的先验区域中包含真实篡改

区域的可能性越大。

1. 5　估计仿射矩阵

本文使用 RANSAC 算法来估计仿射矩阵并过滤

错误匹配对。对于每一个簇，都可以得到一个对应

的仿射矩阵

H = é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

út11 t12 tx

t21 t22 ty0 0 1
（12）

式中，t11，t12，t21，t22 是缩放和旋转系数，tx，ty 是平移系

数，这 6 个未知数可以根据 3 对匹配对的坐标计算得

到。对于匹配对 k = ( x，y，1)，k′ = ( x′，y′，1)，若满足

 k′ - Hk ≤ To （13）
则为正确的匹配对，否则为错误匹配对，并将这类匹

配对删除。式中，To = 10。

1. 6　篡改定位

本文参考 Wang 等人（2023）的方法，通过簇内的

关键点构建感兴趣区域（region of interest，ROI）热图，

其像素值范围为 [ 0，1]。在检测图像中，只有对应位

置的 ROI 热图像素值不为 0 的像素才参与定位过程。

对于其中一个簇，通过该簇的仿射矩阵，得到像素 a

的 ZNCC（zero-mean normalized cross-correlation）相关

系数，具体为

corr (a ) =
∑

μ ∈ Ω (a )
( I ( μ ) - Ī ) (V ( μ ) - V̄ )

∑
μ ∈ Ω (a )

( I ( μ ) - Ī ) 2 (V ( μ ) - V̄ ) 2
（14）

式中，I (a ) 为像素 a的灰度值，V (a ) 为像素 a经过仿

射矩阵变换位置后的对应像素的灰度值，Ω (a ) 为以

像素 a为中心的 5 × 5 像素区域，Ī 代表以像素 a为中

心的 5 × 5 像素区域灰度均值，V̄ 代表以像素 a仿射

变换后的对应像素为中心的 5 × 5 像素区域灰度均

值。若 corr (a ) ≥ Tz，则将该像素标记为篡改像素，本

文实验中，Tz = 0. 6。

以相同的方法得到逆仿射变换检测结果和其余

簇的检测结果，将所有结果合并。之后进行图像的

形态学操作，如去除小面积、填充内部空洞等，得到

最终的检测结果。

2　实验结果与分析

2. 1　数据集

1）FAU 数据集（Christlein 等，2012）。此数据集

包含的图像分辨率较高，平均分尺寸为 3 000 ×  2 300
像素。其中所有类型的篡改图像都是由 48 幅原始

图像经过不同的篡改方式得到。本文实验中，使用

了该数据集的 1 584 幅篡改图像，其中基础平移篡改

图 像 48 幅 ，旋 转 篡 改 图 像 384 幅 ，缩 放 篡 改 图 像

480 幅，JPEG 篡改图像 432 幅，添加噪声篡改图像

240 幅，具体情况如表 2 所示。

2）MICC-F600 数据集（Amerini 等，2013）。此数

据集共包含了 600 幅图像，其中 440 幅是原始的未篡

改图像，另外 160 幅是经过篡改的图像。该数据集

的图像分尺寸从 800 ×  533 像素到 3 888 × 2 592 像

素不等。本文实验中，使用了该数据集的 160 幅篡

改图像，其中基础平移篡改图像 40 幅，旋转篡改图

像 40 幅 ，缩 放 篡 改 图 像 40 幅 ，一 对 多 篡 改 图 像

40 幅。

3）GRIP 数据集（Cozzolino 等，2015）。此数据集

包含 80 幅原始图像和 80 幅平移篡改图像，图像尺

表2　攻击的参数设置

Table 2　Setting of the attacks

篡改类型

旋转（rotation）
缩放（scale）
压缩（JPEG compression）
噪声（noise）

篡改程度

2, 4, 6, 8, 10, 20, 60, 180
91∶2∶109

20∶10∶100
0.02∶0.02∶0.10

参数标准

角度（angle）
尺度（%）

质量因子（QF）

标准差（standard deviation）
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寸皆为 768 ×  1 024 像素，本文实验中使用了其中的

80 幅篡改图像。

4）CASIA v2. 0 数据集。此数据集包含 7 491 幅

原始图像和 5 123 幅篡改图像，主要有拼接和复制粘

贴两种类型的篡改图像。本文实验中使用了其中的

1 313 幅复制粘贴篡改图像（Wu 等，2018），其尺寸从

240 ×  180 像素到 900 ×  600 像素不等。

2. 2　实验对比分析

为了检测本文提出的 CMFD 方法性能，进行了

参数验证实验和消融对比实验，并在 FAU、MICC-

F600、GRIP 和 CASIA v2. 0 这 4 个数据集上与其他几

个经典和最近的 CMFD 方法进行对比，这几个方法

分别是：传统的方法，如 Cozzolino 等人（2015）、Zandi
等 人（2016）、Li 和 Zhou（2019）、Lyu 等 人（2021）和

Wang 等 人（2023）；深 度 的 检 测 方 法 ，如 Wu 等 人

（2018）和 Chen 等人（2021），两个深度方法的运行和

实验参照 Chen 等人（2021）文中的实验设置。本文

使用精确率 precision、召回率 recall 和综合评价指标

F1 分数对实验结果进行评估。最后，给出了各检测

方法的可视化检测结果对比，并对各方法的计算效

率进行了对比。

2. 2. 1　参数验证

本节对本文方法提出的 MP-DBSCAN 和点密度

过滤策略中的主要参数进行验证实验，如表 3 所示，

以证明参数选取的可靠性。

在 MP-DBSCAN 算法中，主要的参数有式（6）中

求聚类半径的扩大系数 α、式（8）中交集最小包含点

数 β以及式（9）中构建先验区域的关键点尺度半径

的扩大系数 λ，其实验参数设计及结果如图 4 所示。

从图 4（a）可以看出，α的取值设为 2～8，步长为 1，并

在 α取 5 时的实验结果最好。以 5 为基准，随着 α的

增大和减小，F1 分数大致为下降趋势，尤其是 α取 2
或者 8 时，检测结果下降得较多，这是因为聚类半径

过小或者过大会对聚类结果产生较大的影响，从而

影响定位效果。从图 4（b）可以看出，β值设为 1～7，

步长为 1，并在 β取 4 时效果最好。以 4 为基准，随着

β的增大或减小，F1 分数大致为下降趋势。这是因

为 β越小，在不同的篡改区域相距较近时，交集包含

的点数很容易超过较小的 β值，容易将属于不同篡

改区域的匹配对聚在一起；而 β越大，在篡改区域提

取的匹配点较少时，交集包含的点数很难超过较大

的 β值，因此有些本属于相同篡改区域的匹配对因

不满足阈值条件，反而不能聚在一起。从图 4（c）可

以看出，λ 的值设为 14～26，步长为 2，并在 λ 取 20
时效果最好。使用不同的 λ 值构建的先验区域不

同，同时该先验区域的点密度值也会不同。因此，不

合适的 λ 值会影响点密度过滤阶段，进而影响定位

结果。如表 4 所示，实验中将点密度阈值 Tdp 设置了

7 种不同的组合，在设计的第１种情形中，当簇的数

量 Noc ∈［1，2）时，点密度阈值 Tdp 设为 0. 000 25；当

图 4　MP-DBSCAN 在 FAU 基础平移数据集的参数验证实验结果

Fig. 4　The experimental results of parameter calibration of MP-DBSCAN on plain copy move （FAU） 
（（a） detection results of varying α； （b） detection results of varying β； （c） detection results of varying λ）

表3　主要参数设置

Table 3　Setting of the main parameters

参数

聚类半径扩大系数 α

交集最小包含点数 β

关键点尺度扩大系数 λ

点密度阈值 Tdp

取值

5
4

20

Tdp =
ì

í

î

ï
ïï
ï

ï
ïï
ï

0.000 25 NoC < 4
0.000 30 4 ≤ NoC < 6
0.000 40 6 ≤ NoC < 8
0.000 45 NoC ≥ 8
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簇的数量 Noc ∈［2，4）时，Tdp 设为 0. 000 3；当簇的数

量 Noc ∈［4，6）时 ，Tdp 设 为 0. 000 35；当 簇 的 数 量

Noc ∈［6，8）时，Tdp设为 0. 000 4；当簇的数量 Noc ∈［8， 
+∞）时，Tdp 设为 0. 000 45。其余 6 种情形类似，使用

不同的 Noc 区间设置不同的阈值 Tdp。从实验结果

看，其中第 4 种组合获得了最佳的 F1分数。

2. 2. 2　消融实验

为了验证本文提出的 MP-DBSCAN 聚类算法和

点密度过滤策略的有效性，本文在 FAU 数据集上进

行消融实验，对比结果如表 5 所示。通过分析表 5 发

现，相比传统的 DBSCAN 算法，使用 MP-DBSCAN 算

法可以获得更高的 precision、recall 和 F1 分数，因为

MP-DBSCAN 能够更好地对匹配对进行分组，尤其是

在篡改图像存在多对篡改区域的情况下，如图 5 所

示。图 5（a）和图 5（b）分别展示了传统 DBSCAN 的

聚类和篡改定位结果，图 5（c）和图 5（d）分别展示了

MP-DBSCAN 的聚类和篡改定位结果。 从图 5 可以看出，由于传统的聚类方法采用固

定聚类半径，将相邻的多个簇合并在一起，导致检测

结果较差；而 MP-DBSCAN 的聚类半径是根据关键

点及其匹配点的分布情况计算的，该策略能够使匹

配对分组更加合理，改善了检测结果。在应用了点

密度过滤之后，表 4 检测结果的 precision、recall 和 F1
分数都达到了最优值。有无点密度过滤策略的检测

结果对比如图 6 所示。图 6（a）和图 6（b）是未使用点

密度过滤策略的聚类和篡改定位结果，图 6（c）和

表5　FAU平移篡改消融实验的像素层检测结果

Table 5　The ablation study of the proposed method on 
plain copy move （FAU） at the pixel level

检测方法

传统 DBSCAN
MP-DBSCAN
MP-DBSCAN +点密度过滤

precision

0.874 0
0.894 2
0.925 2

recall

0.820 9
0.899 2
0.915 6

F1

0.831 2
0.879 0
0.914 3

注：加粗字体表示各列最优结果。

表4　不同Tdp在FAU平移篡改数据集的实验结果

Table 4　The detection results on plain copy move （FAU） of varying Tdp

Tdp

0.000 20
0.000 25
0.000 30
0.000 35
0.000 40
0.000 45
0.000 50
precision

recall

F1

NoC

#1
-

[1, 2)
[2, 4)
[4, 6)
[6, 8)

[8, +∞)
-

0.893 8
0.917 8
0.899 3

#2
-

[1, 3)
[3, 5)
[5, 8)

[8, 10)
[10, +∞)

-
0.874 4
0.918 9
0.889 7

#3
[1, 4)

-
[4, 6)

-
[6, 8)

[8, +∞)
-

0.914 2
0.917 2
0.910 3

#4
-

[1, 4)
[4, 6)

-
[6, 8)

[8, +∞)
-

0.925 2

0.915 6
0.914 3

#5
-

[1, 4)
[4, 6)

-
[6, 8)

-
[8,+∞)
0.887 7
0.915 2
0.893 6

#6
-

[1, 5)
[5, 7)
[7, 9)

[9, 11)
[11, +∞)

-
0.918 9
0.915 0
0.910 6

#7
-

[1, 6)
[6, 9)

[9, 11)
[11, 14)
[14, +∞)

-
0.905 1
0.919 7

0.905 3
注：加粗字体表示每行最优值。“-”表示无相关内容。

图 5　传统 DBSCAN 与 MP-DBSCAN 检测结果

Fig. 5　Detection results between traditional DBSCAN and 
MP-DBSCAN （（a） the clustering result of traditional DBSCAN； 

（b） the detection result of traditional DBSCAN； 
（c） the clustering result of MP-DBSCAN； 
（d） the detection result of MP-DBSCAN）
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图 6（d）为使用了点密度过滤策略的聚类和篡改定

位结果。从图 6 可以看出，点密度过滤策略删除了

大量错误的匹配对，提高了检测精度。

2. 2. 3　FAU 数据集实验结果

表 6 展示了在 FAU 数据集上像素层的检测结

果，共使用了 48 幅平移篡改图像。对比的多个方法

的实验结果与 Li 和 Zhou（2019）、Wang 等人（2023）
文中的数据接近。从表中可以看出，本文方法的

recall 和 F1 分 数 在 几 种 方 法 中 最 高 ，分 别 达 到 了

0. 915 6 和 0. 914 3；本文方法的 precision 为第二高，

仅次于 Cozzolino 等人（2015）方法。本文方法检测结

果较好的原因是，所提出的 MP-DBSCAN 聚类能够

更好地对匹配对进行分组，从而最大程度地检测出

篡改区域。此外，由于提出的点密度过滤策略尽可

能地删除了一些错误匹配，降低了虚警率，进一步增

加了检测结果的准确率。

为了验证本文方法对各种类型的篡改图像的鲁

棒性，实验分为旋转、缩放、JPEG 压缩和添加噪声等

4 种类型，并分别评估了 precision、recall 和 F1 分数这

3 个指标，实验结果如图 7 所示。通过对图中数据的

分析，可以发现本文方法在旋转和缩放这两种类型

的攻击中的 recall 和 F1分数是最高的；本文方法在篡

改图像添加噪声攻击情况下，其 F1 分数是最高的。

在篡改图像经历 JPEG 压缩的情况下，本文方法的性

能在 JPEG 压缩程度较高时，表现为最好；在 JPEG 压

缩程度较低时，表现也仅次于 Cozzolino 等人（2015）
方法。从图中可以看出，随着压缩程度的增加，各种

检测方法的性能都急剧下降，这是因为经过压缩后

的图像可提取到的特征减少，并且经过压缩后图像

内容失真。本文方法的优势体现在以下几个方面：1）
提出的 MP-DBSCAN 算法能够较好地将属于不同篡

改区域的匹配对进行分组，在应对包含多区域篡改

以及篡改区域较近等复杂情况下有明显的优势。2）
虽然图像经过 JPEG 压缩和添加噪声等攻击后，篡改

区域能够提取到的特征数量大大降低，由于 MP-

DBSCAN 的自适应半径选取策略，在较好地将匹配对

进行分组的同时，最大程度地保留了正确的匹配对，

提高了这类图像检测结果的准确率。3）提出的点密

度过滤策略能够有效地过滤错误匹配对，进一步提高

检测精度。总体来看，本文提出的方法能够有效地检

测出篡改区域，并且对平移、旋转、缩放、JPEG 压缩和

添加噪声等攻击具有较好的鲁棒性。

2. 2. 4　MICC-F600 数据集实验结果

为了进一步验证本文方法的有效性，本节展示

了多个方法在 MICC-F600 数据集上的对比实验结

果 ，对 比 的 多 个 方 法 的 实 验 结 果 与 Li 和 Zhou
（2019）、Niu 等人（2021）和 Wang 等人（2023）文中的

数据接近。MICC-F600 数据集包含了多种篡改方

式，例如一对多、缩放和旋转等，这些篡改类型对于

表6　FAU平移篡改的像素层检测结果

Table 6　The detection results of plain copy move （FAU） at 
the pixel level

检测方法

Cozzolino 等人(2015)
Zandi 等人(2016)
Li 和 Zhou(2019)
Lyu 等人(2021)
Wang 等人(2023)
Wu 等人(2018)
Chen 等人(2021)
本文方法

precision

0.939 5

0.760 7
0.899 9
0.893 1
0.905 8
0.320 0
0.376 3
0.925 2

recall

0.893 4
0.895 3
0.889 6
0.848 8
0.891 4
0.374 7
0.271 2
0.915 6

F1
0.908 3
0.795 2
0.884 6
0.841 6
0.880 9
0.298 3
0.275 4
0.914 3

注：加粗字体表示各列最优结果。

图 6　有无点密度过滤策略检测结果对比

Fig. 6　Detection results between using the filtering of the point 
density and without using the filtering of the point density 

（（a） the clustering result without using the filtering of the 
point density； （b） the detection result without using the 
filtering of the point density； （c） the clustering result of 
using the filtering of the point density； （d） the detection 

result of using the filtering of the point density）
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CMFD 方法来说具有较高的挑战性。表 7 列出了各

种方法在 MICC-F600 数据集上的实验结果。从表中

数据可以看出，在 MICC-F600 数据集上，本文方法的

recall 和 F1 分数均位居首位，并且也具有较高的 pre⁃

cision；这是因为 MP-DBSCAN 算法能够有效地对匹

配对进行分组，从而能够检测出篡改图像中存在的

多对篡改区域。

2. 2. 5　GRIP 数据集实验结果

GRIP 数据集中的图像则具有较低的分辨率，并

且其中的篡改区域较为平滑，给 CMFD 检测带来较

高的挑战。表 8 显示了各种方法在 GRIP 数据集上

的实验结果，对比的多个方法的实验结果与 Li 和

Zhou（2019）、Gan 等人（2022）以及 Wang 等人（2023）
文中的数据接近。从表中数据可知，本文方法的

recall 和 F1 分数分别达到了 0. 960 8 和 0. 939 1，在所

有方法中排名第 1；这是因为本文采用了点密度过

滤策略能够准确地过滤错误匹配对，从而降低了虚

警率。总体而言，本文方法在此数据集上的 F1 分数

位居首位，表明本文方法能够有效地检测图像中的

篡改区域，且性能优于当前的方法。

表7　MICC-F600数据集像素层检测结果

Table 7　The detection results of MICC-F600 
at the pixel level

检测方法

Cozzolino 等人(2015)
Zandi 等人(2016)
Li 和 Zhou(2019)
Lyu 等人(2021)
Wang 等人(2023)
Wu 等人(2018)
Chen 等人(2021)
本文

precision

0.911 0

0.668 8
0.855 6
0.859 5
0.870 4
0.242 7
0.304 0
0.907 5

recall

0.827 3
0.704 1
0.807 3
0.834 8
0.841 0
0.259 3
0.170 6
0.874 4

F1

0.853 4
0.646 3
0.819 8
0.826 8
0.832 4
0.204 3
0.177 7
0.890 6

注：加粗字体表示各列最优结果。

图 7　不同攻击和不同方法在 FAU 中的 precision，recall 和 F1曲线

Fig. 7　Precision， recall， and F1 curves for different methods on FAU with various attacks 
（（a） rotation； （b） scale； （c） JPEG compression； （d） additional noise）
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2. 2. 6　CASIA v2. 0 数据集实验结果

表 9 展示了本文方法与几个传统检测方法和深

度学习检测方法在 CASIA v2. 0 数据集上的检测结

果 ，对 比 的 多 个 方 法 的 实 验 结 果 与 Zhong 和 Pun
（2020）以 及 Wang 等 人（2023）文 中 的 数 据 接 近 。

CASIA v2. 0 数据集中的篡改图像尺寸从 240 × 180
像素到 900 × 600 像素不等，并且包含了多种篡改方

式，如旋转和缩放等。从表中数据所示，本文方法的

recall 和 F1 分数分别达到了 0. 943 5 和 0. 856 7，超过

其他的对比方法。这是由于本文方法通过图像尺度

标准化和降低提取特征时的对比度阈值，在分辨率

较低的图像中提取到了大量关键点，并且通过 MP-

DBSCAN 算法进行聚类，在较好地将匹配对进行分

组的同时，最大程度地保留了正确的匹配对。另外，

本文所提出的点密度过滤策略能够准确地过滤错误

匹配对，进一步降低了虚警率，提升了本文方法的整

体检测性能。

2. 2. 7　可视化检测结果对比

图 8 展示了本文方法与其他对比方法在 4 个数

据集检测结果的可视化比较。图 8 中的第 1、2 行是

FAU 数据集上的检测结果，第 3、4 行是 MICC-F600
数据集上的检测结果，第 5、6 行是 GRIP 数据集上的

检测结果，最后两行是 CASIA v2. 0 数据集上的检测

结果。从可视化的结果可以看出，即使篡改区域较

小且平滑，甚至篡改区域被复制多次，或者篡改区域

经过一些后处理攻击，本文方法依然能够检测出大

部分篡改区域。相比于其他方法，定位结果更好，证

明了本文方法的有效性。

2. 2. 8　计算效率对比分析

图 9 给出了各检测方法的平均单幅图像的计算

效率对比结果，从图中可以看出，与传统的方法相

比，本文方法的计算效率介于 Wang 等人（2023）和

Zandi 等人（2016）方法之间。另外，从图 10 可以看

出，造成本文方法计算效率不高的原因是提取大量

的特征后，关键点的匹配过程较慢，导致整体检测流

程时间较长。因此，未来可以优化匹配过程，以加快

整体检测流程。从实验结果来看，本文方法在 4 个

公开的数据集上的实验结果都是最好，即使图像的

篡改区域较小或者平滑，甚至经过了一些后处理攻

击，如旋转、缩放、JPEG 压缩和添加噪声等，本文方

法都可以较好地检测出大部分的篡改区域，并且效

果优于现有的方法。

3　结 论

为了准确地检测篡改区域并降低虚警率，本文

提出了一种基于 MP-DBSCAN 聚类和点密度过滤的

CMFD 方法。首先，通过图像尺度标准化和降低特

征提取的对比度阈值来获取大量关键点，并根据关

键点的灰度值进行分层，以加快匹配速度。其次，提

出了基于匹配对的密度聚类算法 MP-DBSCAN，能够

有效地将匹配对分组。然后，利用簇内的关键点构

建先验区域，标记出篡改区域的大致范围，并提出了

点密度过滤策略来过滤错误匹配对，即删除点密度

较低的簇。最后，通过估计各个簇的仿射矩阵，并使

用 ZNCC 算法计算原始像素点与根据仿射矩阵转换

表8　GRIP数据集像素层检测结果

Table 8　The detection results of GRIP at the pixel level

检测方法

Cozzolino 等人(2015)
Zandi 等人(2016)
Li 和 Zhou(2019)
Lyu 等人(2021)
Wang 等人(2023)
Wu 等人(2018)
Chen 等人(2021)
本文

precision

0.901 8
0.790 4
0.902 4
0.826 6
0.890 3
0.227 4
0.340 3
0.918 3

recall

0.925 3
0.967 2

0.952 3
0.844 4
0.937 0
0.368 7
0.342 1
0.960 8

F1
0.906 1
0.842 4
0.923 0
0.824 0
0.893 2
0.242 7
0.288 7
0.939 1

注：加粗字体表示各列最优结果。

表9　CASIA v2. 0数据集像素层检测结果

Table 9　The detection results of CASIA v2. 0 at 
the pixel level

检测方法

Cozzolino 等人(2015)
Zandi 等人(2016)
Li 和 Zhou(2019)
Lyu 等人(2021)
Wang 等人(2023)
Wu 等人(2018)
Chen 等人(2021)
本文方法

precision

0.474 7
0.508 3
0.580 6
0.787 6
0.807 4

0.415 9
0.520 2
0.803 6

recall

0.489 0
0.690 2
0.659 9
0.758 8
0.803 2
0.582 3
0.546 2
0.943 6

F1
0.474 5
0.552 9
0.595 3
0.749 2
0.780 1
0.444 3
0.498 9
0.856 8

注：加粗字体表示各列最优结果。
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后的像素点之间的相关系数，对篡改像素点进行标

记，从而定位篡改区域。在 4 个公开数据集上验证

了本文方法的性能，实验结果表明，即使篡改图像经

过平移、缩放、旋转、JPEG 压缩和添加噪声等攻击，

本文方法仍然展现出良好的性能，优于一些经典方

法和最近的方法。

虽然与现有的主要方法相比，本文方法在各数

据 集 的 整 体 表 现 较 好 ，但 是 ，本 文 方 法 对 于 经 过

JPEG 压缩和添加噪声的篡改图像检测效果并不十

分理想，造成这种情况的原因之一是这类图像的篡

改区域能够提取的特征较少。此外，本文方法未能

提供源区域和目标区域的识别，并且计算效率不够

高。未来的工作将对特征提取进一步优化，以获取

更多稳定的特征，并优化特征匹配过程，提高检测效

率。同时，进一步探索识别源区域和目标区域的方

法，如统计篡改区域边界的纹理信息，为图像篡改检

测领域提出更为完善的方案。
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