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摘 要： 文本识别技术可以分为光学字符识别（optical character recognition， OCR）和场景文本识别（scene text recog⁃
nition，STR），其中 STR 是在 OCR 基础上针对日益复杂的应用场景衍生出来的。依托深度学习，OCR 技术近年来取

得了长足进步并大规模商业落地，但深度学习面临的对抗样本攻击问题也给 OCR 带来了安全威胁。目前大多数

OCR 模型均存在识别自然扰动和防御对抗样本攻击能力差的问题，如 OCR 模型在噪声、水印和梯度等攻击算法下

的识别准确率大大降低。相比图像领域，文本识别领域的对抗样本攻击研究还远远不够。文本识别通常被视为一

个序列到序列的问题，其中输入（如图像中的像素）和输出（像素对应的字符）都是序列，这使得对抗样本的生成更具

挑战性。本文对文本识别的对抗样本攻击和防御方法进行研究综述，梳理了近年来文本识别领域的对抗样本攻击

方法并进行对比分析，根据攻击类型、应用场景和模型可知性，对攻击方式进行了系统分类。具体来说，按照攻击类

型，可分为基于梯度的攻击、基于优化的攻击和基于生成模型的攻击；按照应用场景，可以分为 OCR 攻击和 STR 攻

击；按照模型可知性，可分为白盒攻击和黑盒攻击。除了回顾文本识别对抗样本攻击方法，还简要介绍了防御技术，

具体分为数据预处理、文本篡改检测和传统对抗防御技术。通过这些技术的应用，可以有效地提升文本识别模型的

安全性和鲁棒性。最后，总结了文本识别领域对抗样本攻击及防御面临的挑战，并对未来发展方向做出展望。
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Abstract： In the context of deep learning， an increasing number of fields are adopting deep and recurrent neural networks 
to construct high-performance data-driven models.  Text recognition is widely applied in daily life fields， such as autono⁃
mous driving， product retrieval， text translation， document recognition， and logistics sorting.  The detection and recogni⁃
tion of text from scene images can considerably reduce labor costs， improve work efficiency， and promote the development 
of information intelligence.  Therefore， the research on text detection and recognition technology has practical and scientific 
value.  The field of text recognition has resulted in the use of methods from recognition and sequence networks， which led to 
evolving technologies， such as methods based on connectionist temporal classification （CTC） loss， those based on attention 
mechanisms， and end-to-end recognition.  CTC- and attention-based approaches perceive the task of matching text images 
with the corresponding character sequences as a sequence-to-sequence recognition issue by employing an encoder for the 
process.  End-to-end text recognition methods meld text detection and recognition modules into a unified model， which 
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facilitates the simultaneous training of both modules.  Although the advancement of deep learning has driven the develop⁃
ment of optical character recognition （OCR） technology， some researchers have discovered serious vulnerabilities in deep 
models： The addition of minute disturbances to images can cause the model to make incorrect judgments.  In applications 
demanding a high performance， this phenomenon greatly hinders the application process of deep models.  Therefore， an 
increasing number of researchers are beginning to focus on strategies for understanding the deep model’s response to this 
anomaly.  Before understanding how the model resists this disturbance’s performance， a key task is discovering a mecha⁃
nism for better disturbance generate， i. e. ， how to attack the model.  Thus， most current research focuses on the develop⁃
ment of algorithms that can generate disturbances efficiently.  This article reviews and summarizes various adversarial 
examples of attack methods proposed in the field of text recognition.  Approaches to adversarial attacks are divided into 
three types： gradient- ， optimization- ， and generative model-based types.  These categories are further delineated into 
white- and black-box techniques， which are contingent upon the level of access to model parameters.  In the field of text rec⁃
ognition， prevalent attack strategies involve watermark tactics and cleverly embed disturbances within the watermark.  This 
approach maintains the attack success rate whilst rendering the adversarial image perceptibly natural to the human 
observer.  Common attack methods also include additive and erosion disturbances and minimal pixel attack methods.  Gen⁃
erative adversarial network-based attacks have contributed to the research on English and Chinese font-style generation.  
They deceive machine learning models by producing examples similar to the original data and thereby improve the robust⁃
ness and reliability of OCR models.  The research on Chinese font-style conversion can be attributed to three categories： 1） 
Stroke trajectory-based Chinese character generation methods generate novel characters by scrutinizing the stroke trajectory 
inherent to Chinese script.  These techniques harness the unique stroke traits of Chinese characters to engender properties 
with similar stylistic attributes to accomplish style transference； 2） Style-based Chinese character generation methods gen⁃
erate new Chinese characters of specific style by learning the style features of various fonts； 3） Methods based on content 
and style features generate Chinese characters with specific style and content by learning the representation of content and 
style features.  The attack of OCR adversarial examples provoked reflections on the security of neural networks.  Some 
defense methods include data preprocessing， text tampering detection， and traditional adversarial sample defense meth⁃
ods.  Finally， this review summarizes the challenges faced by adversarial sample attacks and defenses in text recognition.  
In the future， the transition from a white-box environment to a black-box environment requires extreme amount of attrac⁃
tion.  In classification models， the content of black-box queries is relatively direct object， with only the unnormalized logi⁃
cal output of the last layer of the model needed to be obtained.  However， sequence tasks are incapable of performing single-

step output， which makes more effective attacks in fewer query environments a challenging problem.  Considerable advance⁃
ments have been attained in response generation during the advent of substantial vision-language models， such GPT-4.  
Regardless， the associated privacy and security concerns warrant attention， and thus， the adversarial robustness of large 
models needs further research.  This review aims to provide a comprehensive perspective for the comprehension and resolu⁃
tion of adversarial problems in recognition to find the right balance between practicality and security and promote the con⁃
tinuous progress of the field.
Key words： optical character recognition （OCR）； scene text recognition （STR）； adversarial examples； generative adver⁃
sarial network （GAN）； deep learning； sequence model

0　引 言

在深度神经网络的推动下，图像分类、目标检

测、语音识别和自然语言处理等领域都取得了巨大

进步。其中，光学字符识别（optical character recogni⁃
tion，OCR）作为计算机视觉的子领域，在机器翻译、

车牌识别、路标识别、垃圾邮件检测、盲人和低视力

人群的辅助阅读等方面发挥着重要作用。此外，

OCR 技术还在场景文字检测、识别方面也发挥着积

极的作用。

然而，由于深度神经网络容易受到对抗样本的

攻击而造成性能下降，因此当前以深度学习为基础

的 OCR 技术也同样面临对抗样本攻击的威胁。有

关对抗样本的生成与防御技术，已有多篇研究论文

进行了系统的阐述。张田等人（2022）从特征学习和
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分布统计的视角对图像对抗样本的检测与防御进行

了深度的探讨；台建玮等人（2022）全面回顾了语音

识别系统面临的对抗样本攻击和其防御策略；Ren
等人（2021）则系统总结了物理域对抗样本攻击技

术；袁珑等人（2022）详述了目标检测系统的对抗攻

击方法；杜小虎等人（2021）专门针对自然语言处理

中文本情感分析的对抗样本进行了综述。以上论文

所提及的对抗样本方法在文本检测等方面有着一定

的适用性，但由于 OCR 是一种与目标检测、情感分

析不同的序列分类任务，这些攻击算法无法直接迁

移到 OCR 领域。同时，在 OCR 对抗样本攻击领域目

前尚缺乏系统的综述性文章。

文本识别技术在现代生活中的应用越发广泛，

尤其在版权保护、验证码安全以及自动驾驶的道路

信息识别等方面。研究文本识别的对抗样本攻击技

术，能进一步增强这些应用场景中的数据安全与识

别准确性。本文综述了国内外有关文本识别对抗样

本的研究现状及成果，首先根据对抗样本的特点，将

对抗攻击方法分为基于梯度、基于优化和基于生成

的攻击，并对文本识别对抗样本攻击方法进行总结

和分析。然后从数据预处理、文本篡改检测和传统

对抗样本的防御方法 3 个方面介绍文本识别的防御

技术，最后，对文本识别的对抗样本研究面临的挑战

和发展趋势进行展望。

1　概 述

1. 1　文本识别技术发展

OCR 是指对文本资料的图像文件进行分析识

别处理，从而提取文字和版面信息的操作过程。

OCR 的概念最初由德国的 Tausheck 在 1929 年

提出。随后，美国的 Handel 也提出了类似的文字识

别理念，但直到计算机的问世，这些想法才逐步变为

现实。1996 年，IBM 公司的 Casey 和 Nagy 采用模板

匹配的方法，首次实现了 1 000 个印刷体汉字的识

别。1998 年，LeNet-5 网络的出现，深度学习开始用

于文本识别。直到 2012 年，AlexNet 网络（Krizhevsky
等，2017）在 ImageNet 比赛中取得了超越传统方法的

精度，标志着视觉相关技术的重大突破。此后，识别

网络和物体检测框架的创新进一步推动了 OCR 技

术的持续发展。

传统 OCR 技术经历了图像预处理、版面分析、

图像切割和特征提取等多个阶段，形成了成熟且完

善的技术体系。然而，面对排版多样、背景复杂和分

辨率恶劣等挑战，研究者们逐渐放弃了传统的字符

切割识别方法。相反，众多基于深度学习的优秀方

法应运而生。深度学习的文本识别方法主要将流程

拆解为两个核心环节：文本检测和文本识别。前者

用于定位文本，后者负责识别文本内容。图 1 展示

了传统 OCR 和基于深度学习的 OCR 识别过程。

文 本 检 测 领 域 早 期 借 鉴 了 物 体 检 测 经 典 的

Faster R-CNN（faster region-based convolutional neu⁃
ral network ）网络（Ren 等，2017）和 YOLO（you only 
look once ）网络（Redmon 和 Farhadi，2018），发展出

了一系列文字专用检测技术，如 DenseBox（Huang
等，2015）、CTPN（connectionist text proposal network ）

（Tian 等，2016）、TextBoxs 系列（Liao 等，2017）、PRPN
（progressive region prediction network ）（Zhong 等 ，

2022b）和 DBNet++（differentiable binarization net⁃
work ++ ）（Liao 等，2023）等。在文本识别领域借鉴

了识别网络和序列化网络，演变出了多种方法，包括

基于连接时序分类（connectionist temporal classifica⁃
tion， CTC）损失的方法、基于注意力机制（attention）
的方法和端到端识别方法。基于 CTC 和基于 atten⁃
tion 的方法将文本图像和对应的字符序列看做是序

列到序列的识别问题，通过编码器进行处理。而端

到端文本识别方法则是将文本检测模块和文本识别

模块集成在一个模型中，以实现同时训练。

1）基于 CTC 的识别方法。如代表性的 CRNN
（convolutional recurrent neural network ）（Shi 等 ，

2017），主要通过卷积神经网络（convolutional neural 
network，CNN）提取输入图像的卷积特征，利用循环

神经网络（recurrent neural network，RNN）建模视觉

上下文，最终采用 CTC 解码识别结果。这种方法通

过并行解码和 CTC 损失提高了解码效率和准确性。

图 1　传统 OCR 和基于深度学习方法的 OCR 识别过程

Fig. 1　The recognition process of traditional OCR and OCR 
based on deep learning methods
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但是，它主要适用于水平文本识别，对于扭曲的文

本效果较差，且容易受到无关区域的噪声干扰，因

为 CTC 在每个时间步预测时均独立访问整个图像。

后 来 ，一 些 学 者 针 对 CTC 网 络 进 行 改 进 。 例 如 ，

Wan 等人（2019）针对自然场景文本的二维特性，在

垂直方向增加了一个维度，将 CTC 网络从一维扩展

到二维。这种方法不仅能在缺乏字符级注释的情

况下进行训练，还能同时处理字符的分类和位置信

息。实验表明，此方法在不规则文本识别上表现

优异。

2）基 于 Attention 的 识 别 方 法 。 例 如 RARE
（robust text recognizer with automatic rectification）

（Shi 等，2016）和 ASTER（attentional scene text recog⁃
nizer）（Shi 等，2019），采用 CNN 和 RNN 作为编码器

和解码器来预测字符概率。通过 Attention 机制，在

编码器和解码器之间提取特征并预测当前时间步的

识别结果。该方法减少无关区域的噪声干扰，提升

了识别精度。然而，该方法的串行解码导致效率降

低。为应对这一挑战，Luo 等人（2021）将生成对抗

网络（generative adversarial network，GAN）与基于注

意力的识别网络相结合，生成了简化背景的图像，以

减少复杂背景的干扰。虽然这些方法具有广泛的适

应 性 ，但 卷 积 运 算 量 较 大 。 为 了 解 决 这 一 问 题 ，

Zhong 等人（2022a）提出了 SGBANet（semantic GAN 
and balanced attention network），这是一个融合了语

义 GAN 和平衡注意力的网络。该网络通过 GAN 提

取语义特征，确保复杂与简单图像特征的一致性，以

提高文本图像的可读性。同时，SGBANet 集成了一

个平衡注意力模块，利用卷积特征来优化注意力权

重，有效地解决了注意力偏移问题。

3）端 到 端 识 别 方 法 。 例 如 STN-OCR（spatial 
Transformer network-ocr）（Bartz 等，2017）、FOTS（fast 
oriented text spotting）（Liu 等，2018）、ABCNet（atten⁃
tive bilateral contextual network）（Li 等 ，2021）、

PAN++（pixel aggregation network++）（Wang 等 ，

2022），能同时完成场景文本检测和识别。这些方法

能直接实现端到端的识别，无需分步进行检测和识

别。端到端识别模型更为轻量、响应更快，适用于高

实时性的场景。但其在文本检测与识别特征共享上

存在问题，识别精度仍有提升的空间。

1. 2　对抗样本攻击

深度学习的进步推动了 OCR 技术的发展，但同

时也催生了众多安全问题，如数据投毒、后门攻击

（Li 等，2022）、对抗样本攻击。Szegedy 等人（2014）
研究发现，通过在原始数据中添加精心设计的微小

扰动，导致模型输出错误或性能下降。Szegedy 等人

（2014）认为，对抗样本位于数据分布的低概率区域，

即盲区。未覆盖盲区的训练数据生成的模型泛化性

能较差，从而导致对抗样本的产生。理论上，同一对

象在输入空间的某个邻域内可以从多个角度进行表

征，使得邻域内的数据应具有相同的输入标签和统

计分布。Goodfellow 等人（2015）猜想高维空间下深

度神经网络的线性行为是对抗样本存在的原因，提

出了图像分类攻击方法的快速梯度符号法（fast gra⁃
dient sign method， FGSM）。FGSM 以其直观的攻击

方式和强大的攻击能力，成为对抗攻击领域中最具

代表性的方法之一。

许多学者在 FGSM 的基础上提出了衍生方法。

Kurakin 等人（2017）将迭代思想引入 FGSM，提出了

I-FGSM（iterative-FGSM）。Dong 等人（2018）在迭代

过程中引入动量，提出了 MI-FGSM（momentum itera⁃
tive fast gradient sign method），可以在迭代过程中稳

定 更 新 方 向 。 PGD（project gradient descen）攻 击

（Madry 等，2019）可视为 FGSM 的多步迭代版，其理

念在于：相比于 FGSM 的单步大幅迭代，PGD 选择多

步小幅迭代，并在每次迭代后将扰动投射到规定范

围内。此外，经典的对抗攻击方法还包括 Carlini 和

Wagner（2017）针对防御蒸馏网络（Hinton 等，2015）
提出的 C&W（Carlini-Wagner）攻击，Su 等人（2019）
提 出 的 单 像 素 攻 击 ，以 及 Moosavi-Dezfooli 等 人

（2017）提 出 的 通 用 对 抗 扰 动（universal adversarial 
perturbations，UAP）。如图 2 所示，图中第 1 行展示

了原始图像和不同的攻击版本；而第 2 行显示了对

图 2　不同攻击方法的结果对比（Kherchouche 等，2022）
Fig. 2　Comparison of results from different attack methods 

（Kherchouche et al. ，2022）
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应 图 像 的 MSCN（mean subtracted contrast normal⁃
ized）系数分布图。原始模型以 76. 8% 的置信度将

图像判定为“帝王蝶”，而在使用不同攻击方法后，模

型分别以 63. 17%、83. 69% 和 92. 54% 的置信度将图

像错误地判断为蜈蚣、咖啡和椅子。

一些研究者将 GAN 的生成技术与对抗攻击相

结合，例如 Baluja 和 Fischer（2017）提出的对抗变换

网络（adversarial transformation networks， ATN），Xiao
等人（2018）提出的 AdvGAN（adversarial GAN），以及

Zhu 等人（2023）提出的 LIGAA（generative adversarial 
attack method with low-frequency information），利用低

频信息生成对抗样本。对抗样本的发展路径如图 3
所示。这些研究凸显了网络架构和模型容量在提高

对抗鲁棒性方面的重要性。在当前阶段，由于神经

网络和数据的高度复杂性，深度学习模型往往具有

不可解释性。因此，针对这一问题，不同的假设和研

究角度会有不同的侧重点，至今尚未在数理层面达

成统一的理解。

同样基于深度学习的 OCR 模型也受到对抗样

本攻击的威胁，因此通过进行关于 OCR 的对抗样本

研究，可以提高 OCR 模型的鲁棒性。

1. 3　评价指标和相关数据集

OCR 对抗样本攻击中通常采用的衡量标准包

括攻击成功率、扰动平均距离和平均迭代次数。

1）攻击成功率。这是一个定量指标，用于衡量

在给定迭代次数下，攻击成功的样本在数据集中的

比例。攻击成功率越高，说明攻击算法在单位时间

内能生成更多的对抗样本，效果越好。

2）扰动平均距离。表示测试对象中所有攻击成

功的图像对应扰动的平均距离。扰动平均距离越

小，意味着对抗样本与原图之间的平均差异越小，越

难以被肉眼察觉。

3）平均迭代次数。该指标反映了成功攻击一个

图像所需的平均迭代次数。次数越少算法越高效。

大多数自然场景文本识别（scene text recogni⁃
tion，STR）算法采用合成数据集进行训练。常用的

两 个 合 成 数 据 集 包 括 包 含 890 万 幅 图 像 的 MJ
（MJSynth）和包含 550 万幅图像的 ST（synthtext）。自

然场景文本识别的评估数据集主要分为两类：规则

文 本 数 据 集（如 IIIT5K（IIIT5Kwords）、SVT（street 

view text）、IC03（ICDAR 2003）和 IC13）和不规则文本

数据集（主要特征为弯曲和透视变换，如 IC15、SVT-P
和 CUTE80）。表 1 列出了文本识别常用的数据集。

这些数据集用于实验和评估各种文本识别对抗样本

生成方法，进而推动文本识别技术的发展和完善。

2　面向文本识别的对抗攻击方法

自 然 语 言 处 理（natural language processing， 
NLP）领域也应用了对抗样本，如文本分类攻击。类

似于图像攻击，在文本分类任务中，通过改变文本中

的少量单词或字符，从而欺骗模型产生错误分类。

例如，Lei 等人（2019）对情感分析和假新闻检测任务

进行了文本分类攻击。

现行的大多数攻击策略主要针对具有较大像素

值范围的彩色或灰度图像设计，而对像素值范围有

限的二值图像（如文本类图像）的效率和适用性不

佳。许多 OCR 模型，如流行的 Tesseract（2016）模型，

在处理过程中使用二值图像，广泛应用于手写字符

识别、车牌号识别和银行支票识别等任务。

针对基于序列模型的文本识别对抗样本攻击，

目标是最大限度地引发文本识别错误，同时尽量降

图 3　对抗样本的发展路径

Fig. 3　Development path of adversarial samples
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低对人类视觉的影响。许多现有的图像攻击算法主

要针对非序列模型，不适用于序列模型。本文综述

了文本识别领域的对抗样本攻击方法，梳理并对比

分析了近年来的各种方法，如图 4 所示，并按照攻击

类型、应用场景和模型可知性对其进行了系统分类。

具体来说，本文按照攻击类型将其分为基于梯度的

图 4　文本识别对抗样本攻击方法分类

Fig. 4　Classification of adversarial example attack methods in text recognition

表1　文本识别常用数据集

Table 1　Common datasets for text recognition

数据集

MJSynth
SynthText
IIIT5KWords
Street View Text
ICDAR2003
ICDAR2013
CUTE80
ICDAR2015

SVT Perspective
MSRA-TD500
CTW

语言

英文

英文

英文

英文

英文

英文

英文

英文

英文

中英文

中文

规模（训练/测试）

890 万

550 万

5 000（2 000/3 000）
350（100/250）
509（258/251）
462（229/233）

288
1 500（1 000/500）

639
500（200/300）

32 285

数据集特点

每词以不同字体、颜色、大小、角度和背景噪声表现，并配有字符级注释。

数据集模拟真实场景，含有各类字体、颜色、大小、排列和视角扭曲的文本，同
时配有词级和字符级标注及识别内容，适应文本检测和识别模型需求。

主要用于词级别的场景文本识别，包括自然场景图像和数字化图像。

来源于谷歌街景图像，用于街景中的文本识别任务。图像具有多样性和复
杂性。

包括水平摄像头捕获的场景文本图像。

用于场景文本识别，是 ICDAR2003 的升级版，包含更多复杂的自然场景图像。

专注于曲线文本识别，图像中的文本具有较强的曲率变换。

以四边形替代矩形框，收录多方向单词级文本，同时存在模糊、光照变化等挑
战性问题，为复杂场景文本识别提供实验环境。

来自谷歌街景的非正面角度拍照，SVT 数据集的扩展，主要关注视角扭曲的
文本识别问题。

用于测试和评估多方向、多语言文字检测算法的自然图像数据集。

来源于腾讯街景。
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攻击、基于优化的攻击和基于生成的攻击；按应用场

景分为 OCR 攻击和 STR 攻击；按模型可知性分为白

盒攻击和黑盒攻击。虽然白盒攻击研究较为丰富，

但由于对抗样本的迁移性，黑盒攻击（Tramèr 等，

2017）更具实用价值。

2. 1　基于梯度的文本识别攻击

2. 1. 1　FAWA 攻击

Chen 等人（2020）提出了一种名为快速对抗水

印 攻 击（fast adversarial watermark attack，FAWA）的

白盒攻击方法，巧妙地将扰动伪装在水印中，从而在

保持攻击成功率的同时，使得对抗图像在人眼看来

显得自然。FAWA 使用 MI-FGSM 和 Song 和 Shma⁃
tikov（2018）的攻击方法，将其生成的扰动隐藏于水

印中。FAWA 评估了 Calamari-OCR（Wick 等，2018）
对于 5 种不同字体的英文文本，其在单词、语句级攻

击中成功率达到 100%。

在 字 母 单 词 水 印 攻 击 的 基 础 上 ，Chen 和 Xu
（2020）针对汉字提出了一种基于梯度的攻击方法。

通过不断迭代利用 MI-FGSM 和 CTC 损失函数生成

扰动，MI-FGSM 通过引入动量项，使得每一步的更

新不仅考虑当前的梯度，还考虑了之前的梯度信息，

既可以稳定更新方向，也可以避免在迭代过程中陷

入低效的局部最大值，从而产生具有更优迁移性的

对抗样本。为了生成有针对性的 L∞ 边界对抗样本

x′，从给定原始图像 x 的初始图像 x′0 = x 开始，MI-
FGSM 通过求解约束优化问题来寻找对抗样本，具

体为

arg min
x′

lCTC (x′, t )
s.t.  x′ - x ∞ ≤ ϵ , (1 - Ω )⊙(x′ - x ) = 0 （1）

式中，ϵ 代表扰动的大小，水印区域用 Ω 表示，Ω =
{ o ∈ Ω | o = 1} 表 示 在 水 印 内 ，否 则 ，o = 0，

Ω ∈ { 0，1}|x|，t 表示目标标签，⊙ 符号表示元素逐个

相乘。在迭代过程中，首先将获得的对抗样本 x′送

入 OCR 模型中，并通过反向传播获得梯度，计算识

别结果与期望目标结果之间的损失，利用 MI-FGSM
算法计算出合适的扰动，然后将扰动添加到图像水

印区域中，通过不断迭代，直至 OCR 识别结果达到

预期。水印攻击流程如图 5 所示。

为了更好地探究不同水印扰动方法的攻击效果

及其呈现的真实水印外观自然度，研究人员设计了

WMinit、WMneg 和 WMedge 3 种变体。

WMinit 是第 1 种变体。通过在初始化时添加水

印的灰度值来解决生成水印过于稀疏的问题。

x′0 = x + λ × (x > τ )⊙Ω （2）
式中，λ 表示水印的灰度，x > τ 表示将灰度填充到水

印区域中没有文字的位置。

WMneg 是第 2 种变体。其考虑的核心问题是，

像素的扰动是基于损失梯度的符号函数生成，当梯

度为正，像素值增加，像素呈现更白；反之，像素值降

低，像素显得更黑。但对于已经是白色的背景，增加

的像素值无效（无法使白色背景更亮），因此，研究者

仅保留了对抗样本中为负数的扰动部分。Clip 函数

确保将扰动限制在 ϵ 的范围内，具体为

x′i + 1 = x′i + Clipϵ (α × Ω ⊙ min (0, sign (g i + 1 ) ) )（3）
式中，g为动量。

WMedge 是第 3 种变体。通过形态学方法获取

文字区域，并将水印扰动区域限制在文本边缘周围，

使对抗样本的效果看起来像打印机打印不清晰，使

用一个 3 × 3 的矩形结构元素作为内核 k。具体为

Ωedge = { o ∈ Ωedge| o = { }1 x ⊖ k > τ
0 x ⊖ k ≤ τ

（4）
式中，⊖符号表示侵蚀操作。

图 5　水印攻击流程

Fig. 5　Watermark attack process
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Chen 和 Xu（2020 ）的研究为基于序列的 OCR 模

型提出了一种快速对抗水印攻击方法，成功地实现

了高攻击成功率和自然的对抗样本外观。通过设计

3 种变体，进一步探讨了不同水印扰动方式的攻击

效果和自然度，为序列学习任务中的对抗攻击研究

提供了重要参考。

2. 1. 2　无目标注意力机制攻击

Yang 等人（2021）的研究主要集中在无目标攻

击上，即只要对抗样本的预测结果与原始图像产生

的预测结果不同，攻击就视为成功。在研究中，采用

了基于注意力机制的 ASTER 作为场景文本识别模

型。该模型采用序列到序列学习框架，由编码器和

解 码 器 组 成 。 编 码 器 利 用 深 度 残 差 网 络 ResNet
（residual network ）提取图像特征，而解码器则通过

注意力机制和空间变换器网络（spatial Transformer 
networks，STN）对特征进行自适应处理并输出最终

文本结果。Yang 等人（2021）在攻击场景文本识别

模型的过程中，提出了一种有效的损失函数，在减少

扰动量的同时，实现更高的攻击成功率。具体为

L ( I + δ, y′) = S × H × ∑
t = 1

T max (dt, 0 ) （5）
dt = qy t

t - max
y′

t
≠ y t

qy′t
t

H = sigmoid (k × min
t

{ dt })
S = ∏

t = 1

T

p (y t )
式中，I是输入图像， y′ = (y1 ′，⋯，yT′′) 是攻击后的

目标标签，在步骤 t 中， 解码器输出的结果是 y t，δ 是

I的对抗扰动，q是所有类别上的 logit 向量。随着识

别分数 S 值的增加，攻击的难度也相应增加，损失

L（·）也相应增大。此外，H 确保在任何一个字符受

到攻击时，损失函数都将等于零。实际应用中，较大

的 k 值使 H 近似于阶梯函数，从而满足更好的无目

标攻击需求。

基于梯度的文本识别攻击主要包括 FAWA 和无

目 标 注 意 力 机 制 攻 击 方 法 。 FAWA 攻 击 采 用 了

Calamari-OCR 模型，并使用由文本生成器生成的数

据集进行攻击。相比之下，无目标注意力机制攻击

则 采 用 了 ASTER 模 型 和 通 用 场 景 文 本 数 据 集 。

FAWA 攻击巧妙地把扰动隐藏在水印中，而无目标

注意力机制攻击更加灵活，但可能牺牲了一些攻击

的精确性。

基于梯度的文本识别攻击的核心是利用模型的

梯度信息来生成对抗性样本。通过计算模型的输出

对输入的梯度，攻击者可以找到一个方向，使模型的

输出偏离真实标签。这种方法的优势在于无需大量

计算资源情况下生成高质量的对抗样本。但其局限

性也很明显，如模型的内部结构或参数未知时，攻击

效果可能会受到限制。

2. 2　基于优化的文本识别攻击

基于优化的对抗样本生成方法通过求解优化问

题来寻找最佳的通用扰动向量。虽然其核心目标是

解决优化问题，但通常采用梯度下降策略，通过小批

量样本计算梯度并更新扰动向量，逐步逼近最优解。

2. 2. 1　针对文档的 OCR 对抗样本攻击

Song 和 Shmatikov（2018）通过对扫描文档中最

具语义改变潜力的文字添加扰动，成功地使 Tesser⁃
act 输出 84. 8% 的对抗文本。在希拉里·克林顿的电

子邮件语料库上实验，通过修改关键信息，如日期、

数字和地址，以及将某些特定单词更改为其反义词，

使 OCR 输出的结果与原始文档含义不同。此外，

Song 和 Shmatikov（2018）还进一步证实，OCR 系统作

为 NLP 的关键组件，微小的调整在很大程度上影响

NLP 模型的输出。对抗问题的整个计算式为

min
x′

c × LCTC ( f (x′), t′) +  x - x′ 2
2 （6）

式中，x′ ∈ [ xmin，xmax ] p，p 是像素数，确保对抗样本是

模型 f 的有效输入，t 为真实序列，t′为目标序列，x′为

对抗图像。作者通过引入变量法将式（6）更改为

min
ω

c × LCTC ( f ( α × tanh ( ω ) + β
2 ), t′) +









α × tanh ( ω ) + β

2 - x
2

2
（7）

x′ = (α × tanh ( ω ) + β )
2

α = (xmax - xmin )
2  ,  β = (xmax + xmin )

2
（8）

该式添加了一个新变量 ω，以便 (α ⋅ tanh ( ω ) +
β ) /2 在优化期间自动满足框约束。

研究者在生成 NLP 模型的对抗文本时采用了一

个简单的贪心算法。NLP 分类器记为 h，t′将作为

NLP 分类器 h 的输入，使得 h（t′）的预测类别与正确

预测 h（t）不同。为了简化，假设 h 是一个二元分类

器，其中 h（t）是输入被分类为正确类别的可能性的

评分。首先找到文本 t 中每个单词 w 的最佳替换词，
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然后选择候选替换词集 W，使得 w 与 W 中每个词之

间的编辑距离小于某个阈值 τ。编辑距离的限制允

许在生成对抗文本图像时使用较小的扰动。其次将

所有最佳的单词替换按照它们在分数中引起的变化

降序排列，目的是找出对改变 NLP 模型预测最具影

响力的词。最后，贪心算法将 t 修改为 t′，通过替换

最具影响力的词，直至满足 h（t′）。

2. 2. 2　基于自适应权重的攻击方法

Cipolla 等人（2018）提出了一种基于原则的多任

务权重方法，将偶然不确定性和认知不确定性相结

合。通过在一个统一的贝叶斯深度学习框架中为每

个任务建模，在语义分割、实例分割和深度回归等方

面表现优于单独训练的模型。然而，这种方法主要

适用于非序列学习任务（如图像分类、图像分割），并

不能直接应用于序列学习任务的对抗攻击。

Yuan 等人（2020）将对抗攻击视为一种多任务

学习，并将 Cipolla 等人（2018）提出的多任务权重计

算方法扩展到序列学习中，特别是场景文本识别任

务中。Yuan 等人（2020）通过利用每个任务的不确

定性，直接学习自适应多任务权重，无需手动搜索超

参数。具体为

-log Pr ( l′|x′) ≈ -log (Pr (π1|x′) + Pr (π2|x′) ) ≤
- 1

2(log Pr (π1|x′) + log Pr (π2|x′) ) - log 2 （9）
式中，π1 和 π2 为推理过程中的两条路径。

联合损失函数 L 满足

L ≤ L1 (x, x′)
2λ21

+ lCTC (x′, l′)
nλ22

+ log λ21 +
T log λ22 + log n - (n - 1) log c

nλ22
（10）

在实验中，CTC 损失总是以非常快的速度减少。

因此，使用少量的有效路径来生成对抗样本。最小

化 L 的上界来生成序列对抗样本。具体为

L1 (x, x′)
λ21

+ lCTC (x′, l′)
λ22

+ log λ21 + T log λ22 + 1
λ22
（11）

式中，x′为对抗样本图像，λ1 为噪声等级，λ2 为正标

量，真实序列标签 l = {l0，l1，⋯，lT}，目标序列标签

l′ = {l′0，l′1，⋯，l′T} ( l ≠ l′)。
实验结果表明，自适应攻击在对场景文本数据

集 上 的 成 功 率 超 过 99. 9%，并 在 合 成 的 MNIST
（modified national institute of standards and technol⁃

ogy ）数据集上成功实现对抗攻击。

2. 2. 3　场景文本识别对抗优化攻击

Xu 等人（2020a）针对场景文本识别模型制作对

抗样本时，正式引入问题定义，并将其形式化为一个

优化问题。具体为

min
x′

L (x′, l′) + λD (x, x′)
s.t.  x′ = x + δ, x′ ∈ [ 0,1 ] || n （12）

对于其他模型方面的约束：D ( x，x′) =  δ 2
2 是原

图与对抗样本之间的 L2 范数距离，L（·）是攻击的代

价函数，针对不同的场景文本识别模型具有细微差

异。λ是用于平衡 L（·）和 D（·）的超参数，其不同的

值会影响最终的结果。从经验角度看，较小的 λ 可

以更容易且更快速地导致攻击成功。

CTC 模型的目标式白盒攻击的代价函数可以简

化为

min
x′

( (-log ∑
π′ ∈ S ( l′)

max p (π′ | x′ ) ) + λD (x, x′) )（13）
CTC 场景文本识别模型定义的无目标式白盒攻

击代价函数可定义为

min
x′

( (-log ∑
π′ ∈ S-1 ( l′)

max p (π′ | x′ ) ) + λD (x, x′) )（14）
attention-based 模型的目标式白盒对抗攻击算

法的最终优化目标是

min (max (-log p ( l′t  | x , l′1, ⋯, l′t1 ) ) + λD (x, x′) )（15）
attention-based 模型的无目标式白盒对抗攻击

算法的最终优化目标是

min (max (-log p ( l′t  | x ) + λD (x, x′) ) （16）
式中， p (π′| x′ ) 表示在目标序列上有效的解码路径

π′的概率。在最优化问题和代价函数的分析中，仅

扰动 δ是变量，且参数简单。由于网络的高度非线

性复杂性，直接找到全局最优的扰动变得困难。然

而，在已知模型结构和参数的白盒攻击场景下，使用

随机梯度下降法找到最优扰动 δ，并将其加到原图

构造对抗样本，该方法本质上是 PGD 攻击的迁移

应用。

2. 2. 4　基于像素翻转的对抗样本攻击

Balkanski 等 人（2020）针 对 OCR 系 统 ，提 出 了

Scar 的黑盒攻击方法，其原理类似加性扰动，通过在

字符背景添加扰动，试图将扰动隐藏在字符附近。

但该方法需要较大的扰动来误导分类器。

为了降低查询次数，Scar 算法优先评估预计在

空间和时间上具有较大增益的像素。若其中一个像
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素具有较大的增益，则翻转该像素，而无需评估其他

像素。若所有像素增益均不大，将考虑图像文字中

黑白区域边界上的所有像素。在这个集合中，无论

其增益是否大于阈值，都会翻转具有最大增益的像

素。研究者进一步扩展了 Scar 算法，设计了针对先

进的支票处理系统的攻击方法，通过利用不易被察

觉的扰动来欺骗系统，从而导致存款金额的错误

分类。

在 Scar 方法的基础上，Bayram 和 Barner（2023）
提出了 EcoBA（efficient combinatorial black-box adver⁃
sarial attack）的黑盒攻击方法。ECoBA 方法主要由

两部分组成：加性扰动和侵蚀性扰动。这两种方法

可以完全控制是否将扰动应用于文字。加性扰动发

生在文字的背景中；而侵蚀扰动则出现在文字上。

加性扰动表示为

arg min
i

F (x + wi ),   x′ - x 0 ≤ k （17）
设 x是一个光栅化二进制图像，其中 x的每个元

素均为 0（黑色）或 1（白色）。为生成附加扰动，逐个

翻转背景（黑色）像素，扫描整个图像。记录每个潜

在像素翻转对分类器性能的影响，并将结果排序保

存在字典中，附带有导致错误的相应像素索引，记为

DAP。将从黑色切换到白色的像素表示为 wi，其中

i 表示像素索引。重复该过程，k 表示翻转像素的数

量。其中对抗样本 x′ = x + wi，如果 ϵ i = x i - x′i > 0，

则保存第 i 个像素索引，否则，重复该过程，跳到下一

个像素。侵蚀扰动表示为

arg min
i

F (x + bi ),    x′ - x 0 ≤ k （18）
侵蚀性扰动是加性扰动的镜像过程。即识别并

翻转文字上的白色像素，导致最显著的对抗错误，将

从白色翻转到黑色的像素表示为 bi。优化过程确定

导致置信度显著下降的像素并翻转。类似地，排序

的错误被保存在字典中，记为DEP。

ECoBA 可视为加性和侵蚀扰动的综合应用。

将 DAP 和 DEP 合并到复合字典中，记为 DAEP。例如，

DAEP 的第 1 行包含最高的 ϵ 对应 wi 和 bi 的值。对于

k = 1，两个像素被翻转，分别对应于 w1 和 b1，导致黑

色（或白色）像素数量没有复合变化。也就是说，L0
范数没有变化。因此，在使用 k 作为迭代索引的过

程中，k 对应于翻转像素对的数量和扰动的数量。

2. 2. 5　基于自适应差分进化的黑盒攻击

Xu 等人（2021）提出了一种基于差分进化算法

（differential evolution algorithm， DEA）的黑盒攻击方

法，通过最小化像素干扰来攻击场景文本识别模型。

DEA 作为一种随机并行直接搜索算法，对优化目标

几乎无需假设，并且不需要梯度信息，能在高维空间

搜索解，通过迭代寻找优化问题的最优解。但 DEA
需要大量查询，可能导致在目标模型上的查询次数

过多。为了改进 DEA，有研究者提出了动态差分进

化（dynamic differential evolution， DDE），它具有内存

需求更低且查询次数更少的特点。DEA 通过逐代

更新对抗扰动，而 DDE 通过逐个体更新对抗扰动，

能够加速收敛，但容易陷入局部最优，且通常耗时较

长。Xu 等人（2023）结合 DEA 和 DDE 优势，提出自

适应差分进化（AD2E）方法，以平衡性能、速度和查

询次数。

AD2E 包括适应、突变、交叉及选择 4 个阶段。

在适应阶段旨在估计当前一代是否具有“期望”的对

抗性扰动。当适应性阶段估计出当前一代中可能已

经有接近目标解的最优对抗扰动时，这个最优对抗

扰动就会被当做所期望的对抗扰动。随后，选择阶

段将自动逐个体地更新当前一代，以加速收敛速度。

然而，如果适应性阶段估计出当前一代中不存在所

期望的对抗扰动，选择阶段将并行地逐代更新，从而

缩短运行时间。在优化过程中，如果适应性阶段发

现搜索过程已陷入局部最优解，那么将直接跳过当

前的优化过程以减少运行时间。突变和交叉阶段旨

在探索搜索空间，而选择过程确保有潜力的探测对

抗图像可以进一步生成。

2. 2. 6　通用防御底部绘制补丁

Deng 等人（2023）提出一种通用防御底部绘制

补丁（universal defensive underpainting patch， UDUP）

的攻击策略，这种机制不是直接操作字符，而是修改

文本图像的底层绘制。通过迭代优化方法，设计了

一个固定大小的防御补丁，可以为各种尺寸的文本

图像产生不重叠的底部绘制。这个策略的独特之处

在于，它并不尝试对被攻击的文本进行识别，而是利

用当前流行的文本检测框架进行效果评估，使这些框

架无法准确标记出文字区域。这种攻击方法与字符

的具体内容、尺寸、颜色和语言均无关，而且对于常见

的图像缩放和压缩操作都表现出了良好的鲁棒性。

如表 2 所示，Xu 等人（2023）对文本识别的主要

攻击方法在 IC13、IC15、IIIT5K、CUTE 数据集上进行

了定量比较，其中 SR（success rate）代表攻击成功率，
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L0代表原始图像与对抗图像之间的 L0距离。结果表

明，在模型参数和像素较少的情况下，AD2E 仍能实

现接近的 SR。基于优化的文本识别攻击，相较于基

于梯度的方法，展现出更高的攻击效率，特别是在黑

盒攻击场景中。它不仅能够快速地生成对抗样本，

而且可以进行有目标式的攻击，使得模型输出特定

的错误结果。这种方法的灵活高效使其在文本识别

攻击中具有明显的优势。

2. 3　基于生成的文本识别攻击

生成对抗网络（GAN）在英汉字体风格生成研究

中发挥了至关重要的作用，它通过产生类似于原始

数据的样本来欺骗机器学习模型，从而提高 OCR 模

型的鲁棒性。生成对抗网络由生成器（generator）和

判别器（discriminator）两部分组成。生成器接收先

验随机噪声作为输入，生成对抗图像，通过对抗训练

过程使生成图像的分布逐渐接近真实图像分布，达

到欺骗判别器的目的。在理想情况下，判别器和生

成器将达到零和博弈的状态。通过在生成对抗网络

的生成器和判别器中添加额外信息作为条件，可以

将其扩展为条件生成对抗网络，以控制网络输出。

这些附加信息可以是任何类型的辅助信息，如图 6
所示。

在条件生成对抗网络中，先验随机噪声向量与

附加信息以联合形成条件映射关系。因此，生成器

与判别器之间的对抗训练过程可以用以下损失函数

表示为

LCGAN (G, D ) = Ex ∼ Pr (x ) [ log D (x | c ) ] +
Ez ∼ Pz ( z ) [ log (1 - D (G ( z | c ) ) ) ] （19）

式中，x代表原始图像，G 表示生成器，D 表示判别

器。Pr（x）表示真实数据；Pz（z）表示随机噪声数据；

Ex表示下标分布的期望值；c 表示附加信息；生成器

和判别器交替地最小化和最大化这个损失函数，最

终求得近似最优解的生成式模型 G*。

由于汉字的数量众多且结构复杂，汉字自动生

成任务与其他文字生成任务存在明显差异，使得英

文的文本生成模型难以直接应用于汉字生成。近年

来，汉字字体风格转换的研究主要可归为 3 类：

1）基于笔画轨迹的方法。利用汉字的笔画特性

生成具有相似风格的汉字，实现风格迁移。

2）基于样式的汉字生成方法。通过学习不同字

体的样式特征，生成具有特定样式的新汉字。

3）基于内容特征和风格特征的方法。通过学习

表2　文本识别主要攻击方法定量比较

Table 2　Quantitative comparison of main attack methods in text recognition

方法

Yang 等人（2021）
Xu 等人（2020a）
Xu 等人（2020a）
Xu 等人（2020a）
Xu 等人（2020a）
Xu 等人（2021）
Xu 等人（2021）
Xu 等人（2021）
Xu 等人（2021）
Xu 等人（2023）
Xu 等人（2023）
Xu 等人（2023）
Xu 等人（2023）

目标模型

ASTER
CRNN
Rosetta
STAR
TRBA
CRNN
Rosetta
STAR
TRBA
CRNN
Rosetta
STAR
TRBA

威胁模型

白盒

白盒

白盒

白盒

白盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

IC13
L0

-
207 6
189 9
217 6
224 4

7
6
7
7
5

5

6
6

SR
100

99.5
99.7
96.2
93.5
98.0
99.6
97.7
95.7
99.7
100

98.5
97.5

IC15
L0

-
113 4
113 1
229 0
234 6

7
7
7
7
5

7
7
7

SR
100

99.9
100

99.7
99.6
99.4
100
97.6
97.2
100

100

99.0
98.5

IIIT5K
L0

-
184 5
170 9
191 6
194 1
7

7

7

7

7

7

7

7

SR
100

99.9
100

98.1
97.1
98.3
98.8
96.7
94.7
99.8
99.7
98.1
97.2

CUTE
L0

-
205 4
213 5
229 0
234 6

6
6
4

7
7
4

6
7

SR
100

100

100

100

99.1
99.5
100

98.5
97.2
100

100

99.5
100

注：加粗字体表示攻击成功率的最优结果，“-”表示无相应实验数据。
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内容特征和风格特征的表示，这类方法可以生成具

有特定风格和内容的汉字。

利用 GAN 生成多种汉字风格，可以降低 OCR 识

别率，达到攻击效果。通过将生成的汉字制作成字

体库，在输入时将文档中的汉字替换为字库中的字，

以防止在资料泄露时敌人批量识别获取有价值信

息。此外，将生成的不同风格字体进行对抗训练，又

可提升 OCR 的性能。

2. 3. 1　基于笔画轨迹的汉字生成方法

为了实现汉字字体风格迁移，研究人员尝试了

多种方法。Feng 等人（2019） 建立了包含所有汉字

偏旁、部首和字形结构的数据表。通过拆分识别出

的汉字，查找对应的偏旁部首，进行转换和组合，可

以获得改变风格的汉字。但此方法存在一些问题，

如转换风格固定、合并后的汉字可能与原字体大小

有差异等。

Xu 等人（2009）提出了形状语法方法，以多层次

方式表示每个字符，并通过基于约束的推理系统生

成书法。Zhou 等人（2011）提出了汉字部首组合模

型，StrokeBank 通过将标准字体组件映射到手写对

应物来合成字符。Lin 等人（2015）设计了一种算法，

利用人类标记的位置和大小信息，组装提取的组件

来合成目标样式中的给定字符。但这些方法仍然需

要专业知识来手动定义基本的建设性元素，并且人

的监督和微调在获取完美的笔画提取结果时是不可

避免的。Lian 等人（2016）开发了一个系统来分别学

习笔画形状和布局，避免人为干预。然而，构图规则

是基于对参考字体样式的强假设，对于与参考数据

相比具有巨大形状差异的手写字体不太适用。

2. 3. 2　基于样式的汉字生成方法

由于笔画轨迹效果不理想，许多研究人员转向

使用风格迁移改编的模型来合成汉字。例如，Tian
（2016）提出的 Rewrite 可以将给定字符从标准字体

样式转换为目标样式。zi2zi 模型，如图 7 所示，一个

基于 pix2pix 模型的开源项目，结合了 U-Net 架构和

对 抗 训 练 ，使 用 AC-GAN（auxiliary classifier GAN）

（Odena 等，2017）的多类别损失解决生成字符的风

格与目标风格不一致的问题。但是，这些方法无法

生成具有复杂形状的高质量图像。

在 GAN 的帮助下，可以合成更逼真和更高质量

的角色图像。Jiang 等人（2017）提出的 DCFont（deep 
Chinese font ）包含两个主要组件，分别是字体特征

重建网络和字体样式传输网络。给定用户书写的少

量字符，字体特征重构网络试图估计所有其他字符

的深字体特征，字体样式传递网络使用重构的特征

将参考字体样式中的字符转换成相应的手写样式。

尽管许多学者提出了基于 CNN 的字体生成网络以

模拟特定作家风格，但其实际应用效果并不好。

为了解决上述问题，一些研究人员提出了新的

汉 字 生 成 方 法 。 Jiang 等 人（2019）提 出 了 SCFont
（structure-guided Chinese font ），通过调整笔画提取

算法进一步改进了 DCFont，以保持从输入图像到输

图 7　zi2zi 模型

Fig. 7　The zi2zi model

图 6　CGAN 原理

Fig. 6　Principle of CGAN
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出图像的笔画结构。Wang 等人（2022）提出的 Attri⁃
bute2Font 根据指定字体属性的给定值生成新字体

样式的字形图像，同时使用属性注意力模块合成高

度多样化且具有美观性的字符图像。

虽然基于样式的汉字生成方法在字符结构上表

现出相当的正确性，但在细节的笔画方面仍有不足，

例如局部扭曲或遗漏的笔画、笔画的粗细变化、突然

和消失的笔锋等问题。对于连笔字体，学习的难度

更为增大，这可能源于网络模型在处理大规模字形

变化时，提取出适当的特征表示的能力有限。

2. 3. 3　基于内容特征和风格特征的方法

Wu 等人（2020）提出的 CalliGAN，通过分解字符

为组件并利用额外的网络提取内容信息，实现了对

汉字整体风格和结构特征的兼顾。

Xie 等人（2021）提出了 DG-Font（deformable gen⁃
erative networks for unsupervised font generation ），用

于无监督字体生成的可变形生成网络，将内容和样

式分离为两个不相关的域，并从字体图像中学习潜

在样式。不同字体同一个字的笔画具有对应关系，

可视为由变形而来，因此提出 FDSC（feature deforma⁃
tion skip connection）模块，利用可变形卷积对内容分

支进行特征抽取，并结合风格分支的特征进行目标

字符生成。Yuan 等人（2022）提出的 SE-GAN（skel⁃
eton enhanced GAN ）通过设计自关注的精炼注意力

模块来引导模型学习字体的骨骼特征和风格特征，

常见的书法字体生成样式如图 8 所示。虽然这些方

法提高了字形生成的质量，但仍存在挑战。例如草

书风格的研究较少，其复杂的笔画和结构难以被网

络模拟。此外，书法字体由于其独特风格而降低了

OCR 的识别准确率。

GAN 字体生成，从图像风格转移的问题演变而

来，将源文本风格转移到目标文本字形，形成具有艺

术风格的新文本图像。Yang 等人（2019）用任意的

文本效果对文本进行风格化，并用参数化的方式控

制字形变形的程度。Liu 等人（2022）在此基础上提

出了具有艺术文本风格的对抗样本，欺骗了 STR 模

型，如图 9 所示，干扰后的 146535 识别成 521393，

a→w，e→h，i→f，d→a，t→c。

虽然大多数现有方法依赖于 GAN，但它们常常

面临对抗损失难以收敛和模式坍塌的问题。广泛使

用的图像到图像转换容易忽视跨字体之间的潜在变

化。为了克服这些挑战，He 等人（2023）提出了 Diff-
Font，该模型基于多属性条件的扩散模型来进行字

体生成，而不是传统的图像到图像转换方法。在这

图 8　书法字体生成样式（Yuan 等，2022）
Fig. 8　Calligraphy font generation style（Yuan et al. ，2022）

图 9　原始和对抗文本图像示例

Fig. 9　Examples of original and adversarial text images
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个模型中，字符的内容和风格都被视为生成条件，使

得扩散模型能够根据这些条件生成对应的字符图

像。为了优化复杂结构的脚本生成，还引入了笔画

和组件的细致条件。

然而，与大部分扩散模型一样，Diff-Font 也存在

推理效率低的问题。虽然引入笔画或组件条件可减

少错误，但某些罕见、复杂或独特的字符仍可能生成

失败。为了实现高质量的汉字生成，未来的研究需

继续探索更有效的方法来克服现有技术的局限性，

特别是在书法字体风格转换和 OCR 识别方面。

基于梯度和基于优化的攻击则是对图像上的文

字进行扰动，而基于生成模型则是从生成新字体来

解决这个问题，该部分介绍了基于生成模型的文本

识别攻击方法。此方法不仅能利用生成模型生成对

抗样本以欺骗文本识别系统，还可用于创造新的字

体样式，展现了字体生成的重要商业价值和应用

潜力。

2. 4　OCR对抗样本攻击方法分析

在实际应用中，虽然有些方法能够在受控环境

下成功欺骗 OCR 系统，但在版权保护等应用场景中

却面临着很多问题。这些方法通常会为每幅文本图

像单独生成对抗扰动，从而导致了它们的通用性不

强和效率低。同时，有些方法并未考虑到图像缩放

操作对结果的影响。

文本识别对抗样本生成方法多以白盒攻击为

主，如表 3 所示。但在实际中，白盒攻击难以实现，

因为攻击者往往无法获取目标模型的详细信息。预

期未来研究将更多地转向实用性更强的黑盒攻击，

与此同时，OCR 对抗样本的主要攻击范式是 L2范数，

其主要目的是量化和最小化扰动的大小。未来的研

表3　文本识别对抗攻击方法的全面比较

Table 3　Comprehensive comparison of adversarial attack methods for text recognition

方法

Song 和 Shmatikov
（2018）
Yuan 等人（2020）

Xu 等人（2020a）

Xu 等人（2020b）

Chen 等人（2020）

Chen 和 Xu（2020）

Yang 等人（2021）

Xu 等人（2023）
Balkanski 等人

（2020）
Bayram 和 Barner

（2023）
Deng 等人（2023）
Liu 等人（2022）

攻击
原理

基于优化

基于优化

基于优化

基于优化

基于梯度

基于梯度

基于梯度

基于优化

基于优化

基于优化

基于优化

基于 GAN

识别模型

CTC

CTC

CTC attention

CTC attention

CTC

CTC

attention

CTC attention

LSTM

MLP2LENET
PAN++

EasyOCR
CTC attention

威胁模型

白盒

√

√

√

√

√

√

√

×

×

×

√
√

黑盒

×

×

×

×

×

×

×

√

√

√

√
×

攻击类型

目标

√

√

√

√

√

√

×

×

×

×

√
√

无目标

×

×

√

√

×

×

√

√

√

√

×
×

扰动
限制

L2

L2

L2

L2

L2

L∞

L2

L0

L0

L0

-

L∞

攻击
场景

OCR
NLP
STR

STR

STR

OCR

OCR

STR

STR

OCR

OCR

OCR
STR

优点

使用贪心算法

将多任务权重计算
扩展到序列模型

针对常见的场景文
本数据集实验

扩展到了图像字幕
攻击

水印攻击、针对
英文

水印攻击、针对中
英文

成功率高

自适应差分进化
算法

加性扰动

加性和侵蚀扰动
组合

基于扩散模型、图
像大小无限制

艺术风格字体生成

缺点

数据集单一

比较耗时

扰动范围大

仅针对英文
实验

水印形状位
置固定

水印形状位
置固定

无法目标攻
击

图像尺寸有
要求

扰动明显数
据集单一

数据集单一

推理效率低

针对英文实验

注：“√”表示采用该模型；“×”表示未采用该模型，“-”表示原文未说明。
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究可能会探索其他扰动范数，以在不同场景下平衡

攻击效果与扰动大小。

总体而言，对抗样本研究包括了多种攻击策略，

例如基于梯度的攻击、优化攻击以及结合生成模型

的攻击等。这些策略共同揭示了深度学习模型在对

抗鲁棒性方面的弱点，为未来深度学习模型的鲁棒

性研究提供方向。

3　文本识别的防御技术

OCR 对抗样本的攻击，引发了人们对神经网络

安全性的反思，进而提出了一些防御方法，如图 10
所示，针对文本识别对抗样本的防御策略主要包括

数据预处理、文本篡改检测与传统的对抗样本防御

方法。

3. 1　数据预处理方法

OCR 对抗样本本质上是添加噪声。常见的防

御方法是通过降噪消除干扰，提高准确率。常见降

噪方法包括图像裁剪或缩放、位深度缩减、图像压缩

和总方差最小化等。降噪的目的是通过转换对抗样

本，破坏噪声干扰，消除扰动影响，从而提高准确率。

根据神经网络结构，在输入层和隐藏层进行降噪。

然而，现有方法依赖梯度遮掩，这一问题并未得到很

好 解 决 ，导 致 目 前 使 用 降 噪 技 术 的 防 御 方 法 在

BPDA（backward pass differentiable approximation）

（Athalye 等，2018）等对抗攻击下表现出脆弱性。

Prakash 等人（2018）通过像素偏转算法重新分

布像素值破坏输入图像，利用小波域中的自适应软

阈值使模型输出平滑来抵御对抗扰动。在 Mustafa
等人（2020）的研究中，图像恢复过程使用小波去噪

和超分辨率技术。然而，与任何图像去噪算法一样，

该技术在消除干扰的同时，会将其他失真添加到图

像内容中。Guo 等人（2018）证明了在将图像输入神

经网络前进行预处理（位深度缩减、总方差最小化

等）也可减少对抗噪声带来的影响。

另一种防止对抗攻击的方法是特征去噪，在推

理过程中，在某些模型层之后对输入样本的特征进

行去噪处理。Xie 等人（2019）使用非局部均值滤波

器对图层输出进行去噪。Borkar 等人（2020）引入了

选择性特征再生作为去噪过程。Liao 等人（2018）提

出了一种高级表示指导去噪器（high-level represen⁃
tation guided denoiser，HGD），使用 U-Net 作为去噪网

络，通过定义损失函数为干净图像和去噪图像激活

的目标模型输出之间的差，解决了残余噪声放大问

题。Jia 等人（2019）设计了 ComDefend，通过利用图

像压缩来消除或破坏对抗扰动。ComDefend 针对清

晰图像进行网络训练，学习清晰图像的分布，从而能

够从对抗图像中重构清晰图像。与 HGD 和 PixelDe⁃
fend 不同的是，ComDefend 在训练阶段无需对抗样

本，从而降低了计算的成本。ComDefend 采取的是

对图像进行逐块处理，而非直接处理整个图像，提高

了处理效率。

此外，本文在前面内容中提到了水印攻击，可以

使用水印去除技术，使用 OpenCV 中实现的修复方

法（Telea，2004），该方法需要水印的掩码作为先验，

并尝试根据周围像素恢复水印区域。在修复去除水

印的同时，由于文本区域与水印区域重叠，修复方法

去除了太多有用的像素，导致 OCR 完全失败，甚至

影响了文本的可读性。

然而，这些方法并不能完全消除噪声带来的影

图 10　OCR 防御方法

Fig. 10　OCR defense methods
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响，使得它们在白盒攻击下缺乏鲁棒性。通过对

OCR 训练的图像数据预处理，可实现数据增强的

目的。

3. 2　文本篡改检测

图像中的文字携带着丰富的信息，特别是在金

融和行政等领域，这为伪造和篡改提供了机会。实

际上，句子中的微小变化可能显著改变其携带的语

义信息。然而，过去的文档分析与识别研究主要关

注检测和理解文本内容。近年来，图像取证受到学

术界和工业界越来越多的关注（李晓龙 等，2021），

目的是防范恶意图像操纵。大部分研究集中在自然

图像上，其中被篡改的主体通常是人或汽车等物体。

由于文本的非结构化呈现，篡改文本检测面临更大

的挑战性。例如，篡改区域可能非常小（如段落中的

一个字符）、篡改区域与周围环境之间的对比度可能

非常低。

文本篡改检测可分为两个部分：文本篡改鉴别

和篡改文本定位。文本篡改鉴别涉及模型判断输入

的文本图像是否包含篡改文本，并输出分类结果。

文本篡改定位则要求模型进一步确定篡改文本的具

体位置。

Joren 等人（2022）将拼接检测问题视为图节点

分类问题，利用 OCR 技术获取文档图像中文本块的

位置和内容，基于此结果构建图神经网络。具体来

说，该方法以各文本块为图节点，节点间的连接由检

测框距离决定。基于预训练的变分自编码器对文档

图像进行特征提取，进而引入图注意力机制捕获更

强的文本块上下文特征，以提高分类准确度。

3. 3　传统对抗样本防御方法

常见的对抗样本防御方法有对抗训练，防御蒸

馏、梯度遮掩等。对抗训练最初由 Goodfellow 等人

（2015）提出，是最早的防御技术，其核心思想是将生

成的对抗样本纳入训练集中，作为一种数据增强手

段，使模型在训练时预先学习和适应对抗样本。通

过对抗训练提升 OCR 的性能，也是目前认为最有效

防御白盒攻击的方式。然而，对抗训练依赖于训练

数据集，可能导致过拟合问题，而知识迁移可以被采

用以提升模型的泛化能力。为了增强神经网络模型

并抵御攻击，对抗训练方法在训练过程中会将生成

的对抗样本加入其中，例如，Goodfellow 等人（2015）
将使用 FGSM 攻击生成的样本添加到 MNIST 数据集

的训练过程中，而 Madry 等人（2019）利用 PGD 攻击

生成的对抗样本进行类似的操作。这些模型对迁移

的扰动不具有鲁棒性，因此，Tramèr 等人（2020）引入

了包含迁移扰动的整体对抗训练。对抗性训练的主

要局限性包括：耗费时间，对新的或未知的攻击缺乏

鲁棒性，以及对黑盒攻击的健壮性不足。

4　未来研究方向

4. 1　目前存在的问题

在前文中已经全面分析了近年来 OCR 对抗样

本 攻 击 与 防 御 的 相 关 研 究 ，从 中 可 以 看 出 ，面 向

OCR 的对抗样本攻击目前仍然存在很多关键的问

题需要解决，主要包括以下几个方面：

1）黑盒攻击。尽管对抗样本生成技术在多个领

域有潜在的应用，但现存研究在黑盒中的应用相对

有限。在分类模型中，黑盒的查询内容相对直接，但

对于序列任务，无法进行单步输出，这使得在更少的

查询环境中进行更有效的攻击成为一个具有挑战性

的问题。

2）攻击方法泛化性弱。以往的攻击研究多基于

单一图像，对抗样本攻击的有效性高度依赖于特定

输入数据。对于不同的输入图像，需重新构建对抗

样本，由于每幅图像的特征独特性，这限制了对抗样

本的通用性和在不同数据集或实际场景中的应用范

围。这也要求研究人员在设计攻击和防御策略时，

需考虑不同的输入数据、模型架构和应用领域。

3）对于汉字的研究相对较少。在字体生成领

域，汉字的研究取得了一些成果，但在对抗攻击方

面，研究依然偏重于英文攻击。

4. 2　未来的发展方向

1）通用攻击方法。以往的研究主要聚焦于基于

单一图像的攻击，未来的探索会逐渐转向更复杂的

场景，如多语言、多字体或多样式的文本。

2）对抗训练与模型安全性。通过将对抗样本纳

入训练集，进一步提高 OCR 等模型的抵抗攻击能

力，确保 OCR 模型的安全性和可靠性。

3）物理域对抗样本生成。尽管对抗样本技术日

益先进，但相应的防御策略研究却稍显滞后。OCR
的对抗防御手段仍然不足，而物理域的对抗样本更

是为人工智能（artificial intelligence，AI）带来巨大考

验，特别是在自动驾驶、安防监控、增强现实和机器

人技术等应用领域。这些扰动可能危及系统的安全
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和精确性。因此，如何有效识别、抵御对抗攻击，开

发更鲁棒的系统变得至关重要。

4）大模型的对抗鲁棒性。GPT-4（generative pre-

trained Transformer 4）等 大 型 视 觉 语 言 模 型（large 
vision-language models， VLMs）在响应生成方面取得

了前所未有的性能，特别是在处理视觉输入的能力

上，与专注于文本生成模型相比，能够实现更具创造

性和适应性的交互（严昊 等，2023）。被誉为能够分

割一切的 SAM（segment anything model）图像分割大

模型，经过对抗样本的攻击后可能将无法继续保持

这种能力。Zhao 等人（2023）针对 CLIP 和 BLIP 等预

训练模型制作有针对性的对抗样本，并迁移到其他

VLMs， 例 如 Img2Prompt、 UniDiffuser、 BLIP-2、

MiniGPT-4 和 LLaVA，表明大模型也受到对抗样本

的威胁。如何确保大模型的安全性、隐私性，并充分

发挥其潜力，仍是值得进一步探讨的问题。

5　结 语

本文对文本识别的对抗样本攻击和防御方法进

行了全面的分析与归类，同时总结了常用数据集和

文本识别模型。旨在为后续研究提供一个总结性的

参考，帮助研究人员更好地理解现有技术并探索新

的方法。作为深度学习中的一个快速发展的研究领

域，文本识别对抗样本攻击仍处于不成熟的阶段，存

在许多尚待探索的研究方向。随着对文本识别对抗

样本攻击与防御研究的深入开展，必然会推动 OCR
相关技术进一步发展，为 OCR 的广泛应用提供更安

全的保障。
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