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摘 要： 目的　密文图像可逆信息隐藏技术旨在将信息嵌入至加密图像，以确保信息和原始图像能够准确提取和

无损恢复。针对密文图像可逆信息隐藏嵌入率不高的问题，通过增加编码的信息运载效率与利用相邻像素相关性，

提出了一种位平面隐含异位联合编码的密文图像可逆信息隐藏方案。方法　首先，图像所有者将原始图像分成大

小相等的块，并计算出原始图像像素的预测误差。然后，对预测误差的 8 个位平面进行重排。在位平面压缩阶段，

运用隐含异位的联合编码方法进行压缩。压缩后，各类辅助信息被放置到多个高位平面并加密，在多个低位平面上

预留空间，结束后进行图像混洗。信息隐藏者将信息嵌入到混洗图像的预留空间中。最后，图像接收者使用密钥提

取嵌入的信息或无损恢复原始图像。结果　实验结果表明，所提算法在两个常用数据集 BOSSBase（break our steg⁃
anographic system）和 BOWS2（break our watermarking system 2nd）上的平均嵌入率分别为 3. 818 3 bpp 和 3. 694 3 bpp，

在同类算法中表现优异。结论　所提算法更好地利用原始图像相邻像素间的相关性解决了实际应用中连续比特流

串长度较短、数量较多带来的压缩率损失问题，从而提升了嵌入率。
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Abstract： Objective　The technology of reversible data hiding in encrypted images （RDHEI） aims to embed secret informa⁃
tion into encrypted images， ensuring that the secret information and the original image can be extracted and restored with⁃
out loss.  This technology is gaining increasing attention from researchers and is widely applied in cloud services to protect 
users’ privacy.  Currently， RDHEI can be mainly divided into two categories： the VRAE （vacating room after encryption） 
algorithm and the RRBE （reserving room before encryption） algorithm， based on the order of image encryption and room 
operation.  The VRAE algorithm vacates space by compressing the pixels of the encrypted image.  This compression yields 
only a limited amount of space due to the high information entropy of the encrypted image.  In contrast， the RRBE algorithm 
primarily compresses the image using pixel correlation before encrypting it.  The original image has lower information 
entropy； thus， more space can be reserved before encryption.  This paper proposes a new RDHEI scheme based on bit-
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plane compression containing opposite bits and leverages the correlation between the encoding information delivery effi⁃
ciency and adjacent pixels to improve the performance of reversible data hiding in encrypted images. Method　First， bit-
plane rearrangement and pixel prediction methods are adopted to ensure the utilization of the correlation between adjacent 
pixels.  The image owner initially divides the original image into several equally sized blocks and calculates the prediction 
errors of the original image pixels.  Afterward， the eight bit-planes of the processed image are rearranged.  In the phase of 
bit-plane compression， a combined encoding method containing the opposite bit is introduced.  Specifically， based on the 
threshold length， the image bitstream is divided into continuous and discontinuous streams for compression.  After com⁃
pressing a continuous bitstream string， the next opposite digit at the end of the string is include； that is， each long com⁃
pressed bitstream adds an opposite digit.  According to this rule， the rearranged images are compressed and sequentially 
placed in each high-level plane with additional information.  Encryption and scrambling operations occur at this point.  The 
room in the low-level plane is then vacated， and the information hider embeds the data into the reserved space of the 
encrypted image.  Finally， the image receiver extracts the original image or secret information without loss based on the dif⁃
ferent keys used. Result　Experimental comparisons with six advanced methods on six standard test images and two common 
datasets， namely BOSSBase and BOWS2， are conducted to evaluate the effectiveness of this algorithm.  The embedding 
rate is used to measure algorithm performance， while peak signal-to-noise ratio （PSNR） and structural similarity （SSIM） 
indicators serve as quantitative evaluation metrics for lossless reversible recovery.  Experimental results show that the aver⁃
age embedding rates of the proposed algorithm on the BOSSBase and BOWS2 datasets are 3. 818 3 bpp and 3. 694 3 bpp， 
respectively， demonstrating superior performance compared to similar algorithms.  PSNR and SSIM are constant values 
equal to +∞ and 1， indicating the reversibility of the algorithm. Conclusion　The proposed algorithm uses the image correla⁃
tion of the original image and effectively explores the potential of the encoded and compressed information during the encod⁃
ing and compression processes.  This algorithm addresses the issue of compression loss caused by the short and large num⁃
ber of continuous bitstream strings in practical applications， thereby improving compression efficiency and enhancing the 
embedding rate.
Key words： reversible data hiding in encrypted image（RDHEI）； containing opposite bit compression； combined encod⁃
ing； prediction error； bit-plane； embedding rate（ER）

0　引 言

在当今信息技术快速发展的背景下，个人隐私

保护和信息安全成为社会关注的焦点。信息隐藏技

术（张新鹏和殷赵霞，2017）作为保护信息不被非法

获取和使用的有效手段，在数字通信、军事、医疗和

云服务等关键领域扮演着重要角色。在多媒体场景

下，信息隐藏技术利用人类视觉系统的不敏感性以

及 图 像（欧 博 等 ，2022）、视 频（Dalal 和 Juneja，

2021）、音频（Xiang 和 Li，2017）、3Dmesh（周航 等，

2022）等多媒体数据编码的冗余性，将额外信息隐藏

到多媒体数据中而不破坏其使用价值。而其中，以

数字图像为载体的信息隐藏研究最为广泛。可逆信

息隐藏（Shi 等，2016）在确保所嵌入信息能够准确提

取的同时还能无损恢复原始载体信号，在军事、医疗

和云服务等方面发挥着重要作用。图像可逆信息隐

藏早期研究大多集中在明文域上，核心方法技术包

括无损压缩（Fridrich 等，2002；Celik 等，2005，2006；

Zhang 等 ，2013）、差 值 扩 展（Tian，2003；Alattar，
2004；Kim 等 ，2008）和 直 方 图 修 改（Ni 等 ，2006；

Zhang 等 ，2013；Zhang，2013；Jia 等 ，2019；Ou 和 
Zhao，2020；Gao 等，2020）。移动互联网兴起和智能

终端的普及以及云计算技术的成熟使得存储和计算

全部由公共云平台提供服务， 为了保护数据安全和

个人隐私，人们希望将图像等多媒体数据先加密，从

而催生了密文压缩、密文检索、外包计算和密文域信

息隐藏等密文域信号处理技术。密文图像可逆信息

隐 藏（reversible data hiding in encrypted image， 
RDHEI）（Puech 等，2008；Zhang，2011；Qian 等，2018）
又称为图像密文域可逆信息隐藏，是密文域信号处

理与信息隐藏的交叉研究。

RDHEI 能有效地结合图像加密算法与可逆信

息隐藏技术，为云服务安全性等应用场景给出了解

决方案：图像所有者拥有加密密钥，并且利用加密算

法对原始图像进行加密处理；信息隐藏者拥有信息
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隐藏密钥，但其无法获取原始图像的内容，只能在加

密图像中嵌入信息，实现信息隐藏；图像接收者是最

终的信息接收者，当其拥有加密密钥时可以无损恢

复图像，而当其拥有信息隐藏密钥时可以完整提取

隐藏的信息。但图像加密后编码冗余大辐降低，因

此相较于明文图像可逆信息隐藏，嵌入率（embed⁃
ding rate， ER）往往不高，是制约实际应用效果的关

键问题。

目前，按照图像加密与腾出空间的先后顺序，

RDHEI 技术主要分为两类：加密后腾出空间（vacat⁃
ing room after encryption，VRAE）算法（Zhang，2011，

2012；Hong 等，2012；Zhang 等，2019；Chen 等，2023）
以及加密前预留空间（reserving room before encryp⁃
tion，RRBE）算法（Ma 等，2013；Cao 等，2016；Puteaux
和 Puech，2018）。VRAE 算法通过压缩加密图像的

像素来腾出空间，由于图像加密后的信息熵非常大，

压缩仅能得到有限的空间；而 RRBE 算法先压缩图

像，再对图像进行加密，由于原始图像的信息熵较

小，因此能够预留更多的空间。

在云服务等应用场景下，VRAE 的腾出空间步

骤由云端的信息隐藏者操作，而 RRBE 的预留空间

操作则由本地的图像所有者执行，信息隐藏者仅需

进行信息嵌入操作，避免了对加密后的载体图像进

行更多处理，从而提高了安全性。同时，在图像解密

操作中，VRAE 直接解密图像是有损的，为了实现可

逆性，需要进一步进行图像恢复操作，如利用纠错码

等；而 RRBE 框架下，直接解密图像即是无损的。因

此，相较于 VRAE 算法，RRBE 算法能够更好地兼顾

嵌入容量、保密性以及可逆性。本文的主要研究对

象是 RRBE 算法。

Ma 等人（2013）提出的 RRBE 方法，通过在加密

前将部分像素的最低有效位（least significance bit，
LSB）嵌入到其他像素中预留空间，提高了嵌入能力

并 确 保 了 数 据 提 取 和 图 像 重 建 的 准 确 性 。 Yi 和

Zhou（2017）提出了一种利用像素最高有效位（most 
significance bit， MSB）的 RDHEI 方法，通过二进制块

嵌入利用块中的冗余性，但未能在所有情况下实现

最佳性能。Puteaux 和 Puech （2018）提出了一种基

于多 MSB 预测的 RDHEI 方法，映射不可嵌入像素的

误 差 标 签 并 用 1 位 附 加 数 据 替 换 可 嵌 入 像 素 的

MSB。Puyang 等人（2018）利用邻域相关性，通过两

个 MSB 进行数据嵌入，提高了嵌入率，但未考虑像

素间的冗余和相关性。Yin 等人（2020）通过从 MSB
到 LSB 比较原始像素的二进制序列和预测误差，并

用 Huffman 编码标记相同的位数，最终用附加数据

替换多个 MSB，大幅提高嵌入能力。Mohammadi 等

人（2020）研究了小块冗余，利用差异预测器计算预

测误差后将其嵌入多个 MSB。Chen 等人（2021）提

出了一种基于多 MSB 压缩的方法，通过迭代 MSB 反

演预测、相邻预测平面异或和块变长编码，有效减小

了加密图像的文件大小，提高了嵌入能力。

除了 MSB 和 LSB 处理，多种加密前预处理操作

也能提升嵌入能力。Cao 等人（2016）提出了一种基

于位平面压缩的 RDHEI 方法，通过位平面重排和压

缩预留空间以提高嵌入率。Wu 等人（2020）根据预

测误差绝对值划分 MSB 进行不同标记操作，划分出

可用位。周旭等人（2021）对每个位平面进行分块处

理，先进行分情况修正的像素预测，再进行压缩。

Yu 等人（2022）在像素预测与位平面重排后，对预测

误差进行分层分析存储，减少存储位数，提高嵌入

率。佘晓萌等人（2022）采用分块像素预测与标记方

法，利用 MSB 保存预测误差符号位，其余位平面保

存预测误差，提高嵌入能力。Yao 等人（2024）结合

连续零值高位平面的压缩、位平面交换及块重排，首

次尝试以块为单位压缩全局零值高位平面，并适应

性地分配不同的 Huffman 编码，大幅提高了嵌入率。

Gao 等人（2024）采用多线性回归预测，使用两层标

签图管理预测标签，增强嵌入容量，但处理时间较

长。Ankur 等人（2024）通过中值边缘检测器和差异

预测器将原始图像转换为低幅值差分矩阵，采用四

叉树位平面表示策略和位平面冗余缓解策略，对差

分矩阵进行编码，显著压缩其大小，为嵌入大量数据

创造空间，同时保证完全可逆性。

图像压缩过程中，选择不同编码策略同样显著

影响嵌入率。吴友情等人（2021）在压缩阶段采用自

适应 Huffman 编码对相同比特位进行编码。吴友情

等人（2022b）采用定长编码和 Huffman 编码相结合

的联合编码方式。Yin 等人（2022）提出了一种扩展

的游程编码方法，而吴友情等人（2022a）在此基础上

对较短编码使用 Huffman 编码以节约空间。Gao 等

人（2023）对经过几何变换后的图像标签使用 Huff⁃
man 编 码 ，以 压 缩 标 签 图 所 占 的 空 间 。 Xu 等 人

（2023）提出一种基于分层块可变长度编码的 RDHEI
方法，通过选择最优可压缩块大小捕获局部稀疏性，
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并通过变长编码压缩数据，从而提升嵌入能力。

大多数联合编码算法将比特流分为较长的连续

比特流和较短的非连续比特流。然而，在多数情况

下，编码非连续比特流的效果并不理想，因此算法的

改进主要集中在连续比特流上。目前的编码方法仅

保留了压缩前连续比特流的一些信息，但在压缩后

仍有机会为其赋予更多的信息。为了更充分地利用

连续比特流并提高嵌入率，本文提出了一种基于隐

含异位联合编码的 RDHEI 算法。

本文的主要贡献如下：1）提出一种联合编码方

案，能够更有效地压缩经过像素预测与位平面重排

的稀疏位平面。通过采用隐含异位的方法，赋予连

续比特流更多的信息，从而提升图像压缩效率，并提

高嵌入率。2）优化算法流程，确保在图像压缩和重

构阶段能够准确地赋予和恢复隐含的异位信息，从

而保证载体图像的可逆性和嵌入信息的完整性。

1　相关工作与联合编码

本节阐述图像压缩前的准备工作，包括像素预

测以及位平面重排，然后详细介绍使用隐含异位方

法的联合编码的编码方案。像素预测能够更好地利

用相邻像素间的相关性，使得处理后图像的多个

MSB 变得更加稀疏；位平面重排则是将不同位平面

像素进行重新排列，以找到对后续压缩操作更优的

像素序列的方法。以上二者为联合编码实现图像压

缩并预留空间提供了必要条件。联合编码采用了连

续比特流编码与短编码相结合的方式，并在使用过

程中加入隐含异位的处理，从而提升图像的压缩效

率。其中连续比特流编码使用隐含异位的编码方法

见 1. 3. 3 节 ，短 编 码 使 用 定 长 编 码 的 方 法 见

1. 3. 2 节。

1. 1　像素预测

像素预测能够更好地利用相邻像素间的相关

性。本文采用的是边缘中值预测（median edge detec⁃
tor，MED）方法（Weinberger 等，2000），如图 1 所示。

对于一个长宽分别为 m 和 n 的图像，x（i， j）为该

图像任意位置的像素，其中 0 < i ≤ m， 0 < j ≤ n，x（i， 
j）的预测值 px（i， j）为

px ( i, j ) =
ì

í

î

ïïïï

ïïïï

max ( x2, x3 ) x1 ≤ min ( x2, x3 )
min ( x2, x3 ) x1 ≥ max ( x2, x3 )
x2 + x3 - x1 其他

（1）

式中，px（i， j） ∈ ［0，255］ （0 < i ≤ m， 0 < j ≤ n）的预

测值应由 x1，x2，x3 预测得出。x1 位于 px（i， j）的左上

方，x2 位于 px（i， j）的上方，x3 位于 px（i， j）的左方。

以图 1 为例：x1 = 144，x2 = 142，x3 = 147。因为 x1 ≤ 
min（x2， x3）且 x1 ≥ max（x2， x3），由式（1）得 px（i， j） = 
x2 + x3 - x1 = 142 + 147 - 144 = 145。

随后引入预测误差 ex（i， j），具体为

ex ( i,  j ) = px ( i,  j ) - x ( i,  j ) （2）
式中，x（i， j）为原始像素值。显然，将 x（i， j）还原仅

需使用预测像素值 px（i， j）减去预测误差值 ex（i， j）。

为了让预测误差能够放入图像，首先将 ex（i， j）从十

进制转化成 8 位二进制，具体为

exk ( i,  j ) = ê
ë
êêêê ú

û
úúúú

ex ( i,  j )
2k - 1 mod 2, k = 1, 2, ⋯, 8 （3）

式中，exk（i， j） （0 < i ≤ m， 0 < j ≤ n）表示其二进制，

图 1 中 exk（i， j） = px（i， j） - x（i， j） = 145 - 144 = 1，

用二进制表示为“00000001”。

由于预测误差可能为正也可能为负，因此采用

8 位二进制的首位表示符号位，其中“1”表示负值，

“0”表示正值。由此可确定其表示范围，即 ex（i， 
j） ∈ ［-127，127］。当预测误差在该范围内时，称该

点为可预测点，不做特殊标记；当预测误差超出该范

围，则将该点标记为溢出像素，保留其原始像素值，

并将其位置信息存储在附加信息的溢出像素段中。

预测误差可以有效包含多个高比特位的像素信息，

使得局部相邻像素在高位平面上容易出现多个连续

的“0”或“1”，从而有利于提高后续位平面压缩中连

续编码的压缩效率；而溢出像素需要保留在原始位

置，以确保图像的可逆性。

经过像素预测，原始图像变为由预测像素和溢

出像素构成的图像，接着将此图像视为一般的灰度

图像，用于位平面重排。

1. 2　位平面重排

灰度图像的像素由 8 位二进制表示，因此图像

可以分成 8 个位平面。通常情况下，通过扫描每个

图 1　像素预测区域示例

Fig. 1　An example of the pixel prediction area
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位平面进行遍历，图像像素间的空间相关性未能得

到充分利用。为了提高相邻像素相关性利用率以及

图像压缩率，Cao 等人（2016）提出了位平面重排算

法。首先，将位平面划分为大小相同的块，然后按照

4 种类型重新排列位平面。位平面重排标志由 2 位

二进制表示，其中第 1 位表示块内排列方式，“0”和

“1”分别表示块内逐行排列和逐列排列；第 2 位表示

块间排列方式，“0”和“1”分别表示块间逐行排列和

逐列排列。

以图 2 为例，位平面被分成了 2 × 2 的块，位平面

重排标志“00”表示块内的遍历顺序为逐行，块间的

遍历顺序也是逐行的，其序列为 A1A2A3A4B1B2 B3B4C1
C2 C3C4D1D2D3D4。由于相邻像素间具有相关性，重排

后的比特流往往会存在多个连续相同的比特位，这

为提升编码压缩效率提供了条件。

1. 3　编码规则

经过像素预测和位平面重排后，图像的比特流

中会出现大量相邻的“0”或“1”。基于这一特性，采

用比特流压缩方法进行编码时，可以提取额外的可

嵌入空间。本文采用联合编码的方式，并且根据连

续比特流的编码特性，提出了隐含异位的联合编码

方法，进一步增加了可压缩空间。

编码的长短区分由 lthr来确定，其中，lthr为长短编

码的临界长度。例如，从重新排列后的比特流中提

取一段比特相同的序列 L，L 的长度为 lL。当 lL ≥ lthr
时，称此时的 L 为连续比特序列，并采用隐含异位的

连续编码规则；当 lL < lthr 时，称此时的 L 为短比特序

列并采用短编码规则。

1. 3. 1　连续编码规则

当 lL > lthr 时，由于连续比特序列的重复位较多，

此时可以使用 lL的二进制序列来表示“0”或“1”的位

数，然后与“0”或“1”组合构成新的序列，以此达到压

缩的目的。

假设数字 x 的二进制为 Lx，Lx 的位数为 lx （lx > 

0），x 的值可以拆为两部分，分别为 2lx-1和 Lx的后 lx - 1
位，也就是说，x 的二进制表示由最高位的值与后

lx - 1 位的值组成，而此时最高位所表示的值的幂次

恰好与其他位的长度相同。例如，数字 13 的二进制

为“1101”，即 13 = 24-1+（101）2，其中 4 - 1 = 3，恰好等

于其余位的长度。

利用上述特性，对连续比特序列进行编码重构。

连续编码可由前缀 Lpre、中间部分 Lmid和后缀 Ltai构成。

前缀 Lpre表示此段编码为连续编码，其长度也表示中

间部分序列 Lmid 的长度。Lpre 由 l - 1 个“1”与 1 个“0”

构成，其中 l 为 Lpre 和 Lmid 的长度。后缀 Ltai 表示此段

连续编码由“0”或“1”构成。l 和 Lmid的取值计算式为

l = ë ûlogL2 （4）
Lmid = ( L - 2l )2 （5）

式中，l 为 Lpre 的长度，Lmid 为中间部分序列。Lmid 即为

L 去掉二进制最高位后的剩余序列。使用这种方法

不仅可以有效地压缩重复位比特序列，而且在还原

过程中能够准确确定连续编码的长度。

1. 3. 2　短编码规则

当序列长度 lL < lthr 时，由于短比特序列的重复

位较少，若采用与连续编码相同的规则，则会导致编

码序列的长度相较于原始序列更长，压缩效果较差。

因此，本文采用定长编码的方法处理短比特序列，此

时的编码包含前缀 Lpre 和截取比特序列 Lmid 两部分，

其中 Lmid的长度为 lthr - 1。

Lpre= “0”标志该段编码为短编码，Lmid 为从 L 当

前位向后截取长度为 lthr - 1 的比特流序列，因此短

编码的长度固定为 lthr。

以截取比特流“111111111110010111111”为例，

当 lthr = 4 时，联合编码算法的具体执行过程如下：第

1 轮提取出 11 bits“1”，因为 11 bits > 4 bits，所以此时

采用连续编码；通过式（4）计算出 l = ë ûlog211  = 3，因

此 Lpre = “110”；通过式（5）计算出 Lmid = （11 - 23）2 = 
“011”，而 Ltai 显 然 为“1”，最 终 第 1 轮 压 缩 序 列 为

“1100111”。第 2 轮提取出 2 bits“0”，因为 2 bits < 
4 bits，所以此时采用短编码，Lpre = “0”，Lmid = “001”，

因此第 2 轮压缩序列为“0001”。第 3 轮提取出 1 bit
“0”，因为 1 bit < 4 bits，所以此时采用短编码，Lpre = 
“0”，Lmid = “011”，因此第 3 轮压缩序列为“0011”。

第 4 轮提取出 4 bits“1”，因为 4 bits ≥ 4 bits，所以此

时采用连续编码，经计算得出 l = ë ûlog2 4  = 2，Lpre = 

图 2　位平面重排示例

Fig. 2　An example of the bit-plane rearrangement

773



Vol. 30，No. 3，Mar. 2025

“10”，Lmid = （4 - 22）2 = “00”，Ltai = “1”，因此第 4 轮压

缩 序 列 为“10001”。 最 终 ，比 特 流“111111111 
110010111111”被压缩成“11001110001001110001”，

从 21 bits 压缩到 19 bits。

1. 3. 3　隐含异位的编码规则

尽管连续编码对于重复位序列有很好的效果，

但其仍有提升的空间。在联合编码的程序实现过程

中，计算机在截取连续比特序列前，会比较当前位与

下一位是否相同。如果不同，则截取当前的连续比

特序列；如果相同，则将当前位添加进连续比特序列

中，并继续比较下一位。因此，一个必然事件是：在

截取连续比特序列后，后一位的数字一定与该连续

比特序列的数字不同。

基于此原理，本文提出了隐含异位的编码方法，

即在连续编码中隐含后一位的不同数字信息。同样

使用 Lpre + Lmid + Ltai 来表示连续比特序列 L。使用隐

含异位的方法不仅可以表示原本的连续比特序列，

还能表示其后的异位数字，即能够表示 lL + 1 位的原

始数据。这意味着，在连续比特序列编码过程中，每

个异位数字都被隐含在连续编码中，并在连续比特

序列截取时提前移除。在比特流末尾，由于无法进

行异位隐含操作，这类特殊情况会在比特流恢复时，

根据原始比特流的长度进行判断和处理。

同样，以“111111111110010111111”为例，执行

隐含异位的联合编码算法具体过程如下：第 1 轮提

取出 11 bits“1”，因为 11 bits > 4 bits，所以此时采用

隐 含 异 位 的 连 续 编 码 ；通 过 式（4）计 算 出 l = 
ë ûlog211  = 3，因 此 Lpre = “110”；通 过 式（5）计 算 出

Lmid = （11-23）2 = “011”，而 Ltai = “1”，最终第 1 轮压缩

序列为“1100111”。由于采用隐含异位方法，将剩余

比特流的首位“0”剔除，作为压缩比特流的隐含信

息。此时剩余比特流为“010111111”。第 2 轮提取

出 1 bit“0”，因为 1 bit < 4 bits，所以此时采用短编

码，Lpre = “0”，Lmid = “010”，因此第 2 轮压缩序列为

“0010”。 第 3 轮 提 取 出 6 bits“1”，因 为 6 bits > 
4 bits，所以此时采用隐含异位的连续编码，经计算

得 出 l = ë ûlog211  = 2，Lpre = “10”，Lmid = （6 - 22）2 = 
“10”，Ltai = “1”，因此第 3 轮的压缩序列为“10101”。

最 终 ，比 特 流“111111111110010111111”被 压 缩 成

“1100111001010101”，从 21 bits 压缩到 16 bits，相较

于 1. 3. 2 节示例，压缩效率显著提高。

2　算法设计

基于 RRBE 框架，本文提出一种隐含异位联合

编码的 RDHEI 算法。本节首先介绍该算法的整体

框架，算法的三方参与者分别是图像所有者、信息隐

藏者和图像接收者，三者各自承担不同的任务。随

后详细介绍算法过程中涉及的空间压缩、图像加密、

信息嵌入以及信息提取等步骤。

2. 1　算法框架

本 文 提 出 的 位 平 面 隐 含 异 位 联 合 编 码 的

RDHEI 算法框架如图 3 所示，整个过程分为 3 个阶

段：1）图像所有者先对原始图像进行空间压缩，然后

加密；2）信息隐藏者将信息加密并嵌入；3）图像接收

者将图像解密还原和提取信息。在第 1 阶段，为了

压缩出更多的空间，预处理会利用原始图像的像素

预测误差进行位平面重排。特别地，为确保图像无

损压缩的顺利进行，预处理步骤产生的位平面重排

块大小、溢出像素数量和位置等辅助信息会被暂存，

在无损压缩结束后，这些辅助信息随其他辅助信息

一同被存入 MSB 中。接着，对处理后的比特流使用

隐含异位的联合编码进行压缩，其中灰色部分表示

比特流压缩后的预留空间，最后对图像进行加密操

作。第 2 阶段，信息隐藏者将加密的信息嵌入到第 1
阶段压缩生成的预留空间中，从而得到载密图像。

最后在第 3 阶段，图像接收者使用相应密钥进行图

像无损还原与信息提取。

2. 2　空间压缩

为了增加预留空间的容量，图像所有者会对图

像进行压缩后再加密。对 8 个位平面（从 MSB 到

LSB）的预测误差进行位平面重排和比特流压缩，流

程如下。首先，使用第 1. 2 节的 4 种排序方法重新排

列 MSB 平面。然后，对这 4 种重新排列的比特流分

别进行压缩，并选择压缩结果最短的一种作为该位

平面的最终压缩结果。具体步骤为：当 lL < 4 时，采

用 1. 3. 2 节的短编码压缩方式；当 lL ≥ 4 时，则使用

1. 3. 3 节的隐含异位连续编码压缩方式。如果 4 种

压缩结果均长于原始比特流，则当前位平面不可被

压缩；如果存在某一压缩结果短于原始比特流，则选

择此排序类型下的压缩结果作为最终压缩结果。同

理，对其他几个位平面也依次进行上述操作。

位平面压缩比特流存储结构如图 4 所示。首先
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会按照位平面重排块的大小、lthr值、溢出像素的数量

与具体位置的次序排列存储，从而构成比特流头部

的辅助信息。然后根据位平面的可压缩性，将每个

位平面的压缩比特流分成两种情况：当位平面可压缩

时，flag = 1表示位平面可以压缩，重排类型使用 2 bits
来记录，接着依次存储位平面压缩比特流长度和位

平面压缩比特流；当位平面不可压缩时，flag = 0 表示

该位平面不可压缩，直接存储位平面原始比特流。

压缩图像的存储结构如图 5 所示。将上述各部

分按顺序连接，并依次放入到各个高位平面上，空出

的空间和其余低位平面使用 0 进行填充。辅助信息

被放置在 MSB 平面上，以方便重构图像时获取；预

留空间比特流数量被放置在 LSB 平面上，以方便嵌

入或提取隐藏信息时获取。最后，得出包含可嵌入

空间的压缩图像 Ic，具体为

xc ( i, j ) = ∑
k = 1

8
xkc ( i,  j ) × 28 - k, k = 1, 2, ⋯, 8 （6）

式 中 ，1< i ≤ m， 1< j ≤ n，xc（i， j）为 压 缩 图 像 Ic 的

像素。

2. 3　图像加密

使用流密码加密的方法进行图像加密。首先，

图像所有者需要利用密钥 Ken 获取一个伪随机矩阵

H，其大小为 m × n。然后，使用式（3）将H的对应值

h（i， j）与压缩图像 Ic 的像素 xc（i， j）转化为 8 位二进

制序列。紧接着，使用式（7）按位执行 XOR（异或）

加密操作。

xke ( i, j ) = xkc ( i,  j )⊕hkc ( i,  j ), k = 1, 2, ⋯, 8 （7）
式中，xek（i， j）表示第 k 个位平面上的通过 XOR 加密

的二进制，“⊕”表示 XOR 操作。最后，加密像素

xe（i， j）通过式（6）计算得出，被加密的图像 Ie 即为

所得。

2. 4　信息嵌入

为了将信息嵌入预留空间中，信息隐藏者首先

提取位于 LSB 平面的预留空间长度信息，并依据此

信息定位预留空间。紧接着，先使用密钥 Kd 对信息

进行 XOR 加密，然后再将加密的信息嵌入到预留空

图 3　隐含异位联合编码的 RDHEI 算法框架

Fig. 3　The framework of the RDHEI algorithm based on combined encoding method containing the opposite bit

图 4　位平面压缩比特流的存储结构

Fig. 4　The storage structure of bit-plane compressed bitstream
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间中，最终生成载密图像 Is。

2. 5　信息提取与图像恢复

图像接收者在此部分进行嵌入信息的提取与图

像的恢复。根据所持密钥 Ken、Kd 的不同，图像接收

者拥有不同的权限，具体如下：

1）图像接收者只有密钥 Kd：此时可以提取嵌入

信息。由于密钥 Ken仅用于图像进行加密，不影响信

息嵌入过程，因此提取的嵌入信息可以通过密钥 Kd正

确解密，从而获取嵌入的信息。解密过程仍采用

式（7）。然而，没有密钥Ken就无法恢复原始图像的内容。

2）图像接收者只有密钥 Ken：此时可以恢复原始

图像。首先从 MSB 平面中提取块的大小、lthr 和溢出

像素的数量和位置，从 LSB 平面中提取每个位平面

的压缩比特流数量。然后根据式（7），通过密钥 Ken
对图像进行解密，从而获得原始图像。同样，Kd因为

不参与图像加密过程，不会对图像还原造成影响，而

嵌入信息也无法依靠密钥 Ken解密提取。

3）图像接收者同时拥有 Ken和 Kd密钥：在此种情

况下，图像接收者既可以由 Kd 正确提取嵌入信息，

也可以通过 Ken解密恢复原始图像。

3　实验结果与分析

在本节，首先介绍使用的评价指标，然后分别进

行可逆性分析、安全性分析、嵌入容量分析、消融实

验分析和对比分析。为了验证本方案的优越性，本

文将算法与以下研究相比较：Yu 等人（2022）、Yin 等

人（2022）、吴友情等人（2022a）、Gao 等人（2023）、Xu
等人（2023）和 Yao 等人（2024）。如图 6 所示，实验使

用了 6 幅标准灰度图像：Airplane、Lena、Baboon、Jet⁃
plane、Tiffany 和 Man 作为测试样例图像。接着使用

BOSSbase（break our steganographic system）（Bas 等，

2011）和 BOWS2（break our watermarking system 2nd）
（Bas 和 Furon，2017）两个常用数据集来验证算法的

通用性。实验在 MATLAB R2021a 平台上运行。

3. 1　评价指标

本文采用均方差（mean square error，MSE）、峰值

信噪比（peak signal-to-noise ratio，PSNR）和结构相似

度（structural similarity，SSIM）作为评价方法可逆性

的指标，并以嵌入率（ER）评价嵌入能力。MSE 是原

始图像与处理后图像的均方差，图像失真越少，MSE
越小，PSNR 取值越大。当 MSE = 0 时，两幅图像完

全相同，PSNR 趋近于+∞。SSIM 用于比较两图像的

相似性，SSIM 值范围为 0 到 1，SSIM 值越大表示相似

性越高。取值为 1 时，两幅图像完全相同。ER 表示

每个像素的平均嵌入比特数量，单位为 bpp（bit per 
pixel），用于衡量隐藏信息的效率。ER 值越大，表示

嵌入的信息越多。

3. 2　可逆性分析

为证明该方法可以无损重建图像，以 Lena 图像

为例，对该图像进行图像压缩、图像加密、信息嵌入

以及图像恢复操作。图 7（a）为原始图像 I，图 7（b）
为经过加密密钥 Ken 加密后的压缩图像 Ie，图 7（c）
为载密图像 Is，其嵌入率为 3. 202 3 bpp。由于该方

法可以分离提取信息和重建原始图像，因此图像

接 收 者 可 以 使 用 Ken 密 钥 对 原 始 图 像 进 行 恢 复 。

图 7（d）为重建的图像 Ire。原始图像与恢复图像之

间的 MSE = 0，SSIM = 1，这说明该方法能无损重建

图 5　压缩图像的位平面存储结构

Fig. 5　The bit-plane storage structure for compressed images

776



第 30 卷 / 第 3 期 / 2025 年 3 月
陈振宇，殷赵霞，占鸿渐，吕淑静，胡孟晗 
隐含异位联合编码的密文图像可逆信息隐藏

图像。

为了进一步验证所提方法的可逆性，算法在

BOSSbase、BOWS2 两个数据集上进行实验验证，表 1
的结果显示，这两个数据集的原始图像与重建图像

间的 MSE = 0，并且 SSIM = 1。由此可见，该方法对

原始图像具有无损重建能力。此外，所提方法在这

两个数据集上的信息提取准确率均为 1，表明该方

法能够无损提取隐藏的信息。

3. 3　安全性分析

为了进一步验证安全性，下面将以 Lena 为例，

对其不同阶段的灰度直方图进行详细分析。图 7 展

示了该方法在 Lena 图像上各阶段的实验结果，而图 8
展示了 Lena 图像的 3 个阶段对应的灰度直方图。

图 8（a）为包含原始图像特征信息的灰度直方图，其

数值分布不均，存在多个峰值点，特征明显。图 8（b）
为加密图像的灰度直方图，由于图像中像素的分布

变得均衡，相关的统计特征难以被轻易获取。从

图 8（c）可以看出，在嵌入信息后，图像的直方图分

布仍保持均衡特征，但载密图像的直方图与原始图

像仍有较大差异，也无法从中获得有用的统计信息。

3. 4　嵌入容量分析

本节主要通过嵌入率评估该方法在 BOSSbase

和 BOWS2 两个数据集以及测试图像上的效果。

表 1 显示了本文方法在两个数据集 BOSSbase
和 BOWS2 上的平均净嵌入率。对于 BOSSbase 数据

集，最佳情况嵌入率为 7. 842 8 bpp，最差情况嵌入

率为 0. 921 95 bpp，平均嵌入率为 3. 818 3 bpp。对

于 BOWS2 数据集，最佳情况嵌入率为 7. 102 6 bpp，

最 差 情 况 嵌 入 率 为 0. 818 42 bpp，平 均 嵌 入 率 为

3. 694 3 bpp。

表 2 展示了 6 幅测试图像和数据集在压缩前后

各个位平面的比特流数量，其中，两个数据集展示的

是其每个位平面的平均比特流数量。由于使用第 8
位平面来记录预测误差的符号，因此该位平面上的

“0”和“1”数量相似，并且随机分布在该位平面上。

这使得被压缩的比特流的长度比原始比特流的长度

图 6　测试样例图像

Fig. 6　Test images （（a） Airplane；（b） Lena；（c） Baboon；（d） Jetplane；（e） Tiffany；（f） Man）

图 7　不同操作阶段的 Lena 图像

Fig. 7　Lena images at different stages of operation 
（（a） origin image I； （b） encrypted image Ie； （c） stego image Is； （d） recovered image Ire）

表1　所提算法在BOSSbase和BOWS2的实验结果

Table 1　The experimental results of the proposed algorithm on BOSSBase and BOWS2

测试数据集

BOSSbase
BOWS2

最优嵌入率/bpp
7.842 8
7.102 6

最差嵌入率/bpp
0.921 95
0.818 42

平均嵌入率/bpp
3.818 3
3.694 3

MSE
0
0

PSNR/dB
+∞
+∞

SSIM
1
1

信息提取准确率

1
1
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更 长 ，因 此 该 位 平 面 未 被 压 缩 。 另 一 方 面 ，由 于

MED 预测精度高，第 7～5 位平面的“0”数量远远大

于“1”，压缩后比特流的长度小于原始比特流的长

度，且压缩效率随着位平面维度的降低而降低。以

Airplane 为例，第 7 位平面的压缩比特流的长度为

5 613 bits，其压缩程度最大。而第 3 位平面的压缩

比特流的长度为 154 682 bits，与其他可压缩位平面

相比，其压缩程度最小。

在 BOSSbase 和 BOWS2 数据集上也表现同样的

规律。一方面，第 8 位平面和第 1 位平面的平均压缩

比特流长度几乎等于原始比特流长度，这说明绝大

多数图像在这些位平面上是不可压缩的；另一方面，

第 7～2 位平面明显可压缩，并且随着位平面维度的

降低，位平面的压缩效率逐渐降低。在第 7 位平面

上，平均压缩效率最高，而在第 2 位平面上，平均压

缩效率最低。测试图像和测试数据集的辅助信息长

度、净有效载荷和嵌入率如表 3 所示。假设一幅图

像的溢出点数为 t，其点数和位置分别使用 18 bits 和

t × 18 bits 来记录。块的大小和 lthr 的值分别用 4 bits
和 3 bits 表示，而辅助信息由这些参数构成。从表 3
可以看出，6 幅测试图像上的辅助信息的长度远短

于预留空间。以 Airplane 为例，其辅助信息长度为

115 bits，净有效载荷长度为 1 051 760 bits，净嵌入率

为 4. 012 1 bpp。在两个数据集中，辅助信息的平均

长度也远短于预留空间。因此，存储辅助信息对嵌

入率的影响很小。

3. 5　消融实验分析

为了验证本文编码方法在提升嵌入容量方面的

有效性，本节对图像压缩过程中的隐含异位进行了

消融实验。以 Lena 图像为例，表 4 展示了使用隐含

异位方法前后，长短编码在不同位平面上的数量差

距和最长连续比特长度。根据第 2 节联合编码部分

图 8　不同操作阶段的 Lena 图像的灰度直方图

Fig. 8　Histograms of the Lena image at different operational stages （（a） origin image I； （b） encrypted image Ie； （c） stego image Is）

表2　所提算法在测试样例和测试数据集（平均）各位平面的压缩比特流长度

Table 2　The proposed algorithm’s bit-plane compression bitstream length in different test images 
and test datasets （average）

/bit 

测试图像

Airplane
Lena
Baboon
Jetplane
Tiffany
Man
BOSSbase

（平均）

BOWS2
（平均）

位平面
比特

262 144
262 144
262 144
262 144
262 144

1 048 576
262 144

262 144

压缩比特流

第 8 位

262 144
262 144
262 144
262 144
262144

1 048 576
232 550.563 8

242 050.662 4

第 7 位

5 613
3 191

31 029
3 182
4 227

15 191
6 569.852 9

6 506.414 1

第 6 位

13 704
15 241

124 044
17 655
15 066
76 776

25 379.995 6

27 734.835 2

第 5 位

24 830
50 501

218 806
49 903
51 349

290 663
58 392.576 0

65 462.599 7

第 4 位

59 924
140 052
262 144
102 318
121 422
865 398

96 998.522 9

108 401.786 9

第 3 位

154 682
262 144
262 144
199 359
255 486

1 048 576
147 117.834 2

151 023.779 8

第 2 位

262 144
262 144
262 144
262 144
262 144

1 048 576
189 286.318 1

209 995.694 1

第 1 位

262 144
262 144
262 144
262 144
262 144

1 048 576
234 173.235 2

235 470.848 0
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的描述，连续编码数量越多，隐含异位方法的优势越

明显；短编码数量越少，压缩效率越高；最长连续比

特长度越长，单个连续编码的压缩效率越高。由表 2
可知，Lena 图像可压缩位平面为第 7、6、5、4 位，而从

表 4 的相应位平面长短编码数量及最长连续比特长

度来看，验证了上述结果：在第 6 和第 4 位平面上，使

用隐含异位方法时，尽管最长连续比特长度短于不

使用隐含异位方法，但在连续编码数量近乎相同的

情况下，短编码数量减少了近 1/3，抵消了最长连续

比特长度缩短带来的影响；而在第 7 和第 5 位平面

上，连续编码数量近乎相同，使用隐含异位方法后，

短编码数量明显减少，因此这几个位平面压缩效率

更高，且最长连续比特长度显著增加，效果更优。

尽管第 8、第 3、第 2 和第 1 位平面未进行压缩，但从

表中可看出，隐含异位方法在各项指标上均具有

优势。

3. 6　对比分析

相较于其他 RRBE 类型算法，本文提出的隐含

异位联合编码方法在嵌入率指标上具有明显的优

势。图 9 展示了各算法在 6 幅测试样例图像上的实

验结果。除 Airplane 与 Tiffany 外，本文方法的嵌入

率均为最优。对于 Airplane 图像，由于其较为平滑，

各算法均能取得不错的效果，在这种情况下，Yao 等

人（2024）的嵌入率最高，因为其在预测误差后，各位

置像素预测误差数量多且分布在同一幂级，因此能

够最大限度地利用位平面交换的优势。因此，虽然

本文方法在此类图像上稍逊于 Yao 等人（2024）方

法，但在纹理更复杂的图像上，本文方法效果更佳。

表3　所提算法在测试样例和测试数据集（平均）上辅助信息长度、净有效载荷和嵌入率

Table 3　The auxiliary information length， net payload， and ER of the proposed algorithm on 
test images and test datasets （average）

测试图像

Airplane
Lena
Baboon
Jetplane
Tiffany
Man
BOSSbase（平均）

BOWS2（平均）

溢出点数

5
0
3
1
5

125
12.828 8
0.681 3

溢出点位置/bit
18 × 5
18 × 0
18 × 3
18 × 1
18 × 5

18 × 125
18 × 12.828 8
18 × 0.681 3

辅助信息长度/bit
115
25
79
43

115
2 527

255.918 4
37.263 4

净有效载荷/bit
1 051 760
839 476
412 440
938 168
862 963

2 943 911
1 000 951.295 1
968 440.568 6

嵌入率/bpp
4.012 1
3.202 3
1.573 3
3.578 8
3.291 9
2.807 5
3.818 3
3.694 3

表4　隐含异位方法有效性的消融实验

Table 4　Ablation experiment results for the containing the opposite bit method
/bit  

位平面

8
7
6
5
4
3
2
1

非隐含异位

连续编码数量

9 724
215

1 031
3 129
9 043

13 175
10 586
10 082

短编码数量

68 482
360

1 728
7 648

24 156
55 064
68 694
69 999

最长连续比特长度

242
45 090

7 892
1 970

791
195

31
31

隐含异位

连续编码数量

9 094
117
959

3 655
9 740

13 732
10 246

9 816

短编码数量

67 940
297

1 087
5 024

17 457
48 831
65 637
67 125

最长连续比特长度

241
53 671

7 041
8 251

457
162

35
31
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Tiffany 图像由于纹理较为规律，便于 Xu 等人（2023）
根据位平面局部平滑性，自适应地分解不同层级的

块，因此在此类图像上的效果最佳。但在局部纹理

更为复杂或者全局纹理更为平滑的情况下，Xu 等人

（2023）的方法效果较差。

图 10 展示了各算法在 BOSSbase 和 BOWS2 数

据集上的比较实验结果，表明本文方法具有显著的

效果。在 BOSSbase 数据集中，本文方法的平均嵌入

率为 3. 818 3 bpp，高出第 2 名（Xu 等人（2023）方法）

0. 025 3 bpp。而在 BOWS2 数据集中，Xu 等人（2023）
的方法效果更优，这是因为 BOWS2 数据集包含超过

半数为雪山、河流、海洋等平滑度较高的风景图像，

能够更好地发挥其算法优势，因此其嵌入率略高于

本文方法。

表 5 展示了各个算法的时间复杂度。本文算法

在像素预测与位平面重排阶段均使用了双循环操

作，因此预处理阶段本文方法的时间复杂度为O（n2）。

在图像压缩阶段，尽管联合编码设置条件复杂、步骤

图 9　各算法在 6 幅测试样例上的嵌入率比较

Fig. 9　Comparison of ER among different algorithms on six test images

图 10　各算法在 BOSSbase 和 BOWS2 上的平均嵌入率

Fig. 10　Comparison of average ER among different algorithms on BOSSbase and BOWS2
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烦琐，但其仍在双重循环内完成，而隐含异位操作随

联合编码同时进行，不会影响时间复杂度。此外，图

像加密和信息嵌入步骤较为简单，时间复杂度仅为

O（n）；图像提取恢复过程是图像压缩和预处理的逆

过程，因此其时间复杂度也为 O（n2）。综上所述，本

算法的整体时间复杂度为 O（n2）。

同为 RRBE 算法，各算法处理流程大致相同，时

间复杂度至少应为 O（n2），而算法整体的时间复杂

度主要由图像压缩和信息嵌入的复杂程度决定。

Yu 等人（2022）在计算图像预测误差时，需要对目标

图像的各像素生成分层标签，逐层将预测差值绝对

值划分为大、中、小 3 种量级范围，至多会进行 3 层循

环，故其时间复杂度为 O（n3）。Yin 等人（2022）与

吴友情等人（2022a）采用联合编码对图像进行编码

压缩，二者将每段截取比特流划分成两种情形，因此

压缩编码阶段至多会进行两层循环，二者时间复杂

度均为 O（n2）。Gao 等人（2023）的自适应 Huffman 编

码 步 骤 决 定 了 其 时 间 复 杂 度 为 O（n2）。 Xu 等 人

（2023）的 自 适 应 分 块 与 变 长 编 码 的 时 间 复 杂

度 均 为 O（n2）。由于 Yao 等人（2024）的位平面交换

与块重排是该方法最为复杂的步骤，时间复杂度为

O（n2），因此其总体时间复杂度也应为 O（n2）。

4　结 论

为了进一步提高密文图像可逆信息隐藏嵌入

率 ，本 文 提 出 了 一 种 基 于 隐 含 异 位 联 合 编 码 的

RDHEI 算法。首先采用像素预测以及位平面像素

重排，更好地利用像素间关联性；其次在编码阶段提

出隐含异位的联合编码方法对图像比特流进行压缩

处理，有效增加了编码信息容量。实验结果表明，所

提算法能够在准确提取信息、完整重构原始图像的

前提下达到更高的嵌入率。与其他同类型先进算法

相比，所提算法嵌入率表现优秀，在 BOSSBase 和

BOWS2 上 的 平 均 嵌 入 率 分 别 为 3. 818 3 bpp 和

3. 694 3 bpp。

然而，本文方法在局部纹理更复杂或者全局纹

理更为平滑的情况下，嵌入率表现相对较差。因为

局部纹理更复杂会带来更多的短编码降低整体嵌入

率效果；全局纹理更平滑会使得连续编码长度更长，

数量更少，隐含异位方法效果受限。在未来的工作

上，可以针对不同纹理、不同特征的比特流串采用自

适应的编码方式，例如采用 Huffman 编码来进行优

化，以解决不同载体信号可能存在的不同问题，如短

编码过多带来的效果下降。
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