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自动驾驶软件测试技术研究综述

冯洋,夏志龙,郭安,陈振宇
南京大学计算机软件新技术国家重点实验室, 南京　 210023

摘　 要: 　 自动驾驶系统(autonomous driving system,ADS)是一种集成高精度传感器、人工智能和地图导航系统等

模块的信息—物理融合系统。 该类系统中的自动驾驶软件完成了从高级辅助驾驶到无人驾驶任务中关键的感知、
定位、预测、规划和控制任务。 随着深度学习和强化学习等人工智能技术的发展和车载硬件设备的不断升级,高级

别的自动驾驶软件已经逐渐应用于多种安全攸关的场景中,保障其运行稳定性与可靠性的测试技术逐渐成为学术

界和产业界的研究重点。 本文在广泛调研国内外文献基础上,对自动驾驶软件测试技术进行了深入分析与梳理。
结合自动驾驶软件的架构特点及系统特征,讨论了面向自动驾驶系统的仿真测试和实景测试,以及面向组件的测

试技术。 其中,在仿真方法方面,分析了软件仿真、半实体仿真和在环仿真等技术;在仿真对象方面,讨论了静态环

境仿真、动态场景仿真、传感器仿真和车辆动力学仿真等。 同时,本文介绍了当前实景测试的进展与情况,重点分

析了实景测试案例中的得失优劣。 在面向自动驾驶软件组件的测试技术方面,重点讨论了当前数据驱动技术在感

知组件、决策规划组件,以及控制组件测试方面的进展。 最后,本文总结分析了自动驾驶软件测试当前面临的挑

战,并对未来自动驾驶软件测试技术的研究方向和研究重点进行了展望。
关键词:自动驾驶软件;综述;仿真测试;数据驱动的测试; 软件测试

Survey of testing techniques of autonomous driving software

Feng Yang, Xia Zhilong, Guo An, Chen Zhenyu
State Key Laboratory for Novel Software Technology, Nanjing University, Nanjing　 210023, China

Abstract: An autonomous driving system (ADS) is a cyber-physical system that integrates a number of complicated software
modules, such as high-precision sensors, artificial intelligence, and navigation systems. The autonomous driving software in
this system performs sensing, positioning, forecasting, planning, and controlling tasks. With the development of artificial
intelligence technologies and the continuous upgrading of onboard hardware devices, advanced autonomous driving software
has been applied in a variety of safety-critical scenarios. Thus, the testing technology that assures its stability and reliability
has naturally become the focus of academia and industry. To summarize the advance of the testing technology of autonomous
driving software, this paper first characterizes the architecture and design of autonomous driving software. It presents the
reference architecture of autonomous driving software and details the primary functionality of each component. It also intro-
duces the interaction between these components and summarizes the features and challenges of autonomous driving software
testing. Then, this paper extensively reviews the literature, providing a comprehensive discussion on the testing technology
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of autonomous driving software, which includes three related topics: simulation-based testing, real-scenario testing, and
component-oriented testing. Simulation testing provides a method to examine the behaviors of real vehicle software in virtual
environments. It constructs the internal and external factors and conditions that influence the software system to simulate
various situations faced by autonomous vehicles with different degrees. This paper examines two critical components of sim-
ulation testing: the simulation methods and simulation targets. With regard to the simulation methods, software simulation,
semi-physical simulation, and X-in-the-loop simulation are investigated. Currently, all these simulation methods are widely
employed in autonomous driving software testing. They are capable of reflecting the behaviors of autonomous driving software
under various virtual environments and thus enable engineers to test autonomous driving software at a much lower cost. For
the simulation targets, this paper details the simulation of static environments, dynamic scenarios, sensors, and vehicle
dynamics. Various simulation techniques are designed for these targets and are further employed to test different functional-
ities of autonomous driving software. For each simulation target, this paper discusses its usage and state-of-the-art simula-
tion techniques. However, because simulation testing can reflect the behavior of autonomous driving software only in a virtual
environment, it cannot completely represent the testing results under real scenarios. Compared with simulation testing, the
cost of real scenario testing is relatively high, and the testing scale is often small. Thus, it cannot cover the input field and
operating environment completely. However, real scenario testing is critical in quality assurance because it is the only way
to identify the performance of autonomous driving software under real physical settings. This paper introduces the real-sce-
nario testing cases conducted by the manufacturers of autonomous driving cars, which provide solid data that reflect the real
road traffic scenario for the simulation testing of autonomous driving software. Component-oriented testing focuses on
assuring the quality of individual components of autonomous driving software. In modern autonomous driving software, deep
neural networks (DNNs) play a critical role. They are employed to assist in various driving tasks, such as perception,
decision, and planning. However, testing the DNN-embedded software component is significantly different from conventional
software components because their business logic is learned from massive data but is not defined with interpretable rules. To
ensure the quality of these components, software engineers often adopt data-driven testing techniques. This paper introduces
data-driven testing techniques for three primary components, i. e. , perception, decision and planning, and controlling. For
the perception component, the primary challenge is to generate test data to input into various sensors, such as LiDAR,
radar, and camera. The existing solutions are often built based on a mutation algorithm to augment the seed dataset, with
the goal of increasing neuron coverages. For the decision and planning component, some researchers leverage reinforcement
learning algorithms to combine traditional path planning algorithms, expert systems, and machine learning techniques to
enhance the testing engines. For the controlling component, the testing often involves the hardware, including speed con-
troller, steering controller, braking controller, and stability controller. Researchers have evaluated the performance and
reliability of controller-oriented algorithms and explored automated test generation methods. Finally, this paper summarizes
and analyzes the current challenges of automatic driving software testing and prospects for the future research direction and
emphasis of automatic driving software testing technology.
Key words: autonomous driving software; survey; simulation testing; data-driven testing; software testing

0　 引　 言

随着人工智能技术的进步,自动驾驶软件快速

发展。 作为一种典型的智能软件,自动驾驶软件利

用雷达与摄像头等传感器捕获周围环境信息作为输

入,并通过人工智能模型做出驾驶决策,从而自动化

或半自动化地完成各类驾驶任务(Maurer 等,2016;
Lin 等,2018)。 目前,自动驾驶软件已经逐渐应用

于民用汽车辅助驾驶器、自动物流机器人、军用无人

机、无人舰以及群体智能蜂群作战系统等领域,并且

由于其可能会对安全、交通、能源乃至土地使用等产

生重大影响,世界各国均投入了大量的资源进行研

发。 国外许多传统的汽车公司(如福特、奥迪)和高

科技公司(如谷歌、特斯拉、苹果、优步等),已经纷

纷在自动驾驶软件领域投入了巨大的资源技术进行

研究。 相应地,国内的百度、北京汽车、滴滴、华为等

企业,也启动了一系列的自动驾驶软件研究项目。
根据中国汽车工业信息网近日公布的数据,截

至目前,在世界范围内已经大约有 50 家以上的企业
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进行着自动驾驶相关技术的研发和测试相关工作。
早期的自动驾驶技术主要围绕车辆定位与环境感知

能力进行研究,影响自动驾驶软件的性能关键因素

来源于各类传感器与地图信息对应的性能或精度。
相关研究已经深入到面向人工智能模型算法的自动

驾驶汽车智能感知、决策规划能力的测试与验证中。
在自动驾驶系统中,软件在实现环境感知、智能

自主决策、路径规划和驾驶操作控制功能等方面发

挥着核心作用 ( Jo 等, 2014; Behere 和 Torngren,
2015)。 然而,就像其他任何软件系统一样,自动驾

驶软件也容易受到软件缺陷的影响,并且,由于自动

驾驶软件通常被部署到安全攸关环境中运行,其软

件缺陷很可能导致灾难性后果(Garcia 等,2020)。
近年来,已经发生多起自动驾驶软件缺陷导致的人

员伤亡事故。 例如,2019 年特斯拉自动驾驶电动车

在测试过程中,因为摄像头无法从白色天空背景中分

辨出白色卡车,同时雷达又因为卡车过高而失效,导
致车辆直接撞向该卡车(Lee,2019)。 2018 年优步在

美国亚利桑那州坦佩地区进行自动驾驶测试时,因为

在夜间能见度较低的环境中其感知系统无法检测到

过马路的行人,发生事故导致行人死亡(Wakaba-
yashi,2020)。

在此背景下,自动驾驶软件的测试技术受到业

界的极大重视,各大公司与研究机构相继提出了一

系列自动驾驶测试技术。 同时,由于自动驾驶软件的

应用场景往往涉及人员财产安全,必须在部署前严格

保障系统质量,也从另一方面推动了相关质量保障技

术,尤其是自动驾驶软件测试验证理论方法的研究。
为了梳理面向自动驾驶软件的测试技术发展现

状,探究未来该领域的研究方向,本文对相关技术与

方法进行了综述。 本文首先从自动驾驶软件的架构

出发,分析了其架构特点、关键组件以及运行环境特

征。 然后,系统性地介绍了面向自动驾驶软件的测

试技术研究进展,详细讨论了仿真测试、实景测试和

面向组件的测试等技术。 最后,本文对面向自动驾

驶软件的测试技术研究的未来发展方向进行了分析

与展望。

1　 自动驾驶软件系统简介

自动驾驶软件系统(Levinson 等,2011)是集成

了人工智能、计算机视觉、状态机、高精度地图、雷达

和定位系统等组件的车载电脑系统。 典型的自动驾

驶架构系统如图 1 所示,自动驾驶软件需要在条件

支持下完成包含地图定位、传感器数据采集分析、环
境感知、预测规划、决策到逻辑控制等一系列分解的

自动驾驶任务(Debouk 等,2013)。
自动驾驶软件架构庞大复杂( Jo 等,2014),具

备许多传统软件不具备的系统软件特征(Uric􀅡r 等,
2019),这也为相关质量保障研究带来了挑战(Helle
等,2016)。 本文对自动驾驶软件的系统特征总结

如下:

图 1　 自动驾驶软件系统架构

Fig. 1　 The reference architecture of autonomous driving software
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　 　 1)高集成度的运行环境。 自动驾驶软件是在

基本的车辆平台之上添加的一个认知智能层,具有

典型的数据驱动特征,结合各种传感器来感知周围

环境,借助先进的决策系统对于感知信息进行处理

分析,实现对应导航路线识别、标志和障碍物分析任

务,并在车辆控制层辅助进行决策(Lin 等,2018)。
作为支撑自动驾驶车辆的智能核心,需要与车辆内

部包括数据采集传感器、数据处理系统、车辆决策控

制单元和底盘硬件等各类软硬件主体实现联接交

互,软件质量同时也会受到影响,相关缺陷会被外部

模块放大。 因此,面向自动驾驶软件的质量保障技

术,无论基于何种测试与验证方法,如何精确地模拟

系统所处整体运行环境,面向环境设计和开展真正

有价值有意义的质量保障手段是一项重点与难点。
2)高复杂度的数据驱动软件系统。 与传统车

载软件系统不同,自动驾驶软件本身具有极高的复

杂性(Jo 等,2015)。 自动驾驶软件具有极高的数据

依赖特征,构建自动驾驶的关键功能,如目标检测、
模式识别等,本身需要来自诸如激光雷达、光学摄像

头、声呐和车身状态数据采集器等多种来源形式的

各类数据。 传统汽车辅助驾驶软件对于这类汽车内

外部数据一般不做直接处理,少量语义丰富数据,如
图像会直接转由驾驶人员自行判断。 然而自动驾驶

软件需要在自身的环境感知等组件中直接处理和分

析这些数据(以及进一步融合数据、高纬度抽象数

据等),借助智能模型与算法使系统替代驾驶人员

做出合理的道路情况判断和车辆控制行为。 复杂数

据和复杂功能逻辑使得自动驾驶软件规模和复杂程

度极高,相关质量保障技术研究需要聚焦这一领域,
解决自动驾驶数据多样性、有效性和系统功能完备

性等质量问题,才能确保训练和学习后自动驾驶软

件的可靠性。
3)高不确定性的系统行为。 事实上,困扰很多

自动驾驶研究人员,影响自动驾驶技术成熟度的正

是系统“智能”本身,研究人员迫切需要明确如机器

学习、深度学习和状态机等用于智能感知定位、智能

决策控制的模型或算法,能否在有限的车辆驾驶场

景条件下,高效准确地完成对应自动驾驶任务(Be-
here 和 Torngren,2015)。 然而,基于部分智能模型

算法本身理论上的不可解释性和黑盒运行下的不透

明性,用户难以划分模型运行的中间状态,进而无法

直接挖掘出模型错误行为的触发机理。 这使得用纯

粹的理论解释模型最终输出结果成为一个非常具有

挑战性的课题。

2　 面向自动驾驶软件系统的测试技术

面向自动驾驶软件系统级别的测试验证技术是

相关自动驾驶软件质量保障领域最受关注的部分

(Koopman 和 Wagner,2017;Wotawa,2017;余卓平

等,2019)。 当前,以数据为基础、软件为主导的自

动驾驶系统,其作用场景和系统本身都表现出极高

的复杂性。 自动驾驶软件对内在架构上依托于多种

组件和算法模块,对外则依赖多种车周环境信息数

据,诸如数据处理(Waltz 和 Llinas,1990)、环境感知

(Yan 等,2018)、决策规划(McNaughton 等,2011)和
逻辑控制(Wolter 和 Golm,2016)等关键功能模块共

同构成了完整的自动驾驶软件。 仅靠针对构成系统

的单一子类对象的测试无法满足整体系统的质量保

障要求(Wotawa 等,2018),因为它没有考虑到自动

驾驶软件作为一个高度聚合的软件实体的重要特

征,分析与测试必须首先要对多个功能要素集成的

系统或者子系统开展。 Koopman 和 Wagner(2016)
分析了自动驾驶车辆进行系统测试验证时存在的各

种挑战,表明测试并非传统测试方法可以解决。
基于自动驾驶软件的复杂特性,在对关键功能

组件进行独立测试前,最重要的是将自动驾驶软件

作为整体,分析其作为一个软硬件高度集成的独立

实体在预期自动驾驶相关功能上的可靠性,从而确

保相关软件系统产品能够部署于现实交通场景,正
确完成实际环境中各项自动驾驶任务,并真正形成

相关产业。 当前,已经有多种面向自动驾驶软件的

测试技术研究(舒红 等,2019)。 在测试思路上,常
常以自动驾驶软件系统级别的关键功能作为切入

点,围绕实现该功能点的局部或整体系统展开,研究

对象包括基于模拟仿真的车辆模型 (Wang 等,
2018)、集成自动驾驶软件的电子控制单元( elec-
tronic control unit,ECU)硬件单元、集成关键自动驾

驶模块的小型验证无人车辆(Chowdhury 等,2017)
和真实的自动驾驶车辆 ( Tettamanti 等,2018) 等。
在测试方法上主流的测试技术包括软件测试、仿真

测试和实景测试。 其中面向系统代码级别的软件测

试手段相关研究目前还比较匮乏,一方面,自动驾驶

软件在软件代码结构上区别于传统软件,传统测试
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方法,如覆盖测试、分支测试、修正条件判定覆盖

(modified condition / decision coverage, MC / DC)测试

难以直接使用,需要提出一系列面向自动驾驶特征

的全新有效的程序分析和测试技术。 另一方面,针
对自动驾驶软件源码普遍庞大的代码规模,相应的

测试用例生成和测试规范标准建立也是研究人员面

临的另一个难点。
本部分重点分析仿真测试技术与实景测试技术

相关内容。 仿真测试的优点是简单、低成本且易于

复制。 但是,测试结果的可靠性高度依赖模拟传感

器、车辆和环境模型的准确性。 实景路测具有高度

的现实代表性,然而封闭场景测试很难再现所有的

复杂交通场景,而公路实景测试受限于真实车辆部

署运行成本和人员测试效率,同时需要考虑对应的

社会风险。 尽管如此,实景测试仍然具有其优越性

和重要性。 仿真测试与实景测试作为当前最为有效

和成熟的汽车系统测试技术,正为自动驾驶理论研

究和落地应用研究提供可信支撑。 当前面向自动驾

驶软件系统级别的这两类主流测试手段存在一些共

同特点。 其中重要的一点在于固化驾驶场景,利用

仿真模拟、封闭场地部署或实际道路环境,构造用于

检验自动驾驶软件完备应对交通场景、处理泛化标

准驾驶场景业务的能力。 Li 等人(2016a)注意到自

动驾驶软件基于场景和功能两种要素之间的联系,
给出系统智能的新语义图定义,并基于此给出了一

种测试和衡量智能的理论框架。 另一共同点在于数

据驱动的特征突出,这是由于系统结构和模型算法

强烈的数据依赖和数据敏感特点,它促使对应的测

试验证方案围绕数据驱动特征展开。
2. 1　 仿真测试

自动驾驶汽车的道路测试成本高昂,存在人员

财产风险,同时受限于实景测试场景丰富度、测试驾

驶人员素质和时间因素,存在明显的技术瓶颈,测试

效果往往无法达到研究人员预期。 另外,在缺少关

键的复杂极端环境的边界用例情况下,系统容易隐

藏与人员财产生命相关的安全缺陷,因此,该测试方

法不适宜大规模的车辆系统测试。 仿真测试技术已

广泛用于解决以上问题。 图 2 给出了当前使用较广

的面向自动驾驶软件的仿真测试框架。 当前主要使

用的仿真方法包括软件仿真、半实体仿真和在环仿

真等;当前的仿真对象方面主要包括静态环境、动
态场景、传感器和车辆动力学等。 仿真测试提供

了在虚拟环境中重现真实车辆系统特征的方法,
它构建了与系统相互作用的内外部因素和条件,
从而能在不同程度上模拟自动驾驶车辆面临的多

种场景条件。

图 2　 面向自动驾驶软件的仿真测试框架

Fig. 2　 The simulation testing structure of autonomous driving systems

2. 1. 1　 仿真方法

仿真测试的重点在对象建模。 依据其模拟对象

和仿真程度,从完全软件模型的仿真,到半实体参与

的仿真,再到体系化的在环仿真,目前已经发展出几

类典型的仿真测试形式 ( Papp 等,2003;Wei 等,
2016)。 这些方法本身既有一部分层级递进的关

系,分别对应自动驾驶软件从设计到实装部署阶段

的不同系统测试要求,同时每类方法本身具有各自
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的测试优势,能够在仿真测试过程中实现优势互补,
以满足自动驾驶软件的复杂测试要求。

1)软件仿真。 软件仿真是一种对自动驾驶软

件系统进行高度模拟化测试的方法。 在软件仿真方

法下,自动驾驶软件各模块和测试应用环境均为虚

拟环境下产物。 一般没有相应的真实的被测系统或

待测对象实体接口的参与。 仿真测试依赖于自动驾

驶硬件模型化、自动驾驶车周环境虚拟化、自动驾驶

交通场景参数化等技术手段,将完整的自动驾驶软

件测试场景完全迁移到虚拟环境之中(Chao 等,
2020)。 纯模型的软件仿真主要用于在自动驾驶物

理原型出现之前,在系统层面上验证和优化相关模

块和功能的设计,在减少工程成本和时间延迟的条

件下完成自动驾驶汽车系统的早期的科学分析任

务。 同时,可以在自动驾驶模型算法迭代初期,协助

对于算法原理和软件模型的验证。 在这种情形下,
车辆对象和雷达、全球定位系统( global positioning
system,GPS)传感器信号、控制器等组件都是基于模

拟模型构建。 很多高级的游戏和场景渲染物理引擎

可以实现高保真的数据模拟和场景对象建模,可以

作为这类仿真的测试工具。 Yao 等 人(2018)基于

微软的 AirSim 系统 ( Shah 等,2018) 及 UE4 引擎

(unreal engine 4)(McCaffrey,2017)模拟了一个大型

的复杂交通网络测试环境,将车辆动力学模型、虚拟

现实环境模型库、自动驾驶软件及雷达传感器组合

到一起,构成了虚拟环境下的自动驾驶测试平台。
Kufieta 和 Ditze (2017)同样基于 3D 游戏引擎提出

了生成虚拟测试环境方法,构建了测试车辆的交通

环境,同时实现了相机、雷达、激光雷达的仿真组件

的构建,生成了这些传感器所需数据,实现了测试自

动驾驶软件的虚拟环境构建。
2)半实体仿真。 半实体仿真是对自动驾驶软

件模块成品或功能原型采用的测试技术。 在该技术

下,仿真部分围绕特定测试需求建模,在测试整体流

程中需要考虑到待测对象参与,并重点关注待测对

象的行为。 待测对象的在完整的仿真测试流程中,
常常基于真实的软硬件特征,以专业软件建模、真实

硬件接口等形式接入测试方案。 半实体的仿真测试

的研究受以下因素推动:完全软件模型化的仿真测

试存在缺点、模型和数据过于理想化、模拟设备物理

信息参数不齐全、系统模拟组件缺失、实际的环境因

素没有考虑周全等。 为此,学术和工业界都进一步

使用了半实体的自动驾驶软件仿真测试方案。 将部

分被测组件或者系统模型使用实际对象替代。 基于

实例化的对象的不同,这种半仿真测试又大致分类

为两种:一种是针对控制算法的快速原型测试;另一

种是针对被控对象的硬件测试。 目前,前者在自动

驾驶领域的应用并不深入,这是由于大部分自动驾

驶软件的底层控制决策算法并不公开透明,测试结

果很难由第三方机构验证。 但是,随着近年来相关

自动驾驶软件开源开发 SDK( software development
kit)的发展,如 Apollo,Autoware 等,这类测试技术研

究可能会呈现飞跃式的增长。 后者则是目前自动驾

驶测试的重要形式,并进一步推动了更成熟的自动

驾驶在环仿真测试的进步。
3)在环仿真。 该技术需要在现有纯软件仿真

接入的架构上,增加硬件层接入。 硬件控制层与仿

真层相连接构成闭环测试系统,用于全面测试和验

证硬件和算法(Gietelink 等,2006)。 自动驾驶在环

仿真测试技术充分考虑到使用真实硬件和被测单元

接口的重要性,将模拟技术和对应的实体系统测试

整合到被测对象完整的开发评测的生命周期之中

(Brogle 等,2019)。 在半实体的仿真测试基础上,在
环仿真致力于构建模拟仿真与实际测试的完整闭

环,在核心控制算法构建完备、系统原型基本集成的

条件下,实现真实被测系统对象和整车的真实对接,
并在测试环路中提供快速的测试反馈,形成一个具

有高效率的可以快速迭代的测试体系结构(Chen
等,2018)。 另外在实景测试的结合下,研究人员能

够在此基础上进一步开展车辆在环测试(vehicle-in-
the-loop, VIL),以满足自动驾驶车辆原型的快速迭

代开发验证。
自动驾驶领域往往采用硬件在环仿真( hard-

ware-in-the-loop, HIL) (Deng 等,2008)和车辆在环

仿真(Gietelink 等,2004)进行测试。 一般在环仿真

的目的是设计和开发自动驾驶实验环境,以支持相

关系统功能和算法的开发,测试和验证(Papp 等,
2003)。 这种 HIL 仿真无缝地弥补了纯离线仿真与

车载开发之间的差距,并大大缩短了研发过程

(Joshi,2017)。 自动驾驶软件在环仿真(software-in-
the-loop,SIL)广泛用于自动驾驶软件关键算法的分

析与测试( Sievers 等,2018)。 借助 SIL 工具链,在
闭环测试流程中,可以将本应在目标硬件上执行的

软件和算法模型部署在准 PC 进行仿真,借助 PC 硬



第 26 卷／第 1 期／2021 年 1 月 冯洋，夏志龙，郭安，陈振宇 / 自动驾驶软件测试技术研究综述

19　　　

件强大的数据处理和运算能力,生成大规模的测试

用例,实现虚拟测试(Schöner,2018)。 Ahamed 等人

(2018)创建了一个自由构建车辆模型的框架,着重

于在仿真工具 Gazebo 中使用机器人操作系统(robot
operating system,ROS)开发的 SIL 建模和仿真。 该

框架的目标是充当创建多个车辆模型的平台,并帮

助用户验证和比较各种模型的不同算法。 Sampaio
等人 (2013) 提出一个使用 MSFS (Microsoft flight
simulator)的新型 SIL 平台,以协助针对在 AscTec
Pelican 平台中发现的稳定问题进行控制设计。 该

软件将 Pelican 平台与控制算法之间的通信连接到

一起,从而使控制设计人员可以执行快速全封闭嵌

入式传感器的仿真,同时提高 OpenCV 光流算法集

成到虚拟的向下摄像头的可能性,提升 SIL 可靠性。
2. 1. 2　 仿真对象

从仿真构建的对象来看,仿真测试方法可以细

分为静态环境仿真、动态场景仿真、传感器仿真、车
辆动力学仿真等,结合各类故障注入模块,最终共同

组成完整的仿真测试系统。
1)静态环境仿真。 虚拟环境仿真模拟构建了

自动驾驶车辆行驶的静态交通环境。 为了满足系统

可靠性要求,主要利用以下几种虚拟场景的构建方

式生成测试用环境:基于专业建模软件构建技术、基
于增强现实场景合成构建技术和基于高精度地图数

据构建技术。 基于专业建模软件构建,主要依赖一

系列专业的 3D 建模软件,在软件内创建仿真交通

场景内各部分模型,添加适合的环境信息参数,最终

形成完整的仿真环境。 基于物理渲染引擎构建场

景,主要借助成熟的 3D 物理引擎,如虚幻 4、Unity
引擎进行场景设计,这类引擎本身就常常应用在高

物理逼真的仿真场景开发,同时还拥有很多可以直

接套用的环境模型。 基于增强现实的场景合成、主
要利用现有的交通环境信息,如道路系统采集的历

史环境数据,采用技术手段,如图像合成、参数化重

组等进一步加工丰富内容,从而生成合适复杂度的

虚拟环境。 最后,还可以借助高精度的环境数据进

行构建,这些数据可以来自高准确度的无人机扫描

数据、地图服务商提供的高精确度地图数据、激光雷

达点云数据,将这些高精度数据做数据融合,实现维

度对齐和信息互补,共同形成全方位的虚拟环境测

试数据。 Zhao 等人(2015)使用实际交通环境数据

构建了图像序列表示交通场景,模拟自动驾驶行为

相对一般模型系统更加平稳和逼真。 Zhang 等人

(2014)在 RoadView 系统中实现基于图像序列和道

路 GIS 数据的新型交通场景建模方法,用于辅助自

动驾驶软件的性能评估与测试。
2)动态场景仿真。 仿真测试环境搭建对于自

动驾驶仿真是远远不够的,还需要在环境中添加特

定的动态交通场景,如驾驶场景中的人流、车辆行驶

信息,道路信号灯的交通管控信息等。 通常,这些动

态场景信息的仿真测试数据构建基于真实情景下的

历史数据,从交通案例中总结各类需要模拟的动态

交通数据的统计学规律和数据特征,构建用于模拟

动态场景信息的参数化方法,形成用于测试的大规

模动态场景。 另外,也有很多仿真工具使用物理建

模引擎创建这些动态场景要素,并实现了诸如车辆

跟踪、信号灯变换、多类型车辆移动方式和突发交通

场景模拟等功能,如 NVIDIA Driver Constellation、
Intel 的 CARLA、微软的 AirSim。 中国百度在《Sci-
ence》子刊发表的论文中提出了 AADS( augmented
autonomous driving simulation)(Li 等,2019),这是一

种基于数据驱动的场景生成框架,通过模拟交通流

量来增强真实世界的图片,以创建逼真的模拟图像

和渲染。 作者团队使用 LiDAR 和摄像头扫描街道

场景,从获取的轨迹数据中生成了汽车和行人的合

理交通流,并将其组合为背景。 Google 的 Waymo 在

构建动态场景时采用了模糊化技术,将特定虚拟城

市“Castle”中的交通结构中重要元素进行变异、组
合、参数调整等操作,创建了大量适用不同测试条件

的模拟场景。
3)传感器仿真。 在仿真测试中,仿真场景需要

反映自动驾驶汽车真实的驾驶环境,构建的光、点、
声等仿真传感器数据需要遵循严格的客观物理规则

约束,以满足有效的感知算法的开发要求。 传感器

仿真要求仿真物体尽可能符合物理逼真的要求。 在

某些具有场景特征要求的极端情形下,对于传感器

仿真数据还有更加严格的要求,如仿真图像中不同

物体的基础颜色、仿真雷达数据扫描的角度要求等。
当前的传感器仿真测试中,基于物理的渲染过程被

广泛应用。 传感器仿真是一种极为重要的仿真手

段,其对应了场景和环境仿真背后关键特征要素的

重要传感数据支持。 目前主要的仿真传感器为激光

雷达仿真、摄像头仿真和毫米波雷达仿真。 激光雷

达仿真思路是参照真实激光雷达的扫描方式,模拟
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每一条真实雷达射线的发射,与场景中所有物体求

交,利用并行计算达到实时效率,仿真结果包括带反

射强度的点云和障碍物真值信息。 除此之外也有一

些新的雷达仿真手段,如 Yue 等人(2018)利用计算

机游戏实现了快速创建具有精确点级标签的点云数

据,并提出一种在点云和捕获的场景图像之间进行

自动配准的方法。 摄像头仿真基于环境物体的几何

空间信息,在物理渲染引擎中构建对象的 3 维模型,
利用坐标系转化,将 3 维空间点通过透视关系变换,
并根据物体的真实材质与纹理,通过计算机图形学

对 3 维模型附加各类属性,还会对摄像头结构与光

学特征、系统数据采集处理流程进行仿真。 毫米波

雷达一般会根据配置的视场角和分辨率信息,向不

同方向发射一系列虚拟连续调频毫米波,并接收目

标的反射信号,可以根据障碍物的径向距离、距离分

辨率和角度分辨率等信息对同一个障碍物的点进行

聚类并返回最终仿真结果。 其他传感器仿真方法还

有面向定位的 GPS 仿真、面向通信的 V2X 仿真、面
向超声波雷达的仿真等。

4)车辆动力学仿真。 自动驾驶软件的主要承

载对象仍然为汽车,在仿真测试中也有专门用于反

映真实汽车真实规格、物理性质的车动力学模型仿

真,目的是为了在虚拟环境中更好地模拟真实车辆

的真实反馈,使观察结果能够最大程度地逼近现实

车辆。 这种仿真技术实际上在传统机电主导的汽车

设计时就已经被广泛研究和使用,具有相当的技术

成熟度。 在自动驾驶相关的测试中,尤其是在车辆

相关环境和传感器信息都为模拟构建的条件下,车
辆动力学仿真的要求更加严格。 车动力学仿真既需

要确保车辆仿真模型符合虚拟场景条件规则约束,
又要尽可能确保仿真车辆能够代表真实车辆,可以

利用后续真实车辆积累的实验数据对建立的车动力

仿真模型进行反向验证。 相关仿真主要包括车辆转

向模型仿真、轮胎仿真、悬挂模型仿真等。 车辆动力

学仿真依据要求的真实程度,可以使用不同的仿真

软件建立不同的模型。 常见的软件有 ADAMS(au-
tomatic dynamic analysis of mechanical systems)、Car-
craft、Simpack、 CarSim、CarMaker、 RanoSim 和 MAT-
LAB 等。 值得一提的是,有部分研究者在测试研究

中考虑到不同类型仿真之间的联系,Minnerup 和

Knoll(2014)建议将仿真序列中不同仿真进行组合,

以覆盖更多种仿真场景条件。
2. 2　 实景测试

随着自动驾驶前沿科学领域的不断发展,在仿

真器上进行自动驾驶仿真测试是现今比较流行的方

式,但由于仿真测试的局限性,其测试结果并不能代

替实际路测。 与仿真测试相比较,实景测试成本相

对高昂,其测试规模通常较小,无法对输入域及车辆

运行环境进行较为完整的覆盖。 但是,实景测试具

有其不可替代性,测试能够去除理想化数据模型的

不足,为自动驾驶软件提供符合真实道路交通场景

的测试数据和测试条件(Buehler 等,2009;朱冰 等,
2019),同时,实景测试能够产生快速推动实用自动

驾驶软件研究发展和自动驾驶产业落地的科学和社

会效益。 因此,实景测试仍然是自动驾驶软件质量

保障最为重要的手段。
面向自动驾驶的实景测试沿袭了传统汽车测试

中对应方法,并针对自动驾驶软件特点做了改进。
当前主要测试形式有预设场景测试(Briefs,2015)和
公路实景测试(Broggi 等,2014)。 预设场景测试往

往由自动驾驶开发人员自行搭建模拟真实道路场景

的场地,并基于不同的实景测试目的,设置对应的道

路环境条件。 公路实景测试则是进一步的形式,在
真实的公路道路区域进行有限的原型车辆测试。 由

于自动驾驶车辆与传统车辆的差异,考虑到技术成

熟度与社会安全因素,公路测试的限制会更加严格。
另一种可行的测试、验证方式是使用真实发生碰撞

场景的实验数据进行自动驾驶软件评估 ( Blanco
等,2016)。 2007 年城市挑战赛是第一次将无人车

和有人车进行实际情景交互,极大地启发了无人驾

驶技术。 2010 年 VisLab 团队定位过程中使用了车

道保持算法(立体和单目)和导向系统,进行了世界

上第一个跨洲的上万公里无人驾驶测试,从意大利

到中国进行了 1. 3 万公里的行驶,测试过程中系统

需要适应不同环境 ( Bertozzi 等,2011; Broggi 等,
2013)。

现阶段的不同实景测试在测试内容上也存在差

异,部分测试主要评估自动驾驶“脱离”次数和每次

“脱离”行驶里程,而部分测试则重在多场景多维度

的道路测试。 按照交通密度、车道类型、交叉路口形

态等交通场景复杂程度,划分测试路段级别和对应

测试评估指标。
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3　 面向自动驾驶软件组件的测试技术

面向非全局系统的组件级别测试验证方法同样

受到广泛关注,主要测试自动驾驶软件构成组件中

最为核心的关键部分。 这些部分在自动驾驶软件内

部抽象为交互协作的组件或功能层,实现实时的、可
持续的和高安全性的自动驾驶任务,主要包括定位、
感知、预测、决策与控制组件,以确保系统底层高度

安全性与可靠性。 Garcia 等人(2020)对自动驾驶组

件缺陷引发的 Bug 研究说明了针对自动驾驶组件软

件测试的必要性。 与面向系统级别的测试有显著差

异的是,由于测试目标和内容的深入和范围的缩小,
面向系统组件的测试方法理论性更加突出,也频繁

出现。 可以单独剥离的模型算法使非自动驾驶测试

方向的专业研究人员也能进行相关质量保障研究,
如在感知组件中面向机器学习算法和深度神经网络

(deep neural network,DNN)模型的独立测试验证、
关键控制算法的控制逻辑测试等。 在以往国内外的

自动驾驶测试研究的介绍或总结中,往往没有考虑

到自动驾驶软件级测试与面向组件测试技术的区

别,而实际上后者具有明显的方法理论下沉特征,测
试目的在于自动驾驶软件关键组件内部运行逻辑和

相关缺陷触发机理的探索(Lyu 等,2018)。
数据驱动测试的概念在自动驾驶组件测试中极

为重要,在近年来智能模型算法深入自动驾驶环境

感知、道路目标分析和车辆行为规划等关键功能的

情况下,数据驱动测试是解决智能软件测试有效性

问题的一种重要手段(Corso 等,2019)。 自动驾驶

组件内嵌的神经网络模型算法本身存在不可解释

性,模型结果与模型代码结构不存在类似传统软件

中的强相关性,这使得如代码覆盖、分支覆盖等测试

方法无法直接应用。 另外智能模型本身需要依赖大

规模的训练学习数据样本,模型内外部数据都是影

响模型软件的重要因素。 数据驱动测试能够针对自

动驾驶软件关键组件模型算法数据依赖特征,在有

限测试资源条件下,高效地挖掘组件缺陷,以解决上

述问题。 在数据驱动这一点上,相当多国内外面向

自动驾驶组件的测试方法研究呈现一致性(Tuncali
等,2018)。

限于篇幅,本节重点围绕当前关注较多的感知、
决策规划和控制组件相关测试方法进行说明。 这并

不意味着如地图定位、导航组件相关测试在自动驾

驶中并无价值,实际上对应测试理论方法研究同样

重要(Isele 等,2018)。 但在自动驾驶领域,高精度

地图构建和导航系统测试与在现代汽车系统内部一

般并无太大区别。
1)感知组件测试。 使用机器学习模型实现环

境感知已经成为主流(Satılmış 等,2018;Rosique 等,
2019)。 测试研究人员针对深度学习模型的测试技

术,基本上是对一般 AI(artificial intelligence)模型缺

陷测试方法在道路驾驶垂直领域的延伸,主流的手

段包括测试生成和模型算法分析。 测试生成包含大

规模的测试数据扩增(Jöckel 等,2019)和有针对性

的特殊测试数据构建(如极端边界用例、对抗样本

等)(Tian 等,2018)。 测试人员将涉及模型输入各

类数据,基于其特殊的数据类型和特定驾驶场景领

域特征进行变换、添加合理扰动等操作,形成与原始

数据存在一定范围内差别的多样性扩增数据。 特定

引导下生成数据可以挖掘学习模型“边界”,期望智

能模型产生错误输出,并定性分析是否属于模型缺

陷。 自动的无监督测试正被广泛研究。 Pei 等人

(2017)在 DeepXplore 中首先引入的神经元覆盖引

导,实现了自动化生成符合触发不同 DL 模型行为

和最大化神经元激活要求的测试样本,并在自动驾

驶相关数据集中进行了实践。 DeepTest ( Tian 等,
2018)构建了多种实际自动驾驶图像变换,基于最

大神经元激活引导实现自动化数据驱动测试。
DeepRoad(Zhang 等,2018)则在测试中引入了生成

对抗网络,无需依赖具体的图像变换规则进行测试。
另一部分的研究则重视模型本身,面向感知组件关

键算法(Krook 等,2019),如点云数据处理(Navarro
等,2017) 和数据融合算法等 ( Emzivat 等,2018)。
Emzivat 等人(2018)还利用形式化方法设计多传感

器数据融合系统,在多传感器融合方案中使用基于

概率的 Petri 网为已知算法建模,提升了自动驾驶软

件感知能力。
2)决策规划组件测试。 面向自动驾驶规划决

策组件测试已经引起很多研究人员的重视(Schwar-
ting 等,2018)。 在决策规划方面,高科技公司和研

究人员正在探索非传统基于规则的模型算法可用

性,如深度学习和强化学习( Isele 等,2018)。 这表

明了一定的趋势,即自动驾驶需要传统车辆路径规

划算法、专家系统和机器学习的有效结合,以提高自
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动驾驶汽车规划和决策能力,也为新的测试理论方

法提供了思路。 Li 等人(2016a)和 Li 等人(2016b;
2018)利用分层的博弈论决策框架来对驾驶员决策

和交通交互进行建模,测试评估了基于 Stackelberg
策略和决策树的两种算法。 Rizaldi 等人(2018)提

出一种形式化验证方法,规划器利用 Isabelle / HOL
(high-order logic)中的自动机进行辅助定理证明。
该方法确定了数值健全性(无浮点数错误)和逻辑

正确性(满足线性时序逻辑中特定的计划)两个一

般性质。
3)控制组件测试。 控制组件测试常常涉及对

应的底盘硬件,包含几种主要类型、速度控制、转向

控制、制动控制和稳定控制( Canale 等,2010) 等。
现代车辆驾驶系统极大地丰富了高精度电子传感器

与信息技术,广泛引入了电子油门、电子助力转向模

块,使得车辆能够实现“drive-by-wire”,这为相关的

自动驾驶控制组件的开发研究以及针对性的软件质

量保障方法探索提供了良好支持。 除了基本的控制

组件模型仿真测试手段之外,很多研究者进行面向

控制算法的性能和可靠性评估,探索用于替代手动

测试的自动化测试构建方法。 Tuncali 等人(2020)
提出的测试框架使用信号时态逻辑(signal temporal
logic,STL)公式对测试用例进行评估,他们提出的

框架能够针对自动驾驶软件机器学习控制算法进行

有效验证,并利用包含覆盖表的多种方式构建用于

增强模型算法的数据样本。 Jha 和 Raman(2016)提
出 STL 的概率拓展了机会约束时态逻辑( chance-
constrained temporal logic,C2TL),可以指定存在不

确定性时的正确要求。 使用 AI 算法将转向命令直

接对接控制组件的研究有了一定的进展,但是相关

验证和评估仍然依赖对比方法(Rausch 等,2018)。
而针对传统控制逻辑和控制算法的测试,形式化方

法作用仍然占据主要地位。 Duplouy(2018)提出了

一种统计模型检验的方法,利用统计模型检验工具

Casmos 对车辆控制器进行验证,并评估自动驾驶控

制器安全性。 Skruch 等人(2017)设计了一种数据

驱动的自动驾驶评估验证方法,利用大规模测试数

据的黑盒测试评估控制系统。

4　 挑战与展望

测试技术是自动驾驶软件研发中的一项重要的

基础技术,能够极大地提升自动驾驶系统的可靠性

与稳定性。 同时,以测试为目的生成或获取的大量

感知数据,能够支持自动驾驶软件的研发与迭代,能
够使得智能模型在运行过程中,精确度与健壮性均

得到较好提升。 然而,当前面向自动驾驶软件的测

试技术,在研发过程中,依然面临较多新的问题与挑

战。 下面基于多源数据的自动化测试技术与面向人

工智能模型的测试技术两方面可能遇到的问题与挑

战进行讨论。
4. 1　 基于多源数据的自动化测试技术

自动驾驶系统是一种典型的信息—物理融合系

统,其运行状态不仅由用户输入信息及软件系统内

部状态决定,同时也受到物理环境的影响。 自动驾

驶软件需要通过摄像头、雷达等传感器捕获多源数

据信息,从而完成对外界环境的感知。 通常情况下,
自动驾驶软件需要将多源数据信息完成融合,然后

输入至智能模型完成系统驾驶行为的决策。 然而,
多源数据的获取,却需要消耗较多资源。

虽然目前业界已经有少量的面向自动驾驶的感

知数据集开源,如 KITTI(A project of Karlsruhe Insti-
tute of Technology and Toyota Technological Institute at
Chicago)(Geiger 等,2013),Waymo 数据集(Sun 等,
2020)等,然而自动驾驶软件的输入域极其复杂庞

大,依赖于这些开源数据集与仿真场景的测试方法,
极难对输入域形成较好的覆盖。 如何采用自动化的

方法获取多源数据以对自动驾驶软件完成较为充分

的测试,是一个具有挑战性的问题。 后续的一个重

要研究方向是期望在资源限制的条件下,部分自动

化软件的测试。 例如,如何自动化地获取大量特殊

驾驶场景的图像数据与点云数据;如何获得不同天

气与光照条件下的图像信息;如何在有较为严格的

成本约束条件下,获得多行人多种类载具共同存在

场景下的环境信息? 这些问题的探究与解决,对于

扩大对自动驾驶软件输入域的有效覆盖,降低测试

成本,提高系统测试充分性,具有极其重要的意义。
4. 2　 面向人工智能模型的测试技术

自动驾驶软件作为一种典型的智能软件系统,
人工智能模型对于驾驶决策及系统行为具有极其重

要的影响。 在本文第 2 节所介绍的自动驾驶软件常

见软件架构中,人工智能模型影响到的功能包括:物
体识别、路径规划、行为预测、驾驶决策和车辆定位

等。 然而,人工智能模型的质量保障却面临诸多困



第 26 卷／第 1 期／2021 年 1 月 冯洋，夏志龙，郭安，陈振宇 / 自动驾驶软件测试技术研究综述

23　　　

难。 首先,当前人工智能模型广泛采用深度神经网

络实现。 虽然该技术可以在特定任务上获得较高的

精确度,但是由于其结果缺乏可解释性,用户与开发

人员无法对其行为进行分析确认。 这为测试技术的

研发以及测试充分性的评估,带来了极大的困难。
其次,深度神经网络可能存在一定的安全性问题

(Rakin 等,2019)。 当前存在一系列的针对深度神

经网络的攻击手段与方法对自动驾驶软件造成了较

大威胁。 例如,Zhou 等人(2020)提出通过在路沿广

告牌上插入特殊标记,可以误导神经网络的行为,从
而使得自动驾驶软件做出错误的驾驶决策。 人工智

能模型的正确性与安全性,直接决定了自动驾驶软

件的稳定性与可靠性。 因此,如何构建面向人工智

能模型的测试技术,是未来自动驾驶软件的测试人

员需要面对的一项重要挑战。

5　 结　 语

自动驾驶系统是一种以多源信息为输入的信

息—物理融合系统,其中的软件系统内部结构复杂,
外部运行环境多样,其研发构建过程中涉及包括计

算机视觉、数据融合、目标检测和路径规划等一系列

技术。 自动驾驶软件具有极高的社会价值与经济效

益,通常应用于交通、物流、救援等安全攸关场景,其
系统稳定性与健壮性已成为业界关注的焦点。 本文

从自动驾驶软件的发展现状出发,归纳总结了包括

数据驱动测试、仿真测试、面向人工智能组件测试等

在内的主要测试方法与技术。 然而,当前自动驾驶

软件的测试技术研发依然面临一系列的挑战,如高

结构化感知测试数据的获取问题、智能决策模块的

测试谕言问题、多源输入域多样性问题等。 这些问

题的研究与探索,能够较好地促进面向自动驾驶软

件的测试技术的发展,为自动驾驶软件的广泛应用

提供更好的质量保障。
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