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摘 要 为了提高水印算法的鲁棒性G安全性=提出了一种基于图象内容的水印模型"HIJK?H),L3,LCI-:34J-C

L3+1-+M8,2K)43.$=其基本原理是水印向量被嵌入到图象的特征向量中=且两者相互正交<在此模型中=静止图象

的水印检测被归结于 >3N1-,,CO3-+:),准则下的统计模型<将该模型应用于通用的 PHQ水印算法=从实验结果

看=算法性能有很大地提高<
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6 概 况

当今信息媒体的数字化为信息的存取提供了极

大的便利=同时也显著地提高了信息表达的效率和
准确度=特别是随着计算机网络通讯技术的发展=使
数据的交换和传输变成了一个相对简单的过程=如
今人们借助于计算机G数字扫描仪G打印机等电子设
备已可方便G迅捷地将数字信息传达到世界各地=但
随之而来的副作用是通过网络传输的数据文件或作

品=使有恶意的个人或团体有可能在没有得到作品

所有者的许可下=进行拷贝和传播有版权的内容=因
此如何在网络环境中实施有效的版权保护"H)6NC
+827L O+)L39L8),$和 信 息 安 全 "0,/)+1-L8),
539*+8LN$手段已成为一个迫在眉睫的现实问题=而
数字水印"P828L-.+-L3+1-+M8,2$技术则为上述问
题提供了一个潜在的解决方案<
所谓数字水印就是向欲被保护的多媒体数据嵌

入某种信息"即水印$=以满足保护所有者的权益等要
求=如今图象的水印技术根据水印嵌入的方式可以大
致分为?空间域技术"水印被直接嵌入在图象的亮度
值上$7’=%8和变换域技术"
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即首先将图象做某种数学变
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换!然后将水印嵌入到变换系数中"#$%两类&从目前的
情况看!变换域方法的应用正变得日益普遍!因为变
换域方法通常都具有很好的鲁棒性!其对图象压缩’
常用的图象滤波以及噪声均有一定的抵抗力!而且其
中绝大多数均使用了酉变换!如离散余弦变换#$!(%’离

散傅立叶变换#)%和离散小波变换#*!+%等等&
大家知道!一个有效的水印算法至少应满足下

面两个特性,-不可觉察性./012342156768659"!即添
加水印后的数字文档与原始文档对人的感觉器官应

是一样的:;鲁棒性.<=7>?5@2??"!即给定一个水印
文档!非授权的个人或团体在使文档可用的情况下
无法剔除水印&由此可见!这两个特性是互相冲突
的!所以很多水印算法均是首先从原始图象的变换
域系数中提取一个子集!然后将水印嵌入其中&为了
保证水印算法的鲁棒性!水印应该嵌入到图象的最
显著分量中#$%!或者说!水印应该和图象的特征集捆
绑在一起!即选择被嵌入的系数集合通常也可以被
看成为图象的特征向量集&目前的大多数水印算法
中!水印的选择一般均与图象内容无关!这实际上对
算法的安全性和鲁棒性是不利的!因为当带水印的
图象遭受到有意的.如恶意的破坏或删除水印"或无
意的攻击行为.如图象压缩’滤波’扫描与复印’噪声
污染’尺寸变化等等"时!如果嵌入的水印与图象无
关!攻击者往往可以很容易地在不破坏图象基本质
量的情况下而去掉水印:而当水印与图象特征捆绑
在一起后!则在水印被破坏的同时!图象的特征也被
破坏!从而再没有应用价值&

A BCDE的基本原理

FGHI是基于变换域的通用数字水印模型!从
线性代数的角度讲!一幅观察到的灰度图象可看成
是由非负元素构成的矩阵&一般地!将大小为JKL
的图象定义为 MNOPQRSTUJKL.QNV!W!X!J:RN
V!W!X!L"!其 中!U 为 实 数 域 或 复 数 域&

MYNOPQRSTUJKL是 MNOPQRS的变换域矩阵!即对于

映射算子 Z!有 Z,M[MY&向量 \NO]̂STU_为变换

域矩阵 MYNOP‘SQRTUJKL的一个子集!即O]̂STOP‘QRS!
其中!̂NV!W!X!_&为了保证水印算法的鲁棒性!
一般应要求水印嵌入到图象最显著的分量上!这样
可把向量O]̂S看成是图象的特征向量!因此水印

aNOb̂STU_需被嵌入到图象的特征向量O]̂S中&

A&A 水印嵌入算法
当前大多数的水印算法都采用了扩展谱通信的

方法#$!*%!其中!原始数据的模型均假设为非周期’零
均值’宽平稳的随机过程!但事实上这种假设不总是
正确!且常会导致一些错误结果&本文描述的 FGc
HI 对原始图象数据不做任何假设!它是一个加性
水印嵌入模型!且选择的水印与原始图象的特征向
量正交!因此是一个基于图象内容的水印模型&
若将水印Ob̂S嵌入到特征向量O]̂S中!则新的

特征向量 \YNO]d̂STU_由下式得到

]d̂N ]̂e Pb̂! N̂ V!W!X!_ .V"
其中!尺度因子 P是控制水印嵌入强度或能量的常
数&这里将式.V"定义的水印嵌入模型称为可加性模
型!其优点是在给定某种图象失真评价准则.如

fgLh,峰值信噪比"后!可以精确计算水印的嵌入
能量和嵌入容量.关于这一点将另文阐述"&
用新得到的特征向量O]d̂S替换原来的特征向量

O]̂S!并从 MY得到新的变换域矩阵 iY!如果 j是双射
的.表明它有逆算子 jkV!那么即可用 iY来重构水印
图象 i!即 ZkV,iY[i&
设 MNOPQRSTUJKL为原始图象!iNOlQRST

UJKL为水印图象!那么!FGHI 所描述的通用水印
算法步骤如下,

.V"对原始图象做二维前向离散变换

Z,M[ MY .W"
.W"从图象 M的变换域中选择一个特征向量

\NO]̂STMY:
.$"将水印 aNOb̂S按式.V"嵌入到O]̂S中!以

得到新的特征向量\YNO]d̂STiY:
.("用新的变换域矩阵 iY重构水印图象 i

ZkV,iY[ i .$"
以上算法中!水印的选择与确定是关键所在&
A&m 水印检测框架
根据在水印检测过程中是否使用原始图象!水

印算法大致可分为不需要使用原始图象检测水

印#noVp%和需要使用原始图象检测水印#VV!VW%两类&
FGHI检测算法是否需要使用原始图象!取决于具
体采用的图象变换方法以及特征向量的选取&当给
定 原始图象 MN OPQRSTUJKL’带 水 印 的 图 象

iNOlQRSTUJKL和水印 aNOb̂S后!即得到特征向
量 \YNO]d̂STiY.注意到对某些变换域和特征向量的
提取方法!不需要使用原始图象就能得到 \Y&举一个
简单的例子就是当对图象做 qFr的块分解时!若
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用 !"#$!%#扫描来确定被叠加水印的系数&即特征向
量 ’&这样&在水印检测时&根据已知特征向量在块
变换域中的位置&即可直接提取 ’()*+,-./0(&而不
需要使用原始图象1&然后按下式计算标量 2的值

2)3
-
+,-4-)3

-
5+-6 74-14-

)3
-
+-4-63

-
748- 591

给定阈值 2:&则可得到 ;<=决策&以确定水印的存
在与否>假设检验为

?=@2A 2: ?;@2B :2 5C1
其中&?=表示水印存在&?;表示水印不存在>
D>E 水印的选择
为了保证水印算法的鲁棒性和安全性&一个自

然的选择是将水印与图象特征结合起来&即算法应
该是基于图象内容的>对一幅图象的特征向量

’)*+-.&一般均可找到相应的与 ’正交的水印空间

FGHFI

FG ) J@3
-
+-4-* .) ;&-) =&8&K&I 5L1

即对任何属于 FG 的向量 J)*4-./FG&有

’?J) ; 5M1
那么&式591可变为

2)3
-
+,-4-) 73

-
48-) 7N 5O1

其中&变量 N可看成是嵌入的水印能量>
由此可见&满足 J/FG 的水印有无穷多个&而

水印空间 FG 的确定&实际上是一个受约束的优化
过程&即

J) %P#Q"R
J/FI

’?J 5S1

其中&’为原始图象的特征向量>
其优化的中止条件为

’?J B T 5=;1
式中&T5TA;1是优化过程中预先定义的阈值>
若考虑使用有意义的水印5如文本U图象U公司

标志或用户自定义的数字序列1&则从安全和鲁棒性
考虑&需要先将有意义的水印进行随机化或加密处
理&以得到 J(&这里&密码可以是随机种子或加密密
钥等>那么优化过程就可表示为

V-WX) %P#Q"R
V-WX/Y

’?J( 5==1

其中&密码 V-WX是欲搜索的优化变量&’?J( 为目标
函数&J(定义为

J() Z5J&V-WX1 5=81
这里&加密函数 Z5[1实际上是将有意义的水印空

间映射到与特征向量正交的向量空间中&即

FG() *J(/ FI@’?J(B T. 5=\1
从提高水印算法的安全性出发&加密函数 Z5[1一
般是单向和非对称的]=\&=9̂>

_ 统计分析

如果应用 ‘abc 给出的水印算法&那么就可
为水印检测给出一个很好的统计模型>与很多水印
方法不同的是&‘abc不需要对原始文档和水印的
分布进行某种统计假设>
_>D 统计模型
上面所描述的水印算法应称为水印检测&而不

是水印解码&因为水印检测只给出一个水印存在与
否的二值决策&即在给定一个预定义的正数 T作为
阈值的情况下&若图象的特征向量 ’和给出的水印

J满足式5=;1&那么&水印检测用式591&并得到

2)3
-
+,-4- 5=91

事实上&如果图象包含水印&那么则有

2)3
-
+,-4-)3

-
+-4-6

3
-
748-d T6 ef e 5=C1

若图象不包含水印&则式5=91变为

2)3
-
+,-4-)3

-
+-4-d T 5=L1

因为式5=C1和5=L1中&T非常小&可以忽略不计&所
以水印检测可以化为如下的假设检验

?=@2) e6 W5g1&?;@2) W5g1 5=M1
其中&e是常数&W5g1表示由图象的失真而产生的误
差>这里&把由图象失真5如图象滤波U添加噪声U几
何变换等等1产生的误差看成是随机噪声&并认为服
从高斯分布 W5g1<h5;&i81>
根据 jklQ%RR$mk%PnoR准则来计算决策阈值

2:&若 2A2:&则判定水印存在&若 2B2:&则判定水

印不存在>这里只讨论适合于静止图象水印技术的

jklQ%RR$mk%PnoR准则&因为在此条件下&先验概
率未知p而对于视频或音频流的数字水印技术&当已
知先验概率的情况下&就可应用其他的决策规则&如

a%lkn"%R规则U最小错误率规则等>
_>_ qrstuvvwxruyz{v决策
对静止图象的水印检测&若事先未知水印的存

在与否&这就意味着先验概率未知&所以人们希望在

;LC 中国图象图形学报 第 L卷5|版1
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给定虚警概率!"#$%&%’(’)*$++&(,-&(&#./01的情
况下!即虽检测到水印2但水印实际上不存在/2其漏
报概率!"#$%&%’(’)*$+.’,,’345-)-6)’$3/07!即水
印存在2但未被检测到/最小8
根据 9-*.&33:;-&#,$3准则2可以计算在固定

01时207 为最小8根据式!<=/描述的检测模型2概
率密度似然函数为

>!?@A</B <
CDEF

-G"H !?H I/
D

DFJ KD

>!?@AL/B <
CDEF

-G"H ?
D

DFJ KD

!<M/

此时2决策准则为
若 ?N?O2则 A<为真2表示水印存在P
若 ?Q?O2则 AL为真2表示水印不存在P
阈值 ?O的值可由虚警概率 01计算

01BR
S

?O
>!?@AL/5?

BR
S

?O

<
CDEF

-G"H ?
D

DFT UD 5? !<V/

而漏报概率 07 可用下式计算

07 BR
?O

HS
>!?@A</5?

BR
?O

HS

<
CDEF

-G"H !?H I/
D

DFT UD 5?

B<H >-## ?OH IT UF !DL/

其中2误差函数 >-##!W/定义为

>-##!X/B <
CDER

S

X
-H

YD

D5Y !D</

Z 实验结果

[\]^是一个通用的水印算法2它可和其他任
何基于变换域的水印方法相结合8该算法有两个关
键之处_其一是如何选择原始图象的特征向量2因为
特征向量的选取决定了算法性能的好坏2且在某种
程度上决定了水印算法是否需要使用原始图象来检

测水印P二是如何选择合适的水印2由于水印选择是
一个受约束的优化过程2且目标函数是非光滑连续
函数2因此应该仔细选择优化算法8
本文将 [\]^ 应用于基于 ‘[a!离散余弦变

换/变换的水印算法2其类似于 [$G方法JbK8为了评
价 [\]^ 的鲁棒性能2试验时还应用了由 ;-)’)6$:
(&,等人提出并设计的水印攻击测试工具 c)’#:

^&#dJ<e2<fK8
本文对各种不同的图象进行了测试2这里给出了

用大小为 DefgDef的灰度图象 h-3&做实验所得到
的结果2其测试方法与 [$G方法类似2即先计算原始
图象的‘[a变换2其所获得的特征向量iBjklm即为

‘[a变换域上幅值最大的前 Def个系数!不包含直
流分量/2然后根据式!<L/的要求计算出水印2该水印
为与 iBjklm正交的一个 Defg<的二值向量2即

nBjolmpj<2H<m2lB<2D2q2Def8从实验结果可
见2由于水印空间 1nrBjnp1s_iAntum是一个线
性子空间2因而满足条件的水印很容易搜索到8这里
仅采用简单的随机搜索方法2若要嵌入有意义的水
印2那么可考虑采用稍微复杂的优化算法!如遗传算
法等/2但需要注意的是2目标函数是非连续和非光滑
的2因此不能使用传统的梯度优化算法8实验时2尺度
因子设为 vBLwD2然后叠加水印到向量 i中2得到新
的特征集 irBjkxym2再做反变换即得带水印的 h-3&
图象8原始图象和水印图象之间的峰值信噪比

0z{|为 bMwLf5\8
然后再用 c)’#̂ &#d来模拟 MM种图象的失真情

形2以完成对算法的鲁棒性测试2并用 9-*.&33:
;-&#,$3准则进行水印测试8由于 ‘[a方法在选取
特征向量的时候2实际上已隐含了排序过程2因此在
检测过程中需要使用原始图象来提取特征向量

irBjkxym8
为了对比本文方法的有效性2用 c)’#.&#d对

[$G方法进行了鲁棒性测试2表 <列出了实验结果8
表 } ~!"方法与 ~#$%方法的实验结果对比

测试类型 测试数目 [$G方法
正确检测数目

[\]^方法
正确检测数目

对称及非对称地移

去图象的行和列 e e e

滤波!中值&高斯&
’̂ h(&锐化/

f e f

);*+压缩 <D <D <D
中心裁剪 V D b

通用线性几何变换 b D b
改变 X:,轴的
显示比例 M M M

带裁剪&不带尺度
变换的旋转 <f M <D

带裁剪和尺度

变换的旋转 <f M <D

尺度变换 f f f

X:,方向的修剪 f b f

c)’#.&#d随机弯曲 < < <
合计 MM fL =-
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从表 !可见"基于 #$%的 $&’( 不能正确检
测中心裁剪和图象旋转两类图象失真"即如果水印
图象的裁剪超过 !)*或旋转超过 !+,后"那么水印
即不能被正确检测到"而对其他情形"嵌入的水印均
可被正确检测-而 $./方法则对多种情形均不能检
测到水印"除了裁剪和旋转外"010滤波器的中值
滤波2几何变换以及 345方向的修剪均可导致 $./
方法失效6从总的正确检测率来看"$./方法为

7)899:79;!9*"小于 $&’(的 <0899:90;)=*6

> 结 论

本文提出了一个基于图象内容的通用数字水印

模型 $&’("在该模型中"水印被嵌入到图象的特征
向量中"且与特征向量正交"而且该模型可以和常用
的基于变换域的水印算法相结合6另外"对静止图象"
水印的检测实际上可归纳为信号的假设检验"并可用

?@ABCDD4E@CFG.D准则来检测水印的存在与否6本
文还用 HIJFBCFK作为测试工具来检验 $&’( 的鲁
棒性6从实验结果看"将 $&’( 与 #$%变换结合起
来"其所得到的结果优于 $./方法6
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