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基于带参数整数小波变换的脆弱水印
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摘 要 为了得到一种安全性更高:构造更简单的水印:提出了一种基于提升格式的带参数双正交整数小波的构

造方法:并通过引入变型 F5G)1*0+密码构造出了一种 H*74函数>记为 FH算子A:设计了带参数整数小波变换和

FH算子相结合的脆弱数字水印I该方法在不需要原始图像和标准水印的条件下:就可以侦测到图像 ?J5K的篡改:
还可以对篡改区域进行定位I与现有基于小波变换的数字水印方法相比:带参数整数小波的使用:可以在减少计算

复杂性的同时:提高水印的安全性:而变型的 F5G)1*0+密码的使用:则不仅提高了代码和电路共用率:而且降低了

硬件实现的成本I大量的实验结果证明:该脆弱水印算法对篡改有极强的敏感性:且当小波参数不一致的情况下:
则完全不能检测正确的水印信息I可见该脆弱水印算法具有广阔的应用前景I
关键词 脆弱水印 带参数整数小波变换 F5G)1*0+密码 H*74函数
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2 引 言

随着信息时代的到来和数字技术3因特网的发展:
互联网络已经成为发布信息的重要途径I由于各种形
式的多媒体数字作品 >图像3视频3音频等 A开始通过

网络对外发布:以及电子商务的日益普及:因此其版权
保护以及防止数据被恶意的篡改成为一个迫切需要解

决的问题4?:"5I为了避免开发商和使用者蒙受经济损

失:近年来迅速发展起来的数字水印技术为版权保护
提供了一种新的有效途径I数字水印的概念最早出现

于?!!$年的国际图像处理会议上4B5:

6666666666666666666666666666666666666666666666666666666666666666666

它是一种在数字

JIG     JIG     JIG     JIG     JIG     JIG      

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG      

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG       

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG       



信号中嵌入其他数据的技术!"#$%&
数字水印有很多种分类方法#按照数字水印对

图像篡改的敏感性分类#可以分为脆弱数字水印和
鲁棒性数字水印&其中脆弱数字水印对图像的篡改
非常敏感#由于其可以检测出图像被改动#而不需要
与原始图像做对照#因此脆弱水印通常应用于图像
完整性检验’图像的篡改提示’监测重要的数据是否
被恶意篡改(如票据的防伪)等领域&
本文的目的是设计一种高度敏感的脆弱数字水

印#即首先构造出带参数双正交整数小波#然后再应用
带参数整数小波变换’变型 *+,-./01密码和经典的密
码学理论来设计水印算法&由于这种脆弱数字水印是
将加密算法与图像处理技术相结合#因此算法可完全
公开#使用者只要持有密钥和整数小波变换参数#就可
以保证安全&应用带参数整数小波变换#主要有以下两
个优点2一方面#由于整数小波变换能够在图像分解和
重构过程中#使得图像损失为零#因此可提高嵌入水印
图像质量3另一方面#利用参数变化#将其作为一个密
码#可提高隐藏信息的安全性&
为了保证隐藏信息的安全#该算法还引入

*+,-./01密码!4%#并结合经典密码理论#构造出了基
于 *+,-./01密码的 5/67函数(记为 *5算子)#该
函数可以将误差最大限度扩散#且扩散不会影响篡
改区域的定位&区域的定位是通过检测 *5逆变换
之前的提取信息来进行#且定位只与错误信息的位
置和小波滤波器长度有关&*5算子使得篡改检测
非常直观#如果检测出来的水印图像是噪声图像#则
说明图像已经被篡改&同时为了保证水印方法的实
用性#在不降低安全性的条件下#本文采用变型

*+,-.0/1密码来提高代码的重用率#以减少硬件实
现成本&
本脆弱水印算法可以完全公开#其采用的密钥

长度为 89:;+<#并能抗密钥攻击&在不需要提供原始
图像和标准水印的条件下#就可以检测到图像 8;+<
的改动&

= 带参数整数小波构造方法

本文将设计的对称双正交 >?@完全重构小波滤
波器作为例子#其他类型的完全重构滤波器的构造
方法类似&
由于消失矩条件是构造小波的必要条件!@A8B%#因

此#要获得对称双正交小波完全重构滤波器CD#E#DF#

EGH#则消失矩条件是必要的&设I和IG分别表示小波
和与它对偶的消失矩长度#也就是DJ(K8)LM#JLM#

8#N#IK8和EJ(8)LM#JLM#8#N#IGK8!>A88%&下
文符号含义见文献!>#8M%&
对 >?@对称双正交小波完全重构滤波器#设

DJLDKJ和 DFJLDFKJ#JLM#8#9#B#"!89%#有

D0(O)LDMPD9(OPOK8)PD"(O9POK9)

DQ(O)LD8(OP8)PDB(O9POK8
R
S

T )
和

E0(O)LKDFQ(OK8)LK!DF8(8POK8)PDFB(OPOK9)%

EQ(O)LDF0(OK8)LDFMPDF9(OPOK8
R
S

T ) (8)
对于 DB取值#分以下两种情形讨论 >?@滤波器的提
升分解&

(8)当 DBUM时#应用 VWX1+.0/-算法#可得到
下面的提升结构

Y(O)L
D0(O) E0(O)
DQ(O) EQ! %(O)

L
8 Z(8POK8)[ \M 8

8 M[ \](8PO) 8
8 (̂8POK8)[ \M 8

8 M[ \_(8PO) 8

‘ M

M 8
S

T

a

b‘
(9)

对于任何给定的系数 DJLDKJ和 DFJLDFKJ#式(8)
并不是构成小波的充分条件&为了获得 >?@小波滤
波器#还需要引入一个新的条件#即消失矩满足

IL9和 IGL"!89%#就可得到

D(J)(O)OLK8LM#JLM#8 和

E(J)(O)OL8LM#JLM#8#9#B (B)
比较式(8)和式(9)得到

D(O)LZ]̂_‘(OK"PO")P]̂_‘(OKBPOB)P

‘(Z]PZ_P _̂P"Z]̂_)(OK9PO9)P
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(ZP P̂BZ]̂)(OK9P8)P(8P9]̂)OK8

基于消失矩条件等式(式(B))和归一化条件D(8)L9#
DF(8)L8#即可得到下面包含$个方程的方程组2
8P_("ZP"̂K9)P9(9ZK8)](8P"̂_)LM
8P9ZP9̂P"]̂P:Z]̂LM
9P4ZP4̂P84]̂P"MZ]̂LM
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T8P("]K9)̂K9Z(8P"]̂)L‘

($)

该方程组的解能够表示为
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由式)/*到式)2*+就可得到一个带有自由变量 %的
双正交 340完全重构滤波器5
为了得到双正交 340小波滤波器+还需要应用

6789:;<=:>不等式?0+’@A来确定参数 %的范围+即首

先 定 义 B3)C*" ’&C#’D E$

$

F)C*和 BG0)C*"

’&C#’D E$

(

H)C*+这里 F)C*和 H)C*都是包含参数 %

的多项式+然后将整数 I作为常量+即可解下面关于
参数 %的不等式

JI" K8L
%MN+OCO"’

OF)C*F)C$*PF)C$
I#’
*OQ$

/
$+

JRI" K8L
%MN+OCO"’

OH)C*H)C$*PH)C$
I#’
*OQ$

0
$

)0*

当取 I"(@时+为了满足不等式)式)0**+则 %的取
值范围是 %M?@S0T@+’*U)’+’STV$A5而基于式)/*
到式)2*提供的系数+总能够获得双正交 340小波5
特别地+如果取 %"’W$/@’0(+就得到了著名的

X6Y340小波?’@A5

)$*当 B/"@时+340滤波器多相表示为

B:)C*"B@&B$)C&C#’*&B()C$&C#$*
BZ)C*"B’
[
\

] )C&’*
其相应提升分解为
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’ # 3
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由于 340滤波器系数满足

B@"$//$+B’"B#’"
’
(+B$"B#$"#

’
T+

B/"B#/"@+B("B#(" ’2(c

BG@" ’$+B
G
’"BG#’" 3/$+B

G
$"BG#$"@+

BG/"BG#/"# ’

[

\
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因此式)3*实际上为一个 04V小波滤波器+其对应于
式)2*中 %"’的情形5
从理论上来说+若 %取不同的值+则其小波滤波

器是不一样的+但是对于整数小波变换来说+由于变

换以后的系数需要取整+因此一些误差可在取整的
过程中去掉5当 d%过小+其实际的小波滤波器效果
是一样的+这也是该方法的一个局限性5通过实验证
明+由于只有当 d%e@W@@’$时+整数小波滤波器才
不一样)互异性*+因此 %M?@W0T@+’WTV$A中不同的
整数小波滤波器实际上是有限个5只是当 %"’时+
提升结构才都发生变化)见式)T**5

f 构造 ghij函数

在当今电子商务迅猛发展的情况下+k=lmn:7o
密码?0A可以作为支持电子商务的关键性计算机安全

工具5由于 k=lmn7:o密码没有使用其他密码的构成
变换+同时 k=lmn7:o密码没有将其安全性建立在算
术运算之间模糊的和不好理解的相互作用上+因此

$@@@年 ’@月+美国国家标准技术研究所推荐

k=ln7:o作为高级加密标准5
k=lmn7:o密码加密p解密不一致有两点+即q加

解密过程中使用不同的代码和表cr在硬件实现时+
k=lmn7:o逆密码只能使用 k=lmn7:o密码的部分电
路+而通过修改 k=lmn7:o算法中的 s)t*pu)t*和

v)t*+则不仅可使得 u)t*和 v)t*取相同的多项式+
而且可使得加解密有更多的一致性+现已从理论上
证明这种修改不影响其抗差分能力和抗 Kw87x:攻
击的能力+且统计性能更好?’(A5
所谓 y7><函数+即对于任意长度的信息 z+若

经过 y7><函数运算后+压缩成固定长度的数据)比
如 ’$T9={*+则它要求满足一定的条件?’VA5
下面将用 k=lmn7:o加密算法来构造 y7><函

数5设水印图像为明文 z+将它分为每组 ’$T9={+设

z"s’s$s/Ps|+s}都是 ’$T9={+}"’+$+P|+最后
一块若不满 ’$T9={+则可以补以 @或 ’符号串c设密
钥为 ~+长度为 ’$T9={c设密文为 !"u’u$Pu|+则

y7><函数构造方法如图 ’所示)其中 k=lmn7:o#’表
示 k=lmn7:o逆密码*5
由 k=lmn7:o构造的 y7><函数+可以视为一个

算子+记为 ky5在这里水印图可视为明文+记为 "5
众所周知+图像是一种二维信号+为了将由错误引起
的扰动扩散到整个水印图 "上面+就需要将水印做
行p列两个方向的 ky算子运算)如图 $所示+ky#’

表示 ky逆变换*5
图 /是对水印图进行错误敏感性试验5
图 /)7*为原始水印图)2(#2(*+图 /)9*为对原
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图 - @(AB函数构造

水印 G
#@;HI$&)<
#@2-;HI$&)
5

<

#@
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"

<

#@;HJK*LM&<
#@2-;HJK*LM&

5
<

#@
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"

<

图 / 采用 #@算子加解密水印示意图

;(<原始水印 ;F<#@变换图 ;N<#@逆变换图 ;’<篡改 -F$O
后#@逆变换图

图 C 水印对 -F$O错误敏感实验

始水印图做行和列两个方向的 #@变换后得到的图
像6此时的水印图已经接近于一幅随机噪声图像了P
图 C;N<为图 C;F<的还原图6由该图可以看出6#@
变换与 #@逆变换构成了完全重构函数对P如果修
改图 C;F<中的一位6再分别做列与行的 #@逆变
换6就得到了图 C;’<P从实验结果可以看出6微小的
改动;-F$O<带来的是还原图的剧烈变化6可见该水
印对错误有极强的敏感性P

Q 图像水印的嵌入和检测

图 R是图像水印的嵌入和提取过程示意图6其
水印的检测过程不需要原始图像和标准的水印6只
需要提供带参数小波变换的参数 S和 #@算子的密
钥就可以了6然后通过提取水印就可以知道图像是
否被篡改6而且可以统计出错误点的数量P
设原始图像 T;U6V<WX;UWYE61Z[X6VWYE6

+Z[X6其中 16+分别为图像的宽度和高度6X为

水印图像 #@" 变换

,
" "嵌入水印原始图像 嵌入水印图像

;(<水印嵌入示意图

"嵌入水印图像 提取水印 #@" "逆变换 水印图像

;F<水印提取示意图

图 R 水印图像嵌入和提取过程

整 数 集 合<6则 图 像 的 多 级 小 波 分 解 系 数 为

\];U6V<WXP当将图像数据 T;U6V<改动为 T̂;U6V<
;T̂;U6V<_T;U6V<时6由于整数小波变换是一种一
一映射关系6因此必定有\];U6V<_\̂];U6V<P一般
将于浮点小波变换系数记为 \‘*K(O

] ;U6V<Wa6但当将

图像数据 T;U6V<改为 T̂;U6V<;T̂;U6V<_T;U6V<<
时6则不一定满足Y\‘*K(O

] ;U6V<Z_Y\b‘*K(O] ;U6V<Z;YZ
表示取整运算<P对于浮点小波变换而言6在取整的
过程中6由于改动图像带来的小波系数的误差很有
可能在系数取整的过程中给略去了6因此选择整数
小波变换来对图像进行频域化和设计脆弱水印6就
可以大大提高水印对篡改的敏感性P
设水印 G做 #@变换后的系数为 c;H<7;7?E6

-6/6C606d<;d为水印数据长度6单位是 F$O6c;H<7
表示水印 G经过 #@变换以后的第 7F$O信息6取 E
或 -<6图像的整数小波变换系数为 \];U6V<6则对
于任意一个;e76f7<6其 \];e76f7<可修改为

\b];e76f7<?Ag&;\];e76fh<<ijkY\];e76f7<lmZi

mk: m/c;H<7n;olp
代表整除6m为修正偏差值<

在检测信息时6
如果\̂];e76f7<MK’mqmr/6c;H<7?-8

如果\̂];e76f7<MK’m>mr/6c;H<7?E8
为了提高水印敏感性6在嵌入脆弱水印的过程

中6由于是采用嵌入小波系数最低位;m?/<的方法
来嵌入水印6即对所有的小波系数都嵌入一位的水
印信息6因此一幅图像可以包含多个水印图像P除了

#@算子的密钥以外6整数小波的参数也是一个重
要数据6固它可以由版权所有者持有6若没有这个参
数6同样也不能正确检测水印P
通过对提取的信息进行统计6出现概率低的信息

就是错误信息6设滤波器的长度为;s6t<6则只需对第

-层小波系数出现的错误信息 ue6f;;e6f<是错误点
坐标<进行判断;其他层小波系数都可由第 -层小波
系数直接或间接计算得到<即可P设v?M(wjs6tn6定
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义篡改矩阵 !"#$%&"’()’*+,-#".()’*+,-/0
&$’()’*+,-#$.)’*+,-/#设1!"2#$23(2%4#5#6+
为篡改矩阵集合#则篡改区域定义为 7

2%4#5#6
!"2#$28由于

此时还没有进行 9:逆变换#因此篡改区域的定位与

9:算子的扩散无关#篡改区域的确定只与错误信息
的位置和小波滤波器的长度有关8

; 实验与比较

为了验证本文算法的效果#首先选取 9:算子
对水印做行和列运算的密钥#其长度为 *-<=>?@然后
对(AB0AB+的二值水印图做 9:变换#并将变换后
的数据嵌入到图像中@最后分析图像在嵌入水印以
后的质量以及水印对篡改的敏感性8对图像质量采
用峰值信噪比(CDE9+来进行评价8
图 F演示了标准图 GHIJ嵌入和提取水印的试

验8图 F(J+为嵌入的水印图像#实验中采用的是同
一幅水印图像多次嵌入的方式#当然也可以是不同
的水印图像8图 F(=+为嵌入了水印以后的 GHIJ图
像#图 F(K+为从图 F(=+中提取出来的所有水印8小
波参数为 6%*L-F#嵌入水印后 GHIJ图像的 MNOP
为 BBLQ-RST8可见这种脆弱水印能满足不可见性的
要求8表 *列出了在不同的参数下#几种标准图像嵌
入水印以后图像的质量8

(J+水印图 (=+嵌入水印后的UGHIJV图 (K+提取出来的水印

图 F 水印嵌入与提取实验

表 W 几种标准图像采用不同的参数 X时嵌入水印以后

图像质量(峰值信噪比+比较 单位YST

6%*Z-R4*[B 6%*Z-F 6%* 6%*ZB

GHIJ BFZFR[ BBZQ-R BRZ[*Q B-ZB*[

TJ\= BFZF*R BBZ<QA BRZ[[R B-ZB*Q

T]J? BFZF-A BBZQF< BRZB44 B-Z*-B

]̂_S‘>__ BFZFA- BBZ<FB BRZ[-A B-ZB[4

aJIS\>__ BFZF-- BBZ<<[ BRZ[4A B-ZBBB

从上面的实验可以看出#在不同的参数下#图像
质量虽有所差异#但是嵌入水印以后的图像质量都很

高(MNOPbB4ST+#可满足水印不可见性的要求8当
嵌入和提取的过程中所选取的参数 6不一致时(这种
不一致是有限的#试验证明#c6b4L44*-时#才可以
满足整数小波滤波器互异的要求+#就会出现如图 A
(K+所示的情况#即其提取出来的水印是噪声图像8

(=+提取的水印

(6%*L-F+

(J+嵌入水印后的

狒狒图(6%*L-F+

(K+提取的水印

(6%*+

图 A 嵌入与提取选取的参数 6不一致提取的水印

由于这种脆弱数字水印方法是采用带参数整数

小波变换#并且小波变换的参数是保密的#因此如果
对小波系数进行篡改#同样会被脆弱水印侦测出来#
图 [的实验证明了这一点8

(=+篡改后的小波

系数图(6%*+

(J+嵌入水印后的

房屋图(6%*Z-F+

(K+从篡改图中

提取的水印

图 [ 篡改小波系数实验

下面通过图 <的实验来验证水印对篡改的敏感
性8图 <(K+为图 <(J+中的一个像素点篡改一位以后
的结果图#图 <(S+为从图 <(K+中提取出来的水印8

(J+嵌入水印后的 GHIJ图 (=+提取的水印

(K+篡改 *位后的 GHIJ图像 (S+提取的水印

图 < 水印对图像篡改的敏感实验
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由该实验可以看出部分水印图像是一幅噪声图像!由
此可见!这种脆弱水印对篡改极度敏感!并且可最直观
地将篡改反映出来!同时可以统计出错误信息的数量"
通过上面的实验可以看出!这种脆弱水印对图

像篡改有极强的敏感性!这种敏感性来源于 #$算
子对误差的扩散能力!以及整数小波变换一一映射
的性能"下面将不采用 #$算子!而直接用 #%&’()*+
密码加密水印来做对照实验,如图 -所示."

,).嵌入水印后的图像 ,/.篡改 0位的嵌入水印后图像 ,1.提取的水印

图 - #%&’()*+行列加密水印实验

从图 -的实验可以看出!如果直接对水印图像
做行列方向的 #%&’()*+加密!则它的误差扩散能力
明显比 #$算子弱"由图 -,1.可见!两个变化的水
印仍然是可以辨识的"表 2列出了对嵌入水印的标
准图随机篡改 034/%5时!水印侦测到的错误信息
的数量"
从表 2可以看出!该算法不需要原始图像和标

准的水印!只要图像被篡改就一定能够被水印侦测
到!但是篡改对于水印的影响与篡改的图像像素点
的位置有关"从表 2中可以看出!当图像被篡改 0/%5
时!从有的图像,6)’(7%++89)7/.侦测到的错误信息
只有 2个!而从有些图像,9:)5.侦测到的错误点数

量达到了 0;个!但是有一点却是肯定的!就是随着
篡改位数的增加!水印侦测到的错误点的数量也在
不断增加"
表 < 从篡改后水印图像中侦测到的错误信息数量

单位=个

0/%5 2/%5 >/%5 ?/%5 @/%5 4/%5

A*’) 0> 2B >4 >B ?> ?4

9)7/ 2 02 0? >> >? @?

9:)5 0; 20 2; >0 >? >B

C:+(D%++ ? B 00 0; 20 2?

6)’(7%++ 2 02 >2 >? @- ;0

图 0E是脆弱水印对篡改区域定位的试验结果"

,).嵌入水印后的图像 ,/.篡改0位的嵌入水印后的图像 ,1.提取的水印 ,(.篡改区域定位

图 0E 篡改区域定位试验

F 结 论

本文提出了一种基于带参数整数小波变换8变
型 #%&’()*+密码和 $)GD函数的脆弱数字水印算
法!不仅构造出带参数整数小波变换!并通过改变小
波参数来提高水印的安全性"由于满足整数小波互
异性要求的参数 H是有限的!因此这种提高是有限
的!但通过引入变型的 #%&’()*+密码!使得加解密过
程一致!不仅可提高代码和电路共用率!而且减少了
硬件实现成本"另外!还构造出 #$算子!并应用到

该水印算法中!使得图像篡改能够直观地被检测出
来"本水印算法只需提供小波变换参数 H和 #$算
子密钥!就可以侦测出图像 0/%5改动!并且可以对
篡改区域定位"
为了开发出真正商业化8实用性的水印技术!本

方法必须与经典的密码理论以及高级加密算法相结

合"这样在算法完全公开的前提下!只要持有密钥和
小波变换参数就可以保证安全I另一个方面!由于整
数小波运算量小!且 #%&’()*+密码结构简单!因而为
开发硬件降低了成本"由于脆弱水印可以应用在许
多领域!因此可以预见!其具有很大的应用前景"
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