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基于 4#6*-映射的视频流加密算法

张" 萌 王繁珍 刘忠信 孙青林 陈增强 袁著祉
（南开大学自动化系，天津" >%%%?!）

摘" 要" 随着 /+V2*+2V带宽的不断增长，基于流媒体传输的视频应用得到了迅速的发展。然而，由于数字电视、视
频邮件、可视电话等具体视频流应用在网络环境中很容易遭受人为的攻击，因此，视频流的网络安全成为当前亟待

解决的重要研究课题之一。近年来，虽然出现了很多图像和视频的加密算法，然而很多算法在安全性或加密速度

上存在缺陷。为此，结合其他算法的优点，提出了一种流密码与块密码相结合的加密算法。其中流密码用来产生

伪随机序列，块密码用来置乱数据。由于 [,G2*映射经改进后可以抵挡已知明文攻击，并且实现简单，而 @ 维超混
沌方程则不但可提高加密速度，还可增加密码的复杂度，因此可将 [,G2* 映射与 @ 维混沌伪随机序列发生器相结
合，前者用于块密码加密，后者用于流密码加密，其不但具有安全性高、速度快的特点，并且与视频压缩算法相独

立，实现简单。实验结果表明，该算法可以进行实时视频传输和处理。

关键词" [,G2*映射" 超混沌" 视频" 加密" 流密码" 块密码
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