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一种基于支持向量机的图像数字水印算法

李春花" 卢正鼎
（华中科技大学计算机学院，武汉" >C%%D>）

摘" 要" 为了使数字水印综合性能更好，根据图像邻域像素之间具有很强的相关性这一特点，提出了一种基于支
持向量机的图像水印算法。该算法将支持向量机的思想用于数字水印，并取得了较好的效果。由于支持向量机在

有限训练样本的情况下具有很好的学习和泛化能力，因此，可以首先利用回归型支持向量机较好地建立图像邻域

像素之间的关系模型，然后，通过调整模型的输出值与中心像素值之间的大小关系来嵌入或提取水印。实验表明，

用该技术嵌入水印后的图像不仅具有很好的图像感知质量和较强的鲁棒性，对图像增强、’HF4压缩、噪声、几何剪
切等抵抗强，而且安全性好、实用性较强。

关键词" 数字水印" 鲁棒性" 支持向量机" 支持向量回归
中图法分类号：IHC%#" " 文献标识码：J" " 文章编号：!%%&B@#&!（$%%&）%#B!C$$B%A

!" #$%&’ ()&)*%+ ,%*’-$%-.)"& /%0’1 2" 34552-* 6’7*2- 8%79)"’

K/ ?6)+B6),，KL M62+1B37+1
（!"##$%$ "& !"’()*$+ ,-.$/-$ 0/1 2$-3/"#"%4，5)063"/% 7/.8$+9.*4 "& ,-.$/-$ 0/1 2$-3/"#"%4，:)30/ >C%%D>）

!:0*-%7* " ?(+9732*7+1 N62 8(62*2+82 ,0(+1 +2716O(*6((3 57P2-9 7+ ,+ 70,12，, Q7+3 (. 95,N7,- 3(0,7+ R,N2*0,*Q7+1
986202 O,923 (+ 9)55(*N S28N(* 0,867+2 79 5*(5(923; /N )929 9)55(*N S28N(* 0,867+2 N( 20O23 N62 R,N2*0,*Q ,+3 1,7+9
9,N79.723 *29)-N9; T)2 N( N62 1((3 -2,*+7+1 ,O7-7NU ,+3 12+2*,-7V,N7(+ ,O7-7NU (. =:W R7N6 -707N23 N*,7+7+1 9,05-29，7N 8,+
-2,*+ N62 *2-,N7(+9675 O2NR22+ N62 92-28N23 57P2- ,+3 7N9 +2716O(*7+1 57P2-9 R2-- R7N6 9)55(*N S28N(* *21*2997(+; I62+，, O7N
(. N62 R,N2*0,*Q 79 20O23323 (* 2PN*,8N23 OU ,3X)9N7+1 N62 S,-)2 O2NR22+ N62 92-28N23 57P2-（ 7; 2; 3297*23 ()N5)N）,+3 N62
,8N),- ()N5)N (. N62 N*,7+23 =:Y; FP52*702+N,- *29)-N9 96(R N6,N N62 5*(5(923 ,-1(*7N60 6,9 1((3 70,12 52*825N),- Z),-7NU
,+3 6716 R,N2*0,*Q *(O)9N+299 N( 8(00(+ 70,12 5*(82997+1 (52*,N7(+ ,+3 N62 ’HF4 8(05*2997(+，R6786 ,-9( 5(9929929 1((3
928)*7NU ,+3 5*,8N78,O7-7NU;
;’<=2-10" 3717N,- R,N2*0,*Q7+1，*(O)9N+299，9)55(*N S28N(* 0,867+2（=:W），9)55(*N S28N(* *21*2997(+（=:Y）

>? 引? 言

数字水印作为数字媒体版权保护和数据安全维

护的有效办法，近年来在国际上引起了人们极大的

兴趣与注意。水印算法归结起来主要有空域法和变

换域法两大类，其中空域算法中最有代表性的是

=86U+32-提出的 K=[（ -2,9N 971+7.78,+N O7N9）法［!］和
H,N86R(*Q算法［$］。K=[ 方法是首先通过把一个密
钥输入到一个 ’B序列（ 0,P70)0B-2+1N6 *,+3(0

92Z)2+82）发生器来产生水印信号，然后此 ’;序列被
重新排列成 $ 维水印信号，并按像素点逐一插入到
原始图像像素值的最低位，以保证水印的不可见性，

而对这种水印的检测则是通过计算 ’;序列和水印
图像行的相关函数来判断的。该算法的优点是简单

易行、有较大的信息隐藏量，但该算法实质上相当于

在图像中添加一些高频噪声，由于其对图像的几何

变形和信号处理，如滤波、压缩、加噪声等抵抗能力

差，鲁棒性不好，因此不能应用于实际的图像安全维

护。H,N86R(*Q算法是通过改变图像数据的统计特
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性来将信息嵌入到像素的亮度值中。该算法是先通

过随机选取图像的 !对像素点来进行水印嵌入，这
些随机选取的两个像素点的差值呈以 & 为中心的高
斯分布；然后通过增加其中一个点的亮度值，同时相

应降低另一个点的亮度值来改变分布的中心，并且

使得整个图像的平均亮度保持不变；最后采用统计

的方法来对水印进行检测。为了抵抗诸如有损压缩

以及滤波处理对水印的攻击，该算法先将像素点对

扩展成小块的像素区域（’()*+），并增加一个 ’()*+
中的所有像素点的亮度值，同时减少对应另外一个

’()*+中所有像素点的亮度值。这种算法对抵御有
损压缩编码（,-./）和剪裁攻击非常有效，但由于嵌
入的水印信息少，且对仿射变换敏感，所以对多拷贝

联合攻击的抵抗力比较脆弱。

变换域算法中最典型的是 012等人提出的一种
304（567*89)9 *176:9 )8(:7;18<）域内基于扩频通信原
理的水印算法［#］，该算法将扩频通信的理论应用到

数字水印系统中，被认为是数字水印技术飞跃性的

发展，该算法在数字水印算法中占有重要的地位，后

来的许多算法都是在此基础上改进的。其实现方法

是：首先以密钥为种子产生伪随机高斯分布序列，该

密钥一般由作者的标识码和图像的哈希值组成；然

后对图像做 304变换，并用伪随机高斯序列来调制
（叠加）该图像除直流（30）分量外的 ! 个最大的
304系数。实践表明，该算法具有较强的鲁棒性、
安全性、透明性等。

由于 小 波 变 换（ 567*89)9 =(>9?9) )8(:7;18<，
3@4）具有良好的主频分解特性，并且嵌入式零树小
波编码在新一代的压缩标准（ ,-./$&&&，A-./B C D
等）中被采用，也迎合国际压缩标准，所以近年来出

现了许多基于小波变换的水印算法，如，E7F 和 @F
首先提出了基于多分辨率分析的水印算法［B］，该算

法首先对水印和原始图像同时进行多分辨率分析，

然后将水印在多分辨率下的分析系数嵌入到具有相

应分辨率的图像块中，这样，即使含水印的图像质量

因受到了攻击的影响而丢失了部分信息，则由于较

低分辨率的水印仍然保存在较低分辨率的图像块

中，因此水印具有较高的稳健性。

一般来说，空域水印算法简单、嵌入信息量大，

而变换域水印虽一般较复杂，但水印的鲁棒性较好。

为了最好地满足水印的不可感知性或鲁棒性，或者

同时满足水印的这两大特性，近年来一些学者利用

数学分析或机器学习的方法来最优化水印嵌入的位

置、容量和强度。如，G1F 等使用神经网络，结合人
眼视觉系统（+F<(: >67F(? 7H7)9<，EIJ）模型［K］来对
图像不同区域的亮度、频率、纹理和平均信息熵 B 个
特征值进行训练，以确定图像不同区域的最佳水印

嵌入强度和嵌入容量。3(>67 等在使用小波变换进
行水印嵌入的基础上，再使用神经网络技术来产生

自适应于图像内容的最大水印嵌入强度［L］。J+69+
等利用遗传算法来同时优化由鲁棒性和不可感知性

组成的目标函数［D］。-98968( 等把水印作为一个线
性规划问题，在一系列像素失真的线性约束下，期望

将水印的强度最大化［M］。张军等提出了一种用于

图像认证的基于神经网络的水印技术［!］。虽然这

些方法取得了一定的效果，但都存在一定的局限性，

如，神经网络易产生过学习现象，且隐层节点数往往

需要根据经验来确定，尚缺乏一种统一的数学理论。

为此，笔者设想，如能利用图像邻域像素之间具有很

强的相关性这一内在特征来寻找一种能描述这种关

系的最佳模型，那么据此在图像中嵌入水印，并提取

水印，也许能大大提高水印的性能。

基于上述思想，本文将支持向量机的思想用于

数字水印，提出一种基于支持向量机的空域水印技

术，有关这方面的研究国内外鲜见报道。大量的实

验结果表明，本文提供的技术能在保持较高图像质

量的前提下，对多种图像处理都具有很好的鲁棒性。

!" 支持向量机的优势分析

支持向量机是一种基于统计学习理论的新的通用

学习方法，由于其具有较为完备的理论基础和较好的

学习性能，因此它既可用于分类，也可用于回归问题。

对于式（"）所示的拟合问题，
（""，!"），（"$，!$），⋯，（"#，!#），!)#$，")#%（"）
为了得到输入 !% 和输出 "% 之间的关系，传统的

回归学习方法（如神经网络）是在经验风险最小化

原则，即最小化

&9<’［ ’］( "
#(

#

% ( "
)（ ’（!%）* "%） （$）

的条件下求最佳的回归函数 " N ’（ !），其中
)（ ’（!%）O "%）表示用回归函数 ’（!）来对 " 进行预测
所造成的损失。

而统计学习理论指出，在有限样本的情况下，经

验风险最小化并不能保证实际风险最小，其典型的情

况是神经网络的过学习现象。由于支持向量回归是
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基于结构风险最小化原理的学习方法，它可同时最小

化经验风险和模型复杂度，因此能保证在有限样本的

情况下模型的最佳推广能力和输出函数的平滑性。

非线性问题的支持向量回归可表示如下［!&］：

!（!）"(
#

$ " !
（!/ % !$）&（!$，!）’ (

"(
#

$ " !
（!/ % !$）"（!$）"（!）’ (

" ""（!）’ ( （"）
其中，!/$ 和 !$（$ ’ !，#，⋯，#）为不小于零的 ()*+),*-
乘子，与不等于零的项对应的 !$ 才对函数拟合起作

用，这类样本称之为支持向量。&（!$，!）?"（!$）.
"（!）表示将非线性问题映射为某高维特征空间中
的线性问题所采用的点积核函数，权值向量

" " (
#

$ " !
（!/$ % !$）"（!$），(表示偏差。

求解系数 !/$ ，!$ 和 (的过程即为最小化式（$）
的过程，

!
# " # ’ )·*-/0［ !］ （$）

式（$）中，第 ! 项定义了模型复杂度；第 # 项表示经
验损失函数；) 1 & 是一个自定义的惩罚因子，它表
示对超出误差的样本的惩罚程度。当损失函数采用

不敏感函数 #时，
+（!（!$）2 ,$）’ , 2 !（!） # ’/)3｛&，, 2 !（!） 2 #｝

（4）
在引入一对松弛变量 $和 $/后，则式（$）可表示为

/5,% %（"，$，$/）" !
# " #’ ) !

#(
#

$ " !
（$$ ’ $/$ ）（6）

% % 78 98

（"·!$）: ( 2 ,$$# : $$
,$ 2（"·!$）2 ($# : $/$
$$ 1 &，$/$ 1 &，#

{
1 &

% % （;）

引入 ()*+),*-乘子 !$ 和 !/后，根据<=>?-对偶
原理，式（;）可等价于如下的优化问题：

/)3% -（!，!/）" % #(
#

$ " !
（!$ ’ !/$ ）’(

#

$ " !
（!/$ % !）,$ %

!
#(

#

$，. " !
（!/$ % !$）（!/. % !.）&（!$·!.）

（@）

% % 78 98% % % % (
#

$ " !
（!/% !）" &，!$ ) &，)[ ]#

，!/$ ) &，)[ ]#
（A）

% % 通过求解上式得到最优的 !和 !/后，再利用任

意训练数据，由 ,$ ’ ""（!$）: ( 就可求得参数 (，然
后就可由式（"）来对新输入的数据进行预测。

!" 水印的嵌入与提取策略

由上面的分析可知，基于结构风险最小化的支

持向量机，在有限样本的情况下，不仅能够保证模型

的最佳推广能力和输出函数的平滑性，而且具有很

好的学习和泛化能力，由此可见，只需要在拥有大量

数据的载体图像中选择一定数量的像素点及其邻域

作为训练样本，就可以通过支持向量回归方法

（7B00=+9 C-D9=+ +-*+-775=,，EFG）较好地建立它们的
关系模型，然后就可通过调整模型的实际输出值与

中心像素值之间的大小关系来嵌入水印信息。提取

水印时，这种算法不需要原始图像和原始水印，只需

要比较它们的关系即可。

设载体图像为 #，水印图案为 $。# ’｛/$，. %!$
$$0，!$. $1｝，/$，.代表（ $，. ）位置像素点的灰度
值。$ ’｛-$，. %!$$$2，!$ .$3｝，-$，.)｛&，!｝。
水印的嵌入与提取算法步骤如下：

（!）选取 EFG 的训练样本。根据密钥 4! 随机
选取图像 /中的若干个互不相同的像素点（ $，. ）及
其 " . " 邻域 %$，.来形成学习样本集 &，即

& "｛/$%!，. %!，/$%!，.，/$%!，. ’!，/$，. %!，/$，. ’!，/$’!，. %!，

/$’!，.，/$’!，. ’!，/$，.｝"｛%$，.，/$，.｝ （!&）
其中，中心像素点灰度值 /$，.为支持向量机的目标输
出值，%$，.为支持向量机的输入。

（#）建立邻域像素关系的 EFG模型。选择合适
的 EFG核函数和学习参数，并运用支持向量回归方
法建立中心像素与其邻域像素之间的关系模型。

（"）嵌入水印。若根据密钥 4#从图像 # 中选取
2 . 3个 " . " 邻域互不重叠的像素点（ $，.）及其邻
域 %$，.，则嵌入水印的数据集 ’为

’ "｛/$%!，. %!，/$%!，.，/$%!，. ’!，/$，. %!，/$，. ’!，/$’!，. %!，

/$’!，.，/$’!，. ’!｝"｛%$，.｝ （!!）
根据式（"）计算出数据集 ’ 的中心像素 /$，.的模型
的实际输出值 ,$，.。
若与位置（ $，. ）对应的水印系数 -$，.为 !，则调

整 /$，.，使之大于 ,$，.；否则，调整 /$，.使之小于 ,$，.，即

/$，. "
/)3（ /$，.，,$，. ’ &）% 5?% -$，. " !

/5,（ /$，.，,$，. % &）{ % ->7-
%（!#）

其中，&为水印嵌入强度因子，其值越大，水印越鲁
棒，但视觉质量越差。&的取值可针对不同的图像，
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结合人眼视觉特征确定［%］。根据 ’() 学习结果发
现：在合适的参数训练下，对于纹理不太复杂的图

像，’()模型的实际输出值与目标值之差的绝对值
平均值（*+,- ,./0123+ +4404，567）均可限制在 # 个
像素范围内（见表 "），对于纹理细密的图像（如
8,.00- ），567值虽超过 "9:;<+1/，但这主要是由于
图像自身的特点引起的。因此说，’(5（ /2::043
=+>304 *,>?;-+）回归方法能够很好地刻画图像中像
素点与其邻域像素点之间的映射关系，即使 ! 取值
在 "9:;<+1/左右，嵌入水印位信息的像素灰度值的
修改量也较小，故而，此技术不仅能够保证较好的可

感知性，而且能够提高水印的鲁棒性。后面的实验

结果也证明了这一点。

表 !" 模型输出值与目标值之差绝对值的平均值
#$%& !" ’() %*+,**- $.+/$0 1/+2/+ $-3 3*456*3 1/+2/+

算法
不同图像的 !"#

@+-, 6;4:1,-+ A+::+4 8,.00-

本文方法 $B C$D % $B !#$ % $B ECC % ""B 9F" %

文献［!］方法 #B FFD E #B FC$ C #B DCE % G

（F）提取水印。先由密钥 $$ 从待测试图像 !
H
中

重新选取嵌入水印信息后的像素值 %H &，’及其邻域

"H &，’，再根据式（#）计算出邻域 "H &，’的中心像素点的

模型输出值 @(&，’，@(&，’ I )（"H &，’），然后按照与嵌入水

印时的逆过程即可恢复出水印系数 *H &，’，即

*H &，’ +
" ;J& %H &，’ , @(&，’{9 +1/+

（"#）

& & 由于提取水印时只需要密钥 $$ 和 ’() 模型参
数，而无需原始图像和原始水印，所以它是一种盲水

印技术。

本文采用以下提取水印与原水印之间的位错误

率（.;3 +4404 4,3;0，87)）-#.来度量水印的鲁棒性：

-#. + (
&
(

’
*&，’ / *H &，’ （0 1 2）（"F）

7" 实验结果及分析

为验证本文算法的效果，对多幅图像进行了实

验，均获得了满意的结果。本文主要讨论对 F 幅典
型图像的实验结果，它们是：%"$ K %"$ 大小的 $%E
级灰度图像 @+-,、A+::+4、6;4:1,-+ 和 8,.00-，原始
水印是一幅 #$ K #$ 大小的二值图像。整个实验分
以下几步进行：

（"）邻域像素关系的学习。本实验中，’() 的

学习参数［""］如下：核函数 3采用径向基函数（ 4,L;2/
.,/+L J2->3;0-，)8M），基函数宽度 " 取 "9，最小允
许误差 #取 9N 99D，惩罚因子 4取 "。
表 " 列出了在上述参数下对 F 幅典型的图像进

行回归学习的结果，同时将它与文献［!］方法的学
习结果进行了对比。

由表 " 可看出，对于纹理复杂程度不同的图像，
’(5均能较好地逼近像素点与其邻域点之间的关
系，其平均误差比用神经网络训练的结果都要小。

这说明支持向量回归方法比神经网络方法更适合于

描述图像邻域像素之间的关系。

（$）水印的嵌入。为增强水印的鲁棒性，实验
中，水印嵌入强度因子 ! 取 "$，并按照式（"$）方法
进行水印的嵌入。图 " 给出了嵌入水印前后的
@+-,图像和水印图像，表 $ 给出了嵌入水印后各图
像的峰值信噪比（ :+,O /;P-,1 -0;/+ 4,3;0，A’Q)）。
由表 $ 可以看出，即使嵌入强度达到 "$:;<+1/，嵌入
水印后图像的峰值信噪比均在 F%L8 以上，其值高
于文献［!］中 ! I " 情况下的 "L8 左右。由此可说
明，本文技术在提高水印鲁棒性的同时，其嵌入水印

的不可感知性也非常好。

（.）水印图像（,）原始图像 （>）嵌入水印

后的图像

图 "& 水印嵌入前后的 @+-,图像及原始水印图像
M;PB "& R4;P;-,1 ;*,P+ ,-L S,3+4*,4O+L ;*,P+

表 8" 嵌入水印后图像的峰值信噪比值
#$%& 8" #$%& %*+,**- 16595-$0 5:$9* $-3 ,$+*6:$6;*3 5:$9*

算法
不同图像的 056.（L8）

@+-, 6;4:1,-+ A+::+4 8,.00-

本文方法 F!B $$# " FCB !"" $ FDB F9# D F%B !%! D

文献［!］方法 FCB EC% D FCB #$9 E FCB F%D F G

（#）鲁棒性和不可感知性的测试。表 # 列出了
采用本文方法对嵌入水印后的 @+-, 图像进行多种
常规图像处理的实验结果，同时，也给出了采用文献

［!］方法的部分结果。其中，攻击软件主要采用
A?030’?0:CN 9，实验平台为 5,31,.EN %。
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JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG       

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG       
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表 !" 对 #$%&图像的攻击实验比较结果

’&() !" *+,$-./$%0&1 -$23102 4%“#$%&”

图像处理
本文方法

!"# $%&#（&’）

文献［(］方法

!"# $%&#（&’）

高斯随机分布（)*） +, +-( #., )#$ +, !!- #", /"$

均匀分布（)*） +, +#$ #(, /-( +, +$+ #$, $-"

椒盐噪声（方差 +0 +/） +, +(+ !-, ("" 1 1

两次锐化 + #-, "(! + #), !)$

亮度增加 )+* + !", $/) +, ++" (, /#)

对比度增加 )+* +, +#. !$, )+" +, +"# !", !#!

高斯低通滤波（" 2 "） + /!, $/) +, ++" "., )"/

中值滤波 +, #!/ /!, +$/ 1 1

质量因子 (+ +, ++( /!, (!$ +, +#! "-, !!/

质量因子 .) +, +-- "(, #." +, !#$ "$, .#"

质量因子 )+ +, #)) "$, ("( +, "#) "!, -(#

剪切 ! 1 / +, +.( !!, "/! +, !+. (, /#)

切变 + /!, ##- + "-, !-"

高斯模糊（ ’ 3 !） +, !"" "#, /() 1 1

从表 "可以看出，本文算法对一系列图像处理操
作都具有较好的鲁棒性和图像感知质量，其结果明显

优于文献［(］的算法。对于图像增强处理，除中值滤
波外，本文算法均具有很强的抵抗力，并能够完全正

确地提取水印；对于附加噪声，本文算法所提取的水

印视觉效果都较好，且位错误率也较小；对于切变和

四分之一剪切，本文算法具有很好的抵抗能力；对于

高斯模糊处理，本文算法也具有较好的抵抗力。

此外，对于 4567 有损压缩，本文算法也具有较
好的鲁棒性，但位错误率下降明显。这是由于经过

压缩过程的量化处理后，高质量的压缩对原始图像

的邻域像素关系的破坏较小，而低质量的压缩对邻

域像素关系的破坏较大的缘故，因此，随着压缩质量

的降低，所提取水印的位错误率明显上升。即使这

样，当质量因子降到 )+*时，水印的不可感知性仍
较好，嵌入水印后图像的峰值信噪比 $%&# 仍达到
"$0 ("( #&’，这说明本文技术不仅具有较好的抵抗
4567压缩的能力，而且图像感知质量较好。

5" 结" 论

本文用支持向量回归的方法来进行数字图像水

印的嵌入与提取，取得了较好的效果，其主要表现在：

首先，它较好地解决了空域水印技术鲁棒性普遍较差

的问题，同时具有水印嵌入算法简单、高效、易于实现

等优点；其次，水印系统的安全性高，盗版者在不知道

建模方法和模型参数以及随机选择的水印嵌入位置

的情况下，很难检测和恢复水印；另外，通过密钥调整

水印嵌入的位置，还可以对图像中某些特定内容进行

保护；尤其是，提取水印时，不需要原始载体图像和水

印图像，这样就大大扩展了其应用范围。

大量的实验结果表明，本文方法在较好保持图

像感知质量的前提下，由于对多种图像处理不仅具

有很好的鲁棒性，而且比传统的神经网络学习方法

更有效，因此具有较高的实用价值和很好的应用前

景。此外，本文更多的意义在于为水印技术的研究

提供了一种新思路。
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