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收稿日期!,(%#*%,*%+'修回日期!,(%-*(N*(-

基金项目!国家自然科学基金项目!)%%(%%%,"'河南省科技攻关基金项目!%,,%(,,%((-."

第一作者简介!高瞻瞻!%$++(&"#男#解放军信息工程大学博士研究生#主要研究方向为隐写术*隐写分析) T*G?0=& 9?7FM?8HAVW

%,)J>7G

融合最小化失真与模型保持的隐写算法

高瞻瞻! 汤光明! 张伟伟
解放军信息工程大学# 郑州&-N(((%

摘&要! 目的&为了保证载密图像的抗统计分析能力同时避免对特定载体模型的过度优化#提出一种以最小化失

真为目标的隐写算法) 方法&算法以各方向元素基团为基本单元定义失真函数#以[0BMED准则函数的极大值为标

准对失真参数进行优化#将失真函数与统计特征相关联) 在秘密信息的嵌入过程中#首先依据邻域系统将图像载

体分为若干元素阵列#令不同的阵列对应不同的特征子集#再利用L0UUB抽样和 6!2!6A8HD7GE*@DE==0B>7HE"编码实

现对这些有所差异的特征子集的集成#从而在最小化失真的同时保持载体的统计特征) 结果&在 # 组不同维数的

检测算法下比较该算法与同类算法的分类误差) 结果表明#该算法能更好地保持统计模型#嵌入率为 (;N U0@Q<0V=E

时相应特征集的检测误差仍高于 (;-#面临高维检测时算法同样具有较高的安全性) 结论&该算法借助最小失真

思想实现了隐写前后统计特征的保持#且有效避免了在不完整模型上的过度优化#拥有比同类算法更好的适应性

和安全性)

关键词! 隐写术'L0UUB随机场'失真函数'特征分析

G'./&)(/-&"9$%2.'9(3%(24$)$)/ 2$)$202
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BE>3D0@A?9?08B@B@?@0B@0>?=?8?=AB0BZM0=E?Y70H0897YED@D?08089@7?8 08>7G<=E@E>7YEDG7HE=# @M0BB@3HA<DEBE8@B?B@E9?87*

9D?<M0>GE@M7H @M?@G080G0FEBEGUEHH089H0B@7D@078J8.'9(3'87YE=H0B@7D@078 C38>@078 DEC=E>@089M09MED7DHEDB@?@0B@0>B0B

C0DB@HEC08EH U?BEH 78 E=EGE8@>=0\3EBJ'>>7DH089@7@MEDEB3=@B7C@ME7DE@0>?=HED0Y?@078 ?8H EV<ED0GE8@B# @MEG?V0G?=Y?=3E
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>?引?言

隐写是一种将秘密信息存储到图像*音频*视频

等常见载体中以实现隐蔽通信的技术) 目前#隐写

算法的研究主要针对图像载体#其设计思想大体可

以归为以下两类)

第 % 类隐写算法以最小化嵌入影响为目标) 以

6!2编码
$%%

为代表的隐写编码技术的发展#使该类

算法的设计日趋成熟
$,*#%

#也使得该类算法的研究

重心转变为失真函数的定义) 但是#由于目前的编

码方法尚不能在嵌入时最小化一般形式的失真函

数#该类算法长期局限在载体元素的加性失真这一

特殊形式下#无法反映嵌入改变间的影响) 为了弥

补这一不足#文献$-%提出 L0UUB构造隐写算法#以

元素基团为基本单元定义失真函数#但在具体应用

时其定义只反映了相邻两元素间的关系)

另一类算法以载体模型保持为基本思想) 目

前#这类隐写往往仅能考虑图像某一方面的特征而

忽略其他特征#这使其安全性无法得到保证) 如

'9?0?8

$N%

提出的方法和/73等人
$)%

提出的基于局部

复杂度的自适应隐写算法#这些方法虽然能够抵御

针对一阶直方图的攻击#但高阶统计失真明显) 张

湛等人
$.%

基于隐写编码和图像 c?DX7Y链模型的隐

写方法也只做到了二阶统计特性的保持) 此外#文

献$+%利用相邻像素差分设计失真函数#基于编码

嵌入机制设计的隐写算法也只是针对的 6"'c特征

检测) 文献$$%指出#按照某一模型过度优化的自

适应隐写虽然可以有效抵抗该模型范围内的特征检

测#但攻击者采用模型外的特征时可能得到非常准

确的检测结果#如 [2c算法
$%(%

) 文献$%%%的实验

结果表明#对于各类检测普适能力较强的 I"TL隐

写算法依然是早期的非自适应算法 8B[N)

本文尝试一种通用的模型保持隐写算法#能够

避免对特定特征集的过度优化并且可以适用于新的

隐写特征和新的图像) 在文献$-%的基础上#利用

水平方向*垂直方向*对角方向的元素基团给出了失

真O的一种特殊的加性和形式#使失真定义包含更

高阶的统计特征) 通过失真参数的优化将 O与载

体和载密体特征向量间的差异相关联#再利用L0UUB

抽样理论实现信息的嵌入#从而在最小化嵌入失真

的同时保持了载体统计特征)

@?载密体的最优分布

用 6 !̂<

%

#<

,

#2#<

-

"

&

,

-

表示载体图像#,表

示载体元素的取值空间) 用 7表示载体 <嵌入信

息后所有可能的载密体构成的集合) 载密体用变量

O表示#其取值是 7上的概率分布#K!O^8" ^

&

!8"#8

&

7) 当秘密信息比特数 2确定时#最优隐

写应既能保证所需的嵌入量#又具有最小的嵌入失

真#即

G080G0FE

&

'

&

$P% =

-

8

&

7

&

!8"P!8"

BJ@J&Q!

&

" =>

-

8

&

7

&

!8"=79

&

!8"

{
=2

!%"

满足式!%"的载密体最优分布具有 L0UUB形

式
$-%

#即

&

'

!8" =

EV<!>

'

P!8""

N!

'

"

!,"

式中#N!

'

"是归一化因子#即

N!

'

" =

-

8

&

7

EV< !>

'

P!8""

'的值由式!%"的限制条件决定)

要得到具有最小失真的载密体#实现信息的最

优嵌入#隐写算法需要找到服从最优分布&

'

的一个

样本) 通过L0UUB抽样可以实现这一目的) 为了说

明其抽样原理#在集合7上定义转移概率矩阵

.

8

+

!8#8B" =

&

'

!O

+

=8B

+

O

R+

=8

R+

" O

R+

=8B

R+

(

{
其他

&

'

!O

+

=8B

+

SO

R+

=8

R+

" =

"

'

!8B

+

8

R+

"

-

)

+

&

L

+

"

'

!)

+

8

R+

"

!#"

式中#

&

'

!O

+

8̂B

+

O

n+

8̂

n+

"表示其他载体元素不

变#元素8

+

变为8B

+

的条件概率)

L0UUB抽样包含多次扫描!BZEE<"过程#每次扫

描都按访问序列+遍历所有元素#计算其局部转移

概率.

8

+

!+"

!8B

+

!+"

8

n

+

!+"

#8"#8B

+

!+"

&

,

+

!+"

#并根据该概

率从,

+

!+"

中随机取值以修改 8

+

!+"

) 可见#矩阵 .

8

+

对应了一个不可约的 c?DX7Y过程) 用符号 &

'

&
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!"#$%&#'"$&#()*+,-%.

!"+"%

$(#

a

"

7

表示含有 7个非负元素的向量#

&

'

^

&

'

!8"#8

&

7#则 &

'

是矩阵 .

8

+

的左特征向量及其

稳定分布
$-%

) 根据 c?DX7Y链理论#对于不可约的

c?DX7Y链.

8

+

#不论最初的嵌入改变!&

$(#

a

"

o7o

是

怎样的分布#随着扫描次数的增加#L0UUB抽样样本

的分布将趋向于&

'

) 这意味着#通过重复运行扫描

过程就可以得到服从最优分布&

'

的样本)

B?失真函数的定义

定义 %

$%,%

&称0

.̂

0

!+" +

&'

/是定义在图像

索引集'

.̂%#,#2#-/上的邻域系统#若0满足以下

特性&%"

0

!+"

)'

#,"+

/0

!+"##"

+

+#I

&'

#+

&0

!I"

0

I

&0

!+")

0

!+"中的元素称为元素+的相邻元素)

依据邻域系统 0可以将图像载体元素划分为

若干阵列#使不同阵列中的元素不构成相邻关系)

二阶邻域系统下的图像<!分辨率为 -

%

p-

,

"可以划

分为 - 个元素阵列人#即

'

=

1

4)

'

4)

#%

'

4#)

'

,

'

4)

=.!4@,%#)@,%B" %

'

4@,%

'

-

%

#

%

'

)@,%B

'

-

,

/

经过划分#阵列'

%%

内的元素发生改变与否相互

间没有影响) 因此#阵列内元素的最优隐写转化为

一般的加性失真最小问题#这可以借助 6!2编码来

解决) 待该阵列内所有元素完成更新并嵌入信息后

再处理'

%,

中的元素#依此类推即可实现一次完整的

L0UUB扫描)

定义 ,

$%,%

&如果子集9!9

2'

"内任意两个元素

都构成相邻关系#称9为一个基团!>=0\3E")

高阶邻域系统中较大的元素基团包含其内部小

基团的全部关联信息#因此#失真定义时没有必要使

用全部的元素基团#只利用邻域系统内各个方向最

大的基团参与失真定义#这部分基团构成的集合记

为'#如图 % 所示)

图像水平方向基团内两元素<

+

*<

I

间的关系为

P

!

+#I

!<" =<

+

><

I

!-"

+=%#,#2#-

%

-

,

# I=%#,#2#-

%

-

,

嵌入信息后#载体变为 8#P

!

+#I

的变化反映了嵌

入操作给载体水平方向带来的影响#即

Q

"

&

'

!

!8" =

-

<

+

# <

I

&

9#9

&

'

!

P

!

+#I

!8" >P

!

+#I

!<"

!N"

对垂直和对角方向的基团作相同的处理#得到

图 %&二阶*三阶邻域系统及本文所用元素基团

[09;%&6E>78H*7DHED8E09MU7DM77H# @M0DH*7DHED

8E09MU7DM77H ?8H E=EGE8@>=0\3EB3BEH 08 @M0B<?<ED

Q

9

&

'

3

!8"*Q

9

&

'

4

!8"*Q

9

&

'

4

!8") Q

9

!8"能够反映

元素基团是否发生了修改及修改的幅度#修改幅度

越大Q

"

!8"越大) 在此基础上#引入权重 1定义失

真函数

P!8" =

-

9

&

'

1

Q

"

!8"

'='

!

1

'

4

1

'

3

1

'

5

!)"

当9

&

'

!时#

1

= % @

2

-

<

+

#<

I

&

9

!P

!

+#I

"

槡
( ),

>%

#其他

情况类似) 这样设置权重会使嵌入修改更多地发生

在纹理复杂区域)

根据式!)"可以得到元素<

+

的局部失真表达

3

+

!8B

+

8

R+

" =

-

"

&

;#8

+

&

"

1

Q

"

!8B

+

8

R+

" !."

具体应用时#可以将参数2进一步细化#使其对

应不同的元素差分有不同的取值) 由于图像的相关

性#P

+#I

取值的分布主要集中在 ( 附近且两侧下降非

常快#故可以限定 P

+#I

的范围#令 M̀

'

P

+#I

'

M) 此

时失真参数是一个向量 (

!̂

2

M̀

#

2

M̀_%

#2#

2

M̀ %

#

2

M

"#相应的权重1 (= % @

-

<

+

#<

I

&

9

(

!P

!

+#I

"

槡
),

>%

)

C?失真参数的优化

集成分类器
$%#%

通过组合多个基本分类器的分

类结果决定最终的分类#降低了基本分类器分类假

设的错误风险#该方法的提出使隐写分析特征向高

维发展#出现了 6Sc

$%-%

*"6Sc

$%N%

等隐写分析方法#

提高了隐写分析的准确率) 与隐写分析类似#隐写

算法选择某种模型描述图像并在嵌入时保持该模型

不变也面临着一定的风险) 借助L0UUB抽样并多次

优化失真参数(

#可以使算法集成多种特征子集#避

免对某一模型过度优化#从而增强载密体的抗检

测性)
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构成集成分类器的基本分类器有很多#目前普

遍采用的是[0BMED线性分类器) 因此#为了使隐写

算法具有较强的抗检测性#针对 [0BMED分类器探讨

优化失真参数(的标准)

CA@?参数优化标准

设样本数据阵:

&

:

2p5

#其中类型K有5

%

个样

本#类型KK有5

,

个样本#5

%

_5

,

5̂) 两个类型的

训练样本分别构成子集 :

%

和 :

,

) [0BMED判别法的

基本思想是将两类2维数据投影到一条直线上#使

类与类之间尽可能分开) 2维向量 !

I

通过投影变

换#

!

#&

:

2

"得到标量7

I

#即7

I

^

#

!

!

I

#!

I

&

:) 分类

器的准则函数为

3

[

!

#

" =

2

%

>2

,

,

4

,

%

@4

,

,

!+"

式中# 2

+

=

%

5

+

-

7

I

&

*

+

7

I

#+̂ %#,#表示映射到 % 维空间

后的样本均值) 4

,

+

=

-

7

I

&

*

+

!7

I

>2

+

"

,

#+̂ %#,#表示映

射后各类样本的类内离散度)

显然#两类样本平均值之间的距离越大#各类样

本的类内离散度越小时#分类效果越好#即 3

T

越大

分类效果越好) 变换3

T

使其成为#的显函数#利用

/?9D?89E乘子法可得其极大值点
$%)%

#

%

=!;

4

"

>%

!<

%

><

,

" !$"

式中# <

+

=

%
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+

-

!

I

&

:

+

!

I

#+̂ %#,#表示样本均值向量)
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!!

I
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"!!

I

><

+
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!

为类内总离散度)

定理 %&对于确定的样本数据阵#[0BMED准则函

数可取得的极大值为

&&3
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证毕)

根据(确定的失真函数设计最小失真隐写算

法#若所得 3

[G?V

越小说明 [0BMED线性分类器的分类

效果越差#隐写越安全) 为了验证这一相关性#进行

以下实验&

令 (的维数为 %#在四阶邻域系统下取 (不同

的值得到相应的失真函数#利用 6!2编码嵌入

(;N U0@Q像素的随机信息) 从中提取 %(( 幅载密图

像及其原始载体的二阶 6"'c特征
$%.%

和 ]K"特

征
$%+%

计算得到 3

[G?V

#利用训练好的集成分类器检

测这些图像得分类误差 K ('

K

'

^G08

K

T0

%

,

!K

T0

_

K

UP

!K

T0 )"" ) 实验结果如图 , 所示)

由图 , 可知#3

[G?V

的变化趋势与分类误差 K

'

的变化大体相反#极值基本对应) 又因为 3

[G?V

的

取值可由定理 % 直接求得#不需要大量图像以训

练分类器#计算开销小) 所以#虽然理论上 K

'

更

能反映样本集的抗检测性#本文选择 3

[G?V

作为参

数 (的优化标准)
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图 ,&不同特征集下3

[G?V

和K

'

随(的变化情况

[09;,&2M?89E7C3

[G?V

?8H K

'

Z0@M

(

3B089H0CCEDE8@CE?@3DEBE@B

CAB?特征子集的集成

基于L0UUB随机场的隐写以元素阵列为基本单

元嵌入信息) 因此#可以令不同的阵列对应不同的

特征子集#进而对应不同的失真参数#从而实现隐写

算法对多种特征子集的集成)

最优隐写下#向阵列 '

4)

中嵌入信息时#各元素

以式!,"所得概率发生改变#式中 '

4)

由局部失真集

.

3

+

!8B

+

8

n+

" +

&'

4)

/ 确定) 由于各阵列覆盖图像的

不同区域且(会因特征子集的不同有所差异#

'

4)

可

能随阵列的变化而变化#这与原本的 L0UUB抽样有

一定的偏差) 不过#图像具有相关性#所以元素阵列

间差别并不大) 另一方面#通过合理控制特征子集

的差异程度可以保证各阵列内元素失真构成的集合

基本相同) 因此#

'

4)

会随着扫描次数的增加收敛于

一个相同的值#整个过程依旧呈现 L0UUB抽样的

形式)

CAC?特征子集的构造

用于隐写分析的特征多种多样#多数这些特征

T

+

!+̂ %#,#2#/"都可以写成局部统计量之和的形

式# T

+

!<" =

-

"

&

'

T

!+"

"

!<" ) 载体与载密体全部统计

特征间的差别为
$-%

(

T!<" >T!8"

(

=

-

/

+=%

,

+

T

+

!<" >T

+

!8"

'

-

/

+=%

,

+-

"

&

'

T

!+"

"

!<" >T

!+"

"

!8"

=

-

"

&

;

-

/

+=%

,

+

T

!+"

"

!<" >T

!+"

"

!8"

!%%"

模型保持隐写就是将上式限制在较小的范围内

从而使隐写分析无所作为#相应地#分析方可以选择

其他特征参与检测以提高检测率) 双方的对抗过程

符合二人零和博弈问题) 因此#借助博弈模型讨论

特征子集的构造策略)

#;#;%&博弈模型的建立

设特征全集为=

-

) 隐写方的策略是从 =

-

中选

择2

,

维的特征并保持其隐写前后不变) 相对地#

分析方的策略是从中选择 2

V

个特征用于检测) 固

定2

,

*2

V

的大小#双方的策略集可以分别记为>^

.>

%

#>

,

#2#>

;

2

,

-

/#) .̂)

%

#)

,

#2#)

;

2

V

-

/) 博弈模

型表示为

. =!>#)#?" !%,"

式中#?为隐写方的支付矩阵#大小为 2

2

,

-

p2

2

V

-

#?

中元素 W

+I

表示博弈局势 !>

+

#)

I

"下分析方的检

测率)

定义 #&两个特征子集 >

+

*)

I

中相同元素的个

数称为两集合的关联度 C# C^. ! >

+

# )

I

" ^

>

+

,

)

I

) &

虽然隐写分析中各个特征对特定隐写算法检测

成功的贡献不尽相同#但从整体上看#具体特征对

一般隐写算法的检测影响可以忽略#即认为 ,

%

^

,

,

2̂ ^

,

/

) 进一步地#可以认为 W

+I

的取值仅与 )

I

的有效特征数有关) 故有

W

+I

=&!2

V

>C" =&!2

V

>.!>

+

#)

I

"" !%#"

函数&是一个取值空间为$(;N#%%的单调递增函数)

#;#;,&模型的均衡分析

定理 ,&博弈模型下#隐写方的最佳策略为混

(合策略
%

2

2

,

-

#

%

2

2

,

-

#2#

%

2

2

,

)
-

)

证明&任意一方固定选择某策略时#对方都可

以调整自身策略改变双方关联度C进而实现自身收

益的最大化) 因此#不存在纯策略纳什均衡#那么一

定存在混合策略下的均衡局势
$%$%

)

设隐写方的混合策略为!,

%

#,

,

#2#,

;

2

,

-

"#则分

析方在纯策略)

I

下的期望收益为

-

2

2

,

-

+=%

,

+

X

+I

=

-

2

2

,

-

+=%

,

+

&!2

V

>.!>

+

#)

I

""

如果!,

%

#,

,

#2#,

;

2

,

-

"是隐写方的最优策略#那
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一定意味着分析方各个纯策略间是无差异的#即

-

;

2

,

-

+=%

,

+

&!.!>

+

#)

%

"" =

-

;

2

,

-

+=%

,

+

&!.!>

+

#)

,

"" =2 =

-

;

2

,

-

+=%

,

+

&!.!>

+

#)

;

2

V

-

""

此方程组的解为 ,

%

,̂

,

2̂ ,̂

;

2

,

-

)

又
-

2

2

,

-

+=%

,

+

=% #故此均衡局势下隐写方的混合策

略为!,

%

#,

,

#2#,

2

2

,

-

" (^

%

2

2

,

-

#

%

2

2

,

-

#2#

%

2

2

,

)
-

) 同理

可得分析方的混合策略!V

%

#V

,

#2#V

2

2

V

-

" (^

%

2

2

V

-

#

%

2

2

V

-

#2#

%

2

2

V

)
-

)

证毕)

为了保证'

4)

的收敛性#特征子集构造时需要合

理控制子集的差异程度#所以各子集中大部分特征

是相同的) 在此前提下#根据定理 ,#各子集中不同

的部分应从全集中随机抽取产生)

定理 #&均衡局势下#隐写方的期望支付仅与

特征集的维数2

,

*2

V

有关#期望支付为

'=

-

2

C=(

2

C

2

,

-2

2

V

>C

->2

,

2

2

V

-

&!2>C" !%-"

2 =G08!2

,

#2

V

"

证明&根据定理 ,#均衡局势下分析方选择各

个策略的概率相等) 因此#对于隐写方任意的决策

>

+

#关联度 .!>

+

#)

I

" Ĉ的概率仅与 2

,

和 2

V

的大

小有关#记为D!C#2

,

#2

V

") 由组合数学理论可得

D!C#2

,

#2

V

" =

2

C

2

,

2

2

V

>C

->2

,

2

2

V

-

C=!(#%#2#G08!2

,

#2

V

""

因此#在该博弈模型的均衡局势下#隐写方的期

望支付为

'='!>#)" =

-

2

2

,

-

+=%

-

2

2

V

-

I=%

,

+

V

+

W

+I

=

-

2

C=(

D!C#2

,

#2

V

"&!2

V

>C" =

-

2

C=(

2

C

2

,

2

2

V

>C

->2

,

2

2

V

-

&!2

V

>C"#2 =G08!2

,

#2

V

"

证毕)

由定理 # 可知#特征子集维数2

,

的增大有助于

降低隐写方的期望支付) 在此基础上#分别在 K![

特征!%,(O"

$,(%

*]K"特征!)%)O"*从 6Sc中抽取

的 , ((( 维特征集下进行参数优化#所得结果如图 #

所示) 从图 # 中不难看出#维数达到 , ((( 时K

'

随

参数变化的趋势已不明显) 这说明#

(在特征维数

增多时对失真函数优化的效果会减弱) 综合以上结

论#实际应用时应对 2

,

进行限定#保证算法有良好

的模型保持效果)

图 #&K

'

在不同维数特征集下随(的变化情况

[09;#&2M?89E7CK

'

Z0@M

(

3B089CE?@3DE

BE@B7CH0CCEDE8@H0GE8B078B

D?基于I$44+随机场的隐写算法

DA@?算法流程

以 6"'c特征*]K"特征和 K![特征的合集作

为特征全集=

-

#以检测效果较好的 6"'c特征作为

各子集的固定部分) 若秘密信息比特数为 2#本文

隐写算法的具体流程表述如下&

%"根据所采用的邻域系统将图像载体元素划

分为5个阵列#初始化 *̂ %'

,"从特征全集=

-

中随机选择 2

,

)̀+) 个特征

与 6"'c特征共同构成特征子集#针对该集合#依据

分类器极值3

[G?V

对参数进行优化#选择令 3

[G?V

取得

极小值的参数(

*

'

#"根据式!."和 (

*

计算修改元素 <

+

的局部失

真代价8

+

!

8B

+

&

,

+

'

-"利用双层 6!2编码向阵列 '

*

中嵌入
2

Y

比特

的信息并保证
-

+

&

;

*

3

+

!8B

+

8

R+

" 最小#更新阵列'

*

中的

元素'

N"若*d

5

#更新 *̂ *_%#返回第 ,"步#否则转

到下一步'

)"重复以上 L0UUB扫描和嵌入操作若干次#所

得载密体8将趋向于最优分布&

'

的样本)
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!"#$%&#'"$&#()*+,-%.

!"++%

对于接收方#如果保证收发双方采用相同的邻

域系统#那么#只需知道秘密信息的长度就可以通过

双层 6!2编码正确提取出信息)

DAB?实验结果与分析

图 -(图 ) 给出了文献$-%算法*文献$+%算法

和本文算法在不同的隐写分析特征集下的分类误

差) 图 -(图 ) 中所示结果为 %( 次检测的平均值#

实验中保证本文算法各次构造的特征子集相同) 实

验所用 %,(( 幅图像全部来自]S26图像库#实验前

将其全部转换并裁剪为 N%, pN%, 像素的 <89灰度

图) 实验采用集成分类器作为分类检测工具) 实验

中 # 种算法的元素修改方式均为q% 修改#文献$-%

和本文算法均采用四阶邻域系统#本文算法限定特

征子集规模为 % ((( 维#

(的维数为 %#L0UUB抽样的

扫描次数为 ##6!2编码的子矩阵高 # %̂()

根据图 - 可知#与同样针对 6"'c特征设计的

文献$+%算法相比#本文算法能更好地抵抗 6"'c

检测) 由图 N*图 ) 可以看出#该算法没有出现过度

优化的情况#在扩展后的特征全集下依然具有相当

的抗统计分析能力#即使在高维特征集下的安全性

图 -&6"'c特征检测结果!)+) 维"

[09;-&TV<ED0GE8@?=DEB3=@B3B089@ME6"'cBE@

图 N&特征全集=

-

检测结果!%-,, 维"

[09;N&TV<ED0GE8@?=DEB3=@B3B089@MEE8BEGU=EBE@=

-

图 )&6Sc特征检测结果!#-). 维"

[09;)&TV<ED0GE8@?=DEB3=@B3B089@ME6ScBE@

也较好) 观察图 - 还发现#文献$-%的算法虽然不

属于模型保持隐写#但在 6"'c特征下的抗检测性

也很好#这是因为其失真函数的设计以共生矩阵为

基础#与 6"'c特征构造相吻合) 另外#值得说明的

是#通过增大2的维数#本文算法还可以进一步提高

模型保持的能力)

E?结?论

抗统计分析的隐写算法设计是目前隐写研究的

核心#但是#无论是最小失真隐写还是模型保持隐写

都有各自明显的弊端) 针对这一现状#本文提出了

一种最小化嵌入失真隐写算法#利用 L0UUB随机场

理论集成多个有所区别的特征子集实现信息的嵌

入) 本文算法是模型保持的通用算法#能用于保持

任意特征集#而且能够应用于 I"TL图像) 实验结

果表明#该算法具有较好的适应性和安全性#能够在

保持特定特征集的基础上有效避免对模型的过度优

化) 接下来的工作是进一步挖掘元素改变相互间影

响#设计更为合理的失真函数#提高载密体抵抗高维

统计分析的能力)
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