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"@引@言

数系&比如自然数,整数,有理数,实数,复数等

在数学中始终扮演着最基本的角色&而如何表示数

便是数学发展的根本问题之一) 在漫长的人类文明

进程中&记数法是数学研究的永恒课题) 近代科学

技术的进步特别是数字计算机出现&更使记数法研

究显示出基本的重要性) 位值制系统,基数系统和

"

&展开系统等记数法的出现&都是为了对数进行表

示
$#&+%

) 它们都是建立在某个基 7和有限数字符号

集%之上) 人们最熟悉的十进制系统与二进制系

统&它们的数字符号集分别是 %f0$&#&)&2&(1和

0$&#1& 这时 #$ 与 ) 分别称为十进制和二进制系统

的基) 还有研究者讨论了基为非整数情形下数的表

示& 比如&基于斐波那契数列&文献$)%讨论了以黄

金比例!# k槡*"R) 为基的情形)

位值制系统中的基不只限于正整数,负整数及

非整数&复数也可以作为位值制系统中的基) 可惜

的是&迄今为止&只有少部分文献从数学理论方面研

究了复数基
$#&*]%%

)

在现代计算机及网络环境下&一切对象都以数字

化的形式出现&将数字信息以复数基的形式进行表

达&有许多特殊的现象和性质出现) 文献$H%将复数

基与分形结合起来&强调了两者之间的内在联系&文

献$'](%分别研究了复数基在工程图数字水印与图像

分存中的应用&文献$#$%利用复数基实现了一种中,

英,日等多种文档的信息隐藏) 这些新颖的方法与结

果&表明复数基方法有重要的研究价值与应用潜力)

本文研究数字图像在复数基下的表达&给出图

像与复数之间的相互转换算法&使得图像与复平面

中的点建立一一对应关系&从而将不同图像之间的

转化变成复平面中向量之间的运算关系&展现了用

几何学方法研究图像的一个前景) 本文将这种方法

应用于图像伪装中&具体阐述了该方法在图像伪装

应用中的有效性)

图像伪装是信息安全领域的一个重要分支&关

于图像伪装的算法不少&文献$##%提出了基于数字

图像三角形剖分的信息伪装算法&文献$#)%提出了

基于图像伪装的电子文档安全交换算法&文献$#E%

提出了一种基于图像插值方法的图像伪装算法&文

献$#+%提出了利用线性变换的方法实现图像的伪

装&这些算法都是在图像的像素表达下的研究&本文

则是把图像转化为复平面上的点来进行研究&借助

特定的数学变换实现图像的信息伪装)

#@复数基
&L'

在位值制记数法中&若选取复数为基&这时在基

中出现虚数单位 7f槡l#) 设 V&6为实整数&则称

IfVk76为高斯整数) 若选定复数基&用字母 R 表

示&按照位值制记数法原则&高斯整数可写成 IL

!

X

8L$

%

8

^

8

&这时称I在复数基^下是可表示的)

在I的表示中&如果所有允许的 %

8

做成的集合

形成模^的完全剩余类&便可以把整数基之下表示

数的标准算法推广到复数基的情形
$*]%%

)

当取^为复数的时候&势必同时要对数字符号

集合 %做出某种规定) 高斯早年已经证明&如果 &

与'互素&那么 %f0$&#&)&2&

&

)

k

'

)

l#1形成了

模 f̂

&

k7

'的完全剩余类) 否则&若&和'有公因

子&则模 f̂

&

k7

'的任何完全剩余类必定含有虚部

非零的数) 为了使在复数基 f̂

&

k7

'之下所能表

示的高斯整数尽可能的多&自然应该要求 '

fo#&

这是因为基^的所有幂!

&

k7

'

"

8

的虚部均可被'整

除) 这样一来&研究集中于 f̂

&

o7的基&此时相应

的数字符号集%f0$&#&)&2&

&

)

1)

另一方面&基于数字计算机的特点&我们自然应

该规定%f0$&#1&这就是说限定&

,

'

fo#) 于是可

考虑的复数基仅有 + 个## k7&# l7& l# k7& l# l7)

进一步&在上述 +个复数基中&互相共轭的复数l# k

7与l# l7是恰当基&# k7与 # l7是非恰当基) 现

在&将这 + 个基统一记作 f̂

&

k7

'

&

&

,

'

fo#)

!@复数基下的数字转换算法

讨论在给定复数基 f̂

&

k7

'

&

&

,

'

fo# 的情形

下&数字信息与高斯整数之间的相互转换算法) 本

节仅给出大致思想&理论细节可参见文献$H%)

!F#@高斯整数转换为数字信息

设高斯整数为D

$

k7_

$

&其对应的 $]# 序列记为

"

Nl#

2"

)

"

#

"

$

& 为了确定0"

8

1&8f$&#&2&N&使得

D

$

K7_

$

L"

N

^

N

K"

NM#

^

NM#

K2 K"

$

^

$

!#"
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构造递推式的算法#首先把式!#"写成

D

$

K7_

$

L!

&

K7

'

"!D

#

K7_

#

" K"

$

L

&

D

#

M

'

_

#

K!

'

D

#

K

&

_

#

"7K"

$

!)"

由此推得

D

$

L

&

D

#

M

'

_

#

K"

$

_

$

L

'

D

#

K

&

_

#

!E"

从而可得到递推关系

D

XK#

_

XK

[ ]
#

L

& '

M

&

M

' &

[ ]
'

D

X

R)

_

X

R)

"

X

R











)

!+"

为了保证 D

X

& _

X

都是整数& 只需取 "

X

f

!D

X

l_

X

"5:>) & 即若D

X

&_

X

的奇偶性相同&则取

"

X

f$'否则&取"

X

f#) 当D

X

&_

X

同时为零时&迭代停

止) 由计算的结果&依序排列得到"

N

"

Nl#

2"

)

"

#

"

$

)

这样一来&当给定一个高斯整数D

$

k7_

$

时&通过

递推式!+"&就可以得到它相应的在复数基 f̂

&

k7

'

之下的 $]#序列表达&即可以表示为一个数字信息)

!F!@数字信息转换为高斯整数

若已知一个数字信息的 $]# 序列 "

N

"

Nl#

2

"

)

"

#

"

$

&在复数基 f̂

&

k7

'下计算它代表哪一个高

斯整数)

如果令!

&

k7

'

"

X

f%

X

k71

X

&那么&在这样的记法

之下&当Xf$ 时&显然有 %

$

f#&1

$

f$) 为了构造递

推算法&令

!

&

K7

'

"

X

L!

&

K7

'

"!%

XM#

K71

XM#

" L

&

%

XM#

M

'

1

XM#

K7!

'

%

XM#

K

&

1

XM#

" !*"

由此得到

%

X

L

&

%

XM#

M

'

1

XM#

1

X

L

'

%

XM#

K

&

1

XM#

!%"

从而得到递推关系

%

XK#

1

XK

[ ]
#

L

&

M

'

'

[ ]
&

%

X

1

[ ]
X

!H"

根据

D

$

K7_

$

L"

N

^

N

K"

NM#

^

NM#

K2 K"

$

^

$

L

"

N

!%

N

K71

N

" K"

NM#

!%

NM#

K71

NM#

" K2"

$

可得到

D

$

L

!

N

8L$

"

8

%

8

_

$

L

!

N

8L#

"

8

1

8

!'"

于是D

$

k7_

$

就是在复数基 f̂

&

k7

'之下该 $]# 序

列对应的高斯整数&也就是说&对任意给定的 $]# 序

列&在复平面上找到它对应的一个点)

综上所述&任何一个表达为 $]# 序列的数字信

息均可以通过式!H"转化为复平面上的一个点'反

之&复平面上任何一个高斯整数对应的点都可以通

过式!+"转化为一个 $]# 码&即一个数字信息)

C@基于复数基的数字图像伪装

针对数字图像&给出基于复数基的图像伪装算

法) 以下&取复数基 f̂l# k7)

一般地&可以作如下定义#函数O!V"#V

*

N为信

息媒体!不限于数字图像"编码到 $]# 序列的变换函

数&O

l#

!N"#N

*

V为其逆变换'函数Z

^

!N"#N

*

!D&

_"定义为 $]# 序列映射到复平面上点的过程&

Z

l#

^

!D&_"#!D&_"

*

N为其逆变换) 那么&复合函数

0!V" fZ

^

!O!V"#V

*

!D&_""即为信息媒体编码到复

数的变换) 在本文中&信息媒体V特指数字图像)

首先&将灰度数字图像F从 ) 维信号变换到 $]#

序列!若为彩色图像&可将 [,?,VE 个分量分别处

理"&根据式!H"计算出该 $]# 序列对应的高斯整数

H

#

&即将图像F映射到复平面上的点*

#

f!D

#

&_

#

")

同样地&对于另外一幅数字图像7&计算出它在复平

面上的另一个点*

)

f!D

)

&_

)

") 当对不同的数字图

像&在复平面上分别找到它们各自对应点之后&原来

的图像之间的关系就转换为复平面上点与点之间的

关系) 这样一来&平面几何学的许多知识将有助于

我们建立这种具体的转换过程)

下面举一个简单的例子说明这一转化过程#如

图 # 所示&在复数基^意义下&图像F!*

#

"减去图像

7!*

)

"即为图 # 中的差向量 *̀f*

#

l*

)

)

图 #!图像的复数基表达及伪装

W703#!45.0686@86B6/M.M7:/B./> >7B0;7B6

R.B6> :/ A:5@<6Y/;5R68BKBM65
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假设图像F是需要保密的图像&图像 7是选取

的任意一幅与其无关的图像) 那么&可以从公开的

图像7中恢复出图像 F&即 *

#

f*

)

k*̀&这里 *̀即

为秘钥) 需要说明的是&这里用的秘钥 *̀ f*

#

l*

)

仅是举例) 事实上&由于平面上 E 个向量的关系表

达方式是各种各样的&所以秘钥有多种选择的余地)

注意到复数基下能表示的&不仅仅是高斯整数&

那么对复平面上点的几何处理将出现更多的灵活

性) 下面提出另一类算法#

设*

$

&*

#

&*

)

&2&*

(

为复平面上的点&它们分别

对应数字图像 F

$

&F

#

&F

)

&2&F

(

) 通过如下算法将

0*

.

1&.f$&#&2&(!从而对0F

.

1"建立联系如图 )

所示&*

$

&*

#

&*

)

之间有

*

)

M*

#

L

(

#

6

7

)

#

!*

#

M*

$

" !("

式中&

)

#

为*

#

l*

$

转向 *

)

l*

#

的角度&

(

#

为旋转

后的长度变化) 一般说来&有

*

XK#

L*

X

K

(

X

6

7

)

X

!*

X

M*

XM#

" !#$"

Xf#&)&2&( l#

以数据(

X

,

)

X

!Xf( l#&( l)&2&#"为秘钥&根

据式!#$"可求得 *

$

&便可重构出相应的图像F

$

'也

可以假设图像F

$

&F

#

&2&F

( l)

都是保密图像&经过这

个伪装过程都可以同时恢复) 这个过程说明图像可

以经过多次伪装&也说明可以一次伪装多幅图像)

图 )!复平面上点的关系

W703)!O-686<.M7:/B-7@ .5:/0M-6@:7/MB7/ M-6A:5@<6Y@<./6

$@实@验

$F#@实验 #@一幅图像对另一幅图像的伪装

图 E!."是一幅需要保密的图像!F"&不能公

开&大小为 E'+ g*#)'图 E!R"是一幅不相干的图像

!7"&可以公开&大小为 %HH g+*$) 首先&将两幅图

像按从上到下&从左到右的顺序写成 $&# 码序列&显

然这个 $&# 码序列会非常长&分别为

E'+ a*#) a' L# *H) '%+

%HH a+*$ a' L) +EH )$$

利用本文算法&将图像F与图像7对应的 $&# 码分

别以复数基 f̂l# k7表达&结果分别对应两个高

斯整数&记为*

"

&*

V

) 它们的实部与虚部都是大整

数&数量级分别为 #$

)E% H+$

和 #$

E%% 'E*

&将 *pf*

F

l

*

7

作为秘钥&那么&通过公开的图 7与秘钥&可以

精确重构出图像F&从而实现了图像7对图像F的

伪装)

图 E!图像伪装成另一幅图像

W703E!"/ 75.067B>7B0;7B6> .B./:M-6875.06

实验 # 中数据量非常大&需要处理大数运算&如

果把一幅大图像分割成若干幅小图像来处理&则要

处理的整数量级会小得多)

$F!@实验 !@一幅图像伪装成多幅图像

如图 + 所示&图 +!."是一幅尺寸为 #$' g#$'

的彩色保密图像&将它分割成 ( 幅大小为 E% gE% 的

小图&它们对应复平面上 ( 个点 *

F#

*

F(

'图像

7# 7( 是与图像F不相关的 ( 幅 E% gE% 的公开彩

色图像&它们对应复平面上 ( 个点 *

7#

*

7(

) 构造

秘钥X

.

f*

F.

l*

7.

&则利用公开图像 7.&可以恢复图

像F.&进而得到图像 F) 即利用这 ( 幅公开的小图

像&实现了对图像F的伪装) 相比实验 #&实验 ) 中

处理的 $&# 码长度和高斯整数的数量级都大大
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减少)

$FC@实验 C@一幅图像经过多次伪装

如图 * 所示&图像 F,图像 7是大小均为 )#( g

E+$ 的图像&它们分别对应复平面上的点 *

$

&*

#

&其

中图像F为保密图像) 根据式!#$"生成复数 *

)

与

*

E

&这里取 (

#

f

(

)

f#&

)

#

f

#

)

&

)

)

fl

#

)

&*

)

与 *

E

对应的图像为图像9与图像!!看上去毫无意义")

可以根据公开图像 9与 !&用秘钥 (

#

f

(

)

f#&

)

#

f

#

)

&

)

)

fl

#

)

先重构图像7&即

*

#

86A:Q68K

L*

)

M6

#

)

!*

E

M*

)

"

图像7并不是最终要恢复的保密图像&进一步经过

算法

*

$86A:Q68K

L

*

#86A:Q68K

M6

M

#

)

!*

)

M*

#86A:Q68K

"

重构图像F&这才是真正的保密图像) 这个实验特

点是保密图像经过两次伪装)

图 +!一幅图像伪装成多幅图像

W703+!"/ 75.067B>7B0;7B6> .B5./K75.06B

图 *!多次伪装一幅图像

W703*!"/ 75.067B>7B0;7B6> =:85./KM756B

$F$@实验 $@同时伪装两幅图像

与实验 E 类似&如图 % 所示&图像 F,图像 7是

保密图像&大小均为 E%$ g+'$&它们分别对应复平

面上的点*

$

&*

#

&图 9是由 *

$

*

#

旋转 )

#

f

#

)

生成&

图!是由*

$

*

#

旋转&

)

)

fl

#

)

生成&根据公开图像

9与!&依秘钥(

#

f

(

)

f#&

)

#

f

*

)

&

)

)

fl

#

)

重构出

保密图像F及7&此时的重构公式为

*

#86A:Q68K

L

*

)

K*

E

)

*

$86A:Q68K

L*

#86A:Q68K

M6

M

#

)

!*

E

M*

#86A:Q68K

"

据此&精确重构了图像F与图像7) 这个实验中两

幅保密图像在同一个算法及秘钥下被伪装和

恢复)

图 %!同时伪装两幅保密图像

W703%!OP:75.06B.86>7B0;7B6> .MM-6B.56M756

上述实验结果表明&基于复数基的图像伪装

算法实现起来简单&特别是算法编程只涉及整数

运算使得计算过程是数值稳定的&因而保证了信

息重构的精确性) 但是如果图像在传输过程中

受到噪声污染&则保密图像的恢复质量也将受到

影响)

$FH@实验 H@公开图像受到噪声影响

如图 H&F是公开图像&9是保密图像&假设图像

F在传输过程中受到噪声污染如图像 7&由图像 7

得到恢复图像!&一般来说 !也会带有噪声) 本实

验中&图7是在图F中加入噪声密度为 $\$# 的椒盐

噪声后得到的图像&!是恢复的保密图像) 可见&如

果公开图像受到噪声污染&恢复的图像质量会受到

影响&在不要求精确图像的情况下&基本上可以满足

需求&图像清晰度较好)

$FJ@实验 J@运行时间比较

文献$#+%中提出对于两幅图像 F和 7& 利用
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图 H!由噪声图像恢复保密图像

W703H![6A:Q68KB6A86M75.06;B7/0M-6/:7B6> 75.06

线性变换关系 9f!7lF" g&kF可得到中间图像

9&利用图像 7,9和 &的值可恢复保密图像 F) 将

本文算法与文献$#+%进行运行时间的比较&实验

结果如表 # 所示) 本文编码时间较长&但解码时

间较短&从效率上来说相差无几) 但从算法上比

较&文献$#+%需要两幅公开图像&且中间图像包含

保密图像的轮廓&秘钥也过于简单 !只是一个 &

值"&很容易破解'而本文算法的公开图像视觉上

没有保密图像的信息&而且秘钥相对复杂不容易

破解)

表 #@与文献&#$'运行时间的对比

A'0<)#@A+&)38&E',+18*?+2.2.),)D),)*3)&#$'

公开图像 恢复的保密图像 编码时间FB 解码时间FB

文献$#+%

!

$\$E% $\(')

本文算法 $\E($ $\(#'

H@结@论

从位值制记数法的思想出发&取复数为基表

达数字图像&探讨了将数字图像映射到复平面一

个点的算法&从而将不同图像之间的关系转化为

复平面上点的关系) 这种思想有助于将经典的几

何学方法引入到图像处理领域) 据此&实现了一

种数字图像伪装算法&并通过实验验证了算法的

有效性) 本文算法简单&虽然当图像很大时&会涉

及大数运算&但由于算法编程只涉及整数运算&因

此计算过程是数值稳定的&保证了信息重构的精

确性) 本文算法安全性高&既可以一幅图像伪装

成多幅图像&也可以一次伪装多幅图像&还可以一

幅图像经过多次伪装) 本文还通过实验分析了当

公开图像受到噪声污染时&恢复图像会受到影响&

如果精度不要求很高&依然可以满足要求) 但是

本文算法对剪切攻击比较敏感&所以公开图像在

传输过程中要完整)

不难看出&凡是能够表示成 $&# 序列的其他类

型的信息&都可以作类似的研究) 因此&复数基方法

有重要的研究价值与应用潜力)

参考文献":)D),)*3)1#

$ # %!b/;M- CI3O-6"8M:=9:5@;M68̀ 8:08.557/0$Z% FFU657/;&

5687A.<"<0:87M-5B3Z.BB.A-;B6MMB& "5687A.# ">>7B:/&d6B<6K&

#(%(3

$ ) %!V6805./ ?3"/;5R68BKBM65P7M- ./ 788.M7:/.<R.B6$2%3Z.M-

Z.0.J7/6& #(*H& E#!)"#('&##$\$CD4##$\)E$HFE$)()#'%

$ E %!d; d23O-6:865 8̀:Q7/0RKZ.A-7/6./> 4MB"@@<7A.M7:/ $Z%3

9-./0B-.# a;/./ UA76/A6O6A-/:<:0K 8̀6BB& #(((\$吴文俊3

王者之路(((机器证明及其应用$Z%3长沙#湖南科学技术

出版社&#(((\%

$ + %! .̀88Kd3D/ M-6

"

&6Y@./B7:/B:=86.</;5R68B$2%3"AM.Z.M-3

"A.>3UA73a;/0& #(%$& ### +$#&+#%\$ CD4# #$\#$$HF

VW$)$)$(*+\%

$ * %!b.M.74& UJ.R:239./:/7A.</;5R68BKBM65=:8A:5@<6Y7/M6068B

$2%3"AM.UA73Z.M-& #(H*&EH!E"#)**&)%$3

$ % %!?7<R68Md 23W8.AM.<06:56M8K>687Q6> =8:5A:5@<6YR.B6B$2%3

Z.M-65.M7A.<4/M6<<706/A6& #(')&+!)"#H'&'%3

$ H %! 7̂CX3W8.AM.<./> 9:5@;M68?6/68.M7/0$Z%3V67G7/0# UA7&

6/A6̀ 86BB&#((+#H%&'E\$齐东旭3分形及其计算机生成$Z%3

北京#科学出版社&#((+#H%&'E\%

$ ' %!U;/ d& 7̂CX39:5@<6Y/;5R68BKBM65R.B6> .<0:87M-5=:86/07&

/6687/008.@- >707M.<P.M685.8S7/0$2%32:;8/.<:=45.06./>

?8.@-7AB&)$$E&'!B@6"#%)%&%E$\$孙伟&齐东旭3基于复数系

的工程图数字水印算法$2%3中国图象图形学报& )$$E&'!特



J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

!"#$%&&'"$(&)*+ %&,(

!%)+$$

刊"#%)%&%E$\%

$ ( %!U;/ d&1./0,a& 7̂CX3O-6A:/Q68B7:/ 56M-:> =8:575.06M:

A:5@<6Y/;5R68./> 7MB.@@<7A.M7:/ 7/ 75.06B6A86MB-.87/0$2%3

2:;8/.<:=45.06./> ?8.@-7AB& )$$+& ( !##"##EE#&#EE*\$孙

伟&杨志华&齐东旭3图像的复数表示及其在图像秘密分存中

的应用$2%3中国图象图形学报&)$$+&( !##"##EE#&#EE*\%

$CD4##$\##'E+FG703)$$+$##)*%%

$#$%!U:/0[X&a;./02&U;/ d& 6M.<39:>7/0R.B6> :/ A:5@<6Y

/;5R68BKBM65./> 7MB.@@<7A.M7:/ =:87/=:85.M7:/ >7B0;7B6$9%FF

9-7/.08.@-/)$$+\X7p./# e:8M-P6BM68/ :̀<KM6A-/7A.<_/7Q68B7MK

8̀6BB&)$$+#E)+&E)H\$宋瑞霞&黄静&孙伟&等3复数基系统下

的编码及其在信息伪装中的应用$9%FF第五届中国计算机图

形学大会论文集3西安#西北工业大学出版社&)$$+# E)+&

E)H\%

$##%!1; 2C&U:/0[X& 7̂CX3"BA-656=:8BM60./:08.@-KR.B6> :/

M87./0;<.8@.8M7M7:/ :=>707M.<75.06B$2%32:;8/.<:=9:5@;M68[6&

B6.8A- ./> C6Q6<:@56/M&)$$(&+%!("##+E)&#+EH\$余建德&宋

瑞霞&齐东旭3基于数字图像三角剖分的信息伪装算法$2%3

计算机研究与发展&)$$(&+%!("##+E)&#+EH\%

$#)%!?.:?1&]7Xd3U6A;866<6AM8:/7A>:A;56/M7/M68A-./06.87M-&

56M7AR.B6> :/ 75.06>7B0;7B6$ 2%39:5@;M68I/07/6687/0&

)$$'& E+!)#"##+H&#+(\$高光勇&黎新伍3基于图像伪装的

电子文档安全交换算法$2%3计算机工程&)$$'&E+!)#"##+H&

#+(\%

$#E%!d./0U& ]7̂ & 1./0V& 6M.<3"/:Q6<./> B6A;8675.067/M68@:&

<.M7:/ 56M-:>B=:875.06>7B0;7B6$9%FF̀8:A66>7/0B:=%M- 4/M68&

/.M7:/.<A:/=686/A6:/ 4/M6<<706/M4/=:85.M7:/ a7>7/0./> Z;<M7&

56>7.U70/.<̀ 8:A6BB7/03C.85BM.>M?685./K# 4III9:5@;M68

U:A76MK 8̀6BB& )$#$# +')&+'*\ $ CD4# #$\##$(F44aZU 3̀

)$#$\#)E%

$#+%!U; d23C7B0;7B6./> 86A:Q68K6Y@68756/MB:=>707M.<75.067/=:8&

5.M7:/ R.B6> :/ Z.M<.R $2% ";M:5.M7:/ n 4/BM8;56/M.M7:/&

)$#E& +##(#&#(*\$宿维军3基于 Z.M<.R 的数字图像信息的

伪装与恢复实验$2%3自动化与仪器仪表&)$#E&+##(#&#(*\%


	2015第5期 34
	2015第5期 35
	2015第5期 36
	2015第5期 37
	2015第5期 38
	2015第5期 39
	2015第5期 40



