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摘　 要: 目的　 深度伪造视频检测是目前计算机视觉领域的热点研究问题。 卷积神经网络和 Vision Transformer
(ViT)都是深度伪造检测模型中的基础结构,二者虽各有优势,但都面临训练和测试阶段耗时较长、跨压缩场景精

度显著下降问题。 针对这两类模型各自的优缺点,以及不同域特征在检测场景下的适用性,提出了一种高效的

CNN(convolutional neural network)结合 Transformer 的联合模型。 方法　 设计基于 EfficientNet 的空间域特征提取分

支及频率域特征提取分支,以丰富单分支的特征表示。 之后与 Transformer 的编码器结构、交叉注意力结构进行连

接,对全局区域间特征相关性进行建模。 针对跨压缩、跨库场景下深度伪造检测模型精度下降问题,设计注意力机

制及嵌入方式,结合数据增广策略,提高模型在跨压缩率、跨库场景下的鲁棒性。 结果　 在 FaceForensics ++的 4 个

数据集上与其他 9 种方法进行跨压缩率的精度比较,在交叉压缩率检测实验中,本文方法对 Deepfake、Face2Face 和

Neural Textures 伪造图像的检测准确率分别达到 90. 35% 、71. 79% 和 80. 71% ,优于对比算法。 在跨数据集的实验

中,本文模型同样优于其他方法,并且同设备训练耗时大幅缩减。 结论　 本文提出的联合模型综合了卷积神经网

络和 Vision Transformer 的优点,利用了不同域特征的检测特性及注意力机制和数据增强机制,改善了深度伪造检

测在跨压缩、跨库检测时的效果,使模型更加准确且高效。
关键词:深度伪造检测;卷积神经网络(CNN);Vision Transformer(ViT);空间域;频率域
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Abstract: Objective The research of deepfake detection methods has become one of the hot topics recently to counter deep-
fake videos. Its purpose is to identify fake videos synthesized by deep forgery technology on social networks, such as
WeChat, Instagram and TikTok. Forged features are extracted on the basis of a convolutional neural network (CNN) and the
final classification score is determined in terms of the features-forged classifier. When facing the deep forged video with low
quality or high compression, these methods improve the detection performance by extracting deeper spatial domain informa-



第 28 卷／第 3 期／2023 年 3 月 李颖，边山，王春桃，卢伟 / CNN结合 Transformer的深度伪造高效检测

805　　

tion. However, the forged features left in the spatial domain decrease with the compression, and the local features tend to
be similar, which degrades the performances severely. This also urges us to retain the frequency domain information of
forged image artifacts as one of the clues of forensics, which contains less interference caused by JPEG compression. The
CNN-based spatial domain feature extraction method can be conducted to capture facial artifacts via stacking convolution.
But, its receptive field is limited, so it is better at modelling local information but ignores the relationship between global
pixels. Transformer has its potentials at long-term dependency modelling in relevant to natural language processing and com-
puter vision tasks, therefore it is usually employed to model the relationship between pixels of images and make up for the
CNN-based deficiency in global information acquisition. However, the transformer can only process sequence information,
making it still need the cooperation of convolutional neural network in computer vision tasks. Method First, we develop a
novel joint detection model, which can leverage the advantages of CNN and transformer, and enriches the feature represen-
tation via frequency domain-related information. The EfficientNet-b0 is as the feature extractor. To optimize more forensics
features, in the spatial feature extraction stage, the attention module is embedded in the shallow layer and the deep features
are multiplied with the activation map obtained by the attention module. In the frequency domain feature extraction stage, to
better learn the frequency domain features, we utilize the discrete cosine transform as the frequency domain transform means
and an adaptive part is added to the frequency band decomposition. In the training process, to accelerate the memory-effi-
cient training, we adopt the method of mixed precision training. Then, to construct the joint model, we link the feature
extraction branches to a modified Transformer structure. The Transformer is used to model inter-region feature correlation
using global self-attention feature encoding through an encoder structure. To further realize the information interaction
between the dual-domain features, the cross attention is calculated between branches on the basis of the cross-attention
structure. Furthermore, we design and implement a random data augmentation strategy, which is coordinated with the atten-
tion mechanism to improve the detection accuracy of the model in the scenarios of cross compression rate and cross dataset.
Result Our joint model is compared to 9 state-of-the-art deepfake detection methods on two datasets called FaceForensics ++
(FF ++ ) and Celeb-DF. In the experiments of cross compression-rate detection on the FF ++ dataset, our detection accu-
racy can be reached to 90. 35% , 71. 79% and 80. 71% for Deepfakes, Face2Face and Neural Textures (NT) manipulated
images, respectively. In the cross-dataset experiments, i. e. , training on FaceForensics ++ and testing on Celeb-DF, our
training time is reduced. Conclusion The experiments demonstrate that our joint model proposed can improve datasets-
crossed and compression-rate acrossed detection accuracy. Our joint model takes advantage of the EfficientNet and the
Transformer, and combines the characteristics of different domain features, attention, and data augmentation mechanism,
making the model more accurate and efficient.
Key words: deepfake detection; convolutional neural network (CNN); Vision Transformer (ViT); spatial domain; fre-
quency domain

0　 引　 言

随着基于深度学习的生成技术的发展,深度伪

造技术能够生成高度逼真难以辨别的人脸图像。 将

一个人的脸变换到另一个人的脸上,或是使用一个

人的脸部动作驱动另一个人的五官运动,这两类技

术分别称为人脸交换和人脸重现(Wang 等,2021),
是目前深度伪造应用最广泛的技术。 人脸重现能够

使画面中的人物说自己从未说过的话,人脸交换则

能够使画面中人物主体的脸被替换。 由于这两种应

用都威胁到公民的名誉权与隐私权及互联网信息安

全,研究人员开始寻找有效的方法来对抗日益强大

且便利的深度伪造技术。
传统方法更关注图像本身的统计信息和物理特

征(Liu 等,2022),现有的大多数方法则都以卷积神

经网络为基础,从深度伪造视频中提取人脸图像,用
卷积神经网络学习伪造特征并进行真假分类。 受限

于感受野的大小,基于卷积神经网络的方法提取到

的图像伪造特征往往更为局部,难以考虑到整幅图

像中全局像素之间的关系(Wang 等,2021)。 深度

伪造图像中同时存在着包含不同特征的伪造区域和

真实区域,这些区域块特征之间的关系对于深度伪

造的检测而言有着至关重要的作用,然而卷积神经

网络通常难以捕捉到区域间的这种相关性。 除此之

外,这些基于单一网络的检测方法往往在固定压缩
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率的数据集上进行训练并测试。 这意味着在某一压

缩率数据集上训练得到的模型只能用于该压缩率级

别数据的推理,在其他压缩级别的视频检测中将很

难得到令人满意的效果。 此时,模型检测精度将大

幅下降,尤其是其在高质量数据集中学习到了对应

的数据分布,而在应用场景中却需要检测低质量图

像和视频的情况下。 在现实的应用场景中,互联网

上的伪造人脸图像和视频的压缩率往往是不固定

的,这就要求深度伪造检测模型具备一定的跨压缩

率检测能力,即面对压缩应有良好的泛化性能。
同时,深度伪造压缩视频的取证也是一个重要

的问题。 压缩伪造视频在社交网络上的传播往往更

为迅速,这是因为在网络带宽的限制下,用户上传到

互联网上的视频往往会经过压缩,体积更小的视频

文件将更易形成传播。 而压缩视频中,深度伪造伪

影往往更难以为人察觉。 因此,假若不法分子故意

传播经压缩后的低质量深度伪造图像,人们将更难

以对其进行分辨。
为了解决以上问题,本文将 Vision Transformer

(ViT) 与卷积神经网络结合进行深度伪造检测。
Vision Transformer 将 Transformer(Vaswani 等,2017)
具有的长距离建模能力迁移到计算机视觉领域,在
目标检测、图像分类等领域得到了广泛的应用。 与

现有的利用 Vision Transformer 的深度伪造检测方法

不同,本文提出的联合模型将利用 EfficientNet 在

RGB 域和频率域分别提取图像特征,目的是保留卷

积神经网络应对深度伪造图像时优秀的局部建模能

力与异常挖掘能力,同时利用频率域分支能够提取

伪造压缩视频中伪影特征的特性。 经过 Transformer
结构中的 Transformer 层编码后执行交叉注意,以对

区域块特征之间的关系进行建模,生成类别(classi-
fication,CLS)令牌,最后经多层感知器(multi-layer
perceptron head,MLP Head)得到分类结果。 此外,
为了提高模型跨压缩场景下的检测能力,本文在训

练阶段结合注意力机制引入了数据增强。 主要工作

和贡献如下:1)提出了一种卷积神经网络结合 Trans-
former 的双路深度伪造检测模型,使模型兼具局部提

取和全局建模的能力,更全面地学习深度伪造图像人

脸空间特征。 在 FaceForensics ++ (FF ++ )和 Celeb-
DF 两个不同的数据集上达到了先进的检测性能。 2)
设计了结合注意力机制的随机数据增强策略,提高模

型的跨压缩检测能力,增强模型的泛化能力。 3)在

Transformer 结构之前采用卷积神经网络提取双域特

征,避免了 Transformer 训练时需要从图像中直接学习

自相关性的时间损耗,使训练及推理都变得更加高效。

1　 相关工作

1. 1　 基于卷积神经网络的深度伪造检测技术

深度伪造技术的精进促使研究人员探索更有效

的深度伪造检测算法。 社交网络上的深度伪造内容

泛滥也引起了人们的关注。 Fagni 等人(2021)对推

特中存在的深度造假现象进行了分析。 早期利用传

统算法进行深度伪造视频检测的研究更关注与视频

成像相关的特征。 Li 等人(2020)认为虚假视频中

相邻帧的光照方向难以自然吻合,能够作为检测线

索。 基于机器学习的解决方案往往需要人们对人脸

面部可分辨的特征进行提取,这类提取特征的方式

受限于视觉层级,即难以提取到像素级别的特征。
因此,研究人员利用能够对特征进行自适应提取的

卷积神经网络进行深度伪造检测。 早期研究大多基

于空间域对深度伪造图像进行特征提取。 MesoNet
(Afchar 等, 2018 ) 利用 InceptionNet ( Szegedy 等,
2015)检测伪造视频。 Two-Stream(Zhou 等,2017)
则设计双流网络架构,利用两个分支分别捕捉图像

中的伪造线索和图像块之间的差异。 Li 等人

(2020a)提出基于混合边界辨别伪造图像的方法,
认为深度伪造检测同时应该关注模型的泛化性能,
以对 抗 不 断 精 进 的 伪 造 技 术。 MADD ( multi-
attentional deepfake detection) (Zhao 等,2021)则将

伪造图像的分类视为细粒度分类任务,因为真实图

像与伪造图像之间的差异很小,与细粒度分类所面

对的困境相似。 MADD 从这一点出发,提出多注意

力检测框架,用于捕捉更局部及不易察觉的伪造痕

迹。 随着研究的不断深入,一些工作尝试利用频率

域线索来解决伪造检测中面临的低质量视频难以分

类的问题。 例如,一些研究( Zhang 等,2019;Wang
等,2020;Durall 等,2019)利用离散傅里叶变换将图

像从空间域转换到频域,Durall 等人(2019)将变换

后的频域信息中不同频带的振幅取平均,Stuchi 等
人(2017)使用频域滤波器提取不同频率范围的信

息,最后在全连接层之后得到输出。 F3-Net ( Qian
等,2020)则结合频率分解与深度学习技术,提出了

一种对频率信息自适应分解及局部统计的深度伪造
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检测算法。 本文假设在不同压缩程度中的频率域特

征存在不同,利用卷积神经网络结合空间域和频率

域进行双路特征提取及令牌( token)的转换,在训练

中引入数据增广策略,从而提升模型在跨压缩场景

下的泛化性能。
1. 2 　 基于 Vision Transformer 的深度伪造检测

技术

Transformer(Vaswani 等,2017)最初应用在自然

语言处理任务中,内部自我关注的结构使 Transformer
擅长对远距离的上下文信息进行建模。 在计算机视

觉领域,Vision Transformer 作为其变体得到了广泛

应用。 在 Vision Transformer 中,图像直接分割成图

像块并进行投影得到线性嵌入向量。 一些研究也将

Vision Transformer 应用在深度伪造检测技术上。
DCViT( deepfake video detection using convolutional
vision transformer) (Wodajo 和 Atnafu,2021)将卷积

神经网络与 ViT 进行结合,在 DFDC(deepFake de-
tection challenge)数据集上取得了具有一定竞争性

的结果。 CrossViT(Coccomini 等,2022)则设计了具

有左右分支的卷积神经网络———Transformer 结构,
M2TR( multi-modal multi-scale transformers) ( Wang
等,2021)为了捕获不同局部大小中存在的伪影,
设计了多尺度的 Transformer 用于集成多尺度信息

并进行深度伪造取证。 Zhu 等人(2022)将多关键

帧的特征信息作为 Transformer 结构的输入,设计

了多关键帧能够进行特征交互的卷积 Transformer
结构。

Transformer 在深度伪造检测领域得到应用也得

益于其对全局信息强大的建模能力,而随着深度伪

造技术的发展,图像中的伪影区域趋于局部甚至微

不可察,过去的深度伪造检测技术也根据这一特点

在设计上更多地专注于局部特征的捕捉。 然而,这
往往会使人们忽略真实区域与伪造区域存在差异这

一现象,即从全局的角度来看,伪造图像中存在少数

区域与多数区域之间的区别特征。 本文从这一观察

出发,利用卷积神经网络分别在两个分支中提取图

像块的空间域特征与频率域特征,并对其进行投影

得到线性嵌入向量,利用改进的 Transformer 的自我

关注机制及交叉注意力计算对全局信息进行建模,
实现深度伪造检测,并提升模型在跨压缩、跨库检测

场景下的性能。

2　 本文方法

本文通过对双域全局信息建模来捕捉伪造图像

中区域间的不一致性。 为了利用卷积神经网络良好

的特征提取能力,同时缩减自注意力机制在训练时

的大量时间损耗,采用卷积神经网络提取空间域及

频率域特征并交由 Transformer 结构捕捉特征全局

关联性的方式,使模型在训练及测试阶段都更为高

效。 而且,本文方法设计注意力机制与随机数据增

强策略并进行结合,以提高模型在压缩、跨压缩及跨

库场景下的准确率。
本文模型的基本结构如图 1 所示。 由空间域特

征提取分支(RGB branch)、频率域特征提取分支

(freq branch)及 Transformer 结构组成。

图 1　 联合模型检测框架

Fig. 1　 Joint model detection framework
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2. 1　 基于 EfficientNet 的空间域分支

由于本文模型为双分支结构,为了提升训练效

率,使用 EfficientNet 系列(Tan 等,2019)中最为轻

量化的基础网络 EfficientNet-B0 进行特征提取,以
使得模型在双分支的情况下训练和测试两个阶段都

更为高效,并在空间域特征提取分支中嵌入注意力

模块对其进行改进,同时结合注意力模块进行数据

增强。
原 EfficientNet-B0 模型在 MBConv ( mobile in-

verted bottleneck conv)内部即深度卷积与点卷积之

间添加了 SE( squeeze excitation)模块,目的是为了

学习通道之间的相关性,形成了面向通道的注意力

机制。 然而这将无法学习到像素之间空间上的关联

性,对于伪造图像而言,即难以学到区域间(真实区

域与伪造区域)的相关性。 因此本文从嵌入注意力

模块到空间域分支和结合注意力信息进行数据增强

两个方面对基于 EfficientNet-B0 的空间域分支进行

改进。 具体来说,在空间域分支中引入了注意力模

块,并将其嵌入到浅层特征提取之后,以在提取人脸

区域空间层次的注意力,辅助数据增强策略进行数

据增广。
2. 1. 1　 注意力模块的嵌入

注意力模块如图 2 所示,参考 MADD(multi-
attentional deepfake detection) ( Zhao 等,2021),为

3 × 3 卷积与 1 × 1 卷积交替使用的异构结构,并
使用 swish 激活函数替换常用的 ReLU 激活函数。
与 ReLU 相比,swish 更加平滑,有助于模块优化。
此外,3 × 3 卷积和 1 × 1 卷积交替的异构结构能

够保证在注意力机制生效的同时减少参数量、计算

成本及内存消耗。

图 2　 注意力模块

Fig. 2　 Attention module

由于深度伪造检测任务不同于常见的图像分类

任务,相比于需要更多语义信息的常见图像分类任

务,深度伪造检测更需要保留伪造伪影或边缘的浅

层特征信息。 本文选择将注意力模块嵌入到 Effi-
cientNetB0 中的浅层特征提取阶段。 此外,为了保

持注意力机制对后续的深层特征的影响,保留深层

特征对浅层特征的记忆,采用跳跃连接的方式融合

注意力图与深层特征,即在浅层实现注意力机制生

成注意力图之后,与深层特征进行矩阵相乘,最终获

得加权后的深层注意力特征。
伪造区域与真实区域往往存在不一致性,且该

不一致性分布在多个区域,因此注意力模块只对固

定区域做出反应将无法捕捉到全面的伪影信息。 此

外,卷积神经网络的特征提取过程中,越深层的特征

图将包含越多与伪造取证关联较弱的语义信息。 为

此,本文的注意力模块将对 EfficientNet-B0 的浅层

特征生成 k 幅注意力图,k 的数目将经过实验确定。
FF ++ (FaceForensics + + )全集实验中真假人脸图

像及对应注意力图如图 3 所示,O 代表原始图像,
DF、F2F、FS 及 NT 分别代表 FaceForensics + + 中的

4 种篡改类型,每行为对应图像的注意力图。 可以

看出,注意力区域分布在图像中的不同区域,而同列

的注意力区域则趋于相似。 跳跃连接的注意力机制

将利用浅层特征信息,在空间域分支对人脸图像生

成分布更广泛的注意力图。 生成的注意力图将指导

深层特征的提取,同时与数据增广策略进行结合,以
提升模型在跨压缩场景的泛化性能。

图 3　 FF ++全集实验中真假人脸图像及对应注意力图

Fig. 3　 Real and fake face images and the corresponding
attention maps in the experiment on FaceForensics ++
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2. 1. 2　 随机数据增广策略

跨压缩率检测的难点在于高质量图像训练得到

的模型在压缩伪造图像上的检测精度大幅下降。 这

是因为压缩与传输过程将不可避免地导致像素信息

的损失,表现为图像质量降低,这也将使得深度伪造

检测所需的伪影信息在图像中减弱甚至消失。 因

此,本文受 MADD(Zhao 等,2021)启发,设计数据增

广策略,对高质量训练人脸图像进行注意力引导的

区域模糊,在高质量图像检测模型的训练过程中,人
为引入区域像素的损失,以提升模型在跨压缩率场

景下的检测性能。
注意力图结合数据增广策略生成的人脸图像如

图 4 所示,首先应用高斯模糊或均值模糊对人脸图像 I
进行随机噪声因子的全脸模糊,定义为 Blur,具体为

Id = Blur(I) × Ak + I × (1 - Ak) (1)

图 4　 注意力图及对应增强图像

Fig. 4　 Attention map and the corresponding enhanced image
((a)original image;(b)attension map after bilinear

interpolation;(c)sample after degradation)

将模糊后的全脸图像 Blur( I)与随机选择的注

意力图 Ak 相乘,得到注意力区域的模糊图像。 将原

图 I 与注意力图以外的区域部分即 1 - Ak 相乘,得
到未经模糊处理的原图区域图像。 原图区域图像与

只包含注意力区域的退化图像进行相加,得到数据

增广后的图像,记为 Id 。
由于训练数据缺乏注意力的区域标签,因此在

训练过程中,注意力机制会趋向对同一个区域作出

反应(Zhao 等,2021),同时向整幅图像扩散,最终

k 幅注意力图相加甚至单幅注意力图的区域为整幅

图像。 因此在训练阶段,数据增广策略需要随机选

择一个注意力区域并进行模糊,在达到增强模型对

于低质量模型的泛化性能的同时,注意力区域不会

进行无效的扩散。
注意力机制在浅层特征提取阶段生成多幅注意

力图,并在整个训练阶段对训练集中的样本随机选

择注意区域与模糊方式生成增广后的模糊图像。 在

深层特征提取阶段,注意力图将通过双线性插值调

整到与深层特征图一样的大小,并与深层特征图进

行相乘,最终得到注意力机制指导下的深层注意力

特征,与频率域分支得到的特征图一并送入到

Transformer 结构中进行编码,得到最终的分类结果。
2. 2　 基于 EfficientNet 的频率域分支

本文模型将 EfficientNet-B0 作为频率域特征提

取分支的骨干网络,并在骨干网络之前插入频率域

头以将空间域信息转换到频率域。
低质量视频的检测效果不佳一直是深度伪造检

测技术期望解决的问题之一。 伪造图像生成过程中

通常未考虑频域信息的分布,因此生成器通常无法

还原与真实图像类似的频域信息(He 等,2022)。
而有研究证明频率域伪影在低质量视频中依然能够

检测到,因此在许多深度伪造检测方法中频率域线

索也作为取证的重要信息(Qian 等,2020;Zhang 等,
2019)。 本文采取基于离散余弦变换的频率域头连

接骨干网络的方式,设计频率域特征提取分支对图

像中的频率域特征进行提取,为后续 Transformer 的
编码做准备。

频率域变换头的设计与 F3-Net ( frequency in
face forgery network)(Qian 等,2020)类似,如图 5 所

示,I 即人脸图像。 本文设计 3 个组合滤波器对经

离散余弦变换后的输入图像进行频带分解。

图 5　 频率域变换头

Fig. 5　 Frequency head

组合滤波器都由可学习的部分与基本部分组

成。 基本部分分别为低频带滤波器、中频带滤波器

及高频带滤波器。 低频带为整个频谱的前 1 / 16,中
频带为整个频谱的 1 / 16 1 / 8,高频带为整个频谱

剩余的部分。 可学习的部分 fl 与基本滤波器 fb 结合

之后,将对输入图像进行自适应的频域划分。 具

体为

yi = DCT -1[( f ib + σ( f il))☉DCT(x)] (2)
式中,i 表示第 i 个频带,分解得到的图像分量通过
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离散余弦逆变换回到图像表示,以适应卷积神经网

络的输入宽度。 σ(x) = 1 - e -x

1 + e -x ,目的是将 x 限制在

( - 1,1)中。 频率域头得到的图像表示将输入到

EfficientNet-B0 中提取频率域的特征,即频率域表

示。 通过骨干网络得到深层特征图,并与空间域特

征图一同送入 Transformer 结构。
2. 3　 Transformer 结构

本文采用卷积神经网络与 Transformer 结构结

合的方式进行联合模型的设计,在双域分支提取得

到相应特征后送入 Transformer 结构中。 Transformer
结构中包含了 Transformer 的编码器结构(即 Trans-
former 层)与交叉注意力结构,以实现分支内特征的

自注意力机制与分支间特征的交叉注意力计算,形
成双域特征信息的进一步提取与交互。

在原始的 Vision Transformer 中,输入图像将进

行分块,展平成序列后,输入到原始 Transformer 结

构的 Transformer 层,最终送入全连接层中对输入图

像输出分类结果。 为了计算区域特征之间的相关

性,对空间域分支及频率域分支得到的特征图而非

图像进行划分,结合其他研究(Chen 等,2021;Coc-
comini 等,2022)中的 Transformer 编码器结构进行

改进,提出多头特征注意力,由多个特征注意力头

组成。
2. 3. 1　 多头特征注意力

多头特征注意力如图 6 所示。 每个特征块为

7 × 7 或 5 × 5,同时对每个特征块进行位置信息的嵌

入,线性投影成特征块序列后,采用 1 × 1 卷积代替

原始 Transformer 编码器结构中的全连接层,分别得

到查询嵌入 q 、键嵌入 k 与值嵌入 v ,在不破坏基本

信息的前提下减少通道,更加方便计算。 通过查询

嵌入 q 和键嵌入 k ,计算注意力 ai,j 。 即

ai,j = softmax qi·k j
T

r × r × C( ),1 ≤ i,j ≤ N (3)

式中,r 表示特征块序列中 patch 的大小,C 为通道

数量,N 即每一行或每一列包含的特征块的数量。
对特征块的值进行加权求和,得到查询块对应的输

出。 在多个头对所有特征块采用相同的计算得到输

出之后,将这些输出重新组合在一起,并整形为输入

的分辨率。 整形后的输出与输入建立一个残差连

接,并送入到前向传播部分。

图 6　 多头特征注意力

Fig. 6　 Multi-head feature attention

前向传播部分由一个前馈神经网络组成。 在结

束前向传播之后也将与输入建立一个残差连接,随
后进行归一化。
2. 3. 2　 分支交叉特征注意力

两个分支的特征图分别通过两个编码器结构后

将经过交叉注意力结构计算交叉注意力。 对两个分

支特征图交叉注意力的计算是为了更好地融合来自

两个不同域的特征。 而两个编码器结构都将输出

CLS(classification)令牌,分别包含了两个分支学习

到的重要信息。 利用分支 Transformer 编码器结构

输出的 CLS 令牌,与另一个分支的特征块令牌进行

交互。
本文将编码器与交叉注意力结构相互交替重复

4 次,形成堆叠结构。 交叉注意力模块中输出的

CLS 令牌将会在下一次的 Transformer 的编码器结

构中再次与本分支的特征块令牌交互,即完成了其

他域特征信息到本域信息的传递,增强了分支中的

特征表示。
分支交叉特征注意力如图 7 所示。 对于空间域

分支 s,从频率域分支 f 中取得特征块令牌,使用线

性投影将两者维度对齐后,将本分支的 CLS 令牌与

其连接。 采用与自注意力计算相类似的方式计算交

叉注意力(Chen 等,2021;Coccomini 等,2022)。 图 7
中, xs

cls 为空间域分支取得的 CLS 令牌, x′s 由 x′scls 和
xf

patch 拼接而成,用于键嵌入与值嵌入,由于其融合

了 patch 令牌中的信息,因此不嵌入到查询嵌入 q
中。 在计算时, xs

cls 需通过投影对齐调整到与 xf
patch

相同的尺寸, y′scls 需调整到与 xs
patch 相同的尺寸。

交叉注意力计算阶段与 Transformer 的编码器
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图 7　 分支交叉特征注意力

Fig. 7　 Cross-feature attention of branches

中有所不同的是不再执行前向传播操作,与 Trans-
former 的编码器相类似的是同样采用了多头设计,
目的是将区域特征之间及双域特征之间的关系映射

到多个不同的子空间,增强模型对于区域特征和双

域特征之间的相关性表达。
堆叠结构之后两个分支都将输出最终的 CLS

令牌,分别通过多层感知器得到结果,两个分支的结

果相加即得最终的分类结果。

3　 实验结果与分析

为验证评估模型的性能,在 FaceForensics ++
(Rössler 等,2019)的 4 个数据集及 Celeb-DF( Li,
2020b)数据集上进行实验。
3. 1　 参数设置及实验环境

对于人脸图像的获取,使用 Blaze 模型(Baza-
revsky 等,2019)提取输入图像中的人脸区域,并将

人脸图像尺寸调整为 512 × 512 像素。 两个分支中

的骨干网络采用在 ImageNet 数据集上经过预训练

的 EfficientNet-B0 模型。 学习率设置为 0. 000 01,学
习率每步衰减 1 次,批次设置为 32、40 个 epoch 完

成模型训练。 实验配置及环境如表 1 所示。
3. 2　 数据集介绍

FaceForensics ++ (Rössler 等,2019)数据集包含

4 个伪造数据集,使用了不同的伪造方法,即 Deep-
fake、 Face2Face、 NeuralTextures 和 FaceSwap。
所有的视频采用 H. 264 编码方式进行了不同程度

表 1　 实验配置及环境

Table 1　 Experimental configuration and environment

类别 配置

电脑类型 台式电脑

显卡 Nvidia GeForce RTX 2080Ti

CPU Intel Core i9-9900K

内存大小 32 GB

操作系统 Ubuntu 18. 04 LTS

深度学习框架 Pytorch

CUDA 版本 CUDA 10. 1

cuDNN 版本 Cudnn 7. 6. 03

编程语言 Python 3. 6. 9

的压缩,因此根据压缩率分为 3 个版本,分别为原始

版本、C23 版本和 C40 版本。 FaceForensics ++数据集

中的视频来自 Youtube,每个压缩版本包含 1 000 个真

实视频,4 000 个伪造视频,即每种伪造方式每个版

本分别包括 1 000 个真实视频与 1 000 个伪造视频。
本文与其他方法保持了一致的数据集划分,按照

720 ∶ 140 ∶ 140 的比例将数据集分为了训练集、验
证集及测试集,在 4 种伪造方法、2 种压缩版本的

FaceForensics ++ 数据集上进行了实验,并评估了模

型在 FaceForensics ++ 数据集上跨压缩率及库内场

景下的性能。 对于 FaceForensics ++数据集,本文对

每个视频抽取 270 帧图像,与其他研究保持一致。
在训练过程中通过重复采样的方式,平衡真实样本

与伪造样本的数量。
Celeb-DF(Li 和 Lyu,2019)数据集由 890 个真

实视频与 5 639 个 Deepfake 视频组成,测试集包括

518 个视频。 本文在 Celeb-DF 数据集上进行了跨库

场景下的算法性能测试。 对于 Celeb-DF 数据集,本
文同样对每个视频抽取 270 帧图像。
3. 3　 评价标准

使用准确率( accuracy,ACC)评价模型分类的

精度, 使 用 ROC ( receiver operating characteristic
curve)曲线下面积(area under curve,AUC)评价模型

的分类性能。 ACC 及 AUC 均为分类任务中常见的

评估标准,现有的深度伪造检测研究大多采用这两

项评价指标。
3. 4　 FaceForensice + + 数据集上跨压缩率及库内

实验结果

FaceForensics + + 是深度伪造检测方法中广泛
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使用的评估数据集。 因此,本文将联合模型与目前

最新的深度伪造检测技术进行对比。 实验比较了提

出的联合模型与其他方法在 FaceForensics + + 的

4 个伪造方法的数据集上跨压缩率场景下的检测性

能,即在 C23 高质量数据集上进行训练,在 C40 低

质量数据集上进行测试。 C40 视频在编码压缩的过

程中丢失了大量的纹理细节,因此现有方法在高质

量数据集上进行训练后,在低质量数据,如 C40 数

据集中的视频上进行测试时将会有明显的精度下

降。 跨压缩率检测是现实中较为常见的情景之一。
与对比方法的准确率对比如表 2 所示,部分数

据取自 Hu 等人 ( 2022 ) 的研究。 Deepfake、 Fac-
eSwap、Face2Face 和 NeuralTextures 分别为 FaceFo-
rensics ++ 数据集中的 4 种伪造类型。 C23-C40 表

示在高质量数据集上进行训练、在低质量数据集中

进行测试。 由表 2 可知,本文提出的联合模型在

Deepfake 及 NeuralTextures 这两类伪造视频上都达

到了最先进的跨压缩率检测精度。

表 2　 FaceForensics ++数据集上跨压缩实验结果

Table 2　 Experimental results of cross compression on Faceforensics ++ dataset
/ %

模型
精确率(C23-C40)

Deepfake FaceSwap Face2Face NeuralTextures

Capsule(Nguyen 等,2019) 67. 75 54. 50 55. 75 53. 75

MesoNet(Afchar 等,2018) 78. 75 59. 75 69. 75 53. 25

CNN-RNN(Güera 和 Delp,2018) 71. 93 52. 10 50. 95 51. 76

AR-3D-CNN(Carreira 和 Zisserman,2017) 57. 04 50. 00 56. 82 60. 57

3D-CNN(Tran 等,2015) 79. 55 54. 52 69. 10 59. 80

Xception(Rössler 等,2019) 63. 96 55. 63 50. 83 55. 84

Siamese-ResNet-50(Zhang 等,2020) 82. 49 - 71. 70 -

Siamese-ResNet-101(Zhang 等,2020) 83. 18 - 71. 61 -

Siamese-ResNet-152(Zhang 等,2020) 84. 99 - 68. 93 -

CrossVitEfficientNet(Coccomini 等,2022) 63. 81 67. 14 50. 35 66. 40

MADD(Zhao 等,2021) 88. 07 83. 57 62. 14 52. 85

本文 90. 35 81. 78 71. 79 80. 71

注:加粗字体表示各列最优结果,“ - ”表示无对应实验数据。

　 　 与结构相似的 CrossVitEfficientNet ( Coccomini
等,2022)相比,本文的联合模型特征来源更加丰

富,在 4 种 伪 造 手 段 上 的 精 确 度 分 别 提 高 了

24. 48% 、6. 78% 、21. 08% 和 11. 81% 。 MADD(Zhao
等,2021)采用了注意力指导的数据增广策略,该方

法中纹理增强模块的设计使其更适合视觉伪影明显

的深度伪造视频的库内检测,而 Deepfake 和 Face-
Swap 伪造图像无论是高压缩还是低压缩,视觉伪

影在空间域都要较其他伪造算法明显,因此只利

用了空间域特征的 MADD 在这两类视频上的检测

性能较为优秀。 而本文模型在检测难度更高(即

视觉伪影更为微弱)的 Face2Face 和 NeuralTextures
伪造视频上的检测精度均达到最先进的性能,在

NeuralTextures 伪造类型的视频上,与采用相似增

广策略的 MADD 相比,提高了 25. 36% 。 在 4 类伪

造视频上的检测性能较为接近,也说明相比于其

他模型,本文模型选择的伪造特征更为广泛并具

有普遍性,因此更适用于跨压缩率及跨库场景下

的检测。
双域分支为了高效提取用于相关性建模的浅层

特征,采用了不完整的特征提取结构,如空间域分支

只利用了 EfficienNet-B0 的前 15 层 MBConv 结构,
频率域分支只利用了 EfficientNet-B0 的前 8 层 MB-
Conv 结构。 因此相比于使用了完整结构的 F3-Net、
MADD 以及 M2TR,联合模型存在更深层的特征提

取不够充分的情况,这导致联合模型在库内更深层
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的数据分布的学习上存在一定困难。
表 3 为在 FaceForensics + + 数据集库内与其他

方法对比的准确率及 AUC。 其中,LQ( low-quality)
是低质量数据集;HQ(high-quality)是高质量数据

集。 尽管本文方法的主要目的是提高在跨压缩率上

的可转移性和跨库场景下的泛化性能,但本文提出

的联合模型在高质量数据集上依然达到了与其他方

法接近的检测精度与分类能力。 此外,在两个基于

EfficientNet-B0 的特征提取分支上,只采用不完整结

构以及 Transformer 堆叠结构数量选择为 4 的情况

下,结合 Pytorch 的混合精度训练策略,本文大幅缩

短了模型训练所需的时间,使模型在深度伪造检测

中更加高效,对比结果如表 4 和表 5 所示。 可以看

出,与性能接近的 MADD 方法相比,本文模型的训

练和推理耗时分别缩减了 82% 和 7% ,验证了模型

的高效性。

表 3　 不同模型在 FaceForensics ++数据集库内的实验结果

Table 3　 Experimental results of different models on Faceforensics ++ dataset
/ %

模型
LQ HQ

精确率 AUC 精确率 AUC

Steg. Features(Fridrich 和 Kodovsky,2012) 55. 98 - 70. 97 -

LD-CNN(Cozzolino 等,2017) 58. 69 - 78. 45 -

MesoNet(Afchar 等,2018) 70. 47 - 83. 10

Face X-ray(Li 等,2020a) - 61. 60 - 87. 40

F3-Net(Qian 等,2020) 90. 43 93. 30 97. 52 98. 10

MADD(Zhao 等,2021) 88. 69 90. 40 97. 60 99. 29

M2TR(Wang 等,2021) 92. 35 94. 22 98. 23 99. 48

本文 89. 71 89. 27 97. 57 99. 17

注:加粗字体表示各列最优结果,“ - ”表示无对应实验数据。

表 4　 不同方法在 FaceForensics ++ 中 Deepfake 篡改类型视频测试集上的消耗时间对比

Table 4　 Comparison of consumption time among different methods on Deepface sub-dataset of FaceForensics ++ test dataset

模型 模型训练 1 轮耗时 / s 模型测试耗时 / ms

CrossVitEfficientNet(Coccomini 等,2022) 1 253. 11 4. 41

MADD(Zhao 等,2021) 6 802. 81 4. 42

Siamese-Inception-V1(Zhang 等,2020) 1 938. 86 3. 52

Siamese-ResNet-50(Zhang 等,2020) 2 895. 00 4. 06

本文 1 240. 47 4. 10

注:加粗字体表示各列最优结果。

表 5　 不同方法在 FaceForensics ++中 Face2Face 篡改类型视频测试集上的消耗时间对比

Table 5　 Comparison of consumption time among different methods on Face2Face sub-dataset of FaceForensics ++ test dataset

模型 模型训练 1 轮耗时 / s 模型测试耗时 / ms

CrossVitEfficientNet(Coccomini 等,2022) 1 231. 05 4. 36

MADD(Zhao 等,2021) 6 756. 11 3. 94

Siamese-Inception-V1(Zhang 等,2020) 1 992. 70 3. 70

Siamese-ResNet-50(Zhang 等,2020) 2 734. 70 4. 16

本文 1 229. 04 4. 25

注:加粗字体表示各列最优结果。
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3. 5　 Celeb-DF 数据集上跨库实验结果

Celeb-DF(Li 和 Lyu,2019)数据集中的伪造视

频来源于 Deepfake 伪造算法,视频的伪造质量相比

FaceForensics ++ 要更高,因此在大多数研究中常作

为跨库检测的通用数据集。 目前基于深度学习的算

法多由数据驱动,即大多数深度伪造模型在推理时

依据的是训练阶段从训练集中学习到的特征。 在面

对跨库场景时,训练后的模型将不再有库内检测时

同等的辨别显著性。 而现实中用于生成 Deepfake
视频的算法有很多,导致 Deepfake 视频中包含的特

征各不相同,因此训练一个通用的具有泛化能力的

模型用于应对跨库检测需求具有重要意义。
本文模型在结构设计及特征选取上考虑到跨库

检测的有效性,将通过注意力模块及自注意力机制

捕捉到的空间域中区域间特征的不一致性和频率域

中广泛存在的压缩伪影特征作为检测依据,提升了

联合模型在跨库场景下的检测性能。 在 Celeb-DF
上本文模型及其他方法的跨库检测 AUC 如表 6 所

示。 即在 FaceForensics + + 数据集上进行训练,在
Celeb-DF 上进行测试。 可以看出,本文模型在跨库

实验上具有最先进的检测性能。 与同样应用离散余

弦变换的 F3-Net ( Qian 等,2020) 和 M2TR (Wang
等,2021) 相比, AUC 指标分别提升了 3. 61% 和

2. 11% 。 F3-Net 中通过双频率域分支学习到的伪造

特征使其在库内低压缩视频的检测中有着卓越

的成效,然而其对于空间域的线索利用不够充分。

表 6　 Celeb-DF 数据集上跨库实验结果

Table 6　 Cross database experimental results on
Celeb-DF dataset

/ %

模型 AUC

Xception(Li 等,2020b) 48. 2

Multi-task(Nguyen 等,2019b) 54. 3

Capsule(Nguyen 等,2019a) 57. 5

DSW-FPA(Li 和 Lyu,2019) 64. 6

F3-Net(Qian 等,2020) 65. 2

MADD(Zhao 等,2021) 67. 4

DCVit(Wodajo 和 Atnafu,2021) 60. 8

M2TR(Wang 等,2021) 65. 7

本文 67. 81

注:加粗字体表示最优结果。

M2TR 采用多尺度 Transformer 对伪造图像中不同尺

寸大小的图像块进行自注意力的计算,并使用频率

域特征作为补充,其结合双域特征的方式与本文模

型有着本质的不同。 M2TR 对离散余弦变换后的图

像表示进行卷积操作得到键嵌入与值嵌入,并用于

跨域融合。 本文采用对双域特征图进行相似的嵌入

操作之后进行交叉注意力的计算,更有利于双域特

征之间的交互及补充。 相比于应用了多重注意力机

制捕捉区域间的细粒度特征的 MADD,本文模型在

跨库检测 AUC 分数上提高了 0. 41% ,这得益于频

率域分支的补充以及 Transformer 结构对于全局区

域间特征差异信息更好的学习能力。
3. 6　 消融实验结果

3. 6. 1　 注意力图数量的影响

本文模型在空间域分支加入了注意力模块,用
以对骨干网络提取到的浅层特征生成注意力图。 伪

造区域和真实区域存在不一致性,因此,本文引入注

意力机制使模型在空间域特征提取过程中更加关注

不一致性显著的区域,即为注意力区域。 为了捕捉

图像中更全面的局部区域信息,注意力将分散在图

像的 k 个局部区域。 为了测试注意力机制结合随机

数据增广策略的最佳注意力图数量,本文将模型应

用于 FaceForensics ++数据集上,并改变注意力机制

生成的注意力图数量。
注意力图数量消融实验结果如表 7 所示。 可以

看出,在跨压缩场景的表现下,注意力图数量 M 为 6
时,模型在 FaceForensics ++数据集的 4 种深度伪造

方法上的表现均为最佳。 此外,从图 3 可以看出,本
文方法中的注意力模块在全集测试中生成的

注意力图对于伪造图像有更强烈的反应,并且每列

表 7　 注意力图数量消融实验结果

Table 7　 Ablation experiment results of the
number of attention maps

/ %

注意力
图数量

精确率(C23-C40)

Deepfake FaceSwap Face2Face NeuralTextures

2 89. 64 73. 21 67. 5 78. 21

4 89. 29 73. 92 71. 43 78. 21

6 90. 35 81. 78 71. 79 80. 71

8 88. 92 73. 57 67. 85 77. 85

注:加粗字体表示各列最优结果。
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注意力图注意区域趋于相似,而每行中注意力图区

域又形成互补,这与本文捕捉图像中更全面的局部

区域信息的目的一致。
3. 6. 2　 随机数据增广策略的影响

在训练阶段,本文采用了结合注意力机制的随

机模糊数据增广策略。 具体做法是对于训练阶段的

图像通过随机模糊产生一个增广副本,并进行训练,
通过对高质量图像进行退化增强模型的泛化性能。
随机模糊的方式包括高斯模糊和均值模糊,在训练

过程中,随机选择一个注意力图对应的区域进行高

斯模糊或均值模糊。 为了证明随机数据增广策略对

于跨压缩场景的有效性,本文比较了使用不同数据

增广策略和不使用数据增广策略训练的模型的性

能,对于其他设置则保持一致。
实验对 FaceForensics + + 数据集中的 4 种伪造

类型进行测试,结果如表 8 所示。 其中,NONE 表示

不采用数据增广策略,DA(data augmentation)表示

采用数据增广策略,增广方式为指定某一注意力区

域且使用固定核大小的高斯模糊,DA-R(data aug-
mentation-random)则表示对随机注意力区域使用随

机核大小高斯模糊或均值模糊。 从表 8 可以观察

到,随机区域的随机模糊方式的数据增广策略对于

跨压缩场景下的检测具有显著贡献。 其中,在 Face-
Swap 伪造方法上的检测上,随机数据增广策略带来

的增益更为明显。

表 8　 随机数据增广策略消融实验结果

Table 8　 Ablation experiment results of randomized
data augmentation strategy

/ %

策略
精确率(C23-C40)

Deepfake FaceSwap Face2Face NeuralTextures

NONE 86. 43 75. 36 70. 00 74. 28

DA 89. 64 76. 07 69. 28 79. 29

DA-R 90. 35 81. 78 71. 79 80. 71

注:加粗字体表示各列最优结果。

3. 6. 3　 分支组合的影响

本文模型主要由空间域特征提取分支、频率域

特征提取分支、Transformer 层和交叉注意力结构组

成。 其中,Transformer 层作为模型的主体结构,用以

计算特征间的自注意力,将在所有分支方案中作为

基础结构。 为了验证模型中分支组合的有效性,本

文在 FaceForensics ++ 上对比各种分支组合的跨压

缩场景和库内场景的检测性能。
实验结果如表 9 所示。 其中,RGB 表示模型由

空间域特征提取分支和 Transformer 层组成;Freq.
表示模型由频率域特征提取分支和 Transformer 层

组成;RGB + Freq. 表示模型由空间域特征提取分

支、频率域特征提取分支及 Transformer 层组成;
RGB + Freq. + Cross 表示模型由空间域特征提取分

支、频率域特征提取分支、Transformer 层及交叉注意

力结构组成。 由表 9 可以看出,单独的空间域特征

提取分支与 Transformer 层的结合在 Face2Face 上的

表现比较好,这说明频率域特征的加入一定程度上

影响了 Face2Face 伪造图像的取证。 在 NeuralTex-
tures 伪造图像上,单独的频率域特征提取分支与

Transformer 层的结合表现比较好,而与空间域特征

提取分支的结合相比于单独的空间域特征提取分支

的检测精度有所提高。 空间域特征提取分支、频率

域特征提取分支、Transformer 层及交叉注意力的结

合在 4 种图像伪造方法上的效果都增益显著。

表 9　 分支策略消融实验结果

Table 9　 Ablation experimental results of branch strategy
/ %

方法
精确率(C23-C40)

Deepfake FaceSwap Face2Face NeuralTextures

RGB 81. 79 70. 80 70. 35 72. 86

Freq. 87. 50 70. 94 63. 92 77. 50

RGB + Freq. 88. 83 75. 71 67. 86 73. 57

RGB +Freq. +
Cross 90. 35 81. 78 71. 79 80. 71

注:加粗字体表示各列最优结果。

　 　 图 8 展示了 4 种分支策略在测试集上的类激活

映射(class activation mapping)对比,红色突出部分

为模型偏向关注的区域。
从图 8 可以看出,RGB 分支结合 Transformer 的

策略(RGB)从表现上来看更加关注图像的背景,频
率域特征提取分支与 Transformer 层的结合(Freq. )
趋向于学习人脸面部的信息,而两者与 Transformer
层的联合模型 ( RFreq. ) 相比于单分支的策略

(RGB、Freq. )逐渐将激活区域转移到了脸部或交界

区域,但仍会受到背景信息的干扰。 深度伪造技术

在生成伪造图像时,实际上是对源人脸的面部区域
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图 8　 不同分支策略得到的 CAM 热力图对比

Fig. 8　 Comparison of class activation mapping heatmaps
obtained by different branching strategies

((a)IMG;(b)CRFreq. ;(c)RGB;(d)Freq. ;(e)RFreq. )

进行修改,通过对生成网络的训练去拟合源人脸的

分布,因此面部区域与其他区域必定存在真实差异,
同时在边界中生成局部的伪影。 对于联合空间域及

频率域的特征,同时利用 Transformer 结构的自注意

力计算及交叉注意力计算后,模型对两种区域间的

显著区分特征赋予更高的权重,使模型进一步将这

些特征作为判别依据。 由 RGB 分支、频率域特征提

取分支、编码器及交叉注意力结构组成的联合模型

(CRFreq. )能够更好地学习到人脸面部的特征,且
将其作为区分真实图像和深度伪造图像的线索进行

正确分类,从而提升检测准确率。
图 9 展示了不同分支策略在 4 种伪造类型数据

集上跨压缩检测的 AUC 曲线。 AUC 越接近 1,表示

模型的分类性能越好,即对正样本和负样本进行正

确划分的能力。 图中#1 #4 分别代表 4 种分支策

略,即单 RGB 分支结合 Transformer 层、单 Freq. 分支

结合 Transformer 层、RGB +Freq.双分支结合 Trans-for-
mer 层以及本文提出的 RGB + Freq. 结合 Transformer

图 9　 不同分支策略在 4 种伪造类型数据集的 AUC 对比

Fig. 9　 Comparison of AUC of different branching strategies for four tampering types in the FaceForensics ++
((a)Deepfake;(b)Face2Face;(c)FaceSwap;(d)NeuralTextures)
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层 +交叉注意力结构组成的联合模型。 从图 9 可以

观察到,本文方法最终选择的分支策略在多个数据

集中具有最优的检测性能。

4　 结　 论

针对现有深度伪造检测方案在跨压缩率、跨库

检测场景下检测精度显著下降且训练时间过长的问

题,本文提出了一种基于 Vision Transformer 及 Effi-
cientNet-B0 的双分支联合网络模型,结合随机模糊

的数据增广策略,提高了模型在跨压缩率上的检测

准确率。 首先,对待检测人脸图像使用嵌入注意力

模块的 EfficientNet-B0 模型提取空间域特征,并利

用注意力引导的模糊方式进行数据增强以适应跨压

缩检测场景,同时对经离散余弦变换的频率域表示

使用 EfficientNet-B0 提取频率域特征。 然后,对双

域特征进行线性投影实现嵌入,并进行特征块的划

分,送入到编码器与交叉注意力结构堆叠的 Trans-
former 结构中。 最后使用多头特征注意力机制及分

支交叉注意力机制在不同域的特征块之间进行信息

交互,从而对全局信息进行更好的建模。
本文方法仅采用 EfficientNet-B0 部分结构作为

特征提取分支,大幅减少了 Transformer 对图像自相

关性进行建模所需的时间消耗,同时保留了卷积神

经网络的局部特征提取能力。 通过交叉注意力机

制,对来自不同域的特征能够更好地实现信息的交

互。 采用基于随机模糊的数据增强策略,对高质量

样本进行退化,以便增加训练数据集样本的多样性。
本文方法在主流深度伪造数据集 FaceForensics + +
和 Celeb-DF 上与现有方法进行对比实验。 实验结

果表明,本文方法能够更好地应对跨压缩、跨库场景

的检测需求,提升了检测性能,同时缩短了训练消耗

时间,较现有主流检测算法更易推广至现实应用

场景。
在 FaceForensics + + 数据集上进行了多方面的

消融实验,包括注意力图数量的选择、分支组合策略

的选择以及数据增强方式的选择。 实验结果表明,
结合注意力机制下的随机数据增强方式,双分支双

特征的模型结构能够更好地捕捉来自不同域的特征

信息,同时实现特征交互,并能够更好地适应跨压缩

率场景下的检测。 此外,时间消耗对比实验结果表

明,采用部分结构的卷积神经网络与 4 层改进

Transformer 结构结合的方式,相比于其他方法有着

更短的训练时间与推理损耗。 基于此,本文框架能

够实现对深度伪造视频的高效检测。
虽然跨压缩实验及跨库实验显示本文模型有着

良好的检测性能,但在库内实验上可以发现,本文框

架的库内检测精度稍低于部分主流模型。 这是由于

在特征提取分支,本文框架采用了不完整的卷积神

经网络结构,因此在层级较浅时网络通常难以学习

到数据集的深层分布,从而难以为后续的全局信息

建模提供足够的库内特征信息。
在未来工作中,将进一步探索数据增强策略,如

进一步加强随机模糊力度,或利用频域注意力引入

自适应的无关区域抹除,以便适应不完整的卷积神

经网络结构的特征提取,使其在较浅的阶段能获得

强有力的判别特征。 在结构方面,将继续探索双域

特征的提取和增强方式,设计更全面的特征交互融

合方法;在此基础上,探究 Transformer 结构与卷积

神经网络的结合方式,更完全地利用两种结构的特

性和长处,以更好地拟合不同场景下的数据分布,包
括库内外、跨库跨压缩等场景。
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