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边缘与区域不一致性引导下的
图像拼接篡改检测网络

蒋小玉,刘春晓∗

浙江工商大学计算机与信息工程学院, 杭州　 310018

摘　 要: 目的　 针对已有图像拼接篡改检测方法中存在的真伪判断分类精度不高、拼接篡改区域定位不准确问题,

本文设计了一种篡改边缘两侧和篡改区域内外不一致性引导下的重点关注篡改区域与篡改边缘的图像拼接篡改

检测卷积神经网络。 方法　 图像内容在篡改过程中,拼接物体的边缘都会留下篡改痕迹,这是图像拼接篡改检测

的重要线索。 因此,本文设计了一条篡改边缘提取分支,通过学习拼接物体边缘两侧的不一致性,重点提取拼接篡

改区域的边缘轮廓。 考虑到篡改边缘像素点过少会导致网络难以收敛,提出一个边缘加粗策略,形成一个边缘加

粗的“甜甜圈”,使得篡改边缘提取结果更具完整性。 在不同图像采集过程中,所用相机设备和光线条件等因素不

同,导致每幅图像包含的信息也不尽相同。 对此,设计了一条篡改区域定位分支,重点学习来自不同图像拼接区域

与周围区域之间不一致性的差异化特征,并将注意力机制引入图像拼接篡改检测的篡改区域定位分支,进一步提

高对拼接篡改区域的学习关注程度。 面向真伪判断设计了一条图像是否经过拼接篡改的二分类网络分支,不但可

以快速有效地给出输入图像是否为篡改图像的判断结果,而且可以与上述两条分支的输出结果一起提供给用户,

由用户结合视觉语义信息进行综合判断。 结果　 本文算法与已有的 4 个代表性方法在 4 个专业数据集上进行算

法实验和性能比较。 在真伪判断分类的精确度方面,在 Dresden、COCO(common objects in context)、RAISE(a raw

images dataset for digital image forensics)和 IFS-TC(information forensics and security technical committee)数据集上分

别提高了 8. 3% 、4. 6% 、1. 0% 和 1. 0% ;在篡改区域定位的准确度方面,F1 评分与重叠度 IOU( intersection over

union)指标较已有方法分别提升了 9. 4% 和 8. 6% 。 结论　 本文算法将真伪判别分类、篡改区域定位和篡改边缘提

取融合在一起,互相促进,较大提升了各分支任务的性能表现,在图像拼接篡改检测方面取得了优于已有方法的效

果,为数字图像取证技术领域的研究工作拓展了思路。

关键词:图像拼接篡改检测;卷积神经网络(CNN);篡改区域定位;篡改边缘提取;真伪判别分类

Edge and region inconsistency-guided image
splicing tamper detection network

Jiang Xiaoyu, Liu Chunxiao∗

School of Computer Science and Information Engineering, Zhejiang Gongshang University, Hangzhou　 310018, China

Abstract: Objective With the rapid development of internet technology, digital image processing techniques have become
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more and more developed in recent years. Nowadays, ordinary users can easily use various software to edit digital images.
Although these falsified images can bring us some special visual or entertainment effects, they can also be maliciously tam-
pered. These maliciously tampered images will have a huge impact on litigation evidence collection, criminal investigation,
national political and military affairs, etc. Therefore, image forensics research has very important significance. Although
the tampered images can be edited in various ways, this study focuses on the detection of image splicing tamper operation.
The splicing process of digital images is to copy a small region of a real image and insert it into some region of another real
image, so as to tamper the original image content. In the process of inserting the spliced object, some post-processing oper-
ations, such as blurring, smoothing, retouching, and blending, may also be used to hide the tampering traces, making the
tampered image look more realistic and natural. To solve the problems of state-of-the-art image splicing tamper detection
methods, such as low classification accuracy and coarse localizations of the spliced tamper regions, a convolutional neural
network for image splicing tamper detection is designed under the guidance of the inconsistency around the tamper edges and
the tamper regions to pay more attention on tamper regions and tamper edges. Method First, in the image tampering
process, the tamper edges of the spliced objects leave tampering traces, which are important cues for image splicing tamper
detection. Therefore, a tamper edge extraction network branch is designed in this study. By learning the inconsistency on
both sides of the tamper edges of spliced objects, the tamper edges of spliced tamper regions will be extracted. Considering
that it is difficult to make the network converge faster and better due to relatively few tamper edge pixels of the spliced
objects, this study expands 6 pixels inward and outward along the tamper edges of the spliced objects, which forms a
“doughnut” with a bold tamper edge. It drives the tamper edge extraction network branch to focus on the edge contour of
the tampered object by learning the inconsistencies on both sides of the tamper edges. Second, the information contained in
each image is different due to factors ( e. g. , camera equipment, lighting conditions, noising environment) during the
image capturing process, which can be helpful in discriminating the tamper regions from their surroundings ( i. e. , the
spliced objects copied from one image to another) . Therefore, this study designs a tamper region localization network
branch to learn the inconsistency between the spliced region and other regions. We also introduce the attention mechanism
into this network branch for the first time to focus on the learning of tamper regions. Finally, a two-category classification
network branch for authenticity discrimination is designed, in which 0 denotes untampered images and 1 denotes tampered
images. This network branch can quickly and effectively determine whether the input image is a tampered image and help
users to jointly determine the final tamper detection result together with the results obtained by the above two network bran-
ches. Model training and testing are carried out on the Keras platform with a NVIDIA GeForce GTX 1080Ti GPU card. The
stochastic gradient descent method is used to train our model, and the related parameters are batch size of 16, momentum of
0. 95, and attenuation rate of 0. 000 5. The learning rate is initialized with 0. 001 and updated every 6 250 iterations with an
update coefficient of 0. 99. The total number of iterations is 312 500. Result Our model is compared with fourstate-of-the-art
methods ( i. e. , multi-task fully convolutional network, fully convolutional network, manipulation tracing network, and
MobileNets) on four public datasets, namely, Dresden, a raw images dataset for digital image forensics ( RAISE),
information forensics and security technical committee ( IFS-TC), and common objects in context (COCO) datasets. The
classification accuracy of authenticity discrimination of our model increases by 8. 3% on the Dresden dataset, 4. 6% on the
COCO dataset, and 1. 0% on the RAISE and IFS-TC datasets. In terms of the localization accuracy of tamper regions, the F1
score and intersection over union (IOU) index are improved by 9. 4% and 8. 6% , respectively, compared with the existing
methods. The network model designed in this study shows excellent generalization ability for images with different resolutions.
Our method can not only locate the tamper region and extract the tamper edge well, but also improve the classification accura-
cy of image authenticity discrimination. Conclusion The image splicing tamper detection network proposed in this study con-
sists of three network branches, namely, authenticity discrimination classification, tamper region localization, and tamper
edge extraction. The three sub-tasks are fused together to promote each other, which greatly improves the performance of
each network branch. The proposed method surpasses most existing methods in image splicing tamper detection, and its main
performance advantages are as follows: 1) compared with existing methods, the proposed algorithm can more effectively judge
whether the images have been tampered; 2) the proposed algorithm is more accurate than existing methods in locating tamper
regions. This study expands the ideas and methods for the research work on digital image forensics techniques.
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0　 引　 言

图像的拼接篡改是指将复制的某幅真实图像

中的一块区域(往往包含一个物体)粘贴到另外一

幅真实图像的某个位置,并在插入拼接区域后采

用模糊、平滑、润饰和融合等后处理操作来掩盖篡

改痕迹,使篡改图像看起来更加逼真自然,从而达

到篡改图像内容的目的。 图像的拼接篡改会导致

虚假证据和谣言,具有一定的社会危害性,为此需

要图像拼接篡改检测技术对某些图像的真伪进行

判别。
图像拼接篡改检测包含真伪判别分类和篡改区

域定位两个技术需求。 面向图像拼接操作的真伪判

别的核心在于分类。 Farid(1999)借助归一化的双

线性频谱特征发现拼接篡改区域会破坏原始图像的

频域信号之间的相关性,通过多光谱分析检测信号

间的相关性来判断图像是否经过拼接篡改。 Ng 和

Chang(2004)提出一种基于真实信号双相扰动的图

像拼接篡改检测模型,在 CASIA 数据集上的检测率

为 63% 。 Shi 等人(2007)提出一种基于图像矩特征

和马尔可夫转移概率的特征分析法来检测拼接篡改

图像。 Zhao 等人(2011)利用条件共生概率矩阵的

三阶统计特征进行图像拼接篡改检测,在降低维度

后利用支持向量机(support vector machine,SVM)进
行分类,准确率为 80. 80% 。 Rao 和 Ni(2016)利用

卷积神经网络(convolutional neural networks,CNNs)
判断输入图像是否篡改。 显然,现有面向图像拼接

篡改的真伪判断方法在分类精度上还有待提高。
同时,图像拼接篡改检测需要准确定位篡改区

域。 Mahdian 和 Saic(2008)利用篡改区域在缩放和

旋转等插值过程中导致的图像信号统计变化来定位

图像篡改区域。 Wei 等人(2010)通过引入图像旋转

角度的估计对 Mahdian 和 Saic(2008)的方法进行改

进。 Cao 等人(2014)提出一种基于对比度增强的方

法。 但这些方法都容易受到低质量 JPEG 压缩率的

影响和干扰,无法定位较小的拼接篡改区域。 考虑

到具有较强特征表示能力的卷积神经网络在对象标

记(Girshick 等,2014)和图像分割(Long 等,2015)

等计算机视觉任务上的优异表现,Bappy 等人(2017)
采用混合 CNN-LSTM (long short-term memory)-CNN
模型来捕获篡改区域与周围区域之间的差异化特

征。 虽然利用边缘的差异性对高分辨率图像中的篡

改区域起到了很好的定位作用,但对相当平滑的低

分辨率图像无效。 Wei 等人(2019)将丰富的图像隐

写分析模型整合到卷积网络中,利用多种人工先验

知识引导网络的训练过程。 Rao(2020)设计了一种

双分支卷积神经网络来学习拼接篡改图像的局部特

征,可以有效检测篡改区域,但定位精确度有待

提高。
总之,已有的图像拼接篡改检测方法存在图像

真伪判断分类精度不高和拼接篡改区域定位不准确

等问题。 为此,本文设计了一种在篡改边缘两侧和

篡改区域内外不一致性引导下,重点关注篡改区域

与篡改边缘的图像拼接篡改检测卷积神经网络。 主

要贡献如下:1)将篡改区域定位、篡改边缘提取和

真伪判别分类融为一体,形成一个三分支的多任务

学习框架;2)为了提高篡改边缘提取的完整性,设
计了一个篡改边缘加粗的“甜甜圈”,通过向两侧扩

充像素点来获得更完整的篡改边缘;3)将注意力机

制引入图像拼接篡改检测的篡改区域定位任务,引
导网络在训练和收敛过程中将篡改区域的定位更

准确。

1　 本文算法

基于深度卷积网络的技术框架,本文设计了一

种在篡改边缘两侧和篡改区域内外不一致性引导下

的图像拼接篡改检测算法,不仅能够对输入图像进

行真伪判别分类,而且能定位拼接篡改区域、提取拼

接篡改边缘。
1. 1　 三分支图像拼接篡改检测网络框架

图像拼接篡改检测通常包括真伪判别分类、篡
改区域定位和篡改边缘提取等 3 个子任务。 如果图

像真伪判别分类结果为真或假,那么篡改区域定位

和篡改边缘提取结果应该分别对应空或非空;反之

亦然。 如果篡改区域定位结果为空或非空,那么篡

改边缘提取结果应该分别对应空或非空;反之亦然。
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当结果为非空时,篡改区域边界应该与提取的篡改

边缘保持一致,篡改边缘的填充应该与定位的篡改

区域保持一致。 基于上述考虑,本文认为真伪判别

分类、篡改区域定位和篡改边缘提取之间具有较强

的关联性,并为此设计了一个三分支图像拼接篡改

检测网络框架,如图 1 所示。 该网络的输入为

256 × 256 像素的 RGB 彩色图像,输入网络前进行

归一化操作,将图像像素颜色值归一化到 0 1 之

间。 输入图像首先经过 4 个公共的组合卷积层,然
后紧跟面向 3 个子任务的 3 个网络分支,其中每个

组合卷积层都遵循依次为 3 × 3 卷积层(图 1 中紫色

块)、1 × 1 卷积层(图 1 中灰色块)、MaxPooling 池化

层和 ReLU 激活函数的构造形式。

图 1　 本文的网络架构示意图

Fig. 1　 Schematic diagram of our network architecture

1)篡改区域定位分支。 在前 3 个组合卷积层

之后引入注意力机制,再依次连接 3 × 3 卷积层和

1 × 1 卷积层,最后按照图 1 的网络结构进行堆叠

卷积,得到篡改区域标签。 其间 1 × 1 卷积的作用

是在不影响输入输出维数的情况下,对输入进行线

性形变,然后通过激励函数进行非线性处理,增加网

络的非线性表达能力。 本文使用的卷积操作都是采

用大小为 1 的滑动步长。
2)真伪判别分类分支。 输入图像在经过 4 个

组合卷积层后,再继续连接 3 个 3 × 3 卷积层,最后

经过全局平均池化层、全连接层 64 个结点(图 1 中

粉色块)和 sigmoid 函数得到真伪分类标签。 本文

所有池化层操作均使用大小为 3 × 3 且步幅为 2 的

滑动窗口。
3)篡改边缘提取分支。 借助一个 3 × 3 大小的

梯度卷积核(图 1 中绿色块)提取输入图像的边缘

图,与输入图像经过 4 个组合卷积层后的特征图相

堆叠,然后连接 3 个 3 × 3 卷积层,得到最后的篡改

边缘标签。

本文采用交叉熵和均方根损失函数度量每个网

络分支的预测误差,并分别以 1、1 和 256 × 256 的

权重设置将篡改区域定位、篡改边缘提取和真伪判

别分类 3 个网络分支的预测误差结合起来形成综合

损失函数。 在误差反向传播和网络模型训练过程

中,前面的 4 个公共组合卷积层在综合损失函数的

驱动下,提取 3 个子任务都需要的高层次图像篡改

语义特征;后面的 3 个网络分支在综合损失函数约

束下相互牵制训练而成,实现了 3 个子任务的互相

促进和性能提升。
1. 2　 篡改边缘加粗的“甜甜圈”标签

在分析拼接篡改图像时发现,定位篡改区域的

一个有效途径是提取篡改区域的边缘。 对此,将篡

改边缘扩充成“甜甜圈”形式,如图 2 所示。 理由有

二:1)篡改边缘的像素点信息量很少,导致网络很

难准确学习到相应的特征信息,适当扩充像素点可

根据篡改边缘的操作痕迹更快学习到篡改区域的边

缘信息;2)分布在篡改区域边缘两侧的图像内容来

自不同图像,由于拍摄过程中的相机设备、光线条

件、环境噪声等原因导致每幅图像包含的信息不同,
导致拼接物体从原始图像复制到另一幅图像中时,
来自不同图像的区域隐藏的信息存有差别。 当网络

学习到这种差异时,很快就能找到篡改区域边缘。
第 2 个理由的思想与定位全局篡改区域的思想一

致,区别在于一个是从全局角度出发,另一个是从局

部角度出发去寻找篡改边缘两边的不一致性。 如图

2(a)所示,圆形篡改边缘内部区域为篡改物体,A 和

B 区域是来自不同图像的内容。

图 2　 篡改边缘加粗的“甜甜圈”示意图

Fig. 2　 Schematic diagram of the expanded tamper
edges doughnut((a)schematic diagram of the tamper

edge boundary;(b)schematic diagram of the “doughnut”)

针对上述问题的分析和思考,本文将篡改区域

边缘分别向里向外扩充了 6 个像素点,类似形成了

一个边缘加粗的“甜甜圈”,如图 2(b)所示。 具体
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做法如下:1)根据篡改图像和对应的标签图提取篡

改物体的灰度图;2)根据灰度图得到篡改物体的边

缘;3)由边缘像素开始分别向内和向外扩充 6 个像

素点,使边缘轮廓加宽。 由于“甜甜圈”向里向外扩

充了像素点,在一定程度上损失了篡改边缘提取的

精确度,但在定位整体篡改区域上提高了检测的准

确率,既可以较好地避免定位不准确问题,又可以在

一定程度上加快网络训练速度。
为了更好地提取篡改区域边缘,本文约束梯度

卷积核权重之和为 0,且受 Zhang 等人(2018)方法

的启发,利用拉普拉斯核随机初始化 25% 的核对输

入图像进行边缘信息提取,输出特征图大小为

254 × 254 × 16。 然后,将滤波结果进行下采样后与

后面的特征图相堆叠,进一步加强篡改边缘提取网

络分支对篡改边缘信息的学习。
1. 3　 篡改区域定位的注意力机制

注意力模型在深度学习领域广泛使用,在图像

处理、语音识别和自然语言处理等不同类型任务中

都有注意力模型的应用。 图像处理技术中很多视觉

注意力模型将注意力集中于图像某一区域,但这些

方法对篡改区域定位往往不够完整,尤其是在细窄

部件结构处的定位容易断裂。 受 Sun 等人(2018)
和 Ronneberger 等人(2015)注意力模型的启发,本
文首次将注意力机制引入图像拼接篡改检测的篡改

区域定位分支,增加网络对篡改区域的重点关注与

学习,如图 3 所示。 主要思想是将特征图卷积处理

后得到的权值与原先的特征图相乘,使得反映篡改

区域特征的特征图权重大,反之权重小,因此能够使

网络更好地关注拼接篡改区域。

图 3　 注意力机制网络分支示意图

Fig. 3　 Schematic diagram of the attention
mechanism network branch

2　 实验结果与分析

本文模型训练和测试基于 Keras 进行,使用一

块 NVIDIA GeForce GTX 1080Ti GPU 利用随机梯度

下降法进行训练。 训练参数如下:动量为 0. 95,衰
减率为 0. 000 5,初始学习率为 0. 001,学习率每

6 250 次迭代更新一次,更新系数为 0. 99。 batch
size 设置为 16 大小,总迭代次数为 312 500 次。
2. 1　 实验数据收集与制作

训练本文算法的样本数据来自 COCO(common
objects in context)(Lin 等,2014)、RAISE(a raw ima-
ges dataset for digital image forensics) (Dang-Nguyen
等,2015)和 Dresden(Gloe 和 Böhme,2010)3 个数据

集。 样本数据制作步骤如下:1)为了使训练的模型

对不同分辨率图像都具泛化性,分别提取 3 个数据

集的中心块。 首先提取 RAISE 和 Dresden 数据集的

中心块,大小为 1 024 × 1 024 像素,将其分割成 16 个

不重叠的 256 × 256 像素的小块。 同时提取 COCO
数据集的中心块,大小为 256 × 256 像素。 2)根据

COCO 数据集给出的 pixelmap 数据得到拼接对象,将
其复制粘贴到步骤 1)中的小块上,且一个拼接物体

随机复制粘贴到 12 幅不同背景图中。 粘贴过程中根

据拼接物体与背景图的大小关系进行放缩操作,即当

篡改物体总面积小于背景图总面积 5% 时进行放大

操作;当篡改物体总面积大于背景图总面积 45% 时

进行缩小操作。 最终选取 10 万幅原图和 10 万幅篡

改图进行模型训练,并利用剩余数据进行测试。
图 4 为上述过程的数据集制作举例,即将图 4

(b)中对应于图 4(c)的人形滑板部分抠出,然后经

过放缩粘贴到图 4(a)中,得到最终的拼接篡改图像

(图 4(d))。

图 4　 样本数据制作举例

Fig. 4　 Sample data production example((a)original image 1;
(b)original image 2;(c)pixelmap;(d)tampered image)

实验测试使用的公共数据集为 CASIA2(Dong
等,2013)、EXIF-SC ( exchangeable image file format
for digital still cameras) (Huh 等,2018;Moreira 等,
2018) 和 IFS-TC ( information forensics and security
technical committee)数据集。 由于 CASIA2 数据集
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未提供篡改区域的真实标签,实验时手动将原图和

篡改图像进行相减比对并去噪后得到篡改区域

标签。
2. 2　 有效性验证

图 5 展示了以篡改边缘像素为中心分别向里向

外扩充 4 个、6 个和 8 个像素点的篡改边缘提取网

络分支的对比实验结果。 可以看出,扩充 4 个像素

点的检测结果没有扩充 6 个像素点的完整,但扩充

8 个像素点时会丢失更多的精确度。 因此,本文模

型的训练、测试及对比实验都选择基于扩充 6 个像

素点进行。

图 5　 扩充不同像素点的篡改边缘提取实验对比

Fig. 5　 Comparison of tamper edges extraction with the
expansion of different pixels((a)tampered images;
(b)tamper region masks; (c)4 pixels expansion;
(d)6 pixels expansion;(e)8 pixels expansion)

图 6 展示了篡改区域定位分支中注意力机制对

定位篡改区域的作用。 实验分别训练了增加和不增

加注意力机制网络分支的模型,并在 EXIF-SC 数据

集上进行测试。 对比发现,未增加注意力机制时只

能定位部分篡改区域,且存在误判情况。 增加注意

力机制时能够较好地定位篡改区域,且较好地避免

了细窄结构的断裂问题。 实验结果表明增加注意力

机制对于定位篡改区域的检测是有效的。
图 7 展示了有无增加梯度卷积核对篡改边缘提

取分支的对比实验结果。 可以看出,网络增加梯度

卷积核后,“甜甜圈”的表现比未增加的检测效果更

图 6　 有无增加注意力机制的篡改区域定位实验对比

Fig. 6　 Comparison of tamper regions localization with or
without attention mechanism((a)tampered images;(b)tamper

region masks;(c)without attention mechanism;
(d)with attention mechanism)

显著,验证了增加梯度卷积核对篡改边缘提取具有

图 7　 有无增加梯度卷积核的篡改边缘提取实验对比

Fig. 7　 Comparison of tamper edges extraction results with or
without gradient convolution kernel((a)tampered images;
(b)tamper region masks;(c)without gradient convolution

kernel;(d)with gradient convolution kernel)
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良好的辅助功能。
2. 3　 算法效果展示与性能比较

为了快速判别待测试图像是否为篡改图像,本
文算法利用中间分支得到的真伪判别分类对图像进

行一个二分类输出。 表 1 为本文算法与 FCN( fully
convolutional networks for semantic segmentation )
(Salloum 等,2018)、MFCN(multi-task fully convolu-
tional network) (Salloum 等,2018)、ManTra-Net(Wu
等,2019)和 Mobilenets(Howard 等,2017)等图像拼

接篡改检测方法在不同数据集上的真伪判别分类性

能比较。 实验中,FCN 和 MFCN 的代码参照文献复

现,ManTra-Net 和 Mobilenets 直接使用文献提供的

代码。
从表 1 可以看出,1)本文的真伪判别分类结果

在 RAISE 数据集上表现较为突出,在检测较为困难

的 IFS-TC 数据集上达到了 0. 910;2)本文方法与其

他 4 种方法相比,在所有数据集上都具有相对较好

的真伪判别分类精度;3)本文方法在所有数据集上

的真伪判别分类表现都很稳定,精度稳固在 0. 9 左

右,充分表明本文方法不仅具有较高的真伪判别分

类精度,而且具有较强的稳定性。

表 1　 不同方法在不同数据集上的

真伪判别分类准确度比较

Table 1　 Comparison of different methods in authenticity
classification accuracy on different datasets

方法 Dresden RAISE COCO IFS-TC

FCN 0. 750 0. 916 0. 708 0. 800

MFCN 0. 875 0. 836 0. 916 0. 602

ManTra-Net 0. 833 0. 820 0. 791 0. 710

Mobilenets 0. 708 0. 958 0. 820 0. 900

本文 0. 958 0. 968 0. 962 0. 910

注:加粗字体为每列最优结果。

表 2 为真伪判别分类的曲线下面积(area under
curve, AUC)性能指标对比评估结果。 可以看出,本
文方法的 AUC 值在各个数据集上总体表现良好,尤
其在 COCO 数据集上达到了 0. 910,只有在 Dresden
和 IFS-TC 数据集上稍微逊于 Mobilenets 方法。

表 2　 不同方法在不同数据集上的真伪判别分类 AUC 比较

Table 2　 Comparison of different methods in authenticity classification AUC on different datasets

方法 Dresden RAISE COCO IFS-TC EXIF-SC CASIA2

FCN 0. 630 0. 567 0. 629 0. 561 0. 603 0. 672

MFCN 0. 652 0. 665 0. 768 0. 586 0. 712 0. 656

ManTra-Net 0. 718 0. 667 0. 568 0. 679 0. 664 0. 796

Mobilenets 0. 760 0. 758 0. 850 0. 812 0. 641 0. 649

本文 0. 752 0. 851 0. 910 0. 810 0. 792 0. 868

注:加粗字体为每列最优结果。

　 　 为了验证本文方法在篡改区域定位方面的有效

性,选取 F1 评分和重叠度( intersection over union,
IOU)作为性能比较的评价指标,并与其他 4 种方法

进行了对比分析。 不同方法在 Dresden、RAISE、CO-
CO、IFS-TC、EXIF-SC 和 CASIA2 数据集上的篡改区

域定位性能表现平均值如表 3 所示,实验数据证实

了本文方法的有效性。
图 8 展示了本文篡改区域定位结果与现有方法

在 CASIA2、EXIF-SC 和 IFS-TC 数据集上的对比实

验结果。 图 8(a)为输入的篡改图像,图 8(b)为真

实的篡改区域标签,图 8(c)—(g)分别是 FCN、MF-
CN、ManTra-Net、Mobilenets 和本文方法的篡改区域

表 3　 不同方法在 6 个数据集上的篡改区域定位性能比较

Table 3　 Performance comparison of different methods in
tamper region localization on 6 datasets

方法 F1(上分支) IOU(上分支)

FCN 0. 324 8 0. 635 3

MFCN 0. 430 8 0. 762 0

ManTra-Net 0. 384 3 0. 651 6

Mobilenets 0. 389 1 0. 660 0

本文 0. 524 8 0. 848 6

注:加粗字体为每列最优结果。

定位结果。图8第1—2行、3—4行和5—6行图像
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图 8　 不同方法的篡改区域定位结果对比

Fig. 8　 Comparison of tamper region localization results
from different methods((a)tampered images;(b)tamper region

masks; (c)FCN;(d)MFCN;(e)ManTra-Net;
(f)Mobilenets;(g)ours)

分别来自 CASIA2、EXIF-SC 和 IFS-TC 数据集。 可

以看出,FCN 和 MFCN 方法的局部篡改区域定位结

果不理想,仅能看出大致轮廓,且出现很多不连续的

误判噪点。 ManTra-Net 和 Mobilenets 的篡改区域定

位结果存在较多误判现象,将原图误认为篡改区域,
将真正的篡改区域误认为原图。 相比于以上方法,
本文方法能够较好地定位篡改区域,误判率较低,充
分验证了本文算法的有效性。

图 9 展示了在 CASIA2、EXIF-SC 和 IFS-TC 数

据集上的部分图像拼接篡改检测结果,图中 1—2
行、3—4 行和 5—6 行图像分别来自 CASIA2、EXIF-
SC 和 IFS-TC 数据集。 图 9(a)是输入的篡改图像,
图 9(b)是真实篡改区域标签,图 9(c)是篡改区域

定位结果,图 9(d)是篡改边缘提取结果,即“甜甜

圈”,图 9(e)是真伪判别分类结果,其中 1 代表篡改

图,0 代表非篡改图。 从图 9 可以看出,本文算法在

定位篡改区域和提取篡改边缘上都能有较好表现,
同时能得到较好的真伪判别分类结果。

图 10 为算法测试过程中发现的 3 个检测有误

案例。 第 1 行输入的是一幅未经过任何篡改的原始

图像,篡改区域定位分支和篡改边缘提取分支展示

了错误的检测结果,但是真伪判别分类分支判断的

结果是正确的。 在此情况下,用户可以根据视觉语

图 9　 不同数据集上的更多检测结果

Fig. 9　 More image splicing tamper detection results
on different data sets((a)tampered images;(b)tamper

region masks;(c)tamper region location results;(d)tamper
edge extraction results;(e)authenticity discrimination)

图 10　 检测有误示例

Fig. 10　 Failure examples((a)input images;(b)tamper
region masks;(c)tamper regions;(d)tamper edges;

(e)authenticity discrimination)

义信息判断前两个分支得到的篡改区域和篡改边缘
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没有意义,从而可根据真伪判别分类分支得出该输

入图像是一幅未篡改图像的综合结论。 第 2 行和第

3 行的输入图像都彻底错判,导致判断错误的原因

可能有二:1)测试数据中部分图像的分辨率过低,
导致难以判别;2)测试数据中存在多种篡改方式混

合的篡改图像,导致较难判断及精确定位。 解决这

些问题将是下一步研究工作的主要目标。

3　 总结

针对已有图像拼接篡改检测方法真伪判别分类

精度较低且篡改区域定位不够准确等问题,本文提

出将篡改区域定位、篡改边缘提取和真伪判别分类

3 个子任务融为一体,形成一个篡改边缘两侧和篡

改区域内外不一致性引导下的图像拼接篡改检测卷

积神经网络框架,同时设计了将篡改边缘加粗的

“甜甜圈”,并且为篡改区域定位引入了注意力机

制,进一步加强了篡改区域定位和篡改边缘提取的

准确性。 通过与 4 种主流方法在 3 个公共数据集和

3 个自制数据集上的实验结果比较,表明本文方法

的真伪判别分类准确度和篡改区域定位与篡改边缘

提取的精确度均优于已有方法,而且对不同分辨率

的图像数据集都表现出了较好的拼接篡改检测泛化

能力。 但也表现出如下不足:1)难以判别多种操作

方式混合的篡改图像;2)难以判断分辨率过低的篡

改图像。 为此,下一步的研究工作将从以下两个方

面考虑:1)调整网络结构,使其能够判断出混合篡

改;2)增加低分辨率样本,进一步提升算法的鲁

棒性。
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