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E"引"言

与其他生物特征识别技术相比"人脸识别因具

有方便操作%非接触和接受度高等特点"已在公共安

全领域和日常生活中得到广泛应用 !@6+""$!N&

?657<>0A6等""$!&#$ 每个人的人脸图像具有唯一

性"正是这种唯一性让大家认为人脸识别是安全的$

在云计算和大数据时代"进行人脸识别时"需要将人

脸图像上传到第三方服务器$ 这些人脸图像一旦泄

露"就不可避免地会面临模板攻击%假冒攻击等安全

威胁$ 同时"无法更新和修改的人脸图像将不适合

再在人脸识别系统中应用"由此造成的人脸生物特

征损失很难弥补$ 因此"如何有效保护人脸图像的

隐私和安全"已成为生物特征识别领域的重要问题

之一!M695+等""$!(&B67,356567>65 等""$!N#$

为保护生物特征数据"H67>6等人!"$$!#提出

可撤销生物特征概念"将原始生物特征数据加密"作

为生物特征模板放在数据库中$ 一旦生物特征模板

受到攻击或者威胁"可通过修改外界因素重新发布



!

!"

"#!

#!

$#

!$!$

%

#!

& >??*@AB*CDE*FG*HIJ

%

KL34M7NOPQR:;

!"""$

新的特征模板替换之前的生物特征模板$ R1K+:65

等人!"$!N6#提出双随机相位加密用于可撤销虹膜

认证方法"通过对眼睛的特征向量进行分数阶傅里

叶变换"构建可撤销的生物特征模板$ f+65,等人

!"$!&""$!T#提出使用X951K/变换对人脸图像预处

理"进行可撤销变换"但是 X951K/ 变换具有周期性"

这种方法的安全性有限$ H6>3K6:67>6A65 等人

!"$!"#提出在加密域进行局部*+4>09判别分析的可

撤销人脸识别方法"对人脸图像进行同态加密"用局

部*+4>09判别分析对加密人脸进行识别$ 但是同态

加密运算复杂%抗噪声能力弱"不适合实际应用$ [639

和[>6556!"$!T#提出K1,CY6=19滤波器的可撤销人

脸识别方法"基于K1,CY6=19相位和幅值模式生成可

撤销二进制特征"利用用户特定的标记变量对生物

特征数据进行变形"对原始人脸图像进行保护$

G01>等人!"$!N#提出使用随机置乱 S6F137变换构

建可撤销人脸识别方法"首先利用随机二值矩阵将

原始人脸图像置乱"然后用S6F137变换离散人脸特

征"该方法能够保证人脸图像置乱前后识别率不变

并对人脸图像加以保护$ [3:69等人!"$!N6#提出

随机置乱 " 维主成分分析!965/1:;09:3767+15 781C

/+:054+156K;9+5<+;6K<1:;15057656KP4+4"HV"?V@X#

方法"将原始人脸图像经过随机二值矩阵进行置乱"

然后用 " 维主成分分析进行人脸识别$ 此外"[3C

:69和 H6867!"$"$#提出随机置乱局部保留投影

!965/1: ;09:3767+15 K1<6K+7P;90409A+5,;91g0<7+15"

HVCIVV#可撤销人脸识别方法$ [639和 [>6556

!"$!]#提出随机斜率法生成可撤销生物特征模板"

将生物特征和一些随机的用户特定数据映射为笛卡

尔空间的点$ 通过计算通过这些特征点和随机点的

直线的斜率和截距生成变换后的特征"从而对原始

生物特征加以保护$ R1K+:65 等人!"$!N=#提出基

于双随机相位加密的可撤销人脸识别方法"首先对

原始人脸图像进行尺度不变特征变换!4<6K0C+5A69+C

657206739079654219:"RW*G#"对特征矩阵进行双随机

相位加密"然后与原始人脸图像卷积"实现可撤销人

脸识别$ G6>09+等人!"$!(#提出基于光学图像加密

和滤波器的方法"实现可撤销人脸识别$ 首先用双

随机相位编码对人脸图像加密"然后采用光子分布

掩模对加密图像进行信息约简"最后使用无约束最

小平均相关能量滤波器!35<154796+50/ :+5+:3:6AC

096,0<1990K67+15 0509,P2+K709"JSX@d#对解密人脸图

像进行识别$ 但是该方法随机丢失部分人脸图像信

息"识别率受到很大影响$

随着深度学习的发展"国内外学者提出了与深

度学习结合的可撤销人脸识别方法$ U65 等人

!"$!N#提出基于循环神经网络!90<39905750396K507C

819Q"HBB#的自联想记忆可撤销人脸识别方法"首

先提取人脸特征进行训练"然后输入到自动联想记

忆模型中生成参数作为生物特征模板代替原始人脸

图像$ [3:69等人!"$!N=#提出一种基于深度卷积

神经网络的可撤销人脸识别方法"首先给每个用户

随机生成一串固定长度的二进制码"用.YY!.+436K

Y01:079PY913; #C*6<0@BB! <15A1K37+156K50396K

507819Q4#网络训练图像映射到生成的二进制代码$

然后以分配给每个用户的二进制码作为输入"使用

安全 U64> 算法生成 (!" 位的二进制码作为生物特

征模板$ 章竖武等人!"$!]#提出卷积神经网络的

人脸隐私保护识别方法"对人脸图像进行分块

X951K/变换"然后用基于分块随机加扰的卷积神经

网络模型直接对置乱后的人脸图像进行识别$ 该方

法虽然减少了手工特征的提取量"且具有高识别率"

但是存在需要较大的样本和训练时间长等不足$

上述算法主要是基于人脸图像的灰度值进行识

别$ 通常"人眼在快速理解图像时对其结构特征更

为敏感$ 为了保护人脸图像的隐私和安全"同时获

得较高的识别率"本文提出一种融合结构特征的可

撤销人脸识别算法$

$"本文算法

本文提出的融合结构特征的可撤销人脸识别算

法包括 # 个步骤(!#对人脸图像提取结构特征并作

为虚部分量"联合原始人脸图像构建复数矩阵$ "#

通过随机二值矩阵对复数矩阵进行置乱"对生物特

征模板进行复数 " 维主成分分析提取特征向量$

##采用最近邻分类器计算识别率$ 如果生物特征

模板受到攻击或者威胁"则可以重新生成随机二值

矩阵得到新的生物特征模板"替换受到攻击或者威

胁的生物特征模板"赋予人脸图像重新发布的能力$

本文算法流程如图 ! 所示$

$#$"人脸图像预处理

原始人脸图像中所表达的信息是有限的"为了

提高人脸信息的表征能力$ 本文算法将人脸图像的
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图 !)算法流程图

*+,-!)*K18<>697127>0;91;140/ 6K,19+7>:

结构特征与原始人脸图像结合构建新的人脸图像信

息矩阵$ 该方法首先对人脸图像提取结构特征并作

为虚部分量"然后以原始人脸图像为实部分量"结合

成复数矩阵"其数学表达式为

!#!

R

$!

S

+ !!#

式中"!表示复数人脸矩阵"!

R

表示原始人脸图像"

!

S

表示结构特征图像"+表示虚部单位$ 本文算法

提取了人脸图像的梯度%局部二值模式!K1<6K=+569P

;677095"IMV#和局部方差$

!%!%!)图像梯度

对于一幅 " 维灰度人脸图像 #!!""#"像素点

!!""#处的梯度表示在位置!!""#处 #的最大变化

率方向"具体定义为

!

##

%

#

%

!

5

k

$

%

#

%

"

7

k

!"#

式中"5

k

和7

k

分别表示该像素点在 !和 "方向上的梯

度"向量

!

#的幅度值表示为$!!""#"即

$!!""# # ,

"

!

$,

"

槡 "

,

!

#

%

#

%

!

,

"

#

%

#

%

"

!##

式中",

!

是人脸图像 !方向上梯度",

"

是人脸图像 "

方向上梯度$ $!!""#是与原始人脸图像尺寸相同的

图像"它是梯度向量方向变化率在!!""#处的值"称为

图像梯度"图 "给出了不同方向的人脸图像梯度$ 本

文算法中"使用绝对值运算计算人脸图像梯度"即

$!!""#

&

,

!

_

,

"

!'#

图 ")人脸图像梯度

*+,-")Y96/+0571226<0+:6,0!!6# 19+,+56K26<0+:6,0&

!=# ,96/+057+5 7>0!/+90<7+15&!<# ,96/+057+5 7>0"/+90<7+15& !/# <1:=+5+5,7>0!65/ "/+90<7+154#

!%!%")局部二值模式

在计算局部二值模式 !IMV#时"使用尺寸为

# E# 的算子"以中心像素点的像素为阈值"然后将

中心像素点与相邻的其他 N 个像素点按顺序进行比

较"得到一组二进制码"然后转成十进制代替中心像

素点的值来反映该区域的纹理信息$

IMV在 # E# 图像块中心点的值计算为

) *

IMV

#

!

T

3 #$

:!!

3

&!

;

#"

3

" :!9# #

! 9

'

$

$ 9T

{
$

!(#

式中"!

3

和 !

;

分别表示周围像素和中心像素$ IMV

示意图和人脸图像的IMV分别如图 # 和图 ' 所示$

!%!%#)图像局部方差

对于灰度人脸图像"对应的局部方差为

-!C

)")

# #

!

)8)

!

)8)

-#!

'

-

&

!

)8)

!

)8)

-#!

'( )
-

"

!&#

式中") E)表示图像中每一像素点邻域尺寸"

C

)")

表示分块尺寸"-表示该分块中第 -个像素点"

'

-

表示该像素点的像素值$ 图 ( 给出了不同邻域尺
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图 #)IMV示意图

*+,-#)IMV4<>0:67+<

图 ')人脸图像IMV

*+,-')IMV1226<0+:6,0!!6# 19+,+56K26<0+:6,0& !=# IMV#

图 ()人脸图像局部方差

*+,-()I1<6KA69+65<01226<0+:6,0

!!6# 19+,+56K26<0+:6,0& !=# # E# 50+,>=19>11/& !<# ( E( 50+,>=19>11/& !/# T ET 50+,>=19>11/#

寸的图像局部方差$

$#."可撤销特征构建

对复数人脸矩阵进行复数 "维主成分分析!<1:C

;K0F781C/+:054+156K;9+5<+;6K<1:;15057656KP4+4"

@"?V@X#$ @"?V@X的准则为P!'# \'

U

.'!c65,

等""$$'#"U代表复数矩阵的转置"'是@"?V@X的

特征向量矩阵".为@"?V@X协方差矩阵$ 假设/

5

代

表复数人脸矩阵"经过@"?V@X后的结果为

0

5

#/

5

' !T#

为使得人脸图像在视觉上不可见"首先对复数

人脸矩阵进行随机置乱"即通过左乘%右乘每行每列

有且只有一个 ! 的随机二值矩阵$ 一旦生物特征模

板泄露"则可重新置乱随机二值矩阵中 ! 的位置"再

次对复数人脸矩阵进行置乱"生成新的生物特征模

板$ 令F代表复数人脸矩阵的数量"两个随机二值

矩阵用1和2表示$ 则置乱后的复数人脸矩阵可

以表示为

/U

5

#1/

5

2 !N#

置乱后复数人脸矩阵的平均值定义为

/U#

!

F

!

F

5#!

/U

5

#

!

F

!

F

5#!

1/

5

2#

1

!

F

!

F

5#!

/( )
5

2#1/2 !]#

式中"/和/U分别表示置乱前后复数人脸矩阵的平

均值$

协方差矩阵为

.U#

!

F

!

F

5#!

!/U

5

&/U#

U

!/U

5

&/U# !!$#

根据式!]#和式!!$#"得

.U#

!

F

!

F

5#!

!1/

5

2&1/2#

U

!1/

5

2&1/2# #

!

F

!

F

5#!

!1!/

5

&/#2#

U

!1!/

5

&/#2# #

!

F

!

F

5#!

2

G

!/

5

&/#

U

1

G

1!/

5

&/#2#

2

G

!

F

!

F

5#!

!/

5

&/#

U

!/

5

&/( )# 2 !!!#

由此可得

.U#2

G

.2 !!"#

结合判决准则P!'# #'

U

.' "则

P!'U# #!'U#

U

.U'U#!2'U#

U

.2'U

!!##

因此可得

'U#2

G

' !!'#

经过随机二值矩阵置乱后的复数人脸矩阵再进

行@"?V@X的计算结果为
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0U

5

#/U

5

'U#1/

5

22

G

' #1/

5

' !!(#

分析式 !!( # 可知"置乱后复数人脸矩阵的

@"?V@X的结果为原始复数人脸矩阵@"?V@X的结

果左乘随机二值矩阵1$ 由于矩阵 1的二值性"得

到的结果数值并没有改变"只是原复数人脸矩阵

@"?V@X结果的行置乱$

$#!"计算识别率

在计算识别率时"采用基于曼哈顿距离的最近

邻分类器对代表复数人脸矩阵的特征矩阵进行分

类$ 两个尺寸均为) E3 的特征矩阵 3

!

和 3

"

的曼

哈顿距离定义为

O #

!

)

5#!

!

3

7#!

3

!

!5"7# &3

"

!5"7#

!!&#

对于待测的人脸图像"分别计算其与所有训练

样本之间的距离"将最小距离对应的训练样本类别

作为其类别$

."实验结果与分析

.#$"数据库

为了验证本文算法的有效性和可行性"使用YG

!Y019,+6G0<># ! >77;(`̀888%6502+65%<1: 9̀04069<>`

26<0O90<1%>7:#%BWH!B069W529690/#%.WR !.+4+=K0

I+,>7# ! >77;(`̀=+1:079+<4%+/06K7047%19,̀# 和 cSJ

!c13G3M0S6Q03;# !?657<>0A6等""$!"&@>05 等"

"$!## !>77;(`̀888%657+7L6%<1:̀:6Q03;C/6764074%>7:K#

' 个人脸数据库进行实验"如表 ! 所示$ 其中"YG

人脸数据库共 T($ 幅图像"包含 ($ 个人"每个人包

含 !( 幅不同表情%姿态下的彩色图像$ BWH人脸数

据库共 '$$ 幅图像"包含 !$$ 个人"每个人包含 ' 幅

正面灰度图像&.WR人脸数据库共计 '$$ 幅图像"包

含 !$$ 个人"每个人包含' 幅正面彩色图像&cSJ

人脸数据库是从 c13G3=0化妆教程收集的图像"共

计 &$' 幅图像"包含 !(! 个人"每个人包含 ' 幅图

像"化妆前 " 幅图像和化妆后 " 幅图像"化妆程度不

等并包含一些表情和姿势变化的彩色图像$ 实验中

将所有人脸图像进行灰度化并根据眼睛位置裁剪为

&' E&' 像素"T$!的人脸图像用来进行训练$

表 $"实验数据库

4789+$"STA+;1<+(,79@7,787-+-

数据库 人数 总图像 幅̀ 训练图像 幅̀ 测试图像 幅̀

YG ($ !( !$ (

BWH !$$ ' # !

.WR !$$ ' # !

cSJ !(! ' # !

.#."可撤销性分析

通过实验分析随机置乱复数 " 维主成分分析

!965/1:C;09:3767+15 <1:;K0F781C/+:054+156K;9+5<+C

;6K<1:;15057656KP4+4"HVC@"?V@X#的识别率"并与

@"?V@X的结果进行比较$ 实验中"对 ' 个人脸数

据库分别提取图像梯度%局部二值模式和局部方差"

计算图像局部方差的邻域尺寸为 # E#$ 随机置乱

结果如图 & 所示"图 &!6#和图 &!=#分别为原始人

脸图像和从原始人脸图像提取的 # E# 邻域局部方

差"图 &!<#和图 &!/#分别是经过随机二值矩阵置

乱后的人脸图像和局部方差图像$ 显然"原始图像

和局部方差图像经过随机二值矩阵置乱后变得杂乱

无章"人眼无法察觉出任何相关的信息$

使用复数 " 维主成分分析和随机置乱复数 " 维

主成分分析进行识别的结果如图T所示"不同数据

图 &)随机置乱结果

*+,-&)G>0965/1:;09:3767+15 9043K74!!6# 19+,+56K26<0+:6,0!906K;697#& !=# 19+,+56KK1<6KA69+65<0+:6,0

!+:6,+569P;697#& !<# 965/1:;09:3767+15 26<0+:6,0& !/# 965/1:;09:3767+15 K1<6KA69+65<0+:6,0#
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库的识别率在随机置乱前后一样$ 这是由于引入的

随机矩阵具有二值性"随机置乱后数值并没有改变"

只是原始复数人脸矩阵 @"?V@X结果的行置乱$

而且在进行人脸识别时使用相同的随机二值矩阵并

不影响识别率$ 同时随机二值矩阵的置乱也说明了

本文算法的安全性"原始人脸图像经随机二值矩阵

置乱后变得杂乱无章"保护了原始人脸图像的隐私$

以 &' E&' 像素的人脸图像为例"生成的随机二值

矩阵尺寸为 &' E&'"则原始人脸图像经过两个随

机二值矩阵置乱以后共有 &'/ E&'/ 种可能$ 在

不知道随机二值矩阵的情况下"蛮力破解原始人脸

图像则需要迭代 &'/ E&'/ 次$ 此外"如果放在数

据库中的生物特征模板不慎泄露"可以随时重新产生

随机二值矩阵生成新的生物特征模板进行替代$ 因

此"通过引入随机二值矩阵能够在不影响识别率的情

况下"保护人脸图像信息的安全和具备可撤销性$

图 T)HVC@"?V@X和@"?V@X识别率比较

*+,-T)@1:;69+415 1290<1,5+7+15 9670=078005 HVC@"?V@X65/ @"?V@X

!!6# YG& !=# BWH& !<# .WR& !/# cSJ#

.#!"局部方差邻域尺寸选择

为了分析邻域尺寸对识别率的影响"对 ' 个人

脸数据库使用不同尺寸的邻域计算局部方差并统计

识别率"实验结果如图 N 所示$ 可以看出"对于同一

人脸数据库"使用不同的邻域尺寸提取图像局部方

差时得到的识别率不同&对于不同人脸数据库"最高

识别率对应的邻域尺寸也不一样$ 因此"人脸图像

局部方差邻域尺寸对识别率有一定影响"而且无法

使用统一邻域尺寸计算图像局部方差"在实验时需

要根据图像库的不同特点选择不同的邻域尺寸$ 本

文算法中"YG数据库使用的邻域尺寸为 ] E]"BWH

和.WR数据库使用的邻域尺寸为 T ET"cSJ数据库

使用的邻域尺寸为 ( E($

.#/"识别率比较

对使用不同结构特征的识别率进行分析并与基

于随机置乱 " 维主成分分析!HVC"?V@X#算法![3C

:69等""$!N#%基于随机置乱局部保留投影!HVC

IVV#算法![3:69和 H6867""$"$#和基于无约束最

小平均相关能量滤波器!JSX@d#算法!G6>09+等"

"$!(#的结果进行比较$图]给出了使用不同数量



&'()!""*')#!"+,-)!$!$

!"%)$

图 N)不同图像局部方差识别率比较

*+,-N)@1:;69+415 1290<1,5+7+15 9670=P34+5,/+2209057K1<6KA69+65<0!!6# YG& !=# BWH& !<# .WR& !/# cSJ#

图 ])不同方法识别率比较

*+,-])@1:;69+415 1290<1,5+7+15 9670=P34+5,/+2209057:07>1/4!!6# YG& !=# BWH& !<# .WR& !/# cSJ#
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的特征值时"本文算法和基于随机置乱 " 维主成分

分析!HVC"?V@X#算法的识别率变化"表 " 统计了

不同方法的平均识别率$ 实验结果表明"与其他

# 种算法相比"本文算法在不同人脸数据库得到的

识别率均为最高"在分别使用图像梯度%局部 IMV

和局部方差作为人脸图像的结构特征中"使用图像

局部方差作为人脸图像的结构特征得到的识别率

最高$

表 ."平均识别率比较

4789+."&'<A7;1-'('G7)+;7=+;+B'=(1,1'(;7,+

!̀

算法
数据库

YG BWH .WR cSJ

HVC"?V@X N(%N$ ](%T( ]'%"( N(%]#

HVCIVV &]%$$ ]$%($ ](%$$ T&%##

JSX@d &T%N$ ]!%"( ]!%T( TN%!'

梯度CHVC@"?V@X NN%]$ ]T%T( ](%$$ NT%$]

IMVCHVC@"?V@X NT%&$ ]&%$$ ]&%($ NT%(N

方差CHVC@"?V@X IE#KE IL#EE IJ#6E LK#I$

注(加粗字体表示各列最优结果$

.#6"算法时间统计

表 # 给出了使用图像局部方差作为人脸结构特

征进行识别的运行时间"其中"训练时间为每个人脸

数据库取得最高识别率对应的特征值数量"YG%

BWH%.WR和cSJ数据库的取值分别为 !%"$%!! 和

"$"共进行 !$$ 次训练$ YG%BWH%.WR 和 cSJ数据

库的局部方差的邻域尺寸分别为 ] E]%T ET%T ET

和 ( E($ 每个数据库测试时间的分别取与训练对

应的特征值数量及方差邻域尺寸"共进行 !$$ 次测

试$ 分析 BWH和 cSJ数据库的时间结果可知"在

图像尺寸与所取特征值数量相同的情况下"训练时

间和测试时间随着图像数量的增加而增加$通过

表 !"算法时间统计

4789+!"O9=';1,H<,1<+-,7,1-,1B-

4̀

数据库 训练时间 平均训练时间 测试时间 平均测试时间

YG 'TT%]'' ( '%TT] ''( (%'"$ !T( $%$$$ "!T

BWH "'N%T(T ] "%'NT (T] (%T!' ]]& $%$$$ (T!

.WR "'(%!&& T "%'(! &&T '%]"# #'N $%$$$ ']"

cSJ #]]%N$' N #%]]N $'N !!%N#" !N$ $%$$$ TN'

BWH和.WR数据库的时间结果可以得到"在图像尺

寸和数量相同的情况下"训练时间和测试时间随着

特征值数量的增加而增加$ 实验中"' 个人脸数据

库的平均测试时间均在 !%$ :4之内"表明该算法实

时性强"能够满足实际应用场景的需求$

!"结"论

本文提出一种融合结构特征的可撤销人脸识别

算法"在实现人脸图像特征模板安全保护的同时提

高了人脸识别率$ 根据原始人脸图像分别提取相应

的梯度%局部二值模式和局部方差"并分别与原始图

像融合为复数矩阵作为人脸图像的描述$ 同时"使

用随机二值矩阵对复数人脸矩阵进行置乱$ 通过复

数 " 维主成分分析表明"复数人脸矩阵置乱后的

" 维主成分分析结果等于原始复数人脸矩阵相应的

结果左乘随机二值矩阵$ 换言之"置乱前后的数值

并没有改变$ 如果生物特征模板受到攻击或者威

胁"能够随时删除并重新产生随机二值矩阵生成新

的生物特征模板$ 在不同人脸数据库上的实验结果

表明"使用复数矩阵作为人脸图像的表征丰富了图

像的信息"有利于提高人脸识别的精度$ 置乱后的

人脸图像特征在视觉上无法察觉"起到保护人脸图

像隐私和安全的作用"而且置乱前后的人脸识别率

保持不变$ 其中"使用图像局部方差作为人脸图像

的结构特征能够得到最高的识别率$ 另外"本文算

法在 ' 个人脸数据库的平均测试时间表明该算法实

时性强"可以满足实际应用场景的需求$

然而"由于不同的人脸数据库存在光照%表情%姿

态和化妆等因素的干扰"在提取人脸图像的局部方差

特征时需要手动选取最佳的邻域尺寸和特征的数量$

在今后的研究工作中"本文将考虑使用复数域的卷积

神经网络"进一步提高算法的鲁棒性和识别率$
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