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K6E> 2LDH0L0JAB02AIDDL6120EE>AA1< DFE>A1AEKDB̂EDDHE061 >XHB6< IDDL612FA0E7BACT/AE>A1 IABFDBPGL0CC6F6G0E6D1 7C612

0F7LLXGD11AGEA< L0XABTWDBE>AEAPIDB0LCEBA0P1AEKDB̂# KA0<DIE0<AAI 1AEKDB̂7C612BAC6<70LHLDĜC26JA1 E>0EAFFAGE6JA

EAPIDB0LFA0E7BAC0BA<6FF6G7LEEDA_EB0GET?I0E60LIXB0P6< IDDL61201< 2LDH0L0JAB02AIDDL6120BA0LCDCX1E>AC6aA< 0EE>AA1<

DFE>A1AEKDB̂FDBE>AGL0CC6F6G0E6D1T\AC7LECDHE061A< FBDPE>ACI0E60L01< EAPIDB0LCEBA0P1AEKDB̂C0BA7CA< FDBE>AF610L

CGDBAF7C6D1 FDB6PIBDJA< GL0CC6F6G0E6D1T!>AG>D6GADF<6FFABA1EGDLDBCI0GACP0X0FFAGEE>AF610LBAC7LE' E>7C# KAGDPI0BA

E>AAFFAGE6JA1ACCDF<6FFABA1EGDLDBCI0GACHXA_IAB6PA1E01< <AEABP61AE>ADIE6P0LGDLDBCI0GADFE>AIBACA1EA< PD<ALT

:"$34*!>AIBDIDCA< PAE>D< 6C<APD1CEB0EA< D1 EKDI7HL6GHA1G>P0B̂<0E0CAEC# 10PALX# 8'?O'*W'?R!8'?O'F0GA01E6*

CIDDF612<0E0H0CA" 01< BAIL0X*0EE0ĜT/ADHE061 E>ABAC7LECDF,T%Q%! YY\!AM70LABBDBB0EA" 61 E>ACI0E60LCEBA0P#

$T((.! YY\61 E>AEAPIDB0LCEBA0P# 01< %T-(%! YY\61 F7C6D1 D1 8'?O'*W'?R' 01< (T(-%! YY\01< (T%($!

9!Y\ !>0LFEDE0LABBDBB0EA" 61 E>ACI0E60LCEBA0P# %-T(Q.! YY\01< ,%T-+%! 9!Y\61 E>AEAPIDB0LCEBA0P# 01<

(T($%! YY\01< (T(+,! 9!Y\61 F7C6D1 D1 BAIL0X*0EE0ĜT;%&,43$(%&!>AEKD*CEBA0PCIDDF612<AEAGE6D1 1AEKDB̂GDP*

H61A< K6E> E>A>XHB6< IDDL612CG>APA0G>6AJACIBDP6C612BAC7LECD1 <6FFABA1E<0E0CAECT!>AIBDIDCA< PAE>D< 7E6L6aACE>A

AFFAGE6JA61FDBP0E6D1 61 EAPIDB0L<6PA1C6D10L6EXT!>A>XHB6< DFCI0E60LIXB0P6< 01< 2LDH0L0JAB02AIDDL612PA01CG01 A_ILD6E

E>AAFFAGE6JA61FDBP0E6D1 61 P7LE6ILACG0LACT/AG01 0LCDBAL6AJAE>AH7B<A1 DFE>A>62> <6PA1C6D10L6EXDF<0E0CAECTY_IAB6*

PA1E0LBAC7LECDHE061A< FBDPIDI7L0B<0E0CAEC<APD1CEB0EAE>APAB6ECDFE>AIBDIDCA< PAE>D<# ACIAG60LLX6ECBDH7CE1ACCEDE>A

<6JABC6EXDFCIDDF612PA01C01< E>AL0B2A<6FFABA1GAC61 E>AM70L6EXDF6P02A<0E0CAECTS7BIBDP6C612BAC7LECK6LLA1GD7B02AF7B*

E>ABKDB̂D1 CX1E>AC6a61201 61FDBP0E6JACEBA0P01< LA0< EDC7GGACCF7LCDL7E6D1CFDBDE>AB0IIL6G0E6D1 <DP061C61 E>AF7E7BAT

<"= 1%#)$$ 01E6*CIDDF612' GD1JDL7E6D10L1A7B0L1AEKDB̂ !844"' EKD*CEBA0P1AEKDB̂' DIE6G0LFLDKPAE>D<' CI0E60LIXB0*

P6< IDDL612' 2LDH0L0JAB02AIDDL612

>?引?言

卷积神经网络 !GD1JDL7E6D10L1A7B0L1AEKDB̂#

844"的流行以及计算机视觉的发展使得高精度的

人脸识别成为可能) !062P01 等人!,(%Q"提出的

RAAIW0GA方法的精度达到 $-T#.!#错误率比之前

表现最佳的方法降低了 ,-!) 与指纹或者虹膜相

比#人脸包含更多信息#也更加可区分#并且人脸识

别在交互上更加友好) 但随着人脸识别的广泛应

用#出现了很多欺诈策略) 人脸欺诈主要是通过在

人脸识别系统前面呈现照片或者视频等假的实体而

骗过系统) 对于没有加入活体检测的人脸识别算

法#通过一个人的照片就能骗过系统!R7G和 Z61>#

,(($") 高稳定性(高识别率的欺诈检测算法对人

脸识别系统十分重要)

人脸欺诈策略主要有打印攻击!!01 等#,(%("(

视频攻击!8>612DJĈ0等#,(%,"和 #R面具攻击!YB*

<D2P7C和Z0BGAL#,(%Q"# 种方式#如图 % 所示) 由

于 #R面具攻击需要更多的面部信息以及较高的成

本#使用的概率相对较低#所以重点解决打印攻击和

视频攻击) 不同的攻击方式存在着不同的弱点) 打

印攻击#由于是打印的照片#所以缺少时间上的信

息#如眼动信息或者嘴动信息等'视频重放攻击#由

于用显示屏作为呈现设备#因此存在质量降低(产生

摩尔噪声等问题) 结合混合池化的双流活体检测网

络充分利用了二者的特点#对时间和空间分别建模

并进行融合)
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图 %&常见攻击方式

W62@%&8DPPD1 0EE0Ĝ PAE>D<C

!!0" IB61E0EE0Ĝ' !H" J6<AD0EE0Ĝ' !G" #RP0Ĉ0EE0Ĝ"

主流的检测算法大致分为两类$基于传统的方

法和基于深度学习的方法) 8>612DJĈ0等人!,(%,"

提出使用局部二值模式!LDG0LH610BXI0EEAB1#5]""

作为欺诈检测的一个有效特征#并用支持向量机

!C7IIDBEJAGEDBP0G>61A#?[Z"作为分类器#取得了

不错的结果) 还有很多方法都是基于 5]"进行的

研究) 除了5]"特征之外#方向梯度直方图!>6CED*

2B0PDFDB6A1EA< 2B0<6A1E# 9S;" !R0L0L和 !B622C#

,((."(900B!YB<AP等#,(%%"(?e\W!CIAA<A< 7I BD*

H7CEFA0E7BAC" !]D7L̂A10FAE等#,(%-"等传统特征也

应用到欺诈检测领域) 由于欺诈图像的质量以及纹

理都与真正的人脸有所区别# ]D7L̂A10FAE等人

!,(%)"利用图像的纹理特征(/A1 等人!,(%."利用

图像的质量来进行欺诈检测) 但上述方法都是针对

单张图片#忽略了对应的时间维度信息#于是出现了

一些基于运动的方法#"01 等人!,((-"和 D̀LLBA6<AB

等人!,((-"分别利用眼动或者嘴动信息#根据正常

人每秒的眼动次数或嘴动次数来识别打印攻击) 尽

管增加时间维度信息后#欺诈检测的错误率不断降

低#但在现实中的表现却不尽如人意#原因是数据集

无法收集到所有可能出现的欺诈类型#为此#

'B0C>LDD等人!,(%-"将欺诈检测的问题定义为异常

检测#把欺诈样本看做异常点#这样在训练时只需要

学习正样本的分布即可#而与欺诈样本无关) 类似

于上面的方案# 0̀BE>6̂和 0̀E6̂0!,(%-"和 46̂6C61C

等人!,(%+"分别利用图像质量和高斯混合模型

!;07CC601 P6_E7BAPD<AL#;ZZ"来学习正样本的分

布) 虽然传统的手工提取特征方法也能取得不错结

果#但是特征设计比较困难且泛化能力有限#比如基

于运动的方案对打印攻击有效#对视频重放攻击却

无能为力)

随着深度学习的兴起以及卷积神经网络强大的

特征表达能力#相关方法引入到欺诈检测领域)

h012等人!,(%Q"提出使用卷积神经网络解决人脸

欺诈问题) 相较于传统特征#卷积神经网络具有强

大的表征能力#能提取出更具有区分性的特征#并且

这个提取特征的过程可以从学习中得到#省去了人

工设计的步骤) 卷积神经网络的核心在于如何设计

监督网络结构#能够使得网络学习的泛化能力更强(

提取的特征可区分度更高) 57GA10等人!,(%-"使

用迁移学习方案#有效减少了过拟合和网络训练难

度) 56等人!,(%)"利用分块将原图像分割成若干

小块#然后分块训练) \A>P01 等人!,(%+"采取一

些特殊的训练策略来避免网络的过拟合效应) 567

等人!,(%+"用 B""2!BAPDEAI>DEDILAE>XCPD2B0I>X"

以及面部深度作为监督来引导网络学习到更有效的

信息) 上述深度学习方法都是基于空间维度信息#

没有利用时间维度信息) 37 等人!,(%."引入了

844*5?!Z!LD12C>DBEEABPPAPDBX"结构#利用 844

学习每个帧的空间特征信息#然后用 5?!Z学习多

帧之间时间信息) 同样#'C6P等人!,(%-"将 5]"*

!S"! LDG0LH610BX I0EEAB1CFBDP E>BAA DBE>D2D10L

IL01AC"与844相结合是由于5]"*!S"包含时间维

度信息#;01 等人!,(%-"使用 #R*844也是考虑了

时间上的差异) 而 ND7B0HLDD等人!,(%+"则假设照

片或者视频攻击会引入噪声#将欺诈检测问题看做

估计噪声函数的过程) "lBAa*80HD等人!,(%$"利用

度量学习来学习正负样本的分布#567 等人!,(%$"

提出的深度树网络!<AAI EBAA1AEKDB̂#R!4"则对之

前提出的异常检测方案的缺点做了进一步的

改进)

结合上述方案#可以看出不同的攻击方案各有

特点) 很多算法对时间维度信息的处理采用 #R*

844或者5]"*!S"等特征#但这些特征将时间维度

信息和空间维度信息混在一起#不能很好表征时间

维度的作用) 因此#本文提出一种双流网络结构#包

含空间流和时间流两部分#能清晰表征时间流的作

用) 除此之外#受到 =>012等人!,(%$"方案的启

发#设计了一种结合空间金字塔和全局平均混合池

化的模块) 空间金字塔池化可以多尺度地学习特征

层的信息#相对于之前的全连接#全局平均池化能够

在不破坏特征空间信息的前提下降低特征的维度)
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最后将两个池化的特征分别输入到全连接层进行分

类#将分类结果融合为最终的结果) 为了验证本文

方案的有效性#从多个方面进行实验) %"针对很多

方案提到的不同颜色空间会对最终结果产生影响#

对不同颜色空间进行测试#选出最适合的颜色空间'

,"进行空间流(时间流以及融合后的对比'#"进行

结合混合池化及不结合混合池化的对比)

本文贡献可以总结如下$%"创新性地使用了空

间金字塔和全局平均混合池化',"提出一个结合空

间信息和时间信息的双流网络'#"在空间流上进行

了不同颜色空间的测试#并得出最适合的颜色空间)

@?相关工作

深度学习不断发展#逐渐应用于计算机视觉的

各个领域) 深度学习的卷积核具有可学习性#且较

传统手工提取的特征具有更强的泛化能力#因此深

度学习广泛应用于图像特征的学习) 深度学习的关

键是网络的结构设计) 卷积神经网络一般包括输入

层(卷积层(池化层(激活函数等) 本文以输入层和

池化层为切入点#提出了一个输入是光流图像和普

通图像的混合池化网络)

@B@?光流法

光流由 'B1>A6P和 ;6HCD1!%$.,"首次提出#代

表着空间运动物体在成像平面上的像素运动的瞬间

速度#是通过图像序列中像素在时间维度上的变化

以及相邻帧之间的相关性来找到上一帧和当前帧之

间的对应关系#从而计算出相邻帧之间物体的运动

信息的一种方案)

假设一帧图像的像素为S!C#0#*"#其中 C# 0代

表像素所在位置#*代表第 *帧) 在时间 <*后移动

到下一帧图像的 !CM<C#0M<0" 位置#根据光流法

的在连续两帧图像之间像素的灰度值不改变这一假

设#可以得到

S!C#0#*" DS!CM<C#0M<0#*M<*" !%"

对式!%"右侧进行泰勒级数展开#消去相同项#

可得

3

C

<CM3

0

<0M3

9

<*D( !,"

令 8 D

<C

<*

# .D

<0

<*

#将式!,"两边除以 <*#得到

3

C

8 M3

0

.DF3

*

!#"

式!#"称为光流方程#式中 3

C

和 3

0

是图像梯

度#3

*

是时间方向的梯度#只需求出 8#.即可) 8#.

可以通过57G0C和 0̀10<A!%$$-"的方法计算得到)

图 , 展示了通过\;]图像生成的光流图像#可

以看出对于打印攻击#由于纸张是长方形#导致光流

图像也呈现长方形的轮廓) 在活体检测中#利用光

流图像代表时间维度上的信息)

图 ,&\;]图像及对应的光流图像

W62@,&\;]I6GE7BA01< GDBBACID1<612DIE6G0LFLDKI6GE7BA

@BA?空间金字塔池化

空间金字塔池化是9A等人!,(%Q"为了解决目

标检测中目标尺度不统一提出的方法#可以避免对

图像进行缩放或剪裁#消除普通卷积神经网络需要

固定大小输入的要求) 空间金字塔池化层结构如

图 # 所示#假设输入的是一个VK6 K<的特征图#第

% 级是对每个通道做最大池化#最终得到一个维度

为<的特征) 第 , 级是先将图像分为 Q 个小块#然

后对每个小块进行最大池化#得到一个 Q K<维的特

征) 第 # 级是先将图像分为 %) 个小块#再对每个小

块进行最大池化#得到一个 %) K<维的特征) 最后将

#级的特征连接在一起#得到一个 ,% K<维的特征#这个

特征就是#级空间金字塔池化的输出结果)从计

图 #&空间金字塔池化

W62@#&?I0GAIXB0P6< IDDL612
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算结果可以明显看出#输出的特征大小与输入的特

征大小无关)

对于活体检测而言#很多研究都表明对图像进

行缩放会破坏图像的信息) 加入空间金字塔池化之

后#可以输入任意大小的图像#而不用进行缩放) 空

间金字塔池化结构能够做到对特征信息进行融合#

先处理特征的整体#再处理特征的局部#能够从细密

级和粗糙级上理解图像#这样就能够学习到多个尺

度上的图像特征) 可见#在活体检测方面#空间金字

塔池化具有如下优势$%"图像无需进行缩放#减少

了高频信息损失',"可以从多个尺度融合深层特征

信息)

@BC?全局平均池化

早期的卷积神经网络#输入一般经过卷积层(池

化层以及一个或多个全连接层) 这种网络结构的全

连接层往往参数过多#极易出现过拟合现象) 所以

561 等人!,(%Q"提出使用全局平均池化层代替全连

接层#这样既能够对数据进行降维#还能够极大减少

网络的参数) 全局平均池化的结构如图 Q 所示) 可

以看出#对于一个输入为VK6 K<的特征图#经过全

局平均池化后得到一个维度为 <K% 的特征) 全局

平均池化降维和减少参数的特性使其能对整个网络

在结构上做正则化进而防止过拟合)

=>D7 等人!,(%)"利用全局平均池化特征图的

每个通道产生一个特征的特点#最后分类结果中每

个特征的权重代表了每个特征图的权重#将特征图

的每个通道和权重相乘再相加#最后得到一个类激

活图#通过这个类激活图就能够对结果进行一些可

视化#清楚地看到是图像的哪个部分起到作用#为以

后的研究指明方向)

@BD?不同颜色空间输入

9?[颜色空间包含色相(饱和度(明度 # 个分

量 #h8

B

8

H

颜色空间包含明亮度和色度#\;]颜色

图 Q&全局平均池化

W62@Q&;LDH0L0JAB02AIDDL612

空间则包含红(绿(蓝 # 个颜色分量) 每个颜色空间

包含的信息不同#各有特点) \;]中包含丰富的空

间信息#与人类看到的色彩最为相近#而 9?[和

h8

B

8

H

颜色空间则对亮度更加敏感) \;]颜色空

间可以转化为9?[和h8

B

8

H

#具体计算为

%D

%

#

!,M"M7" !Q"

5D% F

#

,M"M7

%P61!,#"#7"& !."

* D0BGDC

%!,F"" M!,F7"&[,

%!,F""

,

M!,F7"!"F7"&

%{ }
,

!)"

8

9

B

9











H

D

(T,$$ (T.+- (T%%Q

F(T%)$ F(T##% (T.((

(T.(( F(TQ%$ F











(T(+%

,

"











7

!-"

相关研究对不同颜色空间的有效性进行了大量

实验#有些只采用单个颜色空间#比如只使用 \;]#

也有些采用多个颜色空间堆叠#比如 ]D7L̂A10FAE等

人!,(%-"采用 9?[ch8

B

8

H

的方案进行学习) 本

文使用\;](9?[(h8

B

8

H

以及多个颜色空间堆叠的

方案进行实验#进而得出一个有效的颜色空间作为

本次实验空间流的输入)

A?结合混合池化的双流网络

当前欺诈检测的方法多是基于卷积神经网络#

很多方案为了避免过拟合#在输入图像层面做了一

些工作#如将图像分割为多个小块!56等#,(%)"#或

利用5?!Z!37 等#,(%."结构来获取时间维度信

息) 基于已有的研究#本文提出了一种结合空间金

字塔和全局平均混合池化的双流网络结构) 在空间

金字塔池化中#能够从特征层面进行分块操作) 双

流网络结构中的时间流能够更加有效地学习到时间

维度信息) 最后通过一个超参数动态调节时间流和

空间流的比例)

AB@?双流网络结构

双流网络结构包括空间流网络和时间流网络)

很多方法如 844*5?!Z或 #R*844#尝试将时间信

息考虑进去#它们将时间维度信息和空间信息合成

了一种特征#但时间信息带来的不一定就是积极的

影响#如对于重放攻击或者活动幅度较小的攻击#时
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间信息就会带来负面影响#所以直接使用带时间维

度信息的特征并不能灵活地分配空间信息和时间信

息的比例) 而在双流网络中#空间维度和时间维度

是分开的#可以动态地进行两个维度结果的融合)

双流网络结构如图 . 所示) 其中#]4为批归一化

!H0EG> 1DBP0L6a0E6D1"#FG为全连接!F7LLXGD11AGEA<")

对于空间流网络!?I0E60L4AE"#定义为

:

C

DJR!;" !+"

式中#;代表 \;]或者 9?[等不同颜色空间的图

像) 从图 . 可以看出#?I0E60L4AE包含多个卷积层(

以及由全局平均池化!2LDH0L0JAB02AIDDL612#;'""

和空间金字塔池化!CI0E60LIXB0P6< IDDL612#?"""构

成的混合池化层) :

$

代表整个空间流网络的输出分

数) 对于时间流网络!!APIDB0L4AE"#定义为

:

E

D;R!;\" !$"

式中# ;\代表光流图像#即两幅图像对应像素的位

置差#因此包含了时间维度信息) 由于光流图像表

现出来的特征相对不容易学习#所以对于时间流的

网络使用了更深的网络结构) 从图 . 可以看出#

!APIDB0L4AE包含多个带有残差块的层) 通过加入

带有残差块的层#能够加深网络的结构#这就使得光

流网络能够学到可区分的特征) :

E

代表整个时间流

网络的输出分数#最终整个网络的输出为

:

H

D!% F

"

" K:

C

M

"

K:

E

!%("

式中#

"

是一个超参数#代表空间流网络和时间流网

络的比例) 在活动比较大的数据集中可以选取较大

的
"

#在活动比较小的数据集中则选取比较小的

"

) 相比较过去的融合方法#比如使用最小二乘法

!?G>K0BEa等#,(%%"进行融合#本文提出的方案也更

具有可调节性以及解释性#但由于是手工指定的权

重#融合的效果可能会有所下降)

在网络学习的过程中#?I0E60L4AE的损失为

<

C

D<'

?

!:

C

#<=>?<" !%%"

式中#:

C

是空间流网络的输出#<=>?<代表输入 ; 的

标签#<'

?

为交叉熵损失!GBDCCgA1EBDIX"#空间流则是

优化<

C

#使其最小即可)

类似的#!APIDB0L4AE的损失为

<

E

D<'

!

!:

E

#<=>?<" !%,"

式中#:

E

是时间流网络的输出#时间流则是优化 <

E

#

使其最小即可)

图 .&网络结构!时间流中的残差层由一个残差块和多个卷积层连接而成"

W62@.&4AEKDB̂CEB7GE7BA!E>ABAC6<70LL0XAB61 E>AEAPIDB0LCEBA0P6CGD11AGEA< HX0BAC6<70LHLDĜ 01< P7LE6ILAGD1JDL7E6D1 L0XABC"

ABA?空间金字塔和全局平均混合池化

为了学习到更加可区分的特征#很多方法都采

用了局部与全局相结合的方案#将原始数据切割成

多个小块#然后将每个小块都作为一个输入进行学

习) 本文创新性地引入了空间金字塔池化!?"""#

在多个尺度上对特征图进行分块#取代直接对输入
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图像分块) 如图 . 所示#输入图像经过前面的多个

卷积模块后#能够得出一个特征图#通过空间金字塔

池化将特征图划分为多块#得到一个 '维的特征#最

后使用全连接层以及 CDFEP0_对这个 ' 维特征进行

分类得到一个代表真脸置信度的分数)

在欺诈检测领域#传统卷积神经网络利用最大

池化或者平均池化达到下采样的目的#并将池化后

的结果直接展开成 % 维的#但是这样会破坏图像空

间层面的信息) 在目标检测领域#很多方案采用全

局平均池化!2LDH0L0JAB02AIDDL612# ;'""的方案#

在进行全连接操作之前#先进行全局平均池化可实

现减少参数(降低特征图的维度及减少过拟合#同时

可保证不破坏特征图的空间特性) 在图 . 中#输入

图像经过前面的多个卷积模块#能够得出一个特征

图#对特征图进行全局平局池化#得到一个 +维的

特征#最后使用 CDFEP0_对这个 +维特征进行分类

得到一个分数)

空间金字塔池化对特征分块#较好地展示了信

息的局部性特征) 全局平均池化对整个特征图进行

池化#较好地展示了信息的全局性特征) 将两个池

化的分数融合成一个空间金字塔全局平均混合池

化#这样就能够学习到更加全面的信息)

C?实验结果与分析

CB@?数据集

#T%T%&8'?O'*W'?R数据集

8'?O'*W'?R数据集是=>012等人!,(%,"提出

的#包含不同图像质量以及不同攻击方式的视频)

共 .( 个主题#训练集 ,( 个#测试集 #( 个) 每个主

题包括 # 个真脸以及 $ 个攻击) 攻击类型分为弯曲

照片攻击(剪洞攻击和视频攻击) 图 ) 展示了 # 种

攻击方式#每种攻击分为高分辨率(低分辨率以及正

常分辨率 # 种情况) 8'?O'*W'?R数据集中定义了

- 种测试方案$%"弯曲照片测试#仅使用弯曲照片和

真实照片',"剪洞测试#仅使用剪洞照片和真实照

片'#"视频测试#仅使用视频攻击照片和真实照片'

Q"低分辨率测试#仅使用低分辨率的图像'."正常

分辨率测试#仅使用正常分辨率的图像')"高分辨

测试#仅使用高分辨率的图像'-"整体测试#测试时

将所有数据都进行测试) 本文按照上面 - 种测试方

案#对8'?O'*W'?R数据集进行测试)

图 )&8'?O'*W'?R数据集中的 # 种攻击方式

W62@)&!>BAAEXIACDF0EE0ĜC61 8'?O'*W'?R<0E0CAE

!!0" K0BIA< I>DED0EE0Ĝ' !H" G7EI>DED0EE0Ĝ'

!G" J6<AD0EE0Ĝ"

#T%T,&BAIL0X*0EE0Ĝ数据集

BAIL0X*0EE0Ĝ数据集是 8>612DJĈ0等人!,(%,"

提出的#包含不同场景以及不同攻击方式的视频)

为了便于评估#数据集分为训练集(验证集和测试

集) 每个集合包含真脸以及攻击) BAIL0X*0EE0Ĝ 数

据集包含打印攻击和视频重放攻击) 攻击分为手持

和固定两种形式) 由于固定和手持造成的晃动并不

大#所以在时间维度上面的信息较少) 数据集中收

集了不同光照条件下的信息#这也使得测试结果更

加接近现实情形)

CBA?实验准备

在开始实验前#需要进行数据预处理) 对于空

间流#%"对视频进行图像采样#本文采用每隔 # 帧

取样一幅图像的方式',"使用多任务卷积神经网络

!P7LE6*E0Ĉ GD1JDL7E6D10L1A7B0L1AEKDB̂# Z!844"

!=>012等#,(%)"进行人脸检测#将人脸部分裁剪出

来#得到 ,,Q d,,Q 像素大小的人脸'#"进行数据

增强) 由于数据集中攻击样本较少#所以扩大攻击

样本#并且加入一些随机亮度(随机翻转等) 对于时

间流#由于两幅空间流才能对应一幅光流的图像#为

了统一处理#将视频第 % 帧@

%

作为启动帧#在训练时

不使用#因此空间流的样本是 0@

,

#@

#

#@

Q

#+1 #对应

光流的照片是 0@

,

F@

%

#@

#

F@

,

#@

Q

F@

#

#+1 #从而使空

间流和时间流对应起来#方便后面融合) 光流的计

算采用SIA18[中的光流计算方法) 受 h012等人

!,(%Q"的启发#图像的背景信息在欺诈检测中也会

起到重要作用#所以对于光流图像是利用带背景信

息的图像产生的光流#而不是经过人脸检测后的面

部图像)

训练时采用'<0P优化器对卷积神经网络进行
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优化#学习率采用 (T((( %#H0EG> 的大小为 #,#对时

间流网络和空间流网络分别进行训练) 测试时将两

个网络的结果代入式!%("得到最终的预测结果)

CBC?评估方法

在8'?O'*W'?R数据集上进行实验#采用等错

误率!AM70LABBDBB0EA#YY\"作为评判标准#等错误

率是错误接受率!F0LCA0GGAIE01GAB0EA#W'\"与错误

拒绝率!F0LCABAVAGE6D1 B0EA#W\\"相等时的错误率#

也是\S8!BAGA6JABDIAB0E612G>0B0GEAB6CE6G"曲线与对

角线的交点) 在 BAIL0X*0EE0Ĝ 数据集上#使用等错

误率和半错误率!>0LFEDE0LABBDBB0EA#9!Y\"做为评

判标准#9!Y\具体计算为

7D

I]!

$

" MIA!

$

"

,

!%#"

式中#I]是假阳性率#又称为误诊率#代表本来是正

样本但被预测为负样本的百分比#IA是假阴性率#

又称为漏诊率#代表本来是负样本但被预测为正样

本的百分比#

$

可以通过验证集确定)

CBD?实验结果与分析

#TQT%&实验结果

为了验证空间金字塔和全局平均混合池化以及

时间流网络的作用#在 8'?O'*W'?R和 BAIL0X*0EE0Ĝ

数据集上进行大量的对比实验)

表 % 和表 , 展现了不同方案在8'?O'*W'?R数

据集中 - 种场景下的 YY\#表 % 没有加入空间金字

塔和全局平局混合池化#表 , 加入了空间金字塔和

全局平局混合池化) 可以看出#增加了空间金字塔

和全局平均混合池化后取得了更好的结果#用 \;]

颜色空间作为输入的空间流的 YY\从 ,T$)#! 降

到 ,T%Q%!) 时间流上的 YY\从 %%TQ%Q!降到

$T((.!) 在空间流上#进行了不同通道以及多通道

堆叠的实验) 可以看出#在本文提出的结构中#\;]

通道表现出了更好的结果#原因是\;]到h8

B

8

H

可

以通过线性变换得到#而这正是卷积神经网络所擅

长的) 在时间流上#单个时间流表现欠佳#为

$T((.!) 但与空间流融合后有所提升# 达到

%T-(%!) 通过对 8'?O'*W'?R的 - 种不同场景进

行测试可以看出#本文方法对于正常质量下的图像

具有更好的鉴别能力#而对于不同的欺诈方式表现

结果差别不是太大)

表 # 和表 Q 展示了本文提出的方案在 BAIL0X*

0EE0Ĝ数据集中的 YY\和 9!Y\) 可以看出#加了

空间金字塔和全局平均混合池化后明显有更好结

果#在空间流上能取得 (T(-%!的 YY\和 (T%($!

的9!Y\) 而对于颜色空间#在未加混合池化的时

候#9?[颜色空间在 9!Y\上也取得了不错结果#

而加入混合池化后\;]则取得了更好结果#主要原

因是BAIL0X*0EE0Ĝ数据集中有很多亮度不稳定的样

本#所以在对颜色空间更敏感的9?[上取得了微弱

的优势#而加入混合池化后#混合池化能够指导网络

学习到更加全局以及局部的信息#而且\;]颜色空

间也可以通过变换得到9?[#所以9?[的微弱优势

就被抵消了) 从表 # 和表 Q 还可以看出#BAIL0X*

0EE0Ĝ数据集中的时间流网络效果不是很好#原因

是BAIL0X*0EE0Ĝ数据集中大多数视频抖动非常小#

所以在时间维度产生的信息也相对较少) 因此在

BAIL0X*0EE0Ĝ数据集的实验中可以调小时间流网络

所占的比例#减少造成的负影响) 最终空间流和

时间流融合使得 YY\和 9!Y\分别达到 (T($%!

和 (T(+,!)

表 @?不同方案使用基础网络在;6QR6'S6QT数据集中 L 种场景下的PP:

I-.4"@?PP:(&$"0"&$,"&-#(%$%&;6QR6'S6QT)-*- $"*1(*2)(++"#"&*-//#%-,2"$.= 3$(&K .-$(,&"*1%#O

U!

方案
不同分辨率 不同攻击类型

低分辨率 正常分辨率 高分辨率 弯曲攻击 剪洞攻击 视频攻击
全部数据

\;]通道 QT$)+ ,T#,. @BCLL #T#+% ,T-.# CB>CN ,T$)#

9?[通道 )T%+# #T#$Q ,T,($ QT)+, #T%#. #T,#- #T))%

h8

B

8

H

通道
)T),Q >BEHC #T%-- #T-($ #T.#Q #T,%, #T.#-

多通道 QTQ.% QT#$# ,T%-% QT)+, ,T)$, QT(+. #T-Q%

时间流 +T,,# +T(#) %)T.-+ $T,+. $T%$) %.T### %%TQ%Q

\;]通道c时间流融合 ABH@L %T%$Q #T##) @BH>C @BMN@ #T-)) ABCM@

注$加粗字体表示最优结果)
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表 A?不同方案使用混合池化网络在;6QR6'S6QT数据集中 L 种场景下的PP:

I-.4"A?PP:(&$"0"&$,"&-#(%$%&;6QR6'S6QT)-*-$"*1(*2)(++"#"&*-//#%-,2"$3$(&K 2=.#()/%%4(&K &"*1%#O

U!

方案
不同分辨率 不同攻击类型

低分辨率 正常分辨率 高分辨率 弯曲攻击 剪洞攻击 视频攻击
全部数据

\;]通道 )T,,. >B@AE @BM>@ ,T%Q% ,T(-. ,T#(# ,T%Q%

9?[通道 )T,+, ,T#,. ,T,($ #T#). #T#+Q ,T+). #T,,)

h8

B

8

H

通道
QT+.Q (T.QQ ,T,,Q #T%.Q ,T+$- #T%-# ,T$,.

多通道 )T,+, (T-#, ,T,,Q #T)%# #T(,% #T%%) #T%$%

时间流 $T-)% ,T+$% %QT)(% -T%,) +T%%- %,T()% $T((.

\;]通道c时间流融合 CBC>N (T,,. ,T,($ @BHDD @BCNE AB@D@ @BL>@

注$加粗字体表示最优结果)

表 C?不同方案使用基础网络在#"/4-='-**-,O数据集中的PP:和FIP:

I-.4"C?PP:-&)FIP:%&#"/4-='-**-,O)-*-$"*1(*2)(++"#"&*-//#%-,2"$3$(&K .-$(,&"*1%#O

U!

方案
YY\ 9!Y\

固定 手持 全部数据 固定 手持 全部数据

\;]通道 >B>@@ (T).. >BCE@ (T+Q% @B@H@ %T((%

9?[通道 (T(.% >BHE@ (T#+% >B>NM (T.), >BCAE

h8

B

8

H

通道
(T(-. (T$)- (T.#, %T,-Q %T.-% %TQ,%

多通道 (TQ.# (T-(Q (TQ%# (TQ(% (T-.% (T-,-

时间流 ,#T-.% ,#T,%. ,#TQ$) #(T., #(T-($ #(T)%Q

\;]通道c时间流融合 >B>@@ (T).. >BCE@ (T+Q% @B@H@ %T((%

注$加粗字体表示最优结果)

表 D?不同方案使用混合池化网络在#"/4-='-**-,O数据集中的PP:和FIP:

I-.4"D?PP:-&)FIP:%&#"/4-='-**-,O)-*-$"*1(*2)(++"#"&*-//#%-,2"$3$(&K 2=.#()/%%4(&K &"*1%#O

U!

方案
YY\ 9!Y\

固定 手持 全部数据 固定 手持 全部数据

\;]通道 > >B@@M >B>L@ >B>>E (T,,# (T%($

9?[通道 (T(%% (T.(Q (T,)% (T(($ (T--) (T#+.

h8

B

8

H

通道
(T((% (T.%# (T,)% (T,,Q (T+,, (T.%-

多通道 (T(%% (TQQ# (T,Q% %T+QQ %T+Q+ %T+Q)

时间流 %)T$#Q %-T,%- %-T(Q. ,%T)Q) ,%T$,Q ,%T-+%

\;]通道c时间流融合 (T(% (T%#% (T($% (T(% >B@D@ >B>MA

注$加粗字体表示最优结果)

&&表 .展示了本文方法在8'?O'*W'?R数据集上与

主流方法的对比#无论是与结合了时间维度信息的方

法!'C6P等#,(%-"还是与采用了训练策略的方法

!\A>P01 等#,(%+"对比#本文方法都取得了更好的结果)
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表 E?在;6QR6'S6QT数据集上本文方法与主流方法对比

I-.4"E?;%J/-#($%&%+%3#J"*2%)

1(*2%*2"#$%&;6QR6'S6QT)-*-$"*

U!

方法 YY\

RD;!=>012等#,(%," %-

基于图像质量!;0LH0LLX和Z0BGAL#,(%Q" #,TQ

基于844!h012等#,(%Q" .T(,

844c5?!Z!37 等#,(%." .T%-

多特征!"0EAL等#,(%)" .T++

5]"*!S"!'C6P等#,(%-" +T(,

844c训练策略!\A>P01 等#,(%+" QT.$

#R844!;01 等#,(%-" .T,.

本文 @BL>

注$加粗字体表示最优结果)

表 ) 展示了本文方法在 BAIL0X*0EE0Ĝ数据集上

与主流方法的对比#无论是与基于图像质量!;0L*

H0LLX和Z0BGAL#,(%Q"的方法(结合了时间维度信息

的方法!'C6P等#,(%-"还是与采用了一些训练策略

!\A>P01 等#,(%+"的方法对比#本文方法都取得了

更好的结果)

表 H?在#"/4-='-**-,O数据集上本文方法与主流方法对比

I-.4"H?;%J/-#($%&%+%3#J"*2%)1(*2

%*2"#$%&#"/4-='-**-,O)-*-$"*

U!

方法 YY\ 9!Y\

5]"*!S"!'C6P等#,(%-" #T,, QT-

基于分块!56等#,(%)" ,T+- )T%%

多特征融合!"0EAL等#,(%)" f %QT)

844!\A>P01 等#,(%+" f .T-Q

图片质量!;0LH0LLX和Z0BGAL#,(%Q" f %.T,

小网络做初始化!<A?D7a0等#,(%+" (T## ,T.

5]"!8>612DJĈ0等#,(%," %#T$ %#T+

本文 >B>N@ >B>MA

注$加粗字体表示最优结果#. f/代表无数据)

#TQT,&实验结果分析

实验结果表明#本文方法取得了有效结果) 相

较于过去的方法#本文提出的混合池化结构能够在

特征层面进行全局和局部信息的学习#空间金字塔

和全局平均混合池化能够对特征进行多尺度和大尺

度的划分#获得更加丰富的感受野) 双流结构中#空

间网络用来学习图像的空间特性#能够检测出一些

空间上的欺诈特征#比如打印边框(手机边框等) 而

时间网络用来学习视频的时间特性#能够检测出一

些时间上的欺诈特征#比如眼动(嘴动等) 双流结构

对空间信息和时间信息分别建模#通过参数来调节

两个模型的占比#这样能够对空间和时间的有效性

进行区分)

CBE?结果可视化

卷积网络一直被视为.黑盒/#因为看不到卷积

神经网络的内部结构#而可视化方案很好地解决了

这一问题) 可视化方案增大了结果的可解释性#通

过分析可视化结果#也能为未来的研究提供参考)

图 - 展示了真脸(打印攻击和视频攻击 # 个样本及

在网络中输出的特征图) 从特征图可以看出#打印

攻击会造成图像质量降低#相较于真脸#打印攻击的

特征图会产生模糊现象'视频攻击会产生镜面反射#

相较于真脸#视频攻击的特征图产生了大块的亮斑)

图 -&特征图的可视化

W62@-&WA0E7BAJ6C70L6a0E6D1!!0" EB7AF0GA01< FA0E7BAP0IC'

!H" IB61E0EE0Ĝ 01< FA0E7BAP0IC'

!G" J6<AD0EE0Ĝ 01< FA0E7BAP0IC"

图 + 使用类激活图的方式展示了在不同攻击方

式下卷积网络的关注点#图中红色代表关注度大的

点#可以看出关注点都在边缘区域#原因是边缘部位

更容易区分) 打印的照片边缘是长方形#视频的边

缘有黑边#但是真脸的边缘是光滑曲线#可见卷积神

经网络聪明地学习到了关键区域) 但是这种方法也

有弊端#如果遇见离摄像头比较近的样本#就不会出

现边缘#可能会导致误判) 集中所有注意力在边缘

的学习#也会影响到卷积神经网络学习到更加具有
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代表性以及更加本质的特征)

图 +&使用类激活图进行可视化

W62@+&[6C70L6a0E6D1 K6E> GL0CC0GE6J0E6D1 P0IC

!!0" EB7AF0GA' !H" IB61E0EE0Ĝ' !G" J6<AD0EE0Ĝ"

D?结?论

本文结合空间维度以及时间维度#提出了结合

混合池化的双流活体检测网络结构模型) 空间流用

来学习图片的空间特征#并且对不同颜色空间图片

的空间流结果对比选择出最适合的颜色空间) 空间

金字塔和全局平均混合池化是通过在网络里面加入

混合池化块来进行的#空间金字塔池化可以通过多

尺度的学习#获得更加丰富的感受野#全局平均池化

能够充分学习全局信息并且结合类激活图能够做一

个很好的可视化工作) 时间流利用光流图片来获取

时间维度的信息#与空间流相互结合达到加强结果

的目的)

通过对比仅使用空间流(仅使用时间流以及二

者融合的结果#可以看出二者融合后确实能够对结

果进一步加强) 通过对基础网络和加入混合池化模

块网络的对比#可以看出混合池化模块的有效性)

实验结果表明#本文方法在错误率以及半错误率上

都优于当前的主流方案)

通过对空间流的结果和时间流结果的对比#可以

看出当前的工作中#虽然时间流能够起到辅助作用#

但是其结果相对空间流还有一定差距) 产生该情况

的原因主要是光流图片生成的质量可能不高#以及卷

积网络对光流这种比较细微的线索不太容易学习)

在今后的研究中#将进一步考虑产生更加高质

量的光流图片#并设计出更加合理的并能够对细微

线索放大的网络结构)
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W0GA*1DE*XD7B*I0CCKDB<*CL6<AC@I<F

YB<AP8Y# eL7^0X0?# 0̀B00L6'01< YB<AP'!@,(%%@8DPH61612
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