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:;引;言

随着多媒体信息处理与计算机通信技术的迅猛

发展#图像)声音)视频等数字作品纷纷在网络上发

布#并得到广泛应用#使得数字作品的版权保护与内

容认证等问题日益突出#逐渐成为迫切需要解决的

重要问题之一( 作为传统信息隐藏技术的重要分

支#数字水印是一种可以在开放的网络环境下保护

版权和认证来源及完整性的新技术#已成为网络与

信息安全领域的研究热点( 一个优秀的水印系统要

同时具备多种重要特性#且每种特性的重要性取决

于实际应用的需要和水印的作用( 其中不可感知

性)鲁棒性及水印容量是最重要的 # 种特性#是数字

水印系统必须满足的基本要求#也是数字水印领域

的主要研究内容!!<B>J.和 87303<̀<@#,(%+"( 对用

于版权保护的数字水印系统#必须具有高度鲁棒性(

现有大多数鲁棒音频水印算法能够抵抗简单的常

规音频信号处理攻击!-6F.G等#,(%+"#如叠加噪

声)重新量化)重新采样)S"# 压缩等#但无法有效

抵抗破坏性较强的去同步攻击#如时间缩放!A.G<*

F>6@<G79.E.>6A.7/")随机剪切!B6/97G>B7==./0")音

调伸 缩 ! =.A>J*F>6@<G79.E.>6A.7/ ") :'O':转 换

!:'O':>7/?<BF.7/")抖动 !P.AA<B./0")变调 ! =.A>J

FJ.EA./0" 等 !X6@@6J=73B和 S<0j6F# ,(%K' R63B和

:3AA6#,(%+"(

去同步攻击!9<F[/>JB7/.̀6A.7/ 6AA6>D"能够改变

水印信号嵌入位置#即破坏水印信号分量的同步性#

使水印检测器找不到有效的水印信号 !c36等#

,(%)"( 去同步攻击包括时间缩放)随机剪切):'O

':转换)抖动)音调伸缩等多种类型( 解决数字音

频水印领域去同步攻击问题的主要策略包括穷举搜

索)构造同步不变特征)扩频水印扩频码相结合)同

步码以及利用音频重要特征(

%"穷举搜索是数字音频信号遭受时域去同步

攻击后恢复水印信息的最简单方法#但存在两个致

命问题$一是对数字水印检测器的多次操作会显著

增加虚警率'二是计算复杂度太高#计算量随着搜索

空间的扩大而迅速膨胀(

,"同步不变特征方案以原理简单)性能稳定等

优点受到普遍重视#基本思想是将水印信息隐藏在

原始载体音频信号具有同步不变性的量中#目前使

用的同步不变量主要包括二进小波变换 ! 9[69.>

C6?<@<AAB6/FE7BG#:2b!")几何不变矩)直方图)奇

异值)向量范数等 !肖振久 等# ,(%$'cC6/0等#

,(%+'R6/J<和I/6/6F<D6B6/#,(%$"( 在含水印音频

遭受各种攻击后#同步不变量由于具有同步不变特

性不会发生变化#因此隐藏于其中的数字水印信号

得以保存( 但目前该类水印方案仅仅能够抵抗轻微

的全局音调伸缩和整体时间缩放#不能有效抵抗诸

如抖动)局部变调)随机剪切等较复杂的去同步

攻击(

#"扩频水印扩频码相结合算法是基于扩频通

信理论#将一个窄带信号调制到一个相对较宽的频

谱上进行传输#于是信号在每个频段的能量非常小#

传输中不易检测到#故扩频数字水印技术往往先利

用纠错编码技术#对水印信号进行编码预处理#然后

利用正交频分复用 !7BAJ707/6@EB<_3</>[9.?.F.7/

G3@A.=@<̂./0#LX:S")相移键控! =J6F<*FJ.EAD<[./0#

"TR")移频键控!EB<_3</>[*FJ.EAD<[./0#XTR"等调制

方法#对数字水印信号进行频谱扩展#最后在原始载

体音频的变换系数中叠加扩频水印信号!W69<63 和

TJ6BG6#,(%Q'5.6/0等#,(%+"( 该算法的优势在于

不需要额外同步信号#但存在两个问题#一是由于缺

乏必要的同步保护机制#故普遍难以抵抗局部变调)

随机剪切)抖动等破坏性较强的去同步攻击'二是无

法实现数字水印信号的盲检测#不利于应用(

N"基于同步码的音频水印方法是在载体音频

内同时嵌入数字水印信号和同步码信息#进行水印

检测时#需要首先检测到同步码信息#然后再根据同

步码信息确定水印信号的嵌入位置( 显然#这类数

字音频水印方法的鲁棒性和安全性主要依赖于同步

码信息( 总体而言#基于同步码的音频水印方案具

有一定的抵抗轻微去同步攻击能力#但无法有效抵

御破坏性较强的去同步攻击#而且数字水印容量受

到一定限制( 此外#同步码音频水印算法还会产生

另外两个严重问题#一是安全性问题#二是虚警问

题( 因为当一个同步标记用于一系列不同数字音频

作品时#很容易被攻击者发现而除去!c3 等#,(%+'

RJ6@9.和8739B66#,(%#"(

尽管音频水印理论与方法研究取得了长足进

步#但离实际应用尚有较长距离#原因在于现有音频

水印方案抵抗诸如音调伸缩)随机剪切):'O':转

换)时间缩放)抖动等去同步攻击的能力十分有限#
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且在简单攻击的组合下更是无法生存( 为有效解决

破坏性较强的去同步攻击问题#R3AA<B等人!%$$$"

提出了第 , 代数字水印概念#即基于载体内容局部

特征的数字水印#基本思想为$利用相对稳定的载体

特征点来标识水印嵌入位置并确定相对应的特征区

域用以嵌入水印信息( 在检测含水印音频信号时#

同样利用载体特征点进行定位和提取水印信息#从

而有效抵御破坏性较强的去同步攻击( 基于局部音

频内容的第 , 代音频水印方案为去同步攻击!特别

是诸如音调伸缩)随机剪切):'O':转换)时间缩

放)抖动等"问题提供了一些可能而有效的解决方

向( S6等 人 ! ,((Q " 结 合 独 立 分 量 分 析

!./9<=</9</A>7G=7/</A6/6@[F.F#H1'"理论#提取载

体音频的能量峰值点作为特征点#确定水印嵌入位

置#将数字水印信号嵌入到子采样后的音频载体内#

该算法对噪声添加)重新采样等常规音频处理非常

敏感( "3/和 236/!,(%#"提出一种稳健的基于不

变音频特征点的检测方法#利用 Tb!!FA6A.7/6B[

C6?<@<AAB6/FE7BG"系数的平移不变性)不可感知性和

鲁棒性#将水印嵌入其中#但该算法是选取特征点周

围的固定长度作为待嵌入水印特征区域#而不是根

据特征点周围的局部特征自适应确定待嵌入水印特

征区域的大小( b6/0等人!,((N"结合人类听觉掩

蔽特性#提出一种基于载体音频内容的新能量特征

点提取方法#并提出了一种基于整型提升小波变换

的数字音频水印方案( "3/等人!,(%,"提出一种自

同步小波域数字音频水印方案#利用音频载体信号

的局部方差不变特性来定位水印嵌入位置#具有较

好的抵抗常规音频信号处理及轻微剪切攻击能力#

但对 :'O':转换)音调伸缩)时间缩放等比较敏

感( 根据数字音频相关基础理论知识!Y<GG6等#

,((#"可知#与原始数字音频信号相比#音频包络

!</?<@7=<"对瞬时频率的改变具有更好的相对不变

性( 为此#1J</等人!,(%)"通过对音频信号进行离

散小波包分解和特征点分析#设计了 K 种不同采样

率的参数#提出了一种在时域内定位和检测音频伪

造的方法#具有一定的抵抗音调伸缩)时间缩放等去

同步攻击能力#但无法有效抵御抖动)随机剪切)联

合攻击等( Y.等人!,(()"提取原始载体的音频包

络的峰值点作为音频特征点#并从原始载体中选取

N ($) 个局部音频片段用于水印信号嵌入#利用快速

傅里叶变换!E6FAX73B.<BAB6/FE7BG#XX!"在每个局部

音频片段内独立嵌入数字水印信号( 该算法可抵抗

轻微的时间缩放)随机剪切等去同步攻击#但对高通

滤波等常规音频处理比较敏感#而且无法有效抵御

联合攻击( 赵学敏等人!,(%%"通过合理设计水印

信息帧结构和提取同步相关特征#提出一种新颖的

强鲁棒性数字音频水印算法#能够精准定位同步位

置#具有较好的抗随机剪切)随机拼接攻击能力#但

抵抗时间缩放)音调伸缩):'O':转换等攻击能力

较差( 鲍德旺等人!,(($"对原始载体实施非下采

样小波分解#利用分解所得的低频信息重构新载体

数字音频#根据数字音频的局部能量特征#从新载体

中提取稳定的音频特征点#并以音频特征点为标识#

从原始载体中提取长度固定的局部音频段#最后利

用量化调制方法#将水印信息嵌入到局部音频段内(

该算法具有较好的抗噪声干扰能力#但抵抗时间缩

放)音调伸缩):'O':转换等攻击能力较弱( 236/

等人!,(%K"设计了一种有关梅瑞尔频率倒谱系数

特征检测的新型音频水印算法#首先根据梅瑞尔频

率倒谱系数确定特征点位置#然后确定固定尺寸的

局部音频段#最后对局部音频段进行小波变换#并利

用量化调制技术#将水印信息嵌入到低频子带内#该

方法计算简单)容易实现#但抵抗噪声干扰)时间缩

放)音调伸缩):'O':转换等攻击能力均较差(

鉴于此#本文提出一种新的强鲁棒第 , 代数字

音频水印算法#即基于稳健局部特征的非下采样小

波域数字音频水印算法( 首先#利用非下采样小波

域平滑梯度检测算子从载体音频中提取稳定的音频

特征点'然后#结合数字音频样本响应确定局部特征

音频段'最后#利用量化调制方法将水印信号重复嵌

入到局部特征音频段中( 实验结果表明#本文算法

不仅不可感知性良好#并且对常规音频信号处理和

一般性去同步攻击均具有较好的鲁棒性(

<;非下采样小波变换

与传统小波变换类似#非下采样小波变换是应

用滤波器组 !2#1" 将 % 维信号 #

(

分解成系数集合

! A-N

%

#.#N

4

##

4

/ #其中# N

4

表示4尺度上的小波

系数# #

4

表示最粗分辨率上的小波系数!V@@G63AJ6@*

<B等#,(%#"( 而多尺度非下采样小波分解是通过

使用多孔!6AB73F"算法实现的#即
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!"$*%

#

4>%

%+& A!

"

1

!4"

$

#

4

"%+& A

!

-

1%-&#

4

%+ >,

4

-&

N

4>%

%+& A!

"

2

!4"

$

#

4

"%+& A

!

-

2%-&#

4

%+ >,

4

-

{
&

!%"

处理第4!4A(#%#.#OP%" 尺度时#分析低通滤波器

1和分析高通滤波器 2 进行 ,

4上采样#此外#当 +Q,

4

为整数或 ( 时#有 "

1%+& A1% P+& 和 1

!4"

%+& A

1%+Q,

4

& ( 同时# 4尺度非下采样小波重构为

#

4

%+& A

%

,

!!

%

1

!4"

$

#

4>%

"%+& >

!

%

2

!4"

$

N

4>%

"%+&" !,"

式中#

%

1 #

%

2分别为上采样低通合成滤波器和高通合

成滤波器( 需要指出#如果分析与合成滤波器满足

8<̀73A恒等式

R!S

P%

"

&

R!S" >T!S

P%

"

%

T!S" A% !#"

则上述非下采样小波重构可以完全重构#这显然为

滤波器选择提供了更高的自由度( 传统的离散小波

变换!9.F>B<A<C6?<@<AAB6/FE7BG6A.7/#:b!"与非下采

样小波变换!3/9<>.G6A<9 9.F>B<A<C6?<@<AAB6/FE7BG#

]:b!"的分解O重构过程如图 % 所示( 图 % 中#R

%

和T

%

分别表示低通合成滤波器和高通合成滤波器

的低频部分'R

(

和 T

(

分别表示低通合成滤波器和

高通合成滤波器的高频部分( 数字音频的 # 级非下

采样小波分解O重构示意图如图 , 所示(

图 %&传统小波变换与非下采样小波变换的分解O重构示意图

X.0;%&:b!6/9 ]:b!9<>7G=7F.A.7/ 6/9 B<>7/FAB3>A.7/ !!6" :b!' !\" ]:b!"

图 ,&数字音频的 # 级非下采样小波分解)重构和差值音频波形图

X.0;,&b6?<E7BG7EAJ<J7FA639.7# AJB<<*@<?<@]:b!F3\\6/9F# B<>7/FAB3>A639.76/9 AJ<9.EE<B</><F

!!6" AJ<J7FA639.7' !\" AJ<#B9*F>6@<]:b!@7C=6FFF3\\6/9' !>" AJ<#B9*F>6@<]:b!J.0J=6FFF3\\6/9'

!9" AJ<,/9*F>6@<]:b!J.0J=6FFF3\\6/9' !<" AJ<%FA*F>6@<]:b!J.0J=6FFF3\\6/9' !E" AJ<B<>7/FAB3>A639.7'

!0" AJ<9.EE<B</><\<AC<</ J7FA639.76/9 B<>7/FAB3>A639.7"

>;基于平滑梯度的音频特征点提取

特征点提取是第 , 代数字音频水印方案的关键

环节之一#用于第 , 代数字音频水印的音频特征点

检测算子包括样本峰值法和包络峰值法#但这两种

音频特征点检测算子均直接采用音频样本值刻画局

部数字音频性质#不可避免地存在两方面的问题$

%"特征点检测算子对音程跳跃幅度较大的+高,音

调区很敏感#会在+高,音调区域检测出很多+噪声,

特征点',"特征点过于集中在高频泛音充分的+尖,

音色区( 也就是说#利用这两种检测算子提取的音
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频特征点普遍存在稳定性差且分布极不均匀的问

题#严重影响数字音频水印对 :'O':转换)随机剪

切)抖动等攻击的抵抗能力( 尽管 :<FF<./ 和 17/A

!,(%#"结合最大似然参数估计理论#提出了一种基

于广义似然比极值的数字音频特征点检测算法#但

由于采纳的样本指数分布假设并不适合大多数实际

音频#故该算法的音频特征点检测性能较低( 此外#

该特征点检测算法的时间复杂度较高#不利于实际

应用(

本文利用描述能力强且性能稳定的平滑梯度刻

画局部数字音频性质#提出一种基于平滑梯度的非

下采样小波域音频特征点提取方法#可以很好地满

足第 , 代音频水印的要求(

假设"A-"!."#%

'

.

'

G/ 代表原始数字音频

信号#其中 G为音频的样本数# "!."

(

-(#%#,#.#

!,

?

P%"/ 表示每个样本的幅值#?表示每个样本的

量化位数#则基于平滑梯度的音频特征点提取方法

如下$

%"小波变换( 对原始载体音频 "进行 # 级非

下采样小波分解#得到 % 个低频子带 #和若干个高

频子带#本文选取抗噪能力较强的低频小波子带提

取音频特征点(

,"音频梯度计算( 音频梯度值 2!."!%

'

.

'

G" 的计算式为

2!." A

!

7

!

.

A7!.>%" P7!.P%" !N"

通过式!N"计算低频小波子带 #A-7!%"#.#

7!."#.#7!G"/ 的 % 阶梯度为

$ A-2!%"#.#2!."#.#2!G"/

并令 2!%" A2!G" A( (

#"平滑处理( 利用

2U!." AV!."

$

2!." !K"

对 % 阶音频梯度进行高斯滤波处理#得到性能稳定

的 % 阶平滑梯度$Uk-2U!%"#.#2U!."#.#2U!G"/

V!." A<

P

.

,

,

"

, 为高斯核函数(

N"响应计算( 利用 % 阶平滑梯度幅值#计算原

始音频样本 "!." 的响应值 ,!." #并以此刻画局部

数字音频性质( 音频样本 "!." 的局部响应值 ,!."

的计算式为

,!." A#C!2U!.""

,

!)"

式中# #为任意常量#实验中#取 (MK(

K"特征点提取( 对音频样本响应值 % A

-,!%"#.#,!."#.#,!G"/ 进行降序排列#选取响应

值较大的前 + 个样本作为数字音频特征点 & A

-?!."#%

'

.

'

+/ (

不同方法的音频特征点提取结果如图 # 所示(

图 #&各种攻击下的音频特征点提取

X.0;#&!J<FA6\.@.A[A<FA./03/9<B>7GG7/ F.0/6@6AA6>DF!!6" @7C=6FFE.@A<B./0!./ ]:b!97G6./"'

!\" @7C=6FFE.@A<B./0!./ F=6A.6@97G6./"' !>" S"# >7G=B<FF.7/ !./ ]:b!97G6./"' !9" S"# >7G=B<FF.7/ !./ F=6A.6@97G6./"'

!<" B<F6G=@./0!./ ]:b!97G6./"' !E" B<F6G=@./0!./ F=6A.6@97G6./"' !0" B<_36/A.̀6A.7/ !./ ]:b!97G6./"'

!J" B<_36/A.̀6A.7/ !./ F=6A.6@97G6./"' !." 639.7<_36@.̀6A.7/ !./ ]:b!97G6./"' !P" 639.7<_36@.̀6A.7/ !./ F=6A.6@97G6./""
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?;数字水印嵌入与检测算法

?=<;数字水印的嵌入

本文以第 , 代数字水印理论为基础#采用冗余

嵌入策略#提出了一种基于稳健局部特征的非下采

样小波域数字音频水印算法#关键步骤如下$

%"数字水印产生( 由密钥 W产生一个伪随机

序列! A-N!."#.A%#.#G

N

/ 作为数字水印信息#

其中# G

N

为水印大小# N!."

(

-(#%/ (

,"音频特征点提取( 利用基于平滑梯度的非

下采样小波域音频特征点检测算子#从原始音频载

体X中提取音频特征点#得到音频特征点集 &A

-?!."#.A%#.#+/ ( 需要指出#进行音频特征点提

取时#必须滤除两类不适合水印嵌入的特征点#从而

保证提取的音频特征点分布均匀且各特征点之间有

足够空间用于水印嵌入( 一类是位于原始音频首尾

端附近的特征点#即不满足

!!?!." lYQ,"

)

%"

*

!!?!." aYQ," l%"

'

G

!Q"

的特征点( 式中# Y表示用于水印嵌入的局部音频

段长度( 另一类是毗邻高响应音频样本?!+

V

" 的特

征点#即不满足

?!+

4

" P?!+

V

"

)

Y !+"

的特征点( 式中#

?!+

4

"

(

-?!+

V

P%"#?!+

V

P,"#.#?!+

%

"/

#"局部特征音频段构造( 局部特征音频段指

以数字音频特征点为标识#从原始载体音频中分割

出一部分子音频#作为水印信号的嵌入和检测区域(

为了减少计算量#以提取的音频特征点为标识#选取

每个音频特征点的前 YQ, 个音频样本和后 YQ, 个

音频样本#构造局部特征音频段并用于水印嵌入(

于是#得到用于水印嵌入的局部特征音频段集

?!%" P

Y

,

#?!%" >

Y

,

P[ ]%
?!," P

Y

,

#?!," >

Y

,

P[ ]%
&&&&&&0

?!+" P

Y

,

#?!+" >

Y

,

P[ ]





























%

N"数字水印嵌入( 采用量化调制方法将水印

信号嵌入到局部特征音频段的非下采样小波域低频

系数中#具体过程为$

!%"对得到的局部特征音频段进行 % 维 # 级非

下采样小波分解#得到 % 个低频子带和若干个高频

子带#选取性能稳定的非下采样小波域低频子带嵌

入水印信息'

!,"将长度为Y的非下采样小波域低频子带划

分成 G

N

个系数块!每个系数块嵌入 % 个水印位"#则

每个系数块包含有 YQG

N

个低频系数# 1 表示向

下取整运算'

!#"对于第.!%

'

.

'

G

N

" 个小波系数块#根据

待嵌入水印位N!."!%

'

.

'

G

N

" 内容#自适应确定

水印嵌入强度#即

/

(

A(MK

!

# /

%

AP%MK

!

N!." A%

/

(

AP(MK

!

# /

%

A%MK

!

N!." A

{
(

式中# /

(

#/

%

为水印嵌入强度#

!

为量化步长'

!N"量化调制第.个小波系数块内的 YQG

N

个

低频系数#嵌入数字水印位N!." #调制方法为

=U!."!4" A

=

(

!."!4"

=!."!4" P=

%

!."!4"

Z

=!."!4" P=

(

!."!4"

=

%

!."!4"

{
其他

=

(

!."!4" A,V

!

>/

(

=

%

!."!4" A,V

!

>/

%

.A%#,#.#G

N

' 4A%#,#.# YQG

N

!$"

式中#=!."!4" 表示原始低频子带的第.个系数块内

第4个小波系数# =U!."!4" 表示含水印低频小波系

数#VA =!."!4"Q

!

Q, # 1 为向上取整操作'

!K"用含水印低频小波系数=U!."!4" 代替原低

频小波系数=!."!4" #并进行逆非下采样小波变换#

得到含水印局部特征音频段(

K"含水印音频获得( 重复步骤 N"至所有局部

特征音频段都按照上述步骤处理完毕#用含水印局

部特征音频段替换原始的局部特征音频段#得到含

水印数字音频"U信号(

?=>;数字水印的检测

数字水印的检测步骤如下$

%"利用与嵌入过程相同的密钥 W产生原始数

字水印序列! A-N!."#.A%#.#G

N

/ (

,"利用基于平滑梯度的非下采样小波域音频特

征点检测算子#从待检测数字音频"

$ 中提取音频特

征点#得到音频特征点集&

$

k-?

$

!."#.k%#.#+/(
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#"以提取的音频特征点为标识#选取每个音频

特征点的前YQ,个音频样本和后YQ,个音频样本#

构造局部特征音频段#得到用于水印提取的局部特

征音频段集(

N"对局部特征音频段进行 % 维 # 级非下采样小

波分解#并提取水印信息#过程如下$

!%"将长度为 Y的低频小波子带划分成 G

N

个

系数块!每个系数块提取 % 个水印位"'

!,"从第.个小波系数块内的 YQG

N

个低频系

数中#分别提取数字水印信息#具体为

[

N!."!4" A

( G79!V

$

#," A%

%

{
其他

V

$

A =

$

!."!4"Q

!

Q,

.A%#.#G

N

' 4A%#,#.# YQG

N

!%("

式中# =

$

!."!4" 表示第.个系数块内第 4个低频小

波系数# G79表示求模运算#

!

为量化步长'

!#"对提取的 YQG

N

个水印信息进行投票处

理#即可检测出局部特征音频段内隐藏的数字水印

!

$

A-N

$

!."#.A%#.#G

N

/ (

K"重复步骤 N"至检测完所有局部特征音频段(

只要有两个以上的局部特征音频段能够成功检测到

水印信号#即可认为数字水印检测成功'否则#水印

检测失败(

@;仿真实验结果

实验对本文算法进行检测性能和抗攻击能力测

试#并与 5.6/0等人 !,(%+"的算法)"3/ 和 236/

!,(%#"的算法进行对比#表明了本文数字音频水印算

法的有效性( 实验选用 N 段典型的采样频率为

NNM% Dc̀)量化精度为 %) \.A)长度为 %K F的单声道数

字音频信号作为原始载体#分别为流行乐音频信号

J<6BAMC6?)钢琴曲音频信号 =.6/7MC6?)进行曲音频信号

G6B>JMC6?)轻音乐音频信号 96/3\<MC6?( 选用了 %,+

\.A的伪随机序列作为数字水印信息#量化步长
!

kQ##

检测阈值取/

F

k,N!即虚警率@

X*'

+

K d%(

lN

"(

@=<;检测性能测试

表 % 是本文提出的音频水印算法与 5.6/0等人

!,(%+"的算法)"3/和236/!,(%#"的算法的不可感

知性的对比结果!图 N 和表 %"(

图 N&数字音频水印的检测性能测试结果

X.0;N&:<A<>A.7/ B<F3@AF7E9.0.A6@639.7C6A<BG6BD !!6" 7B.0./6@639.77E=.6/7' !\" 7B.0./6@639.77EJ<6BA' !>" C6A<BG6BD<9

639.77E=.6/7"' !9" C6A<BG6BD<9 639.77EJ<6BA"' !<" 639.79.EE<B</><\<AC<</ 7B.0./6@639.76/9 C6A<BG6BD<9 639.77E=.6/7"'

!E" 639.79.EE<B</><\<AC<</ 7B.0./6@639.76/9 C6A<BG6BD<9 639.77EJ<6BA' !0" A<FAB<F3@AF7E=.6/7' !J" A<FAB<F3@AF7EJ<6BA""

表 <;含水印音频与原始载体音频间的信噪比

G1)/'<;!OJ)'&2''-21&'%61%3'(

1"(0$ 1-($%070-1/1"(0$

O98

算法
音频

=.6/7 J<6BA G6B>J 96/3\<

5.6/0等人!,(%+" #QM,+ N(M)( #KM(, #QM+)

"3/和236/!,(%#" ##MQ( ,QM)( #,M$( ,QMN(

本文 ?P=PP @<=>Q ?R=P? ?R=><

注$加粗字体表示最优结果(

图 N 是利用本文算法对 J<6BAMC6?和 =.6/7MC6?

两段数字音频的水印检测性能的测试结果#包括原

始音频)含水印音频)差值音频#并且给出了未受攻

击的含水印音频的水印检测结果( 从图 N 可以看

出#水印嵌入前后的音频波形图改变很小#基本保持

一致#说明本文算法的不可感知性良好( 表 % 是含

水印音频与原始载体音频间的信噪比 !F.0/6@*A7*

/7.F<B6A.7#TWU"#从给出的客观评价结果中可以得

出相同的结论(
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@=>;抗攻击能力测试

为了验证本文数字音频水印算法的鲁棒性能#

仿真实验分别对本文算法)5.6/0等人!,(%+"的算

法)"3/和236/!,(%#"的算法的含水印音频进行了

一系列攻击#本文算法抵抗常规信号处理和去同步

攻击的实验结果如图 K 和图 ) 所示(

图 K&本文算法抵抗常规音频信号处理的实验结果

X.0;K&TA6\.@.A[A<FA./07E73BG<AJ79 3/9<B>7GG7/ F.0/6@6AA6>DF!!6" /76AA6>D' !\" @7C=6FFE.@A<B./0N Dc̀'

!>" S"# >7G=B<FF.7/ #, D\=F' !9" B<F6G=@./0%%M(,K Dc̀' !<" B<_36/A.̀6A.7/' !E" 639.7<_36@.̀6A.7/' !0" <>J7699.A.7/"

图 )&本文算法抵抗去同步攻击的实验结果

X.0;)&TA6\.@.A[A<FA./07E73BG<AJ79 3/9<B9<*F[/>JB7/.̀6A.7/ 6AA6>DF!!6" =.A>J*F>6@./03= K!' !\" 6G=@.A39<F>6@./0

3= ,(!' !>" B6/97G>B7==./0% F' !9" P.AA<B./0%O%( (((' !<" A.G<*F>6@./097C/ ,!' !E" ':O:'>7/?<BF6A.7/"
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&&图 Q 是实验选用的 N 段典型数字音频信号利用

本文算法在低通滤波 %) Dc̀)+ Dc̀)N Dc̀#S"# 压

缩 %,+ D\=F))N D\=F)#, D\=F)重采样 ,,M(K Dc̀)

%%M(,K Dc̀)+ Dc̀#重量化 %)*+*%) \.A)叠加高斯噪

声 (M(%)添加回声)均衡化等常规攻击下成功检测

段数的结果(

图 Q&本文算法在常规攻击下成功检测段数的实验结果

X.0;Q&W3G\<B7EF<0G</AFCJ<B<AJ<C6A<BG6BDFJ6?<\<</ >7BB<>A@[9<A<>A<9 7E73BG<AJ79 3/9<B>7GG7/ F.0/6@6AA6>DF

&&图 + 是实验选用的 N 段典型数字音频信号利用

本文算法在幅度伸缩 a,(!) a%(!) l%(!)

l,(!#音调变化 a%(!) aK!) lK!) l%(!#随

机剪切 % F), F#抖动 %O, ((()%OK ((():'O':转换

等去同步攻击下成功检测段数的结果(

表 , 和表 # 是本文算法与5.6/0等人!,(%+"的

算法)"3/和236/!,(%#"的算法在 =.6/7和 J<6BA数

字音频水印上抵抗常规音频信号处理和去同步攻击

的鲁棒性能对比#表中数值的分子部分表示从攻击

后含水印数字音频中成功检测到水印信号的局部特

征音频段数目#分母部分表示原始载体音频中嵌有

水印信号的局部特征音频段数目(

图 +&本文算法在去同步攻击下成功检测段数的实验结果

X.0;+&W3G\<B7EF<0G</AFCJ<B<AJ<C6A<BG6BDFJ6?<\<</ >7BB<>A@[9<A<>A<9 7E73BG<AJ79 3/9<B9<*F[/>JB7/.̀6A.7/ 6AA6>DF
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表 >;数字音频水印对常规音频信号处理的抵抗能力

G1)/'>;J$)"5&-'55&'5&0-7 "-('%,$66$-507-1/1&&1,35

数字

音频
算法

攻击方式

低通滤波ODc̀ S"# 压缩OD\=F 重采样ODc̀

+ N %,+ )N

NNM%*%%M(,K

*NNM%

NNM%*+

*NNM%

重量化O\.A

%)*+*%)

叠加高斯

白噪声 (M(%

添加回声

%(( GF

均衡化

\6F<\77FA

5.6/0等人!,(%+" %(O%K QO%# %,O%K %%O%K %(O%# %(O%K %%O%K +O%# KO%Q KO%%

=.6/7 "3/和236/!,(%#" %)O%) %NO%) %)O%) <@O<Q %)O%) l l %)O%) <AO<Q %(O%)

本文 <>O<> <<O<> <>O<> %(O%, <>O<> <>O<> <>O<> <>O<> QO%, <>O<>

5.6/0等人!,(%+" %%O%Q KO%Q $O%Q QO%$ )O$ KO%% %,O%Q %(O%Q %(O%Q $O%K

J<6BA "3/和236/!,(%#" %KO%) +O%) %KO%) %NO%) <@O<Q l l %)O%) <AO<Q %,O%)

本文 <>O<> <>O<> <>O<> <>O<> %(O%, PO<> <>O<> <>O<> +O%, <>O<>

注$加粗字体表示最优结果#+ l,表示对应文献未提供实验结果(

表 ?;数字音频水印对去同步攻击的抵抗能力

G1)/'?;J$)"5&-'55&'5&0-7 "-('%('H5*-,I%$-0S1&0$-1&&1,35

数字

音频
算法

攻击方式

幅度伸缩 音调变化

a,(! a%(! l%(! l,(! a%(! aK! lK! l%(!

随机剪切

% F

抖动

%OK (((

:'O':

转换

5.6/0等人!,(%+" KO%K QO%K +O%K QO%K %(O%K %,O%K %%O%K $O%K +O%K KO%K ,O%K

=.6/7 "3/和236/!,(%#" <AO<Q <AO<Q <AO<Q <@O<Q NO%) QO%) +O%) +O%) l l l

本文 %(O%, +O%, %%O%, $O%, <:O<> <>O<> <>O<> RO<> PO<> QO<> TO<>

5.6/0等人!,(%+" $O%Q %(O%Q %(O%Q +O%K %(O%Q %,O%Q %%O%Q $O%Q )O%Q )O%Q %O%K

J<6BA "3/和236/!,(%#" <>O<Q <>O<Q %NO%) %NO%) KO%) NO%) )O%) )O%) l l l

本文 )O%, QO%, <>O<> <>O<> <:O<> <>O<> <<O<> RO<> TO<> TO<> QO<>

注$加粗字体表示最优结果#+ l,表示对应文献未提供实验结果(

&&图 Q 和图 +)表 , 和表 # 的实验结果表明$%"本

文利用描述能力强且性能稳定的平滑梯度刻画局部

数字音频性质#提出一种基于平滑梯度的非下采样

小波域音频特征点提取方法#获得了较好的抵抗压

缩)噪声):'O':转换)随机剪切)抖动等常规信号

处理和去同步攻击能力( ,"本文算法采用基于局

部特征的音频段构造方法#使得确定出的局部特征

音频段具有较好的鲁棒性#具有一定的抗去同步攻

击能力( 表 N 给出了在 96/3\<和 J<6BA数字音频上

非下采样小波分解O重构级数与算法性能!峰值信

噪比)成功检测段数)时间"的关系( 实验结果表

明#非下采样小波分解O重构级数对本文算法性能的

影响甚微#故本文以 # 级非下采样小波分解O重构为

例进行说明(

表 @;非下采样小波分解U重构级数与算法性能的关系

G1)/'@;J'/1&0$-5I0#)'&2''-K+LG(',$6#$50&0$-1-(

%',$-5&%",&0$-1-(1/7$%0&I6#'%4$%61-,'

数字音频 ]:b! 信噪比O98 成功检测段数 时间OF

96/3\<

, 级 #)M)N %,O%, #%(MNQ

# 级 #$M,% %,O%, ##%M$)

N 级 N%MN, %,O%, #)(M+K

J<6BA

, 级 #+M(, %,O%, ,Q%MN)

# 级 N%M,) %,O%, #((M,%

N 级 N,M+) %,O%, #N)MNK
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A;结;论

数字水印是解决数字作品版权保护与内容认证

的有效办法之一( 鲁棒性是数字水印算法的重要性

能指标之一#但现有绝大多数音频水印在经受去同

步攻击后难以生存( 因此#研究可有效抵抗去同步

攻击的强鲁棒数字音频水印理论与方法仍是一项富

有挑战性的工作( 本文将第 , 代数字水印理论引入

到数字音频领域#提出了一种基于稳健局部特征的

非下采样小波域数字音频水印算法( 该算法首先利

用非下采样小波域平滑梯度检测算子从原始载体中

提取出稳定的音频特征点'然后结合数字音频样本

响应确定出局部特征音频段'最后采用量化调制策

略将水印信息重复嵌入到局部特征音频段中( 实验

结果表明#本文算法在含水印音频与原始载体音频

间的信噪比上平均提升了 KMQ 98#同时常规攻击和

去同步攻击下的平均检测率分别保持在 (M$,K 和

(M$%##高于大多数传统算法#表明本文算法不仅具

有较好的不可感知性#而且对常规音频信号处理

!重新采样)重新量化)S"# 压缩等"和一般性去同

步攻击!随机剪切)时间缩放)音调伸缩):'O':转

换)抖动等"均具有较好的鲁棒性(

尽管本文算法具有较好的不可感知性#对大多

数常规攻击和去同步攻击在平均检测率上有了很大

提高#但对幅度伸缩等少数破坏性较强的去同步攻

击#检测率仍有待进一步提高#主要原因是特征区域

仍不够稳健( 在接下来的工作中#如何提取出更加

稳定的特征点)如何确定更加稳健的特征区域和如

何扩大水印容量是需要研究解决的问题(
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