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结合矩阵分解与差分隐私的人脸图像发布

张啸剑#

!付聪聪#

!孟小峰,

#O河南财经政法大学计算机与信息工程学院# 郑州&-M((-)' ,O中国人民大学信息学院#北京&#(($Q,

摘&要! 目的&人脸图像蕴含着丰富的个人敏感信息#直接发布可能会造成个人隐私泄露+ 为了保护人脸图像中

的隐私信息#提出 % 种基于矩阵分解与差分隐私技术相结合的人脸图像发布算法#即 4̂'!B1Y=06W*D0L?9 A=C>0G?

H0FC0BCJ07?=?B?0L?0B71=CG/J"*84'!8 5̀*D0L?9 A=C>0G?H0FC0BCJ07?=?B?0L?0B71=CG/J"和 _84'!?6/06F?9 8 5̀*D0L?9

A=C>0G?H0FC0BCJ07?=?B?0L?0B71=CG/J"+ 方法&为了减少拉普拉斯机制带来的噪音误差#% 种算法均将人脸图像作为

实数域 , 维矩阵#充分利用矩阵低秩分解与奇异值分解技术压缩图像+ 在 84'和 _84'算法中#如何选择矩阵压

缩参数'会直接制约由拉普拉斯机制引起的噪音误差以及由矩阵压缩导致的重构误差+ 84'算法利用启发式设

置参数'#然而'值增大导致过大的噪音误差#'值减小导致过大的重构误差+ 为了有效均衡这两种误差#_84'算

法引入一种基于指数机制的挑选参数'的方法#能够在不同的分解矩阵中挑选合理的矩阵尺寸来压缩人脸图像#然

后利用拉普拉斯机制对挑选的矩阵添加相应的噪音#进而使整个处理过程满足
#

*差分隐私+ 结果&基于 ) 种真实人

脸图像数据集#采用支持向量机!L<AA1=G>?FG1=J0F/C6?#8 ]̀"分类技术与信息熵验证 ) 种算法的正确性+ 从算法的

准确率*召回率*R#*8F1=?#以及信息熵度量结果显示#提出的 4̂'*84'与_84'算法均优于 '̂"! 0̂AB0F?*D0L?9 H0FC0B

CJ07?A=1G?FGC16"* 4̂]!B1Y*=06W J?F/06CLJ"以及]]!J0G=C\J?F/06CLJ"算法#其中_84'算法在R0F?L+M数据集上的

准确率和R#*8F1=?分别是 4̂'* 4̂]和]]算法的 -(倍*,(倍和 #倍多+ 相对于其他 M种算法#_84'算法对数据集

大的变化相对稳定#可用性最好+ 结论&本文算法能够实现满足
#

*差分隐私的敏感人脸图像发布#具有较好的可用

性与鲁棒性#并且为灰度人脸图像的隐私保护提供了新的指导方法与思路#能有效用于社交平台和医疗系统等领域+

关键词!人脸图像'隐私保护'差分隐私'矩阵分解'低秩分解'奇异值分解

@%/+.&'A.2/.-/C.0'#")-/2.&/$,&D%$"0DC.&%/J ('2$C#$4/&/$,

./067gC01EC06

#

# R< U167F167

#

# ]?67gC01H?67

,
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9?F1JA1LCGC16 F1JDC6?9 YCG/ 9CHH?=?6GC0BA=C>0F@OE'&D$(!/?G/=??0B71=CG/JL?JAB1@?9 G/?=?0B*>0B<?9 J0G=C\G1J19?B

H0FC0BCJ07?LC6 Y/CF/ ?0F/ F?BBF1==?LA169LG1?0F/ AC\?BA1C6G1HH0FC0BCJ07?LOS0L?9 16 G/?=?0B*>0B<?9 J0G=C\# G/?

6?C7/D1=/119 1HL1J?H0FC0BCJ07?LF06 D?9?HC6?9 ?0LCB@# Y/CF/ 0=?F=<FC0BD0L?LG1<L? 0̂AB0F?J?F/06CLJG17?6?=0G?

0̂AB0F?61CL?O!/?6# 4̂'# 84'# 069 _84'=?B@16 B1Y*=06W 9?F1JA1LCGC16 069 8 5̀G1F1JA=?LLH0FC0BCJ07?LO!/CL

LG?A 0CJLG1=?9<F?G/?̂ 0AB0F?61CL?069 D11LGG/?0FF<=0F@1HG/?A<DBCF0GC16 1HH0FC0BCJ07?LO!/?G/=??0B71=CG/JL<L?

G/?̂ 0AB0F?J?F/06CLJG1C6E?FG61CL?C6G1?0F/ >0B<?1HG/?F1JA=?LL?9 H0FC0BCJ07?G1?6L<=?9CHH?=?6GC0BA=C>0F@ORC60BB@#

G/?G/=??0B71=CG/JL<L?J0G=C\0B7?D=0CF1A?=0GC16LG1=?F16LG=<FGG/?61CL@H0FC0BCJ07?OX1Y?>?=# C6 G/?84'069 _84'

0B71=CG/JL# GY1L1<=F?L1H?==1=L0=??6F1<6G?=?9$ #" 0̂AB0F??==1=! _̂" 9<?G1̂ 0AB0F?61CL?C6E?FG?9 069 ," =?F16LG=<F*

GC16 ?==1=!4_" F0<L?9 D@B1LL@F1JA=?LLC16O!/?GY1?==1=L0=?F16G=1BB?9 D@'A0=0J?G?=# Y/CF/ CLG/?F1JA=?LLC16 H0FG1=

C6 G/?84'069 _84'0B71=CG/JLO8?GGC67G/?F1JA0FGA0=0J?G?='F16LG=0C6LG/?̂ _069 4_O!/?84'0B71=CG/JL?GLG/?

A0=0J?G?=C6 0/?<=CLGCFJ066?=C6 Y/CF/ 16?J0@HC\G/?>0B<?C6 G?=JL1H?\A?=C?6F?LOX1Y?>?=# G/?F/1CF?1H'C6 G/?

84'0B71=CG/JCL0A=1DB?JD?F0<L?0B0=7?'B?09LG1?\F?LLC>?̂ _# Y/CB?0LJ0BB'J0W?LG/?4_?\G=?J?B@B0=7?OR<=*

G/?=J1=?# 'F0661GD?9C=?FGB@L?GD0L?9 16 G/?=?0B*>0B<?9 J0G=C\' 1G/?=YCL?# G/?F/1CF?1H'CGL?BH>C1B0G?L9CHH?=?6GC0BA=C*

>0F@OS0L?9 16 G/?A=?F?9C671DL?=>0GC16# G/?_84'0B71=CG/JCLA=1A1L?9 G1/069B?G/?A=1DB?JF0<L?9 D@G/?L?B?FGC16 1H

G/?A0=0J?G?='O!/?J0C6 C9?01HG/?_84'0B71=CG/JC6>1B>?LGY1LG?AL$ ?JAB1@C67?\A16?6GC0BJ?F/06CLJG1L0JAB?'

?B?J?6GLC6 G/?9?F1JA1LCGC16 J0G=C\069 C6E?FGC67G/?̂ 0AB0F?61CL?C6G1G/??B?J?6GLO'FF1=9C67G1G/?L?V<?6GC0BF1JA1*

LCGC16 1H9CHH?=?6GC0BA=C>0F@# G/?GY1LG?ALC6 G/?_84'0B71=CG/JJ??G

#

h9CHH?=?6GC0BA=C>0F@OG'4"-&N6 G/?D0LCL1HG/?

8 ]̀FB0LLCHCF0GC16 069 C6H1=J0GC16 ?6G=1A@G?F/6CV<?# GY17=1<A ?\A?=CJ?6GLY?=?F169<FG?9 1>?=LC\=?0BH0FC0BCJ07?

90G0L?GL!20B?# N4̂ # U]a# 20B?S# R0F?L+M# 069 R0F?L+-" G1?>0B<0G?G/?V<0BCG@1HG/?H0FC0BCJ07?L7?6?=0G?9 H=1J

G/?̂ 4'# 84'# _84'# '̂"! 0̂AB0F?*D0L?9 H0FC0BCJ07?A=1G?FGC16"# 4̂] !B1Y*=06W J?F/06CLJ"# 069 ]] !J0G=C\

J?F/06CLJ" 0B71=CG/JL<LC670>0=C?G@1HJ?G=CFL# C6FB<9C67A=?FCLC16# =?F0BB# R# LF1=?# 069 ?6G=1A@ON<=?\A?=CJ?6GL

L/1YG/0GG/?A=1A1L?9 4̂'# 84'# 069 _84'0B71=CG/JL1<GA?=H1=J '̂"# 4̂]# 069 ]]C6 G?=JL1HG/?0D1>?J?6GC16?9

LC\J?G=CFLOR1=?\0JAB?# D0L?9 16 G/?R0F?L+M 90G0L?G#

#

o(O# 069 J0G=C\o,(( V#$( Y?=?L?GG1F1JA0=?G/?A=?FC*

LC16 1H_84'# 4̂]# 4̂'# 069 '̂"O4?L<BGL/1YG/0GG/?A=?FCLC16 1H_84'CL-( 069 ,( GCJ?LG/0G1Ĥ'"# 4̂'# 069

4̂]OS0L?9 16 G/?LC\90G0L?GL# _84'0F/C?>?LD?GG?=0FF<=0F@G/06 4̂'069 84'OR1=?\0JAB?# 16 G/?R0F?L+- 90G0*

L?G# G/?J0G=C\o,(( V#$( Y0LL?G069 G/?A=C>0F@D<97?G

#

!CO?O# (O## (OM# (O+# 069 #O%" Y0L>0=C?9 G1LG<9@G/?

<GCBCG@1H?0F/ 0B71=CG/JO4?L<BGLL/1YG/0GG/?<GCBCG@J?0L<=?L1H0BB0B71=CG/JLC6F=?0L?Y/?6

#

C6F=?0L?LOZ/?6

#

>0=C?L

H=1J(O# G1#O%# _84'LGCBB0F/C?>?LD?GG?=A=?FCLC16# =?F0BB# R#*LF1=?# 069 ?6G=1A@G/06 G/?1G/?=0B71=CG/JLOB$,2-"K

4/$,!/?1=?GCF0B060B@LCL069 ?\G?6LC>??\A?=CJ?6GLY?=?F169<FG?9 G1F1JA0=?1<=0B71=CG/JLYCG/ G/?̂ '"# 4̂]# 069

]]0B71=CG/JLO4?L<BGLL/1YG/0GG/?A=1A1L?9 0B71=CG/JLF1<B9 0F/C?>?D?GG?=<GCBCG@069 1<GA?=H1=JG/??\CLGC67L1B<GC16LO

I6 099CGC16# G/?A=1A1L?9 0B71=CG/JLA=1>C9?9 6?YC9?0L069 G?F/6CF0BL<AA1=GH1=H<=G/?==?L?0=F/ 16 H0FC0BCJ07?=?B?0L?

YCG/ 9CHH?=?6GC0BA=C>0F@C6 L?>?=0B0AABCF0GC16 L@LG?JLO

5'* 6$%(4$ H0FC0BCJ07?' A=C>0F@A=1G?FGC16' 9CHH?=?6GC0BA=C>0F@' J0G=C\9?F1JA1LCGC16' B1Y*=06W 9?F1JA1LCGC16' LC67<B0=

>0B<?9?F1JA1LCGC16 !8 5̀"

78引8言

信息技术的快速发展使得人脸图像的获取与识

别变得尤为容易+ 社交网络服务平台分析用户上传

的手机中的人脸图像时#通过对比多张人脸的相似

度#判断是否同一个人'医疗系统通过分析收集的用

户人脸图像#能够分析出性别*年龄*表情等多种人

脸属性+ 然而人脸图像中蕴含着个人敏感信息#直

接发布或者上传#会造成泄露+ 如何在保护个人隐
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私的前提下#发布人脸图像数据是目前亟待解决的

问题+ 近年来研究者提出了多种隐私保护方法来保

护人脸图像#通常使用的方法包括 *̂匿名*访问控

制*隐私加密等+ T?YG16 等人!,((M"和 K=1LL等人

!,(($"利用匿名化技术提出了 *̂L0J?方法#对发布

的灰度人脸图像进行匿名化操作#使攻击者通过发

布的人脸图像重新甄别出用户身份的概率不超过

# P̂+ 然而#匿名化技术通常依赖于很强的背景知识

假设#而相应的假设在现实中并不完全成立#进而使

匿名化技术失效+ 例如 IBC0等人!,(#M"指出#将匿

名化的人脸图像放到 R0F?D11W 社交平台#攻击者通

过该平台额外的身份特征可以推理出匿名人脸图像

中个人的社会安全号码#凭借社会安全号码#攻击者

可以成功甄别出个人的疾病*住址等敏感信息+

809?7/C等人!,((+"采用访问控制技术对社交平台

上人脸图像的访问权限进行限制#达到了隐私保护

的目的#但是该方法并不是从根本上对人脸图像进

行隐私保护#而是在访问设置方面对图像进行保护+

如果攻击者具有一定的背景知识和访问权限#则可

以获取用户的原始人脸图像+ K=1LL和 'FV<CLGC

!,((M"利用同态加密技术对灰度人脸图像进行加

密处理#防止通信过程被甄别+ 然而数据加密技术

同样是先对攻击做出相应的假设#再基于这些假设

设计相应的加密算法#显然这类加密方法仅能针对

某些特定的攻击+

当攻击者具有特定的背景知识时#匿名化与数

据加密技术就会在一定程度上泄露用户的敏感人脸

图像信息+ 目前#差分隐私已经成为一种新型隐私

保护技术#该技术不关心攻击者具有多少背景知识#

通常利用随机噪音实现隐私保护!5Y1=W 等#,(()'

5Y1=W和 ?̂C#,((+"#研究对象已遍布关系数据*空

间数据*流数据等多种数据类型#但对人脸图像数据

鲜有涉及#主要挑战来自人脸图像的高维度以及如

何保持发布精度+ 本文基于差分隐私提出高效的灰

度人脸图像发布方法+ 主要贡献如下$

#"为了减少人脸图像中噪音的影响#分别基于

低秩分解与奇异值分解技术提出 % 种图像压缩方

法#即 4̂'! B1Y =06W*D0L?9 A=C>0G?H0FC0BCJ07?

=?B?0L?0B71=CG/J"*84'!LC67<B0=>0B<?9?F1JA1LCGC16

!8 5̀"*D0L?9 A=C>0G?H0FC0BCJ07?=?B?0L?0BV1=CG/J"

和 _84'!?6/06F?9 8 5̀*D0L?9 A=C>0G?9 H0FC0BCJ07?

=?B?0L?0B71=CG/J"#针对压缩的图像添加相应的拉普

拉斯噪音+

,"为了减少 84'和 _84'方法带来的重构误

差#提出一种基于指数机制的分解矩阵尺寸选择方

法#利用指数机制在不同的分解矩阵中挑选合适的

矩阵尺寸进行图像压缩#并且使挑选过程满足差分

隐私+

%"理论证明#本文人脸图像发布方法能够满足

#

*差分隐私#实验表明在 ) 种真实的人脸库上具有

有效性与可用性+

98相关工作

随着网络的普及#用户数据的隐私保护受到研

究者的广泛关注+ 目前#差分隐私保护模型依靠系

统的统计学基础#打破了传统保护模型的思路#成为

研究热点+ 直方图发布!g< 等#,(#%"*空间数据发

布 !30=90EC等# ,(#% "* 图数据发布 ! ./067等#

,(#M"*流数据发布!U/?6 等#,(#Q"*时序数据发布

!40LG17C和 T0G/#,(#("和高维数据发布 ! 8< 等#

,(#)"等已开展相应的研究+ 灰度人脸图像是一种

较为复杂的个人数据#通常蕴含敏感信息#具有复杂

性与易共享性+ 目前还没有研究者采用差分隐私技

术对其进行保护#若共享平台直接发布#可能对个人

隐私造成威胁+ 利用差分隐私保护技术发布人脸图

像是亟待解决的问题+

傅里叶变换与小波变换是人脸图像处理常用的

压缩技术#已有研究者采用这两种技术处理 # 维隐

私数据+ 40LG17C和 T0G/!,(#("借助傅里叶变换与

差分隐私技术发布 # 维时序数据#主要思想是对

# 维时序数据进行傅里叶变换#然后对傅里叶系数

添加拉普拉斯噪音'gC01等人!,(##"利用小波变换

与差分隐私技术发布 # 维序列数据#主要思想与傅

里叶变换类似#对小波系数进行噪音处理+ 然而这

两种方法无法直接应用于人脸图像#原因是无法直

接采用40LG17C和 T0G/!,(#("以及 8< 等人!,(#)"

的方法度量人脸图像发布的全局敏感性#进而无法

计算需要的噪音数量+

实数域矩阵是人脸图像常用的表示形式#已有

工作利用矩阵技术批处理查询! Ĉ等#,(#M'2<06

等#,(#M#,(#)"与推荐系统 !R=C?9J06 等#,(#)"+

Ĉ等人!,(#M"利用矩阵机制响应批处理查询#结合

批处理矩阵搜索最优的策略矩阵#根据策略矩阵的
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敏感性添加拉普拉斯噪音#最后生成满足差分隐私

的响应结果+ 然而2<06等人!,(#M"指出矩阵机制

具有较高的计算复杂性#响应精度通常低于直接在

原始数据添加噪音的响应结果+ 主要原因是要求策

略矩阵满足摩尔/彭若斯广义逆#而这一条件使得

搜索到的策略矩阵未必是最优解+ 2<06 等人

!,(#M"结合 Ĉ等人!,(#M"的不足提出了利用矩阵

低秩分解机制响应最终的批处理查询#该机制基于

# 阶增广拉格朗日算子求最终的策略矩阵#进而避

免策略矩阵必须满足摩尔/彭若斯广义逆约束+ 随

后2<06等人!,(#)"指出由于问题求解空间的非线

性与非凸性#可能导致低秩策略求解过程的非收敛

性#进而导致找不到全局最优的策略矩阵+ 此外#

R=C?9J06等人!,(#)"在评分矩阵中利用矩阵分解

技术#根据损失函数与梯度下降法求解评分矩阵的

分解结果#最后对分解结果添加噪音+ 然而评分矩

阵的高度稀疏性与人脸图像矩阵有着本质区别+ 本

文基于矩阵低秩与奇异值分解提出 % 种满足差分隐

私的人脸图像发布方法#基本思想是利用矩阵分解

将人脸图像中的特征信息提取出来#对其表示的特

征信息矩阵添加相应的拉普拉斯噪音#发布的人脸

图像具有较高的可用性+

;8定义与问题

;:98基于近邻矩阵的差分隐私定义

给定一幅人脸图像#将每一个像素点作为一个

单元#则人脸图像可以表示成一个 , 维数据矩阵

!

5V0

#其中5表示矩阵!的行数#0表示!的列数+

在给出差分隐私形式化定义之前#结合 !给出近邻

关系的定义+

定义 #&近邻矩阵+ 给定一幅尺寸为 5V0 的

人脸图像

!

5V0

O

$

##

$

#,

, $

#0

$

,#

$

,,

, $

,0

1

$

5#

$

5,

, $















50

!

5V0

$

"

5V0

式中#"

5V0表示5V0的实内积空间#$

-]

表示人脸图

像中的某个像素点+ 用向量将 !表示成 !O!#

#

#

#

,

#,##

0

" #其中 #

-

O!$

#-

#$

,-

#,#$

5-

"

!

+ 如果 !

与 !?相差一个向量#则 !与 !?互为近邻矩阵

!5Y1=W等#,(()"+

根据近邻矩阵 !与 !?#重新定义
#

*差分隐私

模型+

定义 ,&

#

*差分隐私+ 给定近邻矩阵!与!?#

设W为一个随机人脸图像发布方法#若W在近邻矩

阵!与!?上的任意一个输出结果/满足

9'!W!!" O/"

%

?\A!

#

" V9'!W!!?" O/"

!#"

则W满足
#

*差分隐私+ 式!#"中#

#

表示发布人脸

图像所需要的隐私代价#9'为概率+

#

值的大小直

接制约方法W的隐私保护程度+

实现差分隐私保护最基本的要求是查询全局敏

感性与噪音方法!5Y1=W 等#,(()"+ 查询敏感性是

度量某一查询在近邻矩阵上的最大改变量+ 利用查

询敏感性与隐私代价的比率作为噪音尺度参数#借

助典型分布!拉普拉斯分布*指数分布等"产生差分

隐私所需的噪音#利用噪音即可对数值型与非数值

数据进行
#

*差分隐私保护+

;:;8矩阵分解

矩阵分解是一种常用的数字图像压缩方法+ 本

文利用矩阵低秩分解与矩阵奇异值分解来压缩人脸

图像+

定义 %&矩阵低秩分解+ 给定一幅人脸图像#

其表示矩阵为 !

5V0

+ 设 !̂ ^

%

JC6-5#0. "为其

秩#若存在秩为 的̂两个矩阵$

5V̂

与%

V̂0

#使得

!

5V0

O$

5V̂

%

V̂0

!,"

则称其为 !

5V0

的低秩分解+ 式!,"中# $

5V̂

表示

5V 的̂列满秩矩阵# %

V̂0

表示 ^V0 的行满秩矩

阵+ 由式!,"可知#对 !

5V0

分解之后的主要特征信

息保留在矩阵 %

V̂0

中+ 因此利用噪音机制对矩阵

%

V̂0

进行扰动则可以保护!

5V0

中的敏感信息+

定义 -&矩阵奇异值分解+ 设!为一幅人脸图

像的表示矩阵#该矩阵对应的奇异值分解为

!O&

5V5

_

'

5V0

_

!(

0V0

_

"

!

!%"

式中# &

_

是5V5的正交矩阵#'

_

是5V0的对角

阵# (

!

_

是 0 V0的正交矩阵+ 当5`0时#'

_

是由

一个 0 V0的对角子矩阵与7

!5R0"V0组合而成的5b0

的对角阵+

;:<8问题描述

给定一幅人脸图像及其相应的表示矩阵 !#利

用矩阵分解技术将!拆解为多个矩阵#而多个矩阵
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的意义并不相同#在添加噪音时#只需对包含主要信

息的矩阵采用拉普拉斯机制扰动#然后利用矩阵乘

积运算重新恢复!#进而得到&

!+ 在获得&

!的过程

中存在两种误差#一种是拉普拉斯机制导致的噪音

误差 #=!

&

!" #另一种是矩阵重新构建过程中的重构

误差J=!

&

!" + 因此#发布人脸图像 &

!的总体误差

可以表示为

='!

&

!" OJ=!

&

!" Q#=!

&

!" !-"

在设计人脸图像发布方法时#应尽可能使总体

误差='!

&

!" 最小+

<8基于矩阵分解的人脸图像处理方法

<:98L3@发布方法

'̂"! 0̂AB0F?*D0L?9 H0FC0BCJ07?A=1G?FGC16"方法

是直接利用拉普拉斯噪音!5Y1=W 等#,(()"对 !进

行噪音扰动#发布扰动后的数据+ '̂"是最为直接

的基于拉普拉斯机制的方法+

添加噪音的形式化公式可以表示为

&

!O!Q#$6

!

#

!( )
#

!M"

式中##$6!"表示对矩阵加噪#

!

#

!OJ0\

]

!

5

-O#

$

-]

#

即为矩阵!最大的列范数+ 由式!M"可知# '̂"方

法是对!中的每个数值添加拉普拉斯噪音#即'

#

-

O

#

-

Q.$6!

!

#

!Y

#

" ##$6!"表示对行向量加噪+

'̂"发布方法满足
#

*差分隐私 !./067等#

,(#M"+ 然而#!为实数域矩阵#通常会造成比较大

的
!

#

!#进而导致发布结果的可用性很低+ 若采用

误差平方和的期望值来度量 #=!

&

!" #则 '̂"方法

产生的误差为

#=!

&

!" O=

!

0

-O#

1''&'!

'

$

-

( )
"

O=

!

0

-O#

!

'

$

-

R$

-

"

( ),

O

=

!

0

-O#

$

-

R$

-

Q

!

5

]O#

.$6

!

#

!( )( )
#

( ),

O

!

0

-O#

,5!

!

#

!"

,

#

,

O,50

!

#

!( )
#

,

O

,50

J0\

]

!

5

-O#

$

-]( )
#

,

!)"

式中#=为期望+ 由式!)"可知#当图像矩阵的尺寸

与
!

#

!的数值较大时#产生的总误差就较大+ 因

此#直接利用 '̂"发布尺寸较大的人脸图像#会导

致发布结果的可用性较低+ 为此#本文基于矩阵分

解提出了 4̂'*84'以及_84'等 % 种发布方法+

<:;8基于矩阵分解的发布方法

%O,O#&基于矩阵低秩分解的发布方法

首先利用矩阵低秩分解对原始人脸图像矩阵进

行压缩#具体分为两步$#"采用矩阵分解的方法#将

!

5V0

拆解为两个低秩矩阵$

5V̂

与%

V̂0

',"对%

V̂0

添

加拉普拉斯噪音#即%

V̂0

Q.$6!

!

#

%Y

#

"

^

#进而获得

满足差分隐私的人脸图像矩阵&

!

5V0

O$

5V̂

!%

V̂0

Q

.$6!

!

#

#Y

#

"

^

" + 结合式!)"度量基于低秩矩阵分

解产生的拉普拉斯误差 #=!

&

!" #即

#=!

&

!" O

!

0

-O#

1''&'!

'

#

-

" O=

!

0

-O#

!

'

#

-

R#

-

"

( ),

O

=

!

5

-O#

!

0

]O#

)

-

*

]

Q.$6

!

#

%( )( )
#

R)

-

*( )]( ),

O

=

!

5

-O#

!

0

-O#

)

-

2.$6

!

#

%( )( )
#

( ),

O

!

-]

$

,( )
-]

, !

!

#

%"

,

#

,

!Q"

式中#

!

#

%OJ0\

]

!

^

-O#

.

-]

+ 重写式!Q"可得

#=!

&

!" O,

!

-]

$

,

-]

V!

!

#

%"

( ),

#

#

,

由于!

5V0

O$

5V̂

%

V̂0

分解的不唯一性#导致不

同的 #=!

&

!" + 若要获得可用的人脸图像#只要获得

较小的
!

-]

$

,

-]

V!

!

#

%"

, 即可#较小的
!

-]

$

,

-]

V

!

!

#

%"

, 与!的最优分解$

5V̂

和 %

V̂0

密切相关#本

文结合随机梯度下降方法#将该问题转化为无约束

最优化问题#利用正则化矩阵分解迭代地学习出

$

5V̂

与%

V̂0

#求解该问题所需的目标函数为

JC6

X##

!

$

-]

$

!

%!$

-]

R)

-

!

(

*

]

"

!

"

,

Q

$

!

)

-

,

Q

(

*

]

,

"&

!$"

式中# !

(

*

]

"

!

O!*

]

"

!

Q.$6!

!

#

%Y

#

"

^

#

$

表示正则因

子+ 结合式!$"#在正则化损失函数梯度相反的方

向上同时更新$

5V̂

与%

V̂0

#得

)

-

)

)

-

Q

%

1

-]

2 *

]

Q.$6

!

#

%( )( )
#

R

$

2)( )-
*

]

)

*

]

Q

%

!1

-]

2)

-

R

$

2*

]

"

式中#1

-]

表示每次迭代产生的误差函数#1

-]

o$

-]

h)

-

2

!

(

*

]

"

!

#常数
%

用来确定最小化误差的速率#通常称

为学习速率+
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基于上述分析#本文提出 4̂'算法#具体步骤

如下$

输入$人脸图像 !#隐私参数
#

# ô'$0 !̂ !"#

随机梯度下降迭代次数 '#学习速率参数
%

#正则化

因子参数
$

+

输出$满足
#

*差分隐私的人脸图像&

!+

#" !

5V0

O$

5V̂

%

V̂0

," -o# d̂

%" H1=$

-]

$

!

-"&& 1

-]

O$

-]

R)

-

!*

]

Q.$6!

!

#

%Y

#

"

^

"

M"&& )

-

)

)

-

Q

%

!1

-]

2!*

]

Q.$6!

!

#

%Y

#

"

^

" R

$

2)

-

"

)"&& *

]

)

*

]

Q

%

!1

-]

2)

-

R

$

2*

]

"

Q"&&

(

*

]

O*

]

Q.$6!

!

#

%Y

#

"

^

$" =?G<=6&

&

!

5V0

o$

5V̂

'

%

V̂0

4̂'算法采用随机梯度下降方法通过迭代得

到&

!的最优分解 $

5V̂

与 '

%

V̂0

#进而减小 #=!

&

!" +

结合2<06 等人!,(#M"提出的奇异值边界理论与

式!$"#得到定理 #+

定理 #&假设 -

"

#

#

"

,

#,#

"

^

. 为矩阵!对应的

奇异值+ 若 4̂'采用随机梯度下降方法获得最优

分解$

5V̂

与'

%

V̂0

#则 #=!

&

!"的上界为 ,

!

^

-O#

"

,

-

Y

#

,

+

证明$由于 !

5V0

O$

5V̂

%

V̂0

分解的不唯一性#

假设^O0 #此时 !

5V0

O$

5V0

# %

0V0

O++ 因此#

!

#

%O# + 根据矩阵!的R=1D?6C<L范数定义可知#

!

-]

$

,

-]

V!

!

#

%"

,

O

!

,

R

+ 由于
!

,

R

O

!

^

-O#

"

,

-

成

立#由低秩分解的 #=!

&

!" O,

!

-]

$

,

-]

V!

!

#

%"

( ),

#

#

,

可知# 4̂'的误差上界为 #=!

&

!" O,

!

^

-O#

"

,

-

Y

#

,

+

将 4̂'算法的误差上界与 '̂"的误差进行比

较#得到定理 ,+

定理 ,& #=

4̂'

!

&

!"

%

#=

'̂"

!

&

!"

证明$设 #=

4̂'

!

&

!" 与 #=

'̂"

!

&

!" 分别为 4̂'和

'̂"算法产生的拉普拉斯误差+

由 定 理 # 可 知# #=

4̂'

!

&

!" 的 上 界 为

,

!

,

R

Y

#

,

#而
!

,

R

O

!

5

-O#

!

0

]O#

$

,

-]

#进而 #=

4̂'

!

&

!" 的

上界可以重写为 ,

!

5

-O#

!

0

]O#

$

,

-]

Y

#

,

+

由式!)"可知# #=

4̂'

!

&

!" O,50

!

#

!( )
#

,

#而

!

#

!OJ0\

]

!

5

-O#

$

-]

#则

#=

4̂'

!

&

!" O,50

J0\

]

!

5

-O#

$

( )
-]

,

Y

#

,

根据

!

0

]O#

J0\

]

!

5

-O#

$

( )
-]

,

#

!

5

-O#

!

0

]O#

$

,

-]

可知

,50 J0\

]

!

5

-O#

$

( )
-]

,

Y

#

,

#

,

!

5

-O#

!

0

]O#

$

,

-]

Y

#

,

进而可以证明 #=

#J_

!

&

!"

%

#=

'̂"

!

&

!" +

%O,O,&基于矩阵奇异值分解的发布方法

利用低秩分解可以获得较好的 #=!

&

!" + 然而#

由于 4̂'算法使用迭代操作求取最终的最优分解#

而迭代操作使得人脸图像的信息损失严重#进而导

致较低的可用性+ 为了获得更低的 #=!

&

!" #本文采

用奇异值分解来压缩人脸图像+ !的奇异值分解为

!O&

5V5

_

'

5V0

_

!(

0V0

_

"

!

+

根据奇异值分解的性质可知矩阵 '

5V0

_

中的奇

异值按照从大到小排序#并且减少特别快#进而导致

较少的奇异值之和占据了全部奇异值之和的大部分

比例+ 基于此可以选择'个奇异值以及对应的左右

奇异向量来近似描述矩阵!#即

!O&

5V5

_

'

5V0

_

!(

0V0

_

"

!

*

&

5V'

_

'

'V'

_

!(

'V0

_

"

!

基于此思想#提出 84'方法#具体步骤如下$

输入$人脸图像!#隐私参数
#

#启发式参数'+

输出$满足
#

*差分隐私的人脸图像&

!+

#" !O&

5V5

_

'

5V0

_

!(

0V0

_

"

!

PP对图像进行奇异

值分解

," &

5V'

_

'

'V'

_

!(

'V0

_

"

!

)

!PP取'

_

的前'V'个

数值

%" H1=-o# d'

-"&H1=]o# d'

M"&&CH-o]G/?6

)"&&&

&

'

'V'

_

!-#]"

)

'

'V'

_

!-#]" Q.$6!

!

#

'

'V'

_

Y

#

"

&&Q" =?G<=6

&

!O&

5V'

_

&

'

'V'

_

!(

'V0

_

"

!

根据步骤 ,"可知#对奇异值分解得到的对角阵

'

5V0

_

启发式地取其前 'V'个矩阵数值得到矩阵

'

'V'

_

#添加拉普拉斯噪音得到对角阵的噪音矩阵

&

'

'V'

_

#再将其与&

5V'

_

和 !(

'V0

_

"

!两个正交矩阵进行
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矩阵乘积运算#重构得到满足
#

*差分隐私的人脸图

像&

!#但在过程中忽视了 !5R'" V!0 R'" 个对角

阵'

_

的数值#产生了重构误差 J=!

&

!" #本文采用

平方和误差度量J=!

&

!" #具体为

J=!

&

!" O

!

5

-O'Q#

&

_

,

Q

!

5

-O'Q#

!

0

]O'Q#

'

_

,

Q

!

0

-O'Q#

(

!

_

,

!+"

式中

&

_

O!,

#

#,#,

5

" # ,

-

O!a

#-

#,#a

5-

"

!

(

!

_

O!-

#

#-

,

#,#-

0

"

!

# -

-

O!6

-#

#6

-,

#,#6

-0

"

根据式!+"可知#由于对角阵 '

_

忽视了 !5R

'" V!0 R'" 个矩阵数值#进而产生重构误差#其大

小为
!

5

-O'Q#

!

0

]O'Q#

'

_

,

O

!

5

-O'Q#

!

0

]O'Q#

'

_

!-#]"

,

+&

_

与

(

_

分别忽视了 !5R'" 列和 !0 R'" 行数值#二者产

生的重构误差为

!

5

-O'Q#

&

_

,

Q

!

0

-O'Q#

(

!

_

,

O

!

5

-O'Q#

,

-

,

Q

!

0

-O'Q#

-

-

,

根据 84'算法的步骤可知#对角阵前'V'个矩

阵数值'

'V'

_

添加拉普拉斯噪音!步骤 )""#因此 84'

算法产生的噪音误差上界为

&#=!

&

!" O=!

&

!R!"

,

O

(= &

5V'

_

'

'V'

_

Q.$6

&

'

'V'

_( )( )
#

V

!(

'V0

_

"

!

R&

5V'

_

'

'V'

_

!(

'V0

_

" )!

,

O

= &

5V'

_

.$6

!

'

'V'

_( )
#

!(

'V0

_

"( )!

,

O

,

!

-]

!&

5V'

_

"

,

-]

!

!

'

'V'

_

"

,

!

-]

!!(

'V0

_

"

!

"

,

-]

Y

#

,

O

,

!

,

U

Y

#

,

O,

!

'

-O#

"

,

-
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式中#

!

#

'

'V'

_

OJ0\

]

!

'

-O#

'

'V'

_

!-#]"

+

根据定理 ,#可得定理 %+

定理 %& #=

84'

!

&

!"

%

#=

4̂'

!

&

!" +

证明$根据定理 , 可知# #=

4̂'

!

&

!" 的误差上界

为 ,

!

^

-O#

"

,

-

Y

#

,

#其中# !̂ ^

%

JC6-5#0. "为 !的

秩+ #=

84'

!

&

!" 的误差上界为 ,

!

'

-O#

"

,

-

Y

#

,

+ 然而启发

式选取的'远小于 #̂可知 ,

!

^

-O#

"

,

-

Y

#

,

,̀

!

'

-O#

"

,

-

Y

#

,

+

进而可知# #=

84'

!

&

!"

%

#=

4̂'

!

&

!" 成立+

根据式!+"和式!#("#可得定理 -+

定理 -

='

84'

!

&

!"

%

!

5

-O'Q#

&

_槡
,

Q

!

5

-O'Q#

!

0

]O'Q#

'

_槡
,

Q

!

0

-O'Q#

(

!

_槡
,

Q槡,!

'

-O#

"

-

Y

#

证明$用均方根误差度量J=!

&

!"#则

J=!

&

!" O

!

5

-O'Q#

&

_

,

Q

!

5

-O'Q#

!

0

]O'Q#

'

_

,

Q

!

0

-O'Q#

(

!

_槡
,

%

!

5

-O'Q#

&

_槡
,

Q

!

5

-O'Q#

!

0

]O'Q#

'

_槡
,

Q

!

0

-O'Q#

(

!

_槡
,

用均方根误差度量 #=!

&

!" 的误差上界#则

#=!

&

!" O ,

!

'

-O#

"

,

-

Y

#

槡
,

O槡, !

'

-O#

"

,

槡 -

#

用均方根误差度量 84'算法的总体误差

='

84'

!

&

!" #可得

='

84'

!

&

!" O=

&

!R!

,

O=

&

!R!

,

槡
( )

,

%

=!

&

!R!

,

,槡 " O !J=!

&

!""

,

Q!#=!

&

!""槡
,

%

J=!

&

!" Q#=!

&

!"

%

!

5

-O'Q#

&

_槡
,

Q

!

5

-O'Q#

!

0

]O'Q#

'

_槡
,

Q

!

0

-O'Q#

(

!

_槡
,

Q

槡, !

'

-O#

"

,

槡 -

#

由定理 - 可知#当
!

#

'

'V'

_

与'值确定后#即可计

算出&

!的发布误差+ 其中#'值的选择至关重要+ '

值越大# J=!

&

!" 越小#而 #=!

&

!" 越大'相反#'值越

小# #=!

&

!" 越小#而J=!

&

!" 越大+ 这两种情况均使

发布的人脸图像的可用性较差#因此需要选择合适

的'值来均衡这两种误差+ 84'方法启发式地选择

'值#通常无法均衡 J=!

&

!" 与 #=!

&

!" + 此外#如果

直接基于原始矩阵!选择'值#会破坏
#

*差分隐私#

原因是'值的选择是数据相关的+ 若要基于!选择

'值#需要满足
#

*差分隐私+ 为此#本文基于指数机

制!]F8/?==@和 !0BY0=#,((Q"提出一种 '值选择的

_84'算法#具体步骤如下$

输入$人脸图像!#隐私参数
#

# !的秩 +̂

输出$满足
#

*差分隐私的人脸图像&

!+

#"!O&

5V5

_

'

5V0

_

!(

0V0

_

"

!

#对图像进行奇异值分解

,"

+

#

%

'

%

#̂计算每个 '值的打分函数
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A!!#'" #其中# A!!#'" 满足

A!!#'" O

!

5

-O'Q#

&

_槡
,

Q

!

5

-O'Q#

!

0

]O'Q#

'

_槡
,

Q

!

0

-O'Q#

(

!

_槡
,

Q

槡, !

'

-O#

"

,

槡 -

#

%"按概率9'!'"

,

?\A

R

#

A!!#'"

,

!

#

( )
A

选择一个

合适的'值'

-" &

5b'

_

'

'b'

_

!(

'b0

_

"

!

)

!# 取'

_

的前 'b'个

数值'

M" H1=-o# d'

)"&&H1=]o# d'

Q"&&&CH-o]&G/?6

$"&&&&

&

'

'V'

_

!-#]"

)

'

'V'

_

!-#]"Q.$6!

!

#

'

'V'

_

Y

#

"

&&+"=?G<=6&

&

!O&

5V'

_

&

'

'V'

_

!(

'V0

_

"

!

_84'算法首先在'

5V0

_

矩阵中计算每个'值可

能的打分函数值!步骤 ,""#然后采用指数机制按概

率9'!'" 挑选合适的'值!步骤 %""#并针对挑选的

'值#采用拉普拉斯机制对 '

'V'

_

矩阵中每个对角数

值进行噪音扰动!步骤 M"/+""#最后运用矩阵乘

积代数运算#获得&

!+

_84'算法利用指数机制实现'值的挑选#然而

指数机制的关键是如何设计高效的打分函数#打分

函数的优劣直接决定着挑选的 '值的合理性#而合

理的'值能够均衡 J=!

&

!" 与 #=!

&

!" + 本文利用定

理 -中的总体误差来设计打分函数A!!#'" #A!!#'"

越大说明总体误差越小#具体为

A!!#'" O

!

5

-O:Q#

&

_槡
,

Q

!

5

-O:Q#

!

0

]O:Q#
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,
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!

0

-O:Q#
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_槡
,

Q
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'

-O#

"

,

槡 -

#

!##"

由式!##"与_84'算法的步骤 %"可知#每个 '

值的抽样概率为

9'!'"

,

?\A V

R

#

!
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

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A

!#,"

式中#

!

#

A为打分函数 A!!#'" 的全局敏感度+ 为

了度量
!

#

A#本文结合式!##"给出定理 M+

定理 M&

!

#

A

% !

#

&

_

Q,

!

#

'

_

Q

!

#

(

!

_

+ 其

中#

!

#

&

_

#

!

#

'

_

#

!

#

(

!

_

分别为矩阵&

_

# '

_

# (

!

_

的最大列范数+

证明$由式 !##"可知#

!

#

A由两部分组成$

!

5

-O'Q#

&

_槡
,

Q

!

5

-O'Q#

!

0

]O'Q#

'

_槡
,

Q

!

0

-O'Q#

(

!

_槡
, 的

敏感度
!

#

A

#

和 槡, !

'

-O#

"

,

槡 -

Y

#

的敏感度
!

#

A

,

#即

!

#

AO

!

#

A

#

Q

!

#

A

,

+

首先#满足

!

#

A

#

O

! (# !

5

-O'Q#

&

_槡
,

Q

!

5

-O'Q#

!
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_槡
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!

0

-O'Q#

(

!
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%

!
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!

&

_ ,

" Q

!

#

!

'
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" Q

!

#

!

(

!

_ ,

"

放缩上式可得

!

#

!

'

_ ,

" OJ0\

'

_ ,

R

'?

_

( )
,

%

J0\!

'

_

R'?

_ ,

"

%

J0\!

'

_

R'?

_ #

"

% !

#

'

_

同理

!

#

!

&

_ ,

"

% !

#

&

_

!

#

!

(

!

_ ,

"

% !

#

(

!

_

进而推理可得

!

#

A

#

% !

#

&

_

Q

!

#

'

_

Q

!

#

(

!

_

!#%"

由^

#

范数不等式推理可得

!

#

A

,

O

!

#

'

'V'

_

% !

#

'

_

!#-"

由式!#%"和式!#-"推理可得

!

#

A

% !

#

&

_

Q,

!

#

'

_

Q

!

#

(

!

_

成立+

%O,O%&基于矩阵&

'

'V'

_

的求精处理方法

根据 84'算法的步骤 )"和 _84'算法的步

骤 $"可知#通过添加拉普拉斯噪音 .$6!

!

#

'

'V'

_

Y

#

"

扰动'

'V'

_

中的奇异值#进而得到&

'

'V'

_

+ 设'

'V'

_

中的

奇异值为 -

"

#

#

"

,

#,#

"

'

. #且从大到小排序+ 扰动

后噪音矩阵 &

'

'V'

_

中的奇异值为 -

'

"

#

#

'

"

,

#,#

'

"

'

. +

然而#由于添加拉普拉斯噪音的原因# -

'

"

#

#

'

"

,

#,#

'

"

'

. 中有些值可能出现乱序#例如# -

'

"

#

#

'

"

,

#

'

"

%

. O

-#(##-#+. + 此时&

'

'V'

_

中的奇异值不是按照从大到

小排序#为了满足奇异值的特性#需要对其进行后置
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求精处理#本文对于此乱序现象采取凸优化方法进

行处理+

设 -

-

"

#

#

-

"

,

#,#

-

"

'

. 为求精处理后的奇异值序

列#则相应的凸优化问题可转换化为

JC6

!

'

-O#

!

'

"

-

R

-

"

-

"

,

-

"

-

#

-

"

-Q#

# #

%

-

%

'

根据定理 ) 可求出上述目标函数的可行解+

定理 )&设

/

5

O JC6

]

$

%5#'&

J0\

-

$

%##]&

J?06%-#]&

P

5

O J0\

-

$

%##5&

JC6

]

$

%-#'&

J?06%-#]&

则在条件 -

"

-

#

-

"

-Q#

约束下的可行解为

-

-

"

#

#

-

"

,

#,#

-

"

'

. O-/

#

#,#/

'

. O-A

#

#,#A

'

.

其中#J?06%-#]& O

!

]

; O-

'

"

;

Y]R-Q# !X0@等#,(#("+

例如# -

'

"

#

#

'

"

,

#

'

"

%

. O-#(##-#+. #后置求精后

为 -

-

"

#

#

-

"

,

#

-

"

%

. O-#,##,#+. +

综合定理 #/) 及 '̂"* 4̂'*84'和 _84'算

法#可得定理 Q+

定理 Q& '̂"* 4̂'* 84'和 _84'算法均满

足
#

*差分隐私+

证明$根据拉普拉斯机制 !5Y1=W 等#,(()"#

'̂"* 4̂'和 84'算法满足
#

*差分隐私+ 下面根据

指数机制!]F8/?==@和 !0BY0=#,((Q"和差分隐私序

列组合性质!]F8/?==@#,(#("证明 _84'算法满足

#

*差分隐私+

假设_84'算法步骤 %"需要的隐私预算为
#

#

#

则根据指数机制!]F8/?==@和!0BY0=#,((Q"#选择每

个'值的概率为
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!#M"

给定 !及其近邻 !?#对任意 '值 ! '

$

%##

&̂ "#根据式!#M"#可得
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





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
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A

O

?\A!

#

#

"

假设_84'算法步骤 M"/+"需要的隐私预算

为
#

,

#由拉普拉斯机制!5Y1=W 等#,(()"可知#步

骤 M"/+"满足
#

,

*差分隐私+

因此#根据差分隐私序列组合性质 !]F8/?==@#

,(#("可知#_84'算法满足
#

*差分隐私#其中#

#

o

#

#

f

#

,

+

=8实验与结果分析

为了研究算法的可用性#首先在 ?̂60的灰度人

脸图像上进行实验!如图 # 所示"+

图 #& ?̂60原始图像

RC7;#&N=C7C60BCJ07?1Ĥ?60

图 , 显示了 ) 种算法的发布结果+ 从图 , 可以

看出#_84'算法的效果最好+ 为了验证算法的有

效性与可用性#基于真实人脸库#采用支持向量机

!L<AA1=G>?FG1=J0F/C6?#8 ]̀" f主成分分析! A=C6*

FCA0BF1JA16?6G060B@LCL#"U'"方法对上述 ) 种方

法进行检验#同时为了度量单幅图像的发布精度#
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图 ,& ?̂60加噪图像

RC7;,&'99 61CL?CJ07?L1Ĥ?60!!0" '̂"' !D" 4̂]' !F" ]]' !9" 4̂'' !?" 84'' !H" _84'"

采用信息熵度量上述 ) 种方法处理后的图像信息

损失+

=:98人脸数据库

人脸数据库主要包括 U]a*N4̂ *20B?*20B?S*

R0F?L+M 和R0F?L+- 人脸库等 ) 种数据集#具体细节

如表 # 所示+ 为了采用 8 ]̀ f"U'对上述 ) 种数

据集进行有效分类#本文对数据集中每个人拥有的

人脸图像数目进行均分#其中前半部分作为训练集#

后半部分作为测试集+ 例如#U]a中每人有 %, 幅

图像#前 #) 幅图像作为训练集#后 #) 幅作为测试

集+ 采用准确率*召回率以及 R#*8F1=?等 % 种可用

性度量标准来衡量上述 ) 种算法的可用性+

表 98H 种数据集信息描述

?.)-'98M'42%/#&/$,$A4/J (.&.4'&/,A$%C.&/$,

数据集 数据集大小 包含人数 每人拥有图像数 图像大小P像素 像素点数

20B? #M( #M #( ,%# b#+M -M (-M

N4̂ -(( -( #( ##, b+, #( %(-

U]a )-( ,( %, #,( b#,$ #M %)(

20B?S +(( %( %( #+, b#)$ %, ,M)

R0F?L+M # --( Q, ,( ,(( b#$( %) (((

R0F?L+- % (-( #M, ,( ,(( b#$( %) (((

&&=:;8实验结果分析

8 ]̀ f"U'方法首先采用主成分分析法降维

并去除数据之间的相关性#其次采用 8 ]̀训练器对

数据集进行训练#最后采用 8 ]̀产生的分类函数对

测试数据集进行分类#并计算分类的正确率!包括

准确率*召回率*R#*8F1=?"+

#

分别取 (O#*(OM*(O+*

#O%#'o#((#

%

o(O(##

$

o(O#+ 利用 616*A=C>0F@

算法作为参照方法#该方法的实验结果是在原始人

脸图像上的识别结果#以此为基准#哪种方法的实验

结果越接近 616*A=C>0F@的实验结果#说明哪种方法

的效果越好+

-O,O#&基于
#

变化的可用性对比分析

首先分析隐私预算
#

变化对上述 ) 种方法可用

性的影响+ 实验结果如图 %/图 $ 所示+ 可以看

出$#" 4̂]算法在 ) 种数据集上的可用性最差#因

为 4̂]算法采用优化问题寻找矩阵最佳分解时#过

多的迭代操作造成矩阵中的真实值被严重扭曲+

," '̂"算法虽然在原始人脸矩阵中直接添加拉普

拉斯噪音#但可用性优于 4̂]算法+ %" 4̂'算法

尽管同样采用迭代操作寻找矩阵的最佳分解#然而

在 ) 种数据集上#其可用性优于 4̂]和 '̂"算法#

因为 4̂'算法基于无约束最优化问题#以较少的迭

代次数学习出矩阵的最优分解+ 例如#

#

o(O# 时#

4̂'算法在 U]a数据集的准确率是 '̂"算法和

4̂]算法的 # 倍多+ -" ]]算法的可用性优于

4̂'算法#因为 ]]算法是直接在原始图像上进行

噪声处理#不需要经过迭代操作#避免了图像信息的

严重损失+ M"84'算法比 4̂'算法在可用性上有

进一步的提高#因为在对图像进行噪音处理之前#

84'算法采用奇异值分解对图像数据先进行压缩#

降低了全局敏感性对噪音大小的影响+ 例如#

#

o

(O# 时#84'算法在 20B?数据集上的准确率*召回
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率和R#*8F1=?分别是 4̂'算法的 % 倍多*# 倍多和

, 倍多+ )"_84'算法在 ) 种数据集上的可用性表

现最好#因为_84'算法基于指数机制有效抽取合

适的奇异值对原始矩阵进行合理压缩#有效均衡了

拉普拉斯误差与矩阵的重构误差#提高了人脸图像

的发布精度+ 例如#

#

o(O# 时#_84'算法在数据

集R0F?L+M 上的准确率分别是 '̂"* 4̂]和 ]]算

法的 -M 倍*,, 倍多和 # 倍多+ 与其他 M 种算法相

比#_84'算法对于数据集大小的变化表现相对稳

定#正确性最好+

图 %&在U]a数据集上
#

变化时可用性变化情况

RC7;%&aL0DCBCG@F/067?L1HU]a90G0L?GY/?6 >0=@

#

!!0" 0FF<=0G?'!D" =?F0BB'!F" R#*8F1=?"

图 -&在N4̂ 数据集上
#

变化时可用性变化情况

RC7;-&aL0DCBCG@F/067?L1HN4̂ 90G0L?GY/?6 >0=@

#

!!0" 0FF<=0G?'!D" =?F0BB'!F" R#*8F1=?"

图 M&在20B?数据集上
#

变化时可用性变化情况

RC7;M&aL0DCBCG@F/067?L1H20B?90G0L?GY/?6 >0=@

#

!!0" 0FF<=0G?'!D" =?F0BB'!F" R#*8F1=?"
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图 )&在20B?S数据集上
#

变化时可用性变化情况

RC7;)&aL0DCBCG@F/067?L1H20B?S90G0L?GY/?6 >0=@

#

!!0" 0FF<=0G?'!D" =?F0BB'!F" R#*8F1=?"

图 Q&在R0F?L+M 数据集上
#

变化时可用性变化情况

RC7;Q&aL0DCBCG@F/067?L1HR0F?L+M 90G0L?GY/?6 >0=@

#

!!0" 0FF<=0G?'!D" =?F0BB'!F" R#*8F1=?"

图 $&在R0F?L+- 数据集上
#

变化时可用性变化情况

RC7;$&aL0DCBCG@F/067?L1HR0F?L+- 90G0L?GY/?6 >0=@

#

!!0" 0FF<=0G?'!D" =?F0BB'!F" R#*8F1=?"

-O,O,&基于
#

变化的单幅图像发布精度对比分析

为了有效度量单幅人脸图像蕴含的信息量#采

用信息熵Z作为度量标准#ZO

!

,MM

-O(

6

-

B176

-

#其中6

-

表示图像中每个像素点所占的比率+ TA*?6G=1A@表

示原始图像的信息熵#哪种算法的信息熵越接近

TA*?6G=1A@#表示哪种算法发布图像的可用性越高+

在 ) 种人脸图像库随机抽取 # 幅人脸图像#分析
#

变化对单幅图像信息熵的影响#结果如图 + 所示#可

以看出#经过 4̂]算法处理过的信息熵最小#原因

是 4̂]算法过多的迭代次数导致严重的信息损失'

84'与 _84'算法比较接近 TA*?6G=1A@值#原因是

奇异值分解能够充分压缩原始图像#并且能够保留

原始图像的主要信息']]算法介于 84'算法与
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图 +&) 种数据集下
#

变化时单幅图像可用性情况

RC7;+&8C67B?CJ07?<L0DCBCG@F/067?L1HLC\90G0L?GLY/?6 >0=@

#

!!0" U]a'!D" N4̂ '!F" 20B?S' !9" 20B?' !?" R0F?L+M' !H" R0F?L+-"

4̂'算法之间#并在
#

大于 (OM 时#逐渐接近 84'算

法的表现#因为]]算法利用矩阵机制处理图像时#

无需迭代处理+ 从 )种数据集单幅图像的表现来看#

84'与_84'表现比较好#优于其他 -种算法+

>8结8论

针对灰度人脸图像发布中的隐私保护问题#首

先提出了一种基于矩阵分解的人脸图像发布算法

4̂'+ 4̂'算法将矩阵分解问题当做一种无约束的

最优化问题#然后利用正则化矩阵分解#以较少的迭

代次数学习出原始矩阵的最优分解+ 随后分析了

4̂'算法的不足#并提出了两种基于矩阵奇异值分

解的人脸图像算法 84'与_84'+ 84'算法利用启

发式设定奇异值的个数#根据设定的奇异值个数压

缩原始矩阵+ _84'算法根据启发式设定奇异值个

数的不足#利用指数机制合理地抽取合适的奇异值

个数#对原始矩阵进行有效压缩+ 实验结果表明#

4̂'*84'和_84'算法在达到人脸图像保护效果

的同时具有较好的可用性+

今后的研究方向应考虑如下两个方面$#"如何

利用树结构!四分树*c5*树等"对人脸图像进行分

割#根据分割过程与结果合理地使用噪音机制',"

由于人脸图像与其图像特征密切关联#如何在满足

差分隐私的情况下获取人脸特征#并根据这些隐私

人脸特征重构人脸图像#同时应具有较好的分类

特性+
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