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中图法分类号!!"#$,&X((文献标识码! )((文章编号! %$$'*+,'%!-$-$"$%*$$U#*%X

论文引用格式! 7612># AB609"61E 9< 3&-$-$&QC1CL6J/FCG6I0<NK62CICJB0E G0I\/1CE ]/JB \K0GY L0J6J/01 61E OB0J0I0H6/G&?0<L16K0NPI62C61E

QL6OB/GH#-R!$%"$$$U#*$$R,!王洋#邵利平#陆海&-$-$&结合块旋转和马赛克拼图的生成式伪装方法&中国图象图形学报#-R!$%"$$$U#*$$R,"

%5SP$%$T%%+#UVW/2T%,$$',&

收稿日期!-$%,*$#*%U'修回日期!-$%,*$X*$X'预印本日期!-$%,*$X*%U

基金项目!国家自然科学基金项目!'%%$$-#,"'陕西省自然科学基金项目!-$%%?@+$$,#-$%'?D'$'R"'中央高校基本科研业务费支持项目

!Q4-$%U$-$#'# Q4-$%X$#$RX"

F244./+'"50!e6J/016Ke6J<L6KAG/C1GC=0<1E6J/01 0N;B/16!'%%$$-#,"

结合块旋转和马赛克拼图的生成式伪装方法

王洋!邵利平!陆海
陕西师范大学计算机科学学院#西安(X%$%%,

摘(要! 目的(搜索式无载体信息隐藏容量低#涉及大量载体密集传输'纹理合成无载体隐藏只能生成简单质地的

纹理图像'马赛克拼图信息隐藏尽管能产生有意义图像#但需修改嵌入参数( 针对以上问题#提出一种结合块旋转

和马赛克拼图的生成式伪装方法( 方法(将灰度图像进行圆形化并添加随机转角构建马赛克#通过随机坐标决定

秘密信息的隐藏位置'在隐藏位置#根据密钥和放置位置来放置代表秘密比特串的圆形图像和施加认证转角#对于

非隐藏位置则放置最接近圆形图像来掩盖秘密信息'将放置过程产生的偏差通过误差扩散分散给周围未处理像

素( 在提取时#结合质心旋转匹配提取秘密比特并进行转角认证( 结果(采用圆形图像表达秘密信息而不涉及修

改式嵌入#通过马赛克拼图产生有意义含密掩体#可通过质心旋转匹配提取秘密比特并进行转角认证( 对密钥严

格依赖#在遭受质量因子为 R$ +$ 的 ?"_Q压缩和随机转角攻击时#秘密信息可完整恢复#在遭受强度为 +!

-$!的椒盐噪声攻击时#提取信息的误码率低于 R!#且对秘密信息的认证成功率均在 +$!以上( 结论(所提方

法具有较好的抗攻击能力#可抵御信道攻击且具备较高的安全性(

关键词!图像马赛克'无载体'生成式隐藏'质心旋转匹配'误差扩散'随机转角认证

U'%'/$+)#'&$*.21-$3'*'+,."&.*5)%'"7)+,

5-.&A/.+$+).%$%"4,.+. *.($)&

7612>612# AB609/O/12# 9< 36/

#$%&&'&(=&0>?+*,#$.*-$*# #%11-S.R&,01'6-.7*,8.+9# Z._1-[I!;!!b# =%.-1

!5(+/$&+$ ?5L'&+)#'!L6E/J/016KHC6LGB*\6HCE G0FCLKCHH/1N0LI6J/01 B/E/12<H<6KKMHC6LGBCH16J<L6K61E <1I0E/N/CE G6LL/CLH

JB6JG01J6/1 6OOL0OL/6JCHCGLCJFCGJ0LHJ0JL61HI/JHCGLCJ/1N0LI6J/01T30]CFCL# N0L16J<L6K/I62CH61E JC[JH# JBC6\/K/JMJ0

C[OLCHH/LLCKCF61JHCGLCJ/1N0LI6J/01 /HK0]T!B<H# JBCB/EEC1 G6O6G/JM/HK0]TAC6LGB*\6HCE G0FCLKCHH/1N0LI6J/01 B/E/12

G6110J6F0/E JBCEC1HCJL61HI/HH/01 0NI6HH/FCG6LL/CLHJB6J6JJL6GJ6JJ6GYHC6H/KM61E LCH<KJH/1 E/HJ0LJCE HCGLCJ/1N0LI6J/01T

!C[J<LC*\6HCE G0FCLKCHH/1N0LI6J/01 B/E/12<H<6KKME/F/ECHH6IOKCJC[J<LC/I62C/1J0HCFCL6K\K0GYH# GLC6J/12JBCI6OO/12

LCK6J/01HB/O \CJ]CC1 JC[J<LC\K0GYH61E HCGLCJHC2IC1JHT)KJB0<2B H<GB ICJB0EH2C1CL6JCE HJC20JC[J<LC/I62CH\MH6IOKC

JC[J<LCHM1JBCH/H# JBCMG61 01KM2C1CL6JCH/IOKC<116J<L6KJC[J<LC/I62CHTD0H6/G*\6HCE /1N0LI6J/01 B/E/12G61 2C1CL6JC

IC61/12N<KHJC20/I62CH# \<J/1 CHHC1GC# H<GB ICJB0EH6LCI0E/N/G6J/01*\6HCE /1N0LI6J/01 B/E/12# 61E JBCM/1CF/J6\KMKC6FC

I0E/N/G6J/01 JL6GCH/1 G6LL/CLH61E B6FC106<JBC1J/G6J/01 HJL6JC2MT!BCLCN0LC# FCL/NM/12JBC6<JBC1J/G/JM0NLCG0FCLCE HCGLCJ

/1N0LI6J/01 /H/IO0HH/\KCTD0LC0FCL# I0H6/G*\6HCE /1N0LI6J/01 B/E/12JMO/G6KKM<HCHJBC9A` !KC6HJH/21/N/G61J\/J"*\6HCE
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I0E/N/G6J/01 CI\CEE/12HJL6JC2MN0L6K6L2CCI\CEE/12G6O6G/JMJ0CI\CE JBCJL61HN0LI6J/01 O6L6ICJCLHT!BC9A *̀\6HCE

CI\CEE/12HJL6JC2M/HHC1H/J/FCJ06JJ6GYH# 61E JBCCI\CEECE /1N0LI6J/01 /HC6H/KMK0HJ]BC1 H<NNCL/126JJ6GYHT!06EELCHH

JBCHCOL0\KCIH# JB/HHJ<EMOL0O0HCE 62C1CL6J/FCG6I0<NK62CICJB0E G0I\/1CE ]/JB \K0GY L0J6J/01 61E OB0J0I0H6/GT

M'+,."P1 JBCCI\CEE/12# JBCOL0O0HCE ICJB0E JL61HN0LICE 2L6MHG6KC/I62CH/1J0G/LGKC/I62CH]/JB OHC<E0*L61E0I612KCH

\M<HCLYCMHJ0G01HJL<GJOB0J0I0H6/GH61E JBC1 2C1CL6JCE L61E0I/1JC2CLG00LE/16JCHCZ<C1GCJ0ECJCLI/1CJBCB/EEC1

O0H/J/01H0NHCGLCJ\/JHJL/12HT=0LC6GB B/EEC1 O0H/J/01# 6G/LGKC/I62CLCK6JCE J0<HCLYCM61E O0H/J/01 ]6HOK6GCE J0C[OLCHH

HCGLCJ\/JH# 61E JBC1 JBCL61E0I612KCLCK6JCE J0<HCLYCM61E O0H/J/01 ]6H6EECE N0L6<JBC1J/G6J/01T=0LC6GB 101*B/EEC1

O0H/J/01# 6G/LGKC/I62CH/I/K6LJ0G0FCL/I62CO/[CK]6HHCJJ0G01GC6KJBCHCGLCJ/I62C# 61E JBC6EECE L61E0IOCLJ<L\6J/01

612KCOLCGK<ECE E/HJ/12</HB/12B/EEC1 61E 101*B/EEC1 O0H/J/01HT!BCECF/6J/01 G6<HCE \MJBCOK6GCIC1J0NJBCG/LGKC/I62C

]6HHG6JJCLCE 6L0<1E <1OL0GCHHCE O/[CKH\MJBCCLL0LE/NN<H/01 ICJB0E J0N0LIJBCHJC20OB0J0I0H6/G/I62CTP1 JBCC[JL6G*

J/01# G00LE/16JCHN0L6KKHCGLCJ\/JH/1 JBCHJC20OB0J0I0H6/G/I62C]CLC0\J6/1CE \M<HCLYCM# 61E G/LGKC/I62CHC[OLCHH/12

HCGLCJ\/JH]CLCNCJGBCET!BCGC1JL0/E 0NC6GB G/LGKC/I62CJB6JC[OLCHHCHHCGLCJ\/JH]6H10LI6K/̂CE /1J0JBCL/2BJB6KN*6[/H

61E JBC1 /EC1J/N/CE \MJBCHJL6JC2M0NGC1JL0/E L0J6J/01 I6JGB/12T_6GB G/LGKC/I62C/1EC[]6HN0<1E J0C[JL6GJJBCB/EEC1

HCGLCJ\/JH\MJBCI/1/I<IZ<6EL6J/GE/NNCLC1GCE/HJ61GCT!06<JBC1J/G6JCJBCG0LLCGJ1CHH0NC6GB G/LGKC/I62CNCJGBCE HCGLCJ

\/JH# JBCN6GJ<6K61E JBC0LM612KCH]CLCG0IO6LCE# ]BCLCJBCI/1/I<IZ<6EL6J/GE/NNCLC1GCE/HJ61GC0NJBCN6GJ<6K612KC#

61E JBCJBC0LM612KC]6HG0IO<JCE \MJBC<HCLYCM# 61E JBCNCJGBCE HCGLCJ\/JHTPNJBCN6GJ<6K612KCCZ<6KHJBCJBC0LM612KC#

JBC1 JBCC[JL6GJCE HCGLCJ\/JH6LCG0LLCGJKMLCG0FCLCET<'(2-+!BCOL0O0HCE ICJB0E LC26LEHC6GB G/LGKC/I62C6H6B/EEC1

<1/J61E 01KM/1F0KFCHJBCL0J6J/01 0NG/LGKC/I62CH]/JB0<J61MI0E/N/G6J/01T!BC6EECE L61E0IL0J6J/01 612KCH6KH0OL0F/EC

JBCHCG<L/JM6HH<L61GCN0LJBCHOCG/N/G<HCLJ0C[JL6GJHCGLCJ/1N0LI6J/01 61E G01E<GJ612KC6<JBC1J/G6J/01TS1KMJBC<HCL]/JB

JBCG0LLCGJ<HCLYCMG61 CK/I/16JCJBC/1NK<C1GC0NL61E0IL0J6J/01 612KCH61E C[JL6GJJBCG0LLCGJHCGLCJ/1N0LI6J/01 ]/JB /JH

G0LLCHO01E/126<JBC1J/G6J/01 /1N0LI6J/01TD0LC0FCL# JBCOL0O0HCE ICJB0E <HCHOB0J0I0H6/GJ0B/ECHCGLCJ/1N0LI6J/01T!BC

ICJB0E /HL0\<HJ/1 61J/*6JJ6GYH61E B6H200E 6<JBC1J/G6J/01 6GG<L6GMT)JJBCH6ICJ/IC# JBCOL0O0HCE HJL6JC2MLCK/CHC1J/LC*

KM01 JBC<HCL0 HYCM61E B6HB/2B HCG<L/JMT!BCC[OCL/IC1JHHB0]JB6JHCGLCJ/1N0LI6J/01 G61 \CG0IOKCJCKMLCG0FCLCE 01KM

\MJBCG0LLCGJYCMT7BCJBCL01C0LI0LC<HCLYCMO6L6ICJCLH6LCGB612CE# JBCGB612CE <HCLYCMO6L6ICJCLHKC6E J0JBC

/16GG<L6JCC[JL6GJ/01 0NHCGLCJ/1N0LI6J/01TP1 6EE/J/01# /1 G6HC0N?"_QG0IOLCHH/01 6JJ6GYH]/JB 6Z<6K/JMN6GJ0L0NR$

+$ 61E L61E0IL0J6J/01 612KC6JJ6GYH# JBCCI\CEECE HCGLCJ/1N0LI6J/01 G61 \CG0IOKCJCKMLCG0FCLCET_FC1 ]/JB H6KJ*61E*

OCOOCL10/HC6JJ6GYH0N+! -$!# JBCCLL0LL6JC!_8" 0NC[JL6GJCE /1N0LI6J/01 LCI6/1H6OOL0[/I6JCKMR!T!BC6<JBC1*

J/G6J/01 H<GGCHHL6JCH0NJBCLCHJ0LCE /1N0LI6J/01 6LC6KK6\0FC+$!TC.%&-2().%!BCOL0O0HCE ICJB0E <HCHL61E0IKM

OK6GCE G/LGKC/I62CHJ0C[OLCHHHCGLCJ/1N0LI6J/01 ]/JB0<J61MI0E/N/G6J/01T!BCICJB0E G61 <HCOB0J0I0H6/GJ02C1CL6JC

IC61/12N<KB/EEC1 G6LL/CL/I62CH61E 6F0/E JBCB/2B G0HJ0NE6J6\6HCGLC6J/01 61E HC6LGB/120NJBCHC6LGB*\6HCE G0FCLKCHH

/1N0LI6J/01 B/E/12T!BCOL0O0HCE ICJB0E G0I\/1CHJBCO6L6ICJCLI6OO/1261E CLL0LE/NN<H/01 I0H6/G/I62C2C1CL6J/01

HJL6JC2MJ0OK6GCHJC20G/LGKC/I62CH/1 JBC/LG0LLCHO01E/12O0H/J/01H61E JBC1 2C1CL6JCJBCHJC20I0H6/G/I62C# 6F0/E/12JBC

EC1HCJL61HI/HH/01 0NI6HH/FCG6LL/CLH/1 HC6LGB*\6HCE G0FCLKCHH/1N0LI6J/01 B/E/12T;0IO6LCE ]/JB JBCJC[J<LC*\6HCE G0FCL*

KCHH/1N0LI6J/01 B/E/12# JBCOL0O0HCE ICJB0E G61 2C1CL6JCIC61/12N<KHJC20OB0J0I0H6/G/I62CH# 6F0/E/12JBC2C1CL6J/01 0N

IC61/12KCHHJC[J<LC/I62CH/1 JC[J<LC*\6HCE G0FCLKCHH/1N0LI6J/01 B/E/12T_FC1 E<L/126JJ6GYH# C6GB G/LGKC/I62CC[OLCHHCE

HCGLCJ\/JH61E /JHOK6GCIC1J612KC6LC10JC6H/KMK0HJT!BCOL0O0HCE ICJB0E G61 C[JL6GJHCGLCJ/1N0LI6J/01 \MGC1JL0/E L0J6J/01

I6JGB/1261E L61E0IL0J6J/01 612KCHJL6JC2M\6HCE 01 <HCLYCMH61E /IOL0FCJBC6GG<L6GM0NHCGLCJ/1N0LI6J/01 LCG021/J/01T

6'0 7./"($ OB0J0I0H6/G' G0FCLKCHH' 2C1CL6J/FCB/E/12' GC1JL0/E L0J6J/01 I6JGB/12' CLL0LE/NN<H/01' L61E0I612<K6L6<*

JBC1J/G6J/01

89引9言

随着深度学习的不断深入)人工智能的继续发

展以及量子计算机的初现端倪#传统修改式信息隐

藏的研究形势变得十分严峻( 一方面#压缩技术的

持续发展使得可供利用的冗余空间越来越小'另一

方面#基于机器学习的隐写分类器维数不断提高

!)ECK/和 L̀0<I61E1/6#-$%+'30K<\ 和=L/EL/GB#-$%R'

A012等#-$%X"导致修改隐匿信息不被发现的可能
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性越来越小( 针对此问题#-$%U 年全国信息隐藏与

多媒体安全专家研讨会首次提出了无载体信息隐

藏'-$%R 年第 %- 届全国信息隐藏大会将无载体信

息隐藏技术列入未来信息隐藏的前沿阵地'-$%' 年

第 %# 届全国信息隐藏大会将无载体信息隐藏正

式定位为第 - 代信息隐藏技术'-$%+ 年第 %U 届全

国信息隐藏大会为无载体信息隐藏组织了专场

讨论(

目前关于无载体信息隐藏#比较典型的方法是

基于搜索的无载体信息隐藏#主要通过检索数据库

中包含指定秘密矢量的自然无修改载体来传递秘密

信息( 例如#><61等人!-$%X"和 :B0< 等人!-$%R"

通过检索数据库中哈希值与秘密比特小段相等的图

像作为含密载体( :B612等人!-$%+"和 :B0< 等人

!-$%X"则进一步利用标识来确定秘密信息所在的

载体小块位置以提升安全性( :BC12等人!-$%X"将

图像划分为 , 个小块作为叶子节点#通过选取 , 个

叶子节点的 -R' 种排列使得单幅载体图像最多可表

示 -R' 种 %+ \/J秘密信息( :B0< 等人!-$%+"将密

图小块映射为哈希值#通过选取载体图像同哈希值

小块来对密图进行近似马赛克图像重构(

但这类方法存在的问题是$%"图像或文本等自

然未修改载体对与之不相关的秘密信息表达能力十

分有限#若需足够表现能力#则需收集足够多的样

本( -"随着数据库文本和图像信息表达能力的增

强#需要搜索的数据量也呈几何级数增加#即使借助

倒排索引#对于大数据量的搜索)存储和维护也将是

沉重负担( #"由于这类方法单载体嵌密容量极低#

涉及大量载体在信道中密集传输#从而容易诱发攻

击#导致传输的秘密信息遭受破坏(

基于纹理合成的生成式无载体信息隐藏方法也

是一类典型的无载体信息隐藏方法#其主要思想是

将给定的样例纹理划分为纹理小块#并建立纹理小

块与秘密信息之间的映射关系#通过样例纹理合成

来生成与之相似的含密纹理( 例如# .< 等人

!-$%R"在空白图像上书写秘密信息#然后添加掩盖

图案#最后通过类水影画形变来产生含密纹理( 7<

和7612!-$%R"将秘密信息与图像纹理小块的 DA_

!IC61 HZ6GLCCL10L"等级相对应#从中选择合适的纹

理小块来形成嵌密掩体( @/1等人!-$%X"根据纹理

小块核心区域的复杂度将纹理小块分类用于代表秘

密信息并将所选小块随机放置在掩体图像中#然后

利用其他小块对其进行拼接来对秘密信息进行掩

盖( @/61等人!-$%'"用不同类别的纹理小块代表

不同的秘密信息来形成含密掩体( 但这类方法只能

生成简单质地的纹理图像#不能生成复杂的有意义

图像(

传统基于马赛克拼图的信息隐藏方法可产生有

意义图像( 例如#96/和!H6/!-$%%"通过选取与密图

特征相似的公开图像#以密图小块为字典来替换与

之相似的公开图像小块#从而将密图伪装成公开图

像( :B6/等人!-$%R"和张梦等人!-$%'"采用相似

块替换#将秘密图像分成 - 个分支分别嵌入 - 幅掩

体图像中(

为避免96/和!H6/!-$%%"选取与密图特征相似

的公开图像#9CC和 !H6/!-$%U"根据密图小块和掩

体图像小块的均值和标准差分别排序#建立一一映

射关系来嵌入秘密信息( 为减少参数嵌入#30< 等

人!-$%'"在 9CC和 !H6/!-$%U"基础上引入均值聚

类对密图小块和掩体小块进行分类和匹配( 刘小凯

等人!-$%+"引入了分类阈值优化算法来改进 30<

等人!-$%'"的方法#使匹配密图小块与掩体小块的

均方误差更小(

除了基于图像划分小块拼接的马赛克拼图以

外#还存在一种将有意义图像直接作为马赛克图像

的图像马赛克拼图方法( 这种拼图方法可将不同的

图像作为马赛克#用以产生具有任意表现力的其他

图像( 结合图像马赛克拼图#9/1 和 !H6/!-$$U"将

多个等大矩形图像拼接为掩体图像#通过加噪调整

每个矩形图像左右上下 U 条边的方差来表达 - \/J

秘密信息并依据大于设定阈值的最小边方差来提取

秘密信息(

相对于纹理合成的生成式无载体信息隐藏方

法#30<等人!-$%'"#96/和 !H6/!-$%%"#9CC和 !H6/

!-$%U"#9/1 和 !H6/!-$$U"#刘小凯等人 !-$%+"#

:B6/等人!-$%R"和张梦等人!-$%'"的方法尽管可

生成有意义图像#但都需要借助修改载体的方式嵌

入秘密信息( 例如#30< 等人 !-$%'"#96/和 !H6/

!-$%%"#9CC和!H6/!-$%U"和刘小凯等人!-$%+"通

过基于 9A !̀KC6HJH/21/N/G61J\/J"的可逆嵌入方法

!;0KJ<G和?C61*D6LG#-$$X"嵌入和提取秘密信息(

:B6/等人!-$%R"通过简单 9A`方法将相关参数嵌

入在掩体图像中( 张梦等人!-$%'"通过差值扩展

嵌入相关参数并提取秘密信息( 9/1 和 !H6/!-$$U"
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通过修改马赛克图像边界信息的方式嵌入秘密信

息( 因此这些方法的本质都是传统基于修改式的信

息隐藏方法#无法抵抗密写分析算法的检测( 同时

这些方法均涉及 9A`嵌入#鲁棒性差#在遭受攻击

时#容易导致嵌入的参数丢失( 除此之外#这些方法

都不具备对提取信息的认证能力#从而无法对提取

信息的真实性进行检验(

传统搜索式无载体信息隐藏!><61 等#-$%X'

:B612等#-$%+':BC12等#-$%X':B0<等#-$%R#-$%X#

-$%+"隐藏容量低且涉及大量载体密集传输'基于

纹理合成的无载体信息隐藏!@/61 等#-$%''@/1 等#

-$%X'7<和7612#-$%R'.<等#-$%R"无法生成有意

义图像'基于马赛克拼图的信息隐藏!30< 等#-$%''

96/和 !H6/# -$%%'9CC和 !H6/# -$%U'9/1 和 !H6/#

-$$U'刘小凯 等# -$%+' :B6/等# -$%R'张梦 等#

-$%'"尽管能产生有意义图像#但需采用修改式嵌

密的方法嵌入变换参数(

针对这些问题#所提方法结合马赛克拼图#首先

将多个灰度图像转换为具有伪随机转角的圆形图像

来构建马赛克#通过生成随机整数坐标序列来决定

二值秘密信息比特位串在掩体上的隐藏位置( 其次

对于隐藏位置#放置与密钥和位置关联的圆形图像

来表达二值秘密比特串#并对含密圆形图像施加与

密钥和位置关联的随机转角以进行认证#对于非隐

藏位置则放置与对应像素最接近的圆形图像以掩盖

隐藏的秘密信息( 最后将放置过程产生的偏差利用

误差扩散传递给掩体周围未处理像素从而产生马赛

克图像#在提取阶段根据密钥结合质心旋转匹配从

马赛克图像中提取秘密比特串并对其进行认证( 与

基于纹理合成的无载体信息隐藏相比#所提方法采

用马赛克拼图的方法来生成有意义含密掩体'与基

于搜索的无载体信息隐藏相比#所提方法避免了搜

索无载体信息隐藏容量低和大量载体在信道中密集

传输'与传统基于马赛克拼图的信息隐藏相比#所提

方法采用质心旋转匹配来对隐藏的二值秘密信息比

特进行识别和提取#并可通过随机转角认证来验证

提取信息的准确性#具有良好的认证精度#避免了对

比方法不具备相应认证能力的问题#且所提方法的

提取过程完全依赖于密钥#原始掩体不在信道中

传输且无法获取#生成的含密掩体为非自然图像

载体#可抵抗传统基于自然图像统计的密写分析

方法的检测'与修改式嵌入方法相比#所提方法利

用圆形马赛克图像来表达秘密信息#具有较强的

抗攻击鲁棒性#可容忍高强度噪声攻击和低质量

?"_Q压缩#且对随机剪切擦除攻击具有一定的抗

攻击容忍能力(

:9本文方法

本文提出的结合块旋转和马赛克拼图的生成式

伪装方法处理流程如图 % 所示#其中虚线框代表输

入或输出处理集合#实线框为处理环节#三角箭头表

示信息流动的方向#圆形箭头表示处理环节满足的

约束条件( 具体步骤为$%"通过圆形及随机转角初

始化策略将分辨率为 !-,L%" P!-,L%" 像素的正

方形图像.

$

#.

%

#.#.

'L%

转换为添加随机初始转角

且半径为,的圆形图像 ._

$

#._

%

#.#._

'L%

'-"从 ._

$

#

._

%

#.#._

'L%

中选取._

A

}

#用于对二值秘密信息序列/

截取的K02

-

'比特秘密信息Z

G<

进行表达#并通过._

A

}

的二次随机转角来构造 Z

G<

的认证信息'#"结合误

差扩散来生成与给定掩体图像 0外观相似的马赛

克图像* #用以对/进行掩盖'U"通过质心旋转匹

配和随机转角认证的秘密信息恢复策略#从信道接

收的马赛克图像 *_中提取出秘密信息序列 /_和

秘密信息认证图 1#并对 /_的正确性进行认证(

图 % 给出的策略主要包括 # 个关键处理环节$%"圆

形及随机转角初始化策略#主要对样本图像进行圆

形和随机转角初始化#用以构造秘密信息的表达样

本'-"结合参数映射和误差扩散的马赛克图像生成

策略#主要用于秘密信息的嵌入并进一步生成秘密

信息的掩盖'#"结合质心旋转匹配和随机转角认证

的秘密信息恢复策略#用于秘密信息的重构并对恢

复出的秘密信息正确性进行认证(

:;:9圆形及随机转角初始化策略

记.

A

M!%

A

.#C

"

!-,L%"P!-,L%"

#AM$#%#.#'L%是'

个分辨率为 !-,L%" P!-,L%" 像素的灰度样本图

像#将其转换为具有初始转角
)

/1

且半径为,的圆形

图像._

A

~!%_

A

.#C

"

!-,|%" p!-,|%"

#得

._

A

Mf&+!.

A

#,#

)

A

/1

" !%"

式中# f&+!2" 是逆时针旋转函数# ,为圆形图像半

径#

)

A

/1

!

%$#-

#

" 是逆时针旋转角度(
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图 %(结合块旋转和马赛克拼图的生成式伪装方法框图

=/2&%(!BCE/62L6I0N2C1CL6J/FCG6I0<NK62CICJB0E G0I\/1CE ]/JB \K0GY L0J6J/01 61E I0H6/G

((之所以按式!%"将.

A

转换为._

A

#是为了让._

A

不仅可通过灰度均值来表示掩体图像像素#还可

任意角度的摆放来进行转角认证'若
)

A

/1

由密钥生

成#则可对 ._

A

的摆放角度添加随机扰动#从而仅

有掌握密钥的用户才能滤除
)

A

/1

的影响并提取认

证信息(

在本文中#

)

A

/1

!

%$#-

#

" 是由密钥A

$

产生的随

机整数.-

A

!

%$#- L%& 按式!-"映射得到#其中AM

$#%#.#'L% (

)

A

/1

M.-

A

2-

#

T- !-"

将.

A

转换为半径为,的圆形图像._

A

#即

%_

A

.#C

M

L% !.L,O%"

-

O!CL,O%"

-

&

,

-

$

{
其他

!#"

将._

A

进行初始化#用于保留 .

A

半径 ,范围内的像

素 %

A

.#C

#!.#C"

!

,!.L,O%"

-

O!CL,O%"

-

&

,

-

- (

为使._

A

具有随机初始转角
)

A

/1

#这里需将.

A

上的像

素由平面直角坐标转换为极坐标#记 %

A

.#C

# !.#C"

!

,!.L,O%"

-

O!CL,O%"

-

&

,

-

- 对应的极坐标为

%

A#

*

#

(

.#C

#按

!

*

#

(

" M

*

M !.L,O%"

-

O!CL,O%"槡
-

(

M!CL,O%"T!.L,O%

{
"

!U"

进行转换#按

!.

%

#C

%

" M

.

%

M%

*

2G0H!

(

O

)

/1E

"&

C

%

M%

*

2H/1!

(

O

)

/1E

{
"&

!R"

添加随机转角
)

A

/1

!式!R"中* %& +为四舍五入操作

符"( 然后将 %

A

.#C

赋值给 ._

A

中元素 %_

A

.

%

#C

%

#其中当

.M,# CM,时#则直接将 %

A

.#C

作为 %_

A

.

%

#C

%

(

由于极坐标和平面直角坐标在转换过程中不完

全匹配#因此._

A

会存在缺失像素点 %_

A

.#C

ML%#!.#C"

!

,!.L,O%"

-

O!CL,O%"

-

&

,

-

- #这里可通过插

值拟合来对缺失像素进行补全#具体为

%_

A

.

%

#C

%

M

"

$&L%

AM$

@

A

2

A

T

"

$&L%

AM$

%

2

A

!'"

式中# @

$

#@

%

#.#@

$&L%

是位于圆形图像内且以

%_

A

.#C

ML% 为中心的 R PR邻域内的非缺失像素# 2

$

#

2

%

#.#2

$&L%

是与之对应的二次距离(

式!-"/式!'"构成了本文的圆形及随机转角

初始化策略#即式!%"( 通过式!%"#可将方形图像

转换为圆形图像并添加初始随机转角( 与传统基于

马赛克的信息隐藏方法修改式嵌入变换参数的方法

不同#本文将圆形图像直接作为秘密信息的编码表

示单元#只涉及圆形图像的放置角度而不涉及对圆

形图像的任意修改嵌入#因此可避免传统基于马赛

克拼图的信息隐藏由于修改引发的密写异常问题#

同时添加的随机转角也为特定用户提取秘密信息和

进行角度认证提供安全保证#使得掌握特定密钥的

用户才能滤除随机转角的影响并提取对应的认证

信息(

图 - 是对选取的 + 位灰度样本图像进行圆形及

随机转角初始化策略后得到的圆形图像(
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图 -(样本图像圆形及随机转角初始化验证图

=/2&-(!BCH6IOKC/I62CH61E JBC/LG0LLCHO01E/12/1/J/6K/̂CE

G/LGKC/I62CH!!6" H6IOKC/I62CH' !\" G/LGKC/I62CH"

:;=9结合参数映射和误差扩散的马赛克图像生成

策略

记0M!+

.#C

"

0

$

P-

$

为灰度掩体图像#初始化全 $

的灰度半色调图像* M!0

.#C

M$"

0

-

P-

-

#且0

-

P-

-

满足的约束为

0

-

M0

$

!-,L%"#-

-

M-

$

!-,L%" !X"

即*最多可划分为0

$

-

$

个 !-,L%" P!-,L%" 像

素的正方形网格用于放置 0

$

-

$

个半径为 ,的圆形

图像(

若将第 %T% 节圆形图像 ._

A

# AM$#%#.#'L%

全部用于二值秘密比特表达#则每个._

A

所能表达的

二值秘密比特数为 K02

-

' #若将二值秘密比特序列

/M!Y

.

"

'

`

# Y

.

!

,$#%- 放置在*划分的 !-,L%" P

!-,L%" 正方形网格上#则所需要的正方形网格数

'

$

需满足

'

$

M '

`

TK02

-

' # '

$

g0

$

-

$

!+"

的约束( 这里可通过密钥 A

%

随机产生 '

$

个两两不

等的0

$

P-

$

范围内的坐标#来决定代表秘密信息的

圆形图像在*中的网格放置位置#从而只有提供正

确的A

%

才能找到表示秘密信息的圆形图像(

记由A

%

随机产生的用于隐藏秘密信息的坐标

位置序列为0

$

M!>

$

.

"

'

$

# >

$

.

M!S

.

#9

.

" #按

/

G<

M+,.0!/#$?2 K02

-

'# K02

-

'" !,"

可从/中截取长度为 K02

-

'的二值秘密比特 /

G<

#

其中$? M$#%#.#'

$

L% ( 式!,"中#+,.0!2"是截断

函数#其中第 %个参数为输入的二值比特序列#第 -个

参数为截取的起始索引位置#第 # 个参数为截取长

度#在截取过程中#若剩余二值比特不足#则截取剩

余全部比特(

为避免/

G<

和圆形图像._

A

# AM$#%#.#'L%存

在固定的一对一关系导致的安全隐患#按

A

}

M!Z

G<

OS

.

O9

.

O,

S

.

#9

.

OS

.

29

.

2,

S

.

#9

.

"I0E '

!%$"

将/

G<

和网格坐标>

$

M!S

.

#9

.

" 与用户密钥A

-

绑定#

来共同决定代表秘密信息的圆形图像._

h

A

# A

}

!

,$#

%#.#'L%- ( 式!%$"中#Z

G<

是/

G<

对应的 %$ 进制

数#,

S

.

#9

.

是A

-

生成的整数随机矩阵-M!,

.# C

"

0

$

P-

$

#

,

.#C

!

,$#%#.#'L%- 在 !S

.

#9

.

" 位置的元素(

由式!%$"可决定网格位置 !S

.

#9

.

"

!

0

$

所放置

的代表秘密信息的圆形图像( 若 !S

.

#9

.

"

'

0

$

#这

里依然需从._

A

# AM$#%#.#'L% 中选取最合适的

圆形图像#用于对代表秘密信息的圆形图像进行掩

盖#具体为

A

}

~6L2 I/1

A

!

,$#%#.#'L%-

IC61!._

A

" L+

S

.

#9

.

!%%"

式中# IC61!._

A

" 用于计算 ._

A

的均值# +

S

.

#9

.

为灰度

掩体图像0的 !S

.

#9

.

" 位置的像素(

式!%$"和式!%%"选取的圆形图像在放置过程

中都会产生偏差#为保证最终输出的*与0外观相

似#需将放置过程中的偏差
$

S

.

#9

.

向 !S

.

#9

.

" 周围未

处理的以 !?#7"

!

!S

.

#9

.

O%"# !S

.

�%#9

.

L%"#

!S

.

�%#9

.

"#!S

.

�%#9

.

�%" 为起点#分辨率为 !-,L

%" P!-,L%" 的网格扩散( 偏差
$

S

.

#9

.

的计算式为

$

S

.

#9

.

M IC61

!.L,O%"

-

O!CL,O%"

-

&

,

-

!._

A

}

" L+

S

.

#9

.

!%-"

式中# IC61为块均值函数# IC61

!.L,O%"

-

O!CL,O%"

-

&

,

-

计算的

是._

h

A

落入 !.L,O%"

-

O!CL,O%"

-

&

,

- 范围的

全部像素均值(

扩散的方法为

+

S

.

#9

.

�%

M+

S

.

#9

.

�%

L

X

%'

$

S

.

#9

.

+

S

.

�%#9

.

L%

M+

S

.

O%#9

.

L%

L

#

%'

$

S

.

#9

.

+

S

.

�%#9

.

M+

S

.

�%#9

.

L

R

%'

$

S

.

#9

.

+

S

.

�%#9

.

�%

M+

S

.

�%#9

.

�%

L

%

%'

$

S

.

#9

















.

!%#"

式!%-"使得含密掩体 *的视觉质量与掩体图

像0相接近#而式!%#"进一步将放置过程中产生的

偏差向周围扩散以减少视觉损失(

对圆形图像添加随机转角#原则上不会对圆形

图像均值产生影响#但由于平面直角坐标和极坐标

不能完全对齐#从而存在缺失像素( 本文通过
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式!'"插值拟合#使得缺失像素与圆形图像均值趋

于一致#从而使得随机添加的转角不会对圆形图像

均值产生较大影响( 由于转角对圆形图像均值影响

较小#因此可在圆形图像初始随机转角的基础上进

行二次转角#用于对提取秘密信息的正确性进行检

验( 采用的方法如下$

%"对索引为A

}

的圆形样本图像计算 %$#- L%&

范围内的整数.-

A

}

#具体计算为

.-

A

}

M!Z

G<

OS

.

29

.

O9

.

2,

S

.

#9

.

�S

.

2,

S

.

#9

.

"I0E -

!%U"

式中#若 !S

.

#9

.

"

'

0

$

#则取Z

G<

M$ (

-"按式!-"计算随机转角
)

.-

A

}

#将 ._

A

}按式!%"

逆时针旋转
)

.-

A

}

作为.i

A

}

(

#"将 .i

A

}放置在 *上以 !S

.

2!-,L%"#9

.

2

!-,L%"" 为起点#大小为 !-,L%" P!-,L%" 像素

的矩阵小块上(

由式!%U"可知# .-

A

}不仅与放置的秘密信息Z

G<

有关#还与放置的网格坐标位置 !S

.

#9

.

" 以及 A

-

生

成的随机矩阵元素,

S

.

#9

.

密切相关#从而Z

G<

与.-

A

}不

存在简单固定的一对一映射关系而完全依赖于

密钥(

通过式!%U"和式!%"可对 *上放置的每个圆

形样本图像添加一个二次随机转角#而只有掌握密

钥的合法用户才能获取二次随机转角并将其用于对

秘密信息的正确性认证(

以上策略构成了本文结合参数映射和误差扩散

的马赛克图像生成策略#该策略可生成有意义的马

赛克拼图#并能通过放置在不同位置的圆形图像来

表达秘密信息( 避免了只能生成简单质地的纹理图

像'同时#本策略可以将所有含密圆形图像隐藏在一

张马赛克拼图中#避免了 ><61 等人!-$%X"#:B612

等人!-$%+"#:BC12等人!-$%X"和:B0<等人!-$%R#

-$%X#-$%+"的方法中涉及的大量嵌密载体密集传

输问题'此外#对应的含密位置由密钥产生#含密圆

形图像在放置过程中无需任何参数的修改式嵌入#

避免了使用修改式嵌入导致的密写异常问题#同时

所提策略是由圆形图像纹理直接表达秘密信息#因

此相对 30< 等人!-$%'"#96/和 !H6/!-$%%"#9CC和

!H6/!-$%U"#刘小凯等人!-$%+"#:B6/等人!-$%R"

和张梦等人!-$%'"不耐攻击的9A`嵌入#具备较强

的抗攻击鲁棒性(

:;B9结合质心旋转匹配和随机角度认证的秘密信

息提取与认证策略

将信道接收到的可能遭受攻击的马赛克图像记

为*_( 在提取秘密信息时#需定位秘密信息在马

赛克图像上的隐藏位置#从中找到代表秘密信息的

圆形图像#并通过圆形图像的随机转角来对提取的

秘密信息进行认证( 因此为提取秘密信息和对秘密

信息进行认证#需准确识别代表秘密信息的圆形图

像索引和圆形图像的旋转放置角度索引#即二次转

角索引(

对于代表秘密信息的圆形图像索引#由于代表

秘密信息的圆形图像不仅添加了与用户密钥 A

$

相

关的随机初始转角#而且添加了与放置位置)秘密信

息和用户密钥A

-

有关的二次认证转角#从而导致结

合用户密钥A

%

提取的圆形图像与接收方实际用于

比对的圆形图像存在不同的随机转角( 为快速准确

地识别提取到的圆形图像对应的索引#可通过质心

旋转匹配将待识别的圆形图像和与之比对的圆形图

像的质心统一到圆形图像圆心右侧的正半轴上#然

后通过二次差异距离最小匹配找到与之对应的圆形

图像索引( 具体的质心旋转匹配策略为$

接收方按发送方同样的方式由灰度图像 .

A

得

到圆形图像 ._

A

~!%_

A

.#C

"

!-,|%" p!-,|%"

#其中# AM$#

%#.#'L% ( 对于每个圆形图像._

A

按

S

A

I6 (M

"

!.L,�%"

-

�!CL,O%"

-

&

,

-

!CL,"2%_

A

.# )C

T0

J0

9

A

I6 (M

"

!.L,O%"

-

�!CL,O%"

-

&

,

-

!,L."2%_

A

.# )C

T0

J0

0

J0 (M

"

!.L,O%"

-

�!CL,O%"

-

&

,

-

%_

A

.# )C

!%R"

计算其质心 !S

A

I6

#9

A

I6

" #并按

)

A

I6

M6LGJ61!9

A

I6

TS

A

I6

" !%'"

计算其几何倾角
)

A

I6

!

L

#

-

#

#( )
-

( 其中#6LGJ61!2"

是反正切函数#用于计算9

A

I6

TS

A

I6

的几何倾角(

式!%R"采用CL,和,L.来计算 !S

A

I6

#9

A

I6

" #而

非CL,和.L,#原因是计算机图像采用的默认坐标

系是以图像左上角为坐标原点#采用向左和向下的

方向为对应坐标轴的正半轴#而质心计算默认的平

面直角坐标系则以向左和向上为坐标轴正半轴( 因

此#为保持计算结果的一致性#采用CL,和 ,L.来

计算 !S

A

I6

#9

A

I6

" (

将._

A

#,#-

#

L

)

A

I6

代入式!%"#可将._

A

的质心统
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一到圆心右侧的正半轴上( 记对应的圆形图像为

.

+

A

#可将式!%R")!%'"和式!%"对应的质心旋转策

略简记为

.

+

A

Mf&+

I6

!._

A

" !%X"

记*_中截取的分辨率为 !-,L%" P!-,L%"

像素的含密圆形图像为*

+

#将其代入式!%X"#并将

其质心统一到圆心右侧的正半轴上#记为*_

+

( 通过

计算*_

+

和.

+

A

# AM$#%#.#'L%的最小二次差异距

离可找到*

+

对应的索引A

}

#具体为

A

}

M6L2 I/1

AM$#%#.#'L%

*_

+

L.

+

A

-

-

!%+"

对于*

+

#可通过下面方式获取#即

由密钥A

%

生成代表秘密信息的圆形图像在掩

体图像*_中的嵌入位置0

$

#对于每个位置!S#9"

!

0

$

#按

? MS2!-,L%"

7M92!-,L%" !%,"

计算 !S#9" 在*_中的坐标位置 !?#7" #然后以 !?#

7" 为起点#从*_中截取 !-,L%" P!-,L%" 像素的

含密圆形图像作为*

+

(

对于代表秘密信息的圆形图像的旋转放置角度

索引#由于代表秘密信息的圆形图像在放置过程中#

仅涉及 -个转角
)

A

MAP-

#

T-# AM$#%#.#- L%#

这里可按与式!%+"类似的方法#将 *

+

依次旋转 -

个转角#记为*

A

+

# AM$#%#.#- L% #然后从中找到

与._

A

}二次差异距离最小的#从而得到其对应的旋转

放置角度索引#即*

+

的二次转角索引.-

LC

#具体为

.-

LC

M6L2 I/1

AM$#%#.#-L%

*

A

+

L._

A

}

-

-

!-$"

式中#准确获取.-

LC

的前提是获取准确的._

A

}

#而._

A

}不

仅涉及 .

A

}

#还涉及 .

A

}的初始转角#这个初始转角

与用户密钥A

$

有关#从而只有掌握用户密钥A

$

的合

法用户才能滤除初始转角的影响(

得到了代表秘密信息的圆形图像 *

+

的索引 A

}

和*

+

的二次转角索引.-

LC

#可按

Z

G<

M!A

}

O!'L%"2

!SO9�,

S#9

�S292,

S#9

""I0E ' !-%"

提取出秘密信息Z

G<

#然后利用式!%U"生成的.-

A

}和

.-

LC

是否一致来判断提取的 Z

G<

是否准确( 可分别

通过 $ 和 % 来表示认证是否准确#将其记为

1 M)<JBC1!.-

LC

#Z

G<

#!S

.

#9

.

"#,

S

.

#9

.

"# 1

!

,$#%-

!--"

式!-%"和式!%U"均涉及随机扰动 ,

S#9

#该随机

扰动是由用户密钥A

-

生成#而对应的坐标位置由用

户密钥A

%

生成#从而保证只有掌握合法密钥A

%

和A

-

的用户才能提取秘密信息和参与认证#而认证时只

有掌握用户密钥 A

$

的合法用户才能滤除初始转角

的影响(

将所有的Z

G<

转化为K02

-

'位 - 进制序列/

G<

并

进行连接#可获得对应的秘密信息序列 /_#将所有

的 1构成序列#可得到秘密信息的认证序列1(

以上策略即构成了本文质心旋转匹配和随机角

度认证的秘密信息提取与认证策略( 其中#质心旋

转匹配用于含密圆形图像与样本图像的快速匹配#

以及确定样本图像索引#并通过用户密钥提取秘密

信息'含密圆形图像的随机转角认证用于对提取秘

密信息的准确性进行检验#同时与用户密钥绑定的

认证策略保证了只有由掌握密钥的用户才能进行认

证#从而保证了认证策略的安全性( 与 30< 等人

!-$%'"#96/和 !H6/!-$%%"#9CC和 !H6/!-$%U"#9/1

和 !H6/! -$$U "#刘小凯等人 ! -$%+ "# :B6/等人

!-$%R"和张梦等人!-$%'"的方法缺少认证策略相

比#本文方法不仅具备良好的认证能力且能有效地

保证认证策略的安全性( 本文生成的含密掩体为非

自然载体#原始掩体不在信道中传输#因而可抵抗传

统基于自然图像统计的密写分析方法(

=9完整算法

结合第 % 节完成的工作#可给出如下完整的算

法 % 和算法 -(

算法 % 结合块旋转和马赛克拼图的生成式伪装

算法(

%"输入密钥A

$

#A

%

#A

-

#分辨率为 0

$

P-

$

像素#

灰度掩体图像0M!+

.#C

"

0

$

P-

$

# +

.#C

!

,$#%#.#-RR- #

秘密比特序列/M!Y

.

"

'

`

#两两不等分辨率为 !-,L

%" P!-,L%"像素的灰度图像.

A

# AM$#%#.#'L% #

其中0

$

-

$

e'

$

# '

$

M '

`

TK02

-

' (

-"由A

$

产生随机整数.-

A

# AM$#%#.#'L% #

按式!-"将其映射为
)

A

/1

# AM$#%#.#'L% #并按

式!%"将.

A

转化为._

A

# AM$#%#.#'L% (

#"由A

%

生成随机整数坐标序列 0

$

# A

-

生成随

机整数矩阵 -M!,

.#C

"

0

$

P-

$

#初始化掩体图像 * M

!$"

0

-

P-

-

( 循环执行步骤 U" '"#直至枚举完0

$

P

-

$

范围内的全部坐标 !S#9" (
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U"若 !S#9"

!

0

$

#按式!,"截取/

G<

作为Z

G<

#

将Z

G<

# !S#9"# ,

S#9

代入式!%$"生成A

}

#通过式!%U"

计算.-

A

}

#通过式!-"计算
)

/1

A

}

#将 ._

A

}按式!%"旋转

)

/1

A

}

后#放入*中对应为 !S#9" 的网格位置上(

R"若 !S#9"

'

0

$

#按式!%%"选取 ._

A

}

#通过式

!%U"计算.-

A

}

#通过式!-"计算
)

.-

A

}

#然后按式!%"对

._

A

}赋予随机转角
)

.-

A

}

#并将 ._

A

}放置在 *中对应为

!S#9" 的网格位置上(

'"按式!%-"计算 ._

A

}放入后的偏差
$

S

.

#9

.

#按式

!%#"扩散(

X"输出* (

与算法 % 对应的恢复算法记为算法 -(

算法 - 结合块旋转和马赛克拼图的秘密信息恢

复算法

%"输入密钥A

$

#A

%

#A

-

#含密马赛克图像 *_#两

两不等分辨率为 !-,L%" P!-,L%" 像素的灰度图

像.

A

# AM$#%#.#'L% 和秘密信息占用的网格数

量'

$

(

-"由A

$

产生随机整数.-

A

# AM$#%#.#'L% #

按式!-"将其映射为
)

A

.-

# AM$#%#.#'L% #由式

!%"将 .

A

转化为 ._

A

#并按式!%X"得到 .

+

A

#其中

AM$#%#.#'L% (

#"由 A

%

生成 0

$

M!>

$

.

"

'

$

#利用 A

-

生成 - M

!,

.#C

"

0

$

P-

$

#初始化恢复信息序列 /_M

,

和认证序

列1M

,

(

U"依次枚举>

$

.

M!S

.

#9

.

"

!

0

$

#执行步骤 R"

X"(

R"按式!%,"截取含密圆形图像 *

+

#并通过式

!%X"将*

+

旋转为*_

+

(

'"按式!%+"获取 *_

+

对应的索引 A

}

#按式!-$"

提取二次转角索引.-

LC

#按式!-%"提取Z

G<

#将其转

化为/

G<

并添加至/_中(

X"将*

+

# ._

A

}

# Z

G<

# !S

.

#9

.

"# ,

S

.

#9

.

代入式!--"中

生成认证信息 1并添加至1中(

+"输出/_# 1(

与现有的基于搜索的无载体信息隐藏算法相

比#以上方法可将构成图像马赛克的基本组成单元

圆形图像作为编码单元来表达秘密信息#通过生成

单幅马赛克图像来传递秘密信息#避免了搜索式无

载体信息隐藏存在的单载体隐藏容量低和涉及大量

载体的信道密集传输等问题(

与生成简单质地纹理图像的纹理合成式无载体

信息隐藏相比#以上方法可直接生成与给定掩体图

像外观相似的有意义马赛克图像(

与传统修改式嵌入的马赛克拼图信息隐藏方法

相比#以上方法仅涉及圆形图像的放置角度而不涉

及任何以嵌入为目的的修改#因此可避免传统马赛

克信息隐藏由于修改引发的密写异常问题(

所添加的随机转角认证也为特定用户提取秘密

信息和进行角度认证提供了必要的安全保证#避免

了30< 等人!-$%'"#96/和 !H6/!-$%%"#9CC和 !H6/

!-$%U"#刘小凯等人!-$%+"#:B6/等人!-$%R"和张

梦等人!-$%'"的方法因不具备提取信息的认证能

力#从而无法对秘密信息的真实性进行检验的缺陷(

由于所提方法构造的认证策略是基于圆形图像

的放置角度#并且是通过有意义的圆形图像纹理结

合用户密钥和放置位置来表达秘密信息#而非 30<

等人!-$%'"#96/和!H6/!-$%%"#9CC和!H6/!-$%U"#

刘小凯等人!-$%+"#:B6/等人!-$%R"和张梦等人

!-$%'"采用的基于9A`的嵌入策略#从而在遭受攻

击时#所表达的秘密信息和放置角度可容易地通过

质心旋转匹配和基于密钥的随机转角策略来提取和

识别#从而不仅具备较强的抗攻击鲁棒性#也具备较

好的认证精度'同时所提策略完全依赖于用户密钥#

原始掩体不在信道中传输且无法获取#生成的含密

掩体为非自然图像载体#可抵抗传统基于自然图像

统计特性的密写分析方法#具有较高的安全性(

B9实9验

实验测试环境为7/1E0]H%$ 系统#;"g为P1JCK

!8" ;0LC!!D" /R*''$$#主频为 #T#% Q3̂#内存为

+T$$ Q̀ #实验编程语言为?)a)WEY %T+T$l'R(

实验选取 U 幅 %-+ P%-+像素的灰度图像I61)

]0I61)G6ICL6I61和9C16作为掩体图像#% 幅分辨

率为 #$$ P'$ 像素的二值秘密信息图像!如图 # 所

示"#以及 #- 幅分辨率为 'R P'R像素的灰度样本图

像!如图 U 所示"#这些灰度样本图像将进一步转换

为圆形图像#用于秘密信息的表达和形成含密马赛

克图像(

实验采用峰值信噪比! "Ae8"来验证含密马

赛克图像与攻击后马赛克图像之间的差异度#其具

体计算为
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图 #(实验测试图像

=/2&#(!BCC[OCL/IC1J6K/I62CH!!6" I61' !\" ]0I61'

!G" G6ICL6I61' !E" 9C16' !C" HCGLCJ\/J/1N0LI6J/01"

图 U(实验用到的样本图像

=/2&U(!BCC[OCL/IC1J6KH6IOKC/I62CH

@#RfM%$K02

-RR

-

U#)

!-#"

式中# U#)为攻击前后含密马赛克图像上的圆形图

像均值的均方误差!IC61 HZ<6LCCLL0L"#其具体计

算为

U#)M

"

0L%

.M$

"

-L%

CM$

!>

.#C

L>_

.#C

"

-

0P-

!-U"

式中#>

.#C

#>_

.#C

为待比较 -个圆形图像像素均值#0p-

为对应马赛克图像中的圆形图像个数(

由于在实验中#每个圆形图像可隐藏 % 个 R \/J

秘密信息#即 #- 进制数#因此所提方法使用误码率

!_8"衡量恢复的 #- 进制序列与原 #- 进制序列之

间的差异#其具体计算为

)M

'

CL

'

J0

P%$$! !-R"

式中#)是误码率# '

CL

是发生错误的 #- 进制数的个

数# '

J0

是总 #- 进制数的个数(

使用认证成功率!)A8"衡量所提策略的认证成

功概率#其具体计算为

^M

'

H<

'

!S

P%$$! !-'"

式中# 是̂认证成功率#'

H<

为认证成功的数量#'

!S

是

总认证数量(

使用攻击占比!)8"来标记遭受攻击的圆形图

像占比#其具体计算为

1 M

'

;

6J

'

;

J0

P%$$! !-X"

式中#1是攻击占比#'

;

J0

为马赛克图像中含密圆形图

像的总数# '

;

6J

为遭受攻击的含密圆形图像数量(

B;:9正确性实验

为验证所提策略的正确性#以图 #!C"为秘密信

息#图 #!6"/!E"为掩体图像#选取图 U 作为样本图

像#按不同密钥参数!线性同余映射的随机数种子"

由算法 % 生成含密马赛克图像#然后按算法 - 从含

密马赛克图像中提取秘密信息( 其中#图 R 是含密

马赛克图像#图 ' 是提取的二值秘密信息和与之对

应的认证图#表 % 给出了实验参数( 由于图 R!6"/

!E"对应的含密马赛克图像分辨率高达 + #-$ p

+ #-$ 像素#无法显示局部细节#通过图 R!C"/!B"

给出 R!6"/!E"的局部细节( 对于图 ' 的认证图#

约定黑和白分别表示认证通过和失败#认证图的分

辨率为 '$ P'$ 像素(

由表 %)图 R 和图 ' 可以看出#所提方法可生成

有意义含密马赛克图像#并能通过正确密钥提取秘

密信息#且提取秘密信息相对于原秘密信息的 )f

为 $!#秘密信息完整恢复#正确性得以验证(

B;=9密钥依赖性实验

为验证所提策略对密钥的依赖性#对表 % 的密

钥参数进行修改#然后按算法 - 从含密马赛克图像

图 R!6"/!E"中恢复出秘密信息( 表 - 给出了密钥

依赖性实验数据#对应的恢复信息和认证图如图 X

所示(

表 - 中前两组数据误码率为 $#)A8低于 R$!#

原因是$ A

$

是通过旋转转角对放置的圆形图像所表

达的秘密信息进行角度认证#因此当 A

$

发生错误

时#会导致认证策略失效#从而影响认证的准确度(

A

$

和圆形图像所表示的秘密信息无关#从而不会对

秘密信息的提取产生任何影响(

从表 - 和图 X 实验结果可看出#只有提供正确

的密钥才能获取正确的秘密信息和认证信息#而错

误的密钥参数将无法提取秘密信息或对其进行正确

认证(

B;B9抗攻击与认证实验

((为验证本文方法的抗攻击性能和认证精度#分
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表 :9正确性验证实验参数

>$5-':9C.//'&+%'((#'/)1)&$+).%'Y4'/)*'%+#$/)$5-'(

掩体图像
密钥

参数 值
马赛克图像 恢复信息 认证图

测试结果

)V! V̂!

图 #!6"

A

%

U

A

-

X

A

#

-

图 R!6" 图 '!6" 图 '!C" $ %$$

图 #!\"

A

%

,

A

-

R

A

#

#

图 R!\" 图 '!\" 图 '!N" $ %$$

图 #!G"

A

%

R

A

-

%

A

#

'

图 R!G" 图 '!G" 图 '!2" $ %$$

图 #!E"

A

%

%%

A

-

%R

A

#

%U

图 R!E" 图 '!E" 图 '!B" $ %$$

图 R(正确性实验的含密马赛克图像和局部细节图像

=/2&R(!BC2C1CL6JCE HJC20I0H6/G/I62CH61E JBC/LO6LJH

/1 JBCG0LLCGJ1CHHFCL/N/G6J/01 C[OCL/IC1J!!6"/!E" HJC20

I0H6/G/I62CH% U' !C"/!B" HJC20I0H6/G/I62CO6LJH% U"

图 '(正确性实验恢复信息以及认证图

=/2&'(!BCLCG0FCLCE /1N0LI6J/01 61E JBC/L6<JBC1J/G6J/01 /I62CH

/1 JBCG0LLCGJ1CHHFCL/N/G6J/01 C[OCL/IC1J!!6"/!E" LCG0FCLCE

HCGLCJ% U' !C"/!B" 6<JBC1J/G6J/01 /I62CH% U"

别对正确性实验中生成的含密马赛克图像进行下列

攻击$%"?"_Q压缩$对选中的含密马赛克图像进行

图 X(密钥依赖性实验恢复信息及认证图

=/2&X(!BCLCG0FCLCE HCGLCJH61E JBC/L6<JBC1J/G6J/01 /I62CH

/1 JBCYCMECOC1EC1GMFCL/N/G6J/01 C[OCL/IC1J!!6"/!B"

LCG0FCLCE HCGLCJ% +' !/"/!O" 6<JBC1J/G6J/01 /I62CH% +"

不同质量因子的?"_Q压缩'-"加噪攻击$对选中的

马赛克图像添加不同强度的随机噪声'#"剪切攻

击$对选中的马赛克图像进行不同占比的剪切'U"

替换攻击$将选中的马赛克图像中的部分含密圆形

图像替换为其他圆形图像'R"转角攻击$将选中的

马赛克图像中的部分含密圆形图像施加随机转角

扰动(

#T#T%(抗?"_Q压缩实验

为验证本文方法抗 ?"_Q的压缩性能#对
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图 R!\"和图 R!G"进行不同质量因子的?"_Q压缩#

并利用正确密钥按算法 -提取秘密信息#表 # 给出了

抗?"_Q压缩的实验参数#图 + 为对应的压缩后含密

马赛克图像#对应的恢复信息和认证图如图 ,所示(

表 =9密钥依赖性实验参数

>$5-'=96'0 "'4'%"'%&0 #'/)1)&$+).%'Y4'/)*'%+#$/)$5-'(

马赛克图像
密钥原值 密钥修改值

A

$

A

%

A

-

A

$

A

%

A

-

重构密图 认证图
测试结果

)V! V̂!

图 R!6" U X - -R | | 图 X!6" 图 X!/" $ UXT-+

图 R!6" U X - # | | 图 X!\" 图 X!W" $ URTU'

图 R!\" , R # | %R | 图 X!G" 图 X!Y" ,'T,$ +UT'$

图 R!\" , R # | U | 图 X!E" 图 X!K" ,'T,X +UTR'

图 R!G" R % ' | | %# 图 X!C" 图 X!I" +#T$$ +#TR,

图 R!G" R % ' | | U 图 X!N" 图 X!1" +UTRR +#T,-

图 R!E" %% %R %U %$ %+ , 图 X!2" 图 X!0" ,XT%, +'TX'

图 R!E" %% %R %U # R % 图 X!B" 图 X!O" ,XT-, +'T'R

注$* |+表示未修改(

表 B9抗 SGTU压缩实验参数

>$5-'B9!%+)@SGTU#'/)1)&$+).%'Y4'/)*'%+#$/)$5-'(

马赛克图像 质量因子 压缩后图像 重构密图 认证图
测试结果

@#RfVE` )V! V̂!

图 R!\" R$ 图 +!6" 图 ,!6" 图 ,!C" -XT#,% $ %$$

图 R!\" +$ 图 +!\" 图 ,!\" 图 ,!N" #-T'++ $ %$$

图 R!G" R$ 图 +!G" 图 ,!G" 图 ,!2" -+T-UX $ %$$

图 R!G" +$ 图 +!E" 图 ,!E" 图 ,!B" ##T%+U $ %$$

图 +(?"_Q压缩攻击后的含密马赛克图像

=/2&+(D0H6/G/I62CH]/JB ?"_QG0IOLCHHCE

!!6"/!E" ?"_QG0IOLCHHCE /I62CH% U"

图 ,(?"_Q压缩实验恢复信息及认证图

=/2&,(!BCLCG0FCLCE HCGLCJH61E JBC/L6<JBC1J/G6J/01 /I62CH

/1 61J/*?"_QFCL/N/G6J/01 C[OCL/IC1J!!6"/!E" LCG0FCLCE

HCGLCJ% U' !C"/!B" 6<JBC1J/G6J/01 /I62CH% U"

((由表 #)图 + 和图 , 可看出#尽管经历较大质量

因子的?"_Q压缩攻击#按算法 - 提取出的恢复信

息与原秘密信息的 _8依然为 $!#)A8为 %$$!#

表明所提方法具备良好的抗 ?"_Q压缩性能并能对

恢复的秘密信息进行正确性认证(

#T#T-(抗加噪攻击实验

为验证本文方法抵抗随机噪声的性能#对

图 R!G"和图 R!E"添加不同强度的随机噪声#并利

用正确密钥按算法 - 提取秘密信息(

表 U 给出了加噪攻击的实验参数#对应的攻击

后含密马赛克图像如图 %$ 所示#图 %% 是对应的恢

复信息和认证图(

从表 U)图 %$ 和图 %% 的实验结果可看出#尽管

遭受到不同比例的噪声攻击#本文方法提取的秘密

信息与原信息的_8低于 R!#表明本文方法可抵抗

噪声攻击'由)A8为 %$$!知#本文方法依然可对恢
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表 E9抗加噪攻击实验参数

>$5-'E9!%+)@%.)('#'/)1)&$+).%'Y4'/)*'%+#$/)$5-'(

马赛克图像 噪声强度V! 加噪后图像 重构密图 认证图
测试结果

@#RfVE` )V! V̂!

图 R!G" + 图 %$!6" 图 %%!6" 图 %%!C" %RT-XX $T#$ %$$

图 R!G" -$ 图 %$!\" 图 %%!\" 图 %%!N" %%TR'# #TRX %$$

图 R!E" + 图 %$!G" 图 %%!G" 图 %%!2" %RT#+U $T-+ %$$

图 R!E" -$ 图 %$!E" 图 %%!E" 图 %%!B" %-T$%R #T,' %$$

图 %$(加噪攻击后的含密马赛克图像

=/2&%$(D0H6/G/I62CH]/JB 10/HC

!!6"/!E" 10/HC6JJ6GYCE /I62CH% U"

图 %%(加噪攻击实验恢复信息及认证图

=/2&%%(!BCLCG0FCLCE HCGLCJH61E JBC/L6<JBC1J/G6J/01 /I62CH

/1 61J/*10/HCFCL/N/G6J/01 C[OCL/IC1J!!6"/!E" LCG0FCLCE

HCGLCJ% U' !C"/!B" 6<JBC1J/G6J/01 /I62CH% U"

复的秘密信息进行高效认证(

#T#T#(抗剪切攻击实验

为验证本文方法抵抗剪切攻击的性能#对

图 R!6"和图 R!\"进行不同占比的剪切攻击#并利

用正确密钥按算法 - 进行秘密信息提取( 表 R 给出

了抗剪切攻击的实验数据#与之对应的剪切攻击后

的马赛克图像如图 %- 所示#对应的恢复信息和认证

图如图 %# 所示(

由表 R)图 %- 和图 %# 的实验数据可看出#对含

密马赛克图像进行剪切攻击尽管会降低秘密信息的

恢复质量#但本文方法的_8和剪切占比趋于一致#

)A8始终高于 ,$!#说明本文方法对剪切攻击具有

较高的认证准度(

#T#TU(抗替换攻击实验

为验证本文方法抵抗替换攻击的性能#将图 R

!G"和图R! E"中不同数量的圆形图像替换为其他

表 O9抗剪切攻击实验参数

>$5-'O9!%+)@&2+#'/)1)&$+).%'Y4'/)*'%+#$/)$5-'(

马赛克图像 剪切占比V! 剪切后图像 重构密图 认证图
测试结果

@#RfVE` )V! V̂!

图 R!6" -$ 图 %-!6" 图 %#!6" 图 %#!C" %#TR,R %+T-, ,$T#,

图 R!6" U$ 图 %-!\" 图 %#!\" 图 %#!N" %$TUU+ #+T,X ,$T%'

图 R!\" -$ 图 %-!G" 图 %#!G" 图 %#!2" %#T-U, %,TX+ ,%T%%

图 R!\" U$ 图 %-!E" 图 %#!E" 图 %#!B" %$TUUU #,TU$ ,$T+#

图 %-(剪切攻击后含密马赛克图像

=/2&%-(D0H6/G/I62CH]/JB GL0OO/12

!!6"/!E" GL0OO/126JJ6GYCE /I62CH% U"

圆形图像并赋予随机角度( 然后由正确密钥按算法 -

提取秘密信息( 表 ' 给出了替换攻击的实验数据#

图 %U 是经替换攻击的马赛克图像#与之对应的恢复

信息和认证图如图 %R 所示(

由表 ')图 %U 和图 %R 的实验数据可看出#尽管

替换攻击会导致秘密信息遭到破坏#但本文方法的

_8和替换占比趋于一致#)A8始终高于 ,$!#说明
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图 %#(剪切攻击实验恢复信息及认证图

=/2&%#(!BCLCG0FCLCE HCGLCJH61E JBC/L6<JBC1J/G6J/01 /I62CH

/1 61J/*G<JFCL/N/G6J/01 C[OCL/IC1J!!6"/!E" LCG0FCLCE

HCGLCJ% U' !C"/!B" 6<JBC1J/G6J/01 /I62CH% U"

所提方法可识别替换攻击#同时具备较高的认证

准度(

#T#TR(抗转角攻击实验

为验证本文方法抵抗转角攻击的性能#对图 R

!6"和图 R!\"中的部分含密圆形图像施加攻击参

数相同的随机转角扰动#然后由正确密钥按算法 -

提取秘密信息(

表 X 给出了转角攻击的实验数据#图 %' 是经转

表 V9抗替换攻击实验参数

>$5-'V9!%+)@/'4-$&'#'/)1)&$+).%'Y4'/)*'%+#$/)$5-'(

马赛克图像 替换占比V! 替换后图像 重构密图 认证图
测试结果

@#RfVE` )V! V̂!

图 R!G" -$ 图 %U!6" 图 %R!6" 图 %R!C" %'T%X+ %,T,X ,$T'$

图 R!G" U$ 图 %U!\" 图 %R!\" 图 %R!N" %#T%U, #+TXR ,$T+'

图 R!E" -$ 图 %U!G" 图 %R!G" 图 %R!2" %'T$++ %,T-U ,-T#,

图 R!E" U$ 图 %U!E" 图 %R!E" 图 %R!B" %#T%,X #+TR# ,-TR,

图 %U(替换攻击后的含密马赛克图像

=/2&%U(D0H6/G/I62CH]/JB LCOK6GC6JJ6GY

!!6"/!E"LCOK6G/126JJ6GYCE /I62CH% U"

图 %R(替换攻击实验恢复信息及认证图

=/2&%R(!BCLCG0FCLCE HCGLCJH61E JBC/L6<JBC1J/G6J/01 /I62CH/1

61J/*LCOK6GCIC1JFCL/N/G6J/01 C[OCL/IC1J!!6"/!E" LCG0FCLCE

HCGLCJ% U' !C"/!B" 6<JBC1J/G6J/01 /I62CH% U"

角攻击的马赛克图像#对应的恢复信息和认证图如

图 %X 所示(

由表 X)图 %' 和图 %X 可以看出#本文方法可以

很好地抵抗转角攻击( 尽管施加了不同转角占比的

攻击#提取秘密信息的 _8始终为 $#)A8始终为

%$$!#说明借助圆形图像所表达的秘密信息可准确

提取#并且任何转角攻击所导致的随机转角变化均

可被本文的认证策略准确识别#从而具有非常高的

认证精度(

B;E9与传统文献的对比

传统基于搜索的无载体信息隐藏主要通过检索

数据库中包含指定秘密矢量的自然无修改载体来传

递秘密信息( 由于图像和文本等自然载体对与之不

相关的秘密信息的表达能力十分有限#导致这类方

法单载体嵌密容量极低#涉及大量载体在信道中密

集传输#从而容易诱发攻击#导致传输的秘密信息遭

受破坏( 同时这类方法为找到合适的自然载体#需

构建大数据库( 随着数据库文本和图像信息表现能

力的增强#需搜索的数据量也呈几何级数增加#即使

借助倒排索引#搜索)存储和维护也将是一个沉重的

负担(

表 + 给出了 ><61 等人 ! -$%X "#:B612等人

!-$%+"#:BC12等人 !-$%X " 和 :B0< 等人 ! -$%R#

-$%X"的方法中公开的实验数据#由于 :B0< 等人

!-$%+"的方法利用发送图像的图像小块来重构密

图#而图像块的大小未知#同时未给出数据库中具体

样本数量#因而表 + 未列出其相关数据(

由表 + 可知#><61 等人 !-$%X "#:B612等人

!-$%+"#:BC12等人 !-$%X " 和 :B0< 等人 ! -$%R#

-$%X"方法中的单载体嵌密容量较低#而对应数据

库则较为庞大#其中:BC12等人!-$%X"方法中的数
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表 R9抗转角攻击实验参数

>$5-'R9!%+)@/.+$+).%#'/)1)&$+).%'Y4'/)*'%+#$/)$5-'(

马赛克图像 转角占比V! 转角后图像 重构密图 认证图
测试结果

@#RfVE` )V! V̂!

图 R!6" -$ 图 %'!6" 图 %X!6" 图 %X!C" -'TUX' $ %$$

图 R!6" U$ 图 %'!\" 图 %X!\" 图 %X!N" --TU,, $ %$$

图 R!\" -$ 图 %'!G" 图 %X!G" 图 %X!2" -'TUU' $ %$$

图 R!\" U$ 图 %'!E" 图 %X!E" 图 %X!B" -#TU,- $ %$$

图 %'(转角度攻击后的含密马赛克图像

=/2&%'(D0H6/G/I62CH]/JB L0J6J/01 6JJ6GY

!!6"/!E"L0J6J/01 6JJ6GYCE /I62CH% U"

图 %X(转角攻击实验恢复信息及认证图

=/2&%X(!BCLCG0FCLCE HCGLCJH61E JBC/L6<JBC1J/G6J/01 /I62CH

/1 61J/*L0J6J/01 FCL/N/G6J/01 C[OCL/IC1J!!6"/!E" LCG0FCLCE

HCGLCJ% U' !C"/!B" 6<JBC1J/G6J/01 /I62CH% U"

表 Q9搜索无载体信息隐藏实验数据

>$5-'Q9F'$/&,@5$('"&.#'/-'(()%1./*$+).%,)")%3 "$+$

方法 单载体嵌密容量V̀ 样本图像数量

:B0<等人!-$%R" % |

><61等人!-$%X" % |

:B0<等人!-$%X" -TR - $$$ 万

:B612等人!-$%+" UT+ |

:BC12等人!-$%X" -T-R - $$$

注$* |+代表该数据未公开(

据库样本数量尽管相对较少#但需利用修改式嵌密

的方法将参与信息重构的边信息嵌入至额外载体

中#违背了无载体信息隐藏的基本原则( 与传统基

于搜索的无载体信息隐藏方法相比#本文所提方法

通过圆形图像的索引来表达秘密信息#以本文实验

数据为例#一个圆形图像可隐藏 R \/J信息#而对应

的样本图像集合中只有 #- 幅图像#在提升嵌密容量

的同时避免了 ><61 等人 ! -$%X "# :B612等人

!-$%+"#:BC12等人 !-$%X " 和 :B0< 等人 ! -$%R#

-$%X#-$%+"方法中存在的高昂数据库创建与检索

代价'此外#本文方法通过结合参数映射和误差扩散

的马赛克图像生成策略将含密圆形图像放入对应位

置并生成一张含密马赛克图像#避免了大量载体的

信道密集传输(

传统基于纹理合成的无载体信息隐藏将给定的

样例纹理划分为纹理小块#并建立纹理小块与秘密

信息之间的映射关系#通过样例纹理合成来生成与

之相似的含密纹理( 但这类方法只能生成简单质地

的非自然纹理图像(

与传统基于纹理合成的无载体信息隐藏方法相

比#本文方法则是利用图像马赛克这一特殊)有意义

图像作为载体图像#避免了无意义纹理图像的产生(

传统基于马赛克拼图的信息隐藏方法的本质是

修改式嵌密方法#难免会在掩体图像中遗留下修改

痕迹#且30<等人!-$%'"#96/和!H6/!-$%%"#9CC和

!H6/!-$%U"#9/1和!H6/!-$$U"#刘小凯等人!-$%+"#

:B6/等人!-$%R"和张梦等人!-$%'"的方法不具备

提取信息的认证能力#从而无法对秘密信息的真实

性进行检验( 另外这类方法为提高嵌密容量#通常

采用的是对攻击较为敏感的基于 9A`的嵌入策略#

从而在遭受攻击时嵌入的信息容易丢失(

与传统基于马赛克拼图的信息隐藏方法相比#

本文方法是通过有意义的圆形图像纹理结合用户密

钥和放置位置来表达秘密信息#所构造的认证策略

是基于圆形图像的放置角度的认证策略#从而在遭

受攻击时#所表达的秘密信息和放置角度不容易丢

失#可通过质心旋转匹配和基于密钥的随机转角策
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略来提取和识别#不仅具备较强的抗攻击鲁棒性#也

具备较好的认证精度#同时所提策略完全依赖于用

户密钥#具有较高的安全性(

E9结9论

传统基于搜索的无载体信息隐藏方法单载体容

量低且涉及大量载体在信道中密集传输'基于纹理

合成的无载体信息隐藏方法只能生成简单质地的非

自然纹理图像'传统基于马赛克拼图的信息隐藏方

法尽管可生成有意义图像#但需借助修改式嵌入的

方式嵌入变换参数#难免会遗留下修改痕迹从而无

法躲避密写分析者的检验( 针对以上问题#本文给

出了一种基于块旋转和马赛克拼图的生成式伪装方

法#采用参数映射方法将二值秘密信息比特串借助

样本图像进行表达( 本文方法首先将多个灰度图像

转换为具有伪随机转角的圆形图像#利用与密钥和

位置有关的参数映射方法将所选圆形图像放置在由

密钥生成的二值秘密信息比特位串在掩体图像中的

隐藏位置中#并对圆形图像添加与密钥)位置和秘密

信息有关的二次随机转角#以便在提取过程中对秘

密信息的正确性进行认证( 对于非隐藏位置则通过

选择与掩体图像中对应位置像素点最接近的圆形图

像以形成掩盖#最后通过误差扩散将放置过程中产

生的偏差传递掩体周围未处理的像素#从而生成马

赛克图像( 在提取过程中#可通过质心旋转匹配从

马赛克图像中提取秘密信息比特串并通过随机转角

认证策略对其进行认证( 与马赛克拼图的信息隐藏

方法相比#所提策略仅通过随机放置位置的圆形图

像来表达秘密信息而不涉及对圆形图像的任意修改

式嵌入#且通过质心旋转匹配和随机转角认证不仅

具有较好的抗攻击容忍能力和认证精度#还具备较

高的安全性( 本文方法嵌密和提取过程完全依赖于

密钥( 与纹理合成的无载体信息隐藏方法相比#本

文方法可生成有意义含密掩体图像( 与基于搜索的

无载体信息隐藏方法相比#本文方法嵌密容量高#避

免了载体的信道密集传输(

但本文生成马赛克图像分辨率过大#且由于

马赛克拼图只能依据给定的样本图像来逼近掩体

图像#其视觉质量如何有效提升还有待进一步

研究(
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