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摘 要： 深度学习在众多领域取得了巨大成功。然而，其强大的数据拟合能力隐藏着不可解释的“捷径学习”现象，

从而引发深度模型脆弱、易受攻击的安全隐患。众多研究表明，攻击者向正常数据中添加人类无法察觉的微小扰

动，便可能造成模型产生灾难性的错误输出，这严重限制了深度学习在安全敏感领域的应用。对此，研究者提出了

各种对抗性防御方法。其中，对抗训练是典型的启发式防御方法。它将对抗攻击与对抗防御注入一个框架，一方面

通过攻击已有模型学习生成对抗样本，另一方面利用对抗样本进一步开展模型训练，从而提升模型的鲁棒性。为

此，本文围绕对抗训练，首先，阐述了对抗训练的基本框架；其次，对对抗训练框架下的对抗样本生成、对抗模型防御

性训练等方法与关键技术进行分类梳理；然后，对评估对抗训练鲁棒性的数据集及攻击方式进行总结；最后，通过对

当前对抗训练所面临挑战的分析，本文给出了其未来的几个发展方向。

关键词： 深度学习；对抗攻击；对抗防御；对抗训练；鲁棒性

A survey on adversarial training for robust learning

Sui　Chenhong1， Wang　Ao1， Zhou　Shengwen1， Zang　Ankang1， Pan　Yunhao1， 
Liu　Hao2，3， Wang　Haipeng4*

1.  School of Physics and Electronic Information， Yantai University， Yantai 264002， China； 

2.  School of Electronic Information and Electrical Engineering， Shanghai Jiao Tong University， Shanghai 200240， China； 

3.  Wuhan Digital Engineering Institute， Wuhan 430205， China； 4.  Information Fusion Research Institute， 

Naval Aviation University of the Chinese People’s Liberation Army， Yantai 264001， China

Abstract： Deep learning has achieved great success in many fields.  However， the solid data-fitting ability of deep learning 
hides the unexplained phenomenon of “shortcut learning”， which leads to the vulnerability of the deep model.  Many stud⁃
ies have shown that if an attacker adds slight perturbations to normal data that human beings cannot perceive， the model 
may produce catastrophic wrong output， which severely limits the application of deep learning in security-sensitive fields.  
Therefore， to deal with the threat of malicious attacks， an antagonistic defense should be set up， and the robustness of the 
model should be improved.  In this regard， researchers have proposed a variety of adversarial defense methods.  The exist⁃
ing defense methods for deep neural networks can be divided into three categories， namely， modifying-input-data-based 
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methods， directly-enhancing-network-based methods， and adversarial-training-based methods.  Modifying-input-data-

based defense methods aim to alter the input in advance and reduce the attack intensity at the input end via denoising or 
image transformation， among others.  Despite showing a certain anti-attack ability， this method is not only limited by the 
attack intensity but also faces the problem of over-correcting the normal input data.  The former limitation hinders this 
method from dealing with slight disturbances that human beings cannot perceive， while the latter problem exposes this 
method to the risk of making wrong judgments on normal data， thereby reducing its classification accuracy.  Directly-

enhancing-network-based methods directly improve the anti-attack capability of the network by adding subnetworks and by 
changing the loss function， activation function， batch normalization layer， or network training process.  Adversarial-
training-based methods are typical heuristic defense methods compared with the other two.  These methods inject the adver⁃
sary attack and adversary defense into a framework， wherein adversarial examples are initially generated by attacking the 
existing models.  Afterward， these adversarial examples are used to train the target model to produce an accurate output for 
these examples and enhance its robustness.  Therefore， this paper primarily focuses on adversarial training.  Apart from 
showing certain ability to defend against attacks， adversarial training also improves the robustness of the model at the cost 
of reducing its classification or recognition accuracy for normal data.  Many researchers find that the more robust the model 
is， the lower is its classification or recognition accuracy for normal examples.  In addition， the defense effect of the current 
adversarial training remains unsatisfactory for strong adversarial attacks with diversified attack modes.  To address this 
issue， recent studies have improved the standard adversarial training from different perspectives.  For instance， some stud⁃
ies have generated adversarial examples with high diversity or portability in the attack stage.  To enhance model robustness， 
many scholars have combined adversarial training with network enhancement to resist an adversarial attack.  This process 
involves network structure modification， model parameters adjustment， and adversarial training acceleration， which help 
the model resist different types of attacks.  The standard adversarial training only considers the classification of adversarial 
examples in the defense stage and ignores the classification accuracy for the original examples.  In this connection， many 
works not only introduce the spatial or semantic consistency constraints between the original and adversarial examples but 
also require the model to produce an accurate output with respect to the latter， thus ensuring that the model considers both 
robustness and accuracy.  To enhance the transferability of the model， curriculum learning， reinforcement learning， metric 
learning， and domain adaptation technologies are integrated into adversarial training.  This paper then comprehensively 
reviews adversarial training technologies.  First， the basic framework of adversarial training is elaborated.  Second， typical 
methods and critical technologies for the generation of adversarial samples are reviewed.  We summarize the adversarial 
examples generation methods based on image space， feature space， and physical space attacks.  To improve the diversity of 
adversarial examples， we also introduce interpolation- and reinforcement-learning-related adversarial example generation 
strategies.  Given that standard adversarial training is extremely time consuming， we briefly describe optimization strategies 
based on temporal， spatial， and spatiotemporal mixed momentum， which are conducive to improving training efficiency.  
Defense is the fundamental problem of adversarial training that is devoted to absorbing the generated adversarial examples 
for training via loss minimization.  Therefore， we briefly review the technologies typically used in the defensive training 
stage， including the loss regularization term， model enhancement mechanism， parameter adaptation， early stop， and semi-
supervised or unsupervised expansion strategies.  To evaluate the robustness of the model， we summarize the popular data⁃
sets and typical attack methods.  After sorting out relevant adversarial training technologies， we still face challenges in deal⁃
ing with multi-disturbance integrated attacks and the low efficiency of the model.  We put forward these problems as direc⁃
tions for future research on adversarial training.
Key words： deep learning； adversarial attack； adversarial defense； adversarial training； robustness

0　引 言

深度神经网络（deep neural network，DNN）在计

算机视觉领域取得了巨大成功，如面部识别、语音识

别、医学成像、自动驾驶汽车、机器翻译和恶意软件

检测等，这些实际应用的飞速发展使深度学习的安

全可靠性问题日益凸显。研究发现，模型参数量的
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庞大和对训练样本的极度依赖，导致 DNN 具有严

重的对抗脆弱性。具体而言，攻击者向原始数据

添加人类视觉系统不可察觉的微小扰动，生成对

抗样本，该对抗样本能让 DNN 产生错误的输出结

果 ，达 到 攻 击 DNN 的 目 的（Goodfellow 等 ，2015）。

DNN 的这种对抗脆弱性诱发了恶意攻击的大量涌

入，给深度学习在各领域的应用带来了严峻的安

全 性 挑 战（Sharif 等 ，2016；Wu 等 ，2020b；余 正 飞 
等，2022；吴翼腾 等，2022）。为应对恶意攻击的威

胁，开展对抗性防御进而提升模型鲁棒性变得尤

为重要。

针对 DNN 的防御方法主要包括 3 类：基于修正

输入数据的方法、直接增强网络的方法以及对抗训

练（Madry 等，2017）的方法。基于修正输入数据的

防御方法旨在对输入 DNN 的数据提前进行修正，在

输入端减弱攻击强度，如去噪（Xie 等，2019）、图像变

换（Xie 等，2018）等。该类方法具有一定的抵御攻击

能力，但其不仅受攻击强度限制，而且存在对正常输

入数据过度修正的问题。前者导致其难以应对人类

不可感知的微小扰动，而后者极易造成其对正常数

据亦给出错误判断，从而降低模型的分类准确率。

直接增强网络的方法主要是通过添加子网络（Bai
等 ，2022）、更 改 损 失 函 数 、激 活 函 数（Singla 等 ，

2021）、BN（batch normalization）层（Xie 等，2020）或网

络 训 练 过 程（Hendrycks 等 ，2019；Xiao 和 Zheng，

2020；Chen 等，2020；Cui 等，2021）等方式，直接增强

网络的抗攻击能力。

相较前两类方法，对抗训练是典型的启发式防

御 方 法（孔 锐 等 ，2022；李 前 等 ，2022； Liu 等 ，

2020）。其核心是将对抗攻击与对抗防御注入一个

框架，一方面利用对抗攻击已有模型，生成强干扰的

对抗样本；另一方面利用对抗样本进一步训练目标

模型，使其能够对对抗样本有准确的输出，进而提升

模型抵御对抗攻击的鲁棒性。

尽管对抗训练具有一定的防御攻击能力，但其

对模型鲁棒性的提升是以降低对正常数据的分类或

识别精度为代价的。实践表明，模型越鲁棒，其对正

常样本的分类或识别精度越低（Zhang 等，2019b）。

此外，针对攻击方式多样化的强对抗攻击，目前的对

抗训练防御效果依然不尽人意，并且标准对抗训练

存在耗时长的问题。

研究工作从不同角度改进了标准的对抗训练，

如在攻击阶段，使生成的对抗样本具有多样性或可

迁移性，能够使模型抵挡其他更多种类的攻击；在防

御阶段，标准对抗训练仅考虑了对抗样本的分类情

况，忽略了原始样本的分类精度要求。为此，许多工

作（Kannan 等 ，2018；Zhang 等 ，2019b；Wang 等 ，

2020）不仅引入对抗样本与原始样本的空间或语义

一致性约束，而且要求模型对原始样本及对抗样本

均有准确的输出，从而保证模型同时兼具高鲁棒性

与高准确性。

为进一步提升模型的鲁棒性，研究者提出将对

抗训练与直接增强网络的方法进行结合。例如，许

多工作将修改模型网络结构（Mustafa 等，2019；Xie
等，2020；Bai 等，2022）、自适应调整模型参数（Chen
等，2020；Xiong 和 Hsieh，2020；Liu 等，2020；Ye 等，

2021）、加 速 对 抗 训 练（Zhang 等 ，2019a；Zhang 等 ，

2019b；Shafahi 等 ，2019；Zheng 等 ，2020；Wong 等 ，

2020；Kim 等，2021）等嵌入对抗训练框架，增强模型

抵御对抗攻击的能力。此外，为提升模型的迁移

性，研究者将课程学习、强化学习、度量学习以及领

域自适应等技术引入对抗训练（Cai 等，2018；Sita⁃
warin 等，2021；Bashivan 等，2022；Jia 等，2022；钱申

诚 等 ，2022）。 例 如 ，CAT（curriculum adversarial 
training）（Cai 等，2018）通过引入课程学习的思想，

使得对抗训练过程的扰动范围由小到大变化，增强

了对抗攻击强度的多样性，使模型的迁移性能得到

显著提升。

为此，本文围绕对抗训练，从对抗训练的基本框

架入手，分别就对抗样本生成、对抗模型防御训练等

相关技术进行详细分类与梳理，并对对抗训练性能

评估涉及的数据集和对抗攻击方法展开介绍，最后

通过对当前对抗训练所面临挑战的分析，对对抗训

练未来的发展趋势进行了展望。

1　对抗训练的基本框架

深度学习模型的强大拟合能力，使其能够对数

据产生丰富的表征。因此，当攻击者对原数据 x施

加轻微扰动 δ，便可引起特征表达的显著变化，进而

导致错误的分类或检测。这种人为添加扰动而生成

的样本称为对抗样本（adversarial example）xadv，其与

扰动 δ的关系可简单描述为
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xadv = x + δ
s.t.  δ

p
≤ ε （1）

式中，ε 为攻击或扰动的幅值， ⋅
p
代表 p 范数，p 可取

0，1，2，∞。

为提高模型对抗攻击的稳健性，对抗训练的核

心思想是利用具有攻击性的对抗样本进行模型训

练，使学习到的模型能抵御攻击。这表明包含微小

扰动 δ的对抗样本生成是对抗训练的关键。其中，

扰动 δ一方面要保证对抗样本的强攻击性，另一方

面要满足低幅性，具体为

δ = argmax
 δ p ≤ ε

L (x + δ, y ; θ) （2）
式中，y 为原数据 x的真实标签，θ为模型参数，L为

度量模型预测结果与真实标签 y 之间一致性的损失

函数。

为防御攻击，对抗训练在依据式（2）与式（1）获

取对抗样本 xadv 后，将 xadv 作为训练样本输入模型并

进行训练，则模型参数 θ可通过最小化平均损失函

数L (xadv，y；θ ) 进行更新，即

θ = arg min
θ

E( )x,y ~D[L (x + δ, y ; θ) ] （3）
式中，(x，y )~D表示从分布D中采样的数据及标签

对，E [ ⋅ ]表示期望。

基于这一思想，Madry 等人（2017）从鲁棒优化

的角度，使用自然鞍点（最大—最小）公式将对抗攻

击和防御训练同时纳入对抗训练，构建了对抗训练

的基本框架，具体为

min
θ

E( )x,y ~D
é
ë
êêêê max
δ ∈ B ( )x,ε L (x + δ, y ; θ)ù

û
úúúú （4）

式中，B (x，ε)表示满足 δ
p

≤ ε 的扰动集合。

由式（4）不难看出，对抗训练是集攻击与防御于

一体的启发式方法。一方面，其通过内层损失最大

化来生成具有攻击性的对抗样本；另一方面，其利用

外层损失最小化来更新模型，进而增强模型的抗攻

击能力。

为此，本文将分别就对抗样本生成与模型防御

训练两方面展开介绍。

2　对抗样本生成

在对抗训练的攻击阶段，依据攻击的对象不同，

可将现有的对抗样本生成技术分为 3 类：基于图像

空间攻击的对抗样本生成、基于特征空间攻击的对

抗样本生成以及基于物理空间攻击的对抗样本生

成。其中，基于图像空间的攻击是目前对抗训练采

用的主流对抗样本生成方式（钱申诚 等，2022；赵宏 
等，2022）。其通过限制扰动幅度，能够生成人类感

知不到扰动的对抗样本，具有较好的攻击隐藏性。

因此，本文将重点对基于图像空间攻击的对抗样本

生成方式展开分析。

2. 1　基于图像空间攻击的对抗样本生成

基于图像空间的攻击方法首先基于损失函数最

大化，获得满足幅值限制的扰动 δ，然后将 δ添加到

原始图像 x生成对抗样本，如式（4）所示。典型方法

如 FGSM（fast gradient sign method）（Goodfellow 等 ，

2015）、FGSM 的 迭 代 变 体 I-FGSM（iterative FGSM）

（Kurakin 等，2017）、基于动量的迭代变体 MI-FGSM
（momentum-based iterative FGSM）（Dong 等，2018）以

及 PGD 方 法（projected gradient descent method）

（Madry 等，2017）等。这些方法均通过损失函数的

梯度进行图像空间攻击，进而生成对抗样本。

表 1 列出了一系列基于梯度的对抗样本生成方

法，总结了它们的应用范围、算法思想和优点。图 1
简要给出了基于损失函数梯度攻击原始图像，然后

生成对抗样本的演进过程。在图 1 实线框内的方

法是常用的基于梯度的攻击方法，而虚线框内的方

法能够进一步增强对抗样本的可迁移性。

由图 1 不难看出，FGSM 作为最基本的单步迭代

方 法 ，是 其 他 基 于 梯 度 攻 击 图 像 的 方 法 的 基 础 。

FGSM 是通过对原始数据添加与损失函数的梯度方

向一致而幅度较小的微小扰动得到对抗样本，具

体为

x + δ·sign (∇x J (x, y ; θ) ) （5）
式中，J (x，y；θ)表示损失函数，而 ∇x J (x，y )是损失

函数关于 x的梯度， sign ( ⋅ )为符号函数，用于提取

梯度的方向。特别地，为限制扰动的强度，δ 需满

足 δ ∞ < ε。

显然，FGSM 通过单步计算损失函数的梯度完

成对抗样本的生成，无需迭代，具有效率高的优势。

然而，这种单步生成对抗样本的方式导致 FGSM 缺

乏对对抗样本多样性和合理性的探索，不利于提升

模型的抗攻击能力。

为此，Kurakin 等人（2017）在 FGSM 的基础上提
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出了迭代版 FGSM，即 I-FGSM。I-FGSM 沿着梯度增

加的方向进行多步微小扰动，并在每次扰动后，重新

计算梯度方向。若设初始的对抗样本为

xadv0 = x （6）
则第 t + 1 步更新后的对抗样本为

xadv
t + 1 = Clipx,ε{ }xadv

t + α·sign ( )∇xadv
t
J ( )xadv

t , y ; θ （7）
式中，Clipx，ε(A)表示将输入向量A i，j 中的每个元素裁

剪到[ x i，j - ε，x i，j + ε]之间的操作，用于控制扰动的

强度。

为提高对抗样本的可迁移性，MI-FGSM（Dong
等，2018）将动量整合到 I-FGSM 中，实现了对抗样本

更高的迁移性，具体为

g t + 1 = μ × g t + ∇xadv
t
J ( )xadv

t , y ; θ
|
|

|
| || ∇xadv

t
J ( )xadv

t , y ; θ
1

（8）

xadv
t + 1 = xadv

t + α·sign ( )g t + 1 （9）
式中，g t 为前 t 次迭代后的累积梯度，μ 为衰减因子。

此外，与 I-FGSM 不同的是，目前最流行的 PGD
（Madry 等，2017）攻击是对原始样本添加其邻域范

围内的随机扰动 S 作为初始对抗样本，具体为

xadv0 = x + S （10）
PGD 第 t + 1 步迭代生成的对抗样本为

xadv
t + 1 = ∏

x + S
{ }xadv

t + α·sign ( )∇xadv
t
J ( )xadv

t , y ; θ （11）
式中，∏

x + S

{ }⋅ 代表将每次更新迭代后的对抗样本投影

到规定的阈值范围内。

上述 I-FGSM、MI-FGSM 以及 PGD 等方法均利用

损失函数的梯度，将损失函数增加的方向定义为扰

动更新的最优方向。显然，这有利于增加对抗样本

的攻击性。然而，受扰动幅度限制，模型在该类方法

表1　基于梯度的对抗样本生成方法对比

Table 1　Comparison of gradient-based attack methods

攻击方法

FGSM（Goodfellow 等，2015）
I-FGSM（Kurakin 等，2017）
PGD（Madry 等，2017）
MI-FGSM（Dong 等，2018）
NI-FGSM（Lin 等，2020）
VM(N)I-FGSM（Wang 和 He，2021）
SMI-FGSM（Wang 等，2022a）

攻击方式

单步白盒攻击

多步白盒攻击

多步白盒攻击

多步白盒攻击

多步白盒攻击

多步白盒攻击

多步白盒攻击

算法思想

梯度上升使损失最大化
得到对抗扰动

迭代的 FGSM
一般添加初始化扰动

增加动量项

使用 Nesterov 加速梯度

利用方差计算梯度

引入空间域计算梯度

优点

计算效率高

梯度方向更精确，攻击成功率高

攻击强度大

梯度更新方向更稳定

改进动量项，提高了对抗样本的可迁移性

有效避免搜索梯度更新方向时出现局部最优

从时间和空间域同时稳定梯度的更新方向

图 1　基于梯度的攻击方法演变过程

Fig. 1　Evolution of gradient-based attack methods
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所生成的对抗样本附近，具有高度非线性的损失表

面，导致我们需要通过多次迭代更新扰动方向，进而

找到合适的对抗扰动。这极大地降低了对抗训练的

收敛速度。

为降低对抗样本的更新步数，Qin 等人（2019）
将正则项引入目标函数，旨在通过提升局部线性，减

少生成对抗样本所需的迭代步数。Sriramanan 等人

（2020）通过引入正则化约束来寻找最优梯度方向，

从而为对抗样本的生成提供可靠的扰动，使得单步

迭代能产生更强的攻击。

另外，为加强对抗样本的多样性，进而增加模型

的泛化性，集成对抗训练、多样性对抗训练等方法

（Tramèr 和 Boneh，2019；Jang 等 ，2019；Kariyappa 和

Qureshi，2019；Addepalli 等，2022）相继提出。例如，

集成对抗训练（Tramèr 等，2020）旨在利用不同模型

生 成 的 对 抗 样 本 进 行 目 标 模 型 训 练 。 Pang 等 人

（2019）提出利用不同模型间的相互作用来提高集成

模型的鲁棒性。Kariyappa 和 Qureshz（2019）提出多

样性训练，旨在训练基于输入梯度间余弦距离损失

的模型集合。

为进一步提升对抗样本的多样性，插值对抗训

练（Zhang 等，2021）引入插值的思想。具体来说，首

先对输入图像与标签同时插值，然后最小化插值后

的图像与原始图像的距离（此时，插值后的图像相当

于对抗样本），同时，最大化插值后的标签与原始标

签的距离。例如 ，双边对抗训练（Wang 和 Zhang，

2019）对 输 入 与 标 签 同 时 添 加 扰 动 。 Lee 等 人

（2020）针 对 对 抗 特 征 过 度 拟 合（adversarial feature 
overfitting，AFO）问题，提出了对抗顶点混合（adver⁃

sarial vertex mixup，AVmixup）方法，即一种软标记数

据增强方法。由于大多数插值方法仅在训练阶段进

行，Pang 等人（2019）发现由于用于训练的插值对抗

样本与测试数据间的差异，导致分类器训练所得最

佳决策边界并不适用测试数据，并引发泛化误差增

加的风险。这说明仅对训练数据进行插值不利于保

证模型的泛化性能。为此，Pang 等人（2019）提出在

训练与测试阶段均引入插值操作，使模型鲁棒性进

一步得到提升。

表 2 进一步总结了上述方法对输入样本和标签

的具体插值公式。若 C 为类别总数，则对抗插值训

练（Zhang 等，2020）进行标签平滑后的新标签为 ȳ′ =
1 - y′
C - 1 。在双边对抗训练（Wang 和 Zhang，2019）中，

超参数 β 用于更新标签，而对抗顶点混合（Lee 等，

2020）方法使用标签平滑函数 ϕ 更新标签。

上述对抗样本生成方法均依赖手工设计的规

则，因此，一定程度上限制了对抗样本生成。

为避免这一问题，有研究旨在通过网络直接生

成对抗样本。Jang 等人（2019）用递归生成网络（采

用基于 U-Net 架构的卷积编码器—解码器）代替上

述攻击方式生成对抗样本，损失函数由目标分类器

的标准损失与多样性损失组成，可以产生更强和更

多样的对抗样本；Xiong 和 Hsieh（2020）同样提出了

基于 L2L（learning-to-learn）（Chen 等，2021）的递归神

经网络（recurrent neural network，RNN）对抗训练框

架，如图 2 所示，其框架可以与 AT（adversarial train⁃
ing）或 TRADES（trade-off between robustness and 
accuracy）相结合。为保证稳定训练，该框架还去

除 了 标 准 RNN 的 偏 差 项 。 Chan 等 人（2020）提 出

表2　插值对抗训练方法对比

Table 2　Comparison of interpolation methods

插值方法

对抗插值训练（Zhang 等，2020）

双边对抗训练（Wang 和 Zhang，2019）

对抗顶点混合（Lee 等，2020）

测试阶段插值（Pang 等，2020a）

样本插值

x͂ = x - ϵ
∂D ( )x, x'

∂x

ì
í
î

ïï
ïï

xav = x + γδx
x͂ = αx + ( )1 - αxav

x͂ = λx + (1 - λ)xs

标签平滑

y͂ = y - ϵy

2 × ∂ y - ȳ' 2
2∂y

= (1 - ϵy ) y + ϵy ȳ'

y͂ = ϵy

C - 1 ,   ϵy ∈
æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç 1
1 + β

, 1
1 + β

C - 1

ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

y͂ = αϕ ( y, λ1 ) + (1 - α) ϕ ( y, λ2 )
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利用雅可比矩阵替代对抗样本的对抗正则化网络

（Jacobian adversarially regularized networks，JARN）。

JARN 将目标分类器作为生成对抗网络（generative 
adversarial network，GAN）（Goodfellow 等 ，2014）中

的生成器模型，通过优化目标分类器使其产生的

显著雅可比矩阵能够欺骗鉴别器网络，并将其认

定 为 输 入 图 像 ，以 此 来 提 升 目 标 分 类 器 的 鲁

棒性。

此外，由于相关研究表明对抗样本具有可迁移

性（Liu 等，2017；Papernot 等，2017），有研究工作旨

在通过对 FGSM 进行优化来提升对抗样本的可迁移

性（Lin 等，2020；Wang 和 He，2021；Wang 等，2022a）。

如式（8）（9）所示，Dong 等人（2018）提出 MI-FGSM，

将动量项整合到迭代攻击中，以此稳定更新的梯度

方向，进而提高对抗样本的可迁移性。而 Lin 等人

（2020）在此基础上提出 NI-FGMS（nesterov iterative 
fast gradient sign method），通 过 引 入 NAG（nesterov 
accelerated gradient）α × μ × gt 来 校 正 累 积 梯 度

gt + 1，加速跳出局部最优解的同时，使对抗样本获得

更好的迁移性，具体为

gt + 1 = μ × g t + ∇xadv
t
J ( )xadv

t + α × μ × g t, y ; θ
 ∇xadv

t
J ( )xadv

t + α × μ × g t, y ; θ
1

（12）
xnes

t + 1 = xadv
t + α × μ × g t （13）

与 NI-FGSM 和 MI-FGSM 等基于梯度进行动量

累积不同的是，Wang 和 He（2021）提出了一种称为

方差调整的新方法。该方法通过在每次迭代中减少

梯度的方差来提高对抗样本可迁移性，具体为

V ( )x = 1
N ∑

i = 1

N ∇xiJ ( )xi, y ; θ - ∇x J ( )x, y ; θ（14）
g t + 1 = μ × g t + ĝ t + 1 + v t

 ĝ t + 1 + v t 1
（15）

式中，θ 为模型参数，J (x，y；θ) 为损失函数，g t 为

前 t 次 迭 代 后 的 累 积 梯 度 ，μ 为 衰 减 因 子 ，v t 为 方

差 。 可 以看出，利用方差的攻击可以在 MI-FGSM
或 NI-FGSM 的基础上更进一步提升对抗样本的可迁

移性。

除 了 在 时 间 动 量 上 进 行 优 化 ，Wang 等 人

（2022a）还提出了考虑空间动量的 SMI-FGSM（spa⁃
tial momentum iterative FGSM attack）。SMI-FGSM 将

动量累积机制从时间域引入到空间域，使用来自不

同区域的信息来生成稳定的梯度，最后在时间和空

间域同时稳定梯度的更新方向，具体为

g s
t + 1 = ∑

i = 1

n

λi∇x J ( )Hi( )xadv
t , y ; θ （16）

xadv
t + 1 = xadv

t + α·sign ( )g s
t + 1 （17）

式中，Hi( ⋅ )表示对输入进行随机变换的函数，n 表

示空间域中进行随机变换的次数，λi 是梯度的权重，

∑λi = 1， λi = 1/n。

显然，不同于 NI-FGSM 和 MI-FGSM 等方法在时

间域累积动量，SMI-FGSM 通过计算 n 种随机变换图

像的平均梯度，得到空间域上的动量累积。

此外，Zheng 等人（2020）根据替代模型训练的

思想，基于相邻训练 epoch 的模型之间有高度可迁

移性的特性，提出对抗训练可以由逐 epoch 累积的

对抗扰动来增强训练模型的鲁棒性，以更少的迭代

图 2　基于 L2L 的 RNN 对抗训练框架（Xiong 和 Hsieh，2020）
Fig. 2　L2L-based RNN adversarial training framework（Xiong and Hsieh， 2020）
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生成相似（甚至更强）的对抗样本；还有研究提出对

抗性变换网络代替传统的图像变换（Wu 等，2021），

以此增强对抗样本的可迁移性。

2. 2　基于特征空间攻击的对抗样本生成

除了针对图像空间进行攻击生成对抗样本之

外，还可以基于特征空间的攻击生成对抗样本，即在

网络层添加噪声。如图 3 所示，输入图像进入某一

DNN 网络，可以在中间隐藏层的某几层或全部层添

加噪声，将添加了噪声的特征图依次经过全连接层

与分类层输出，得到最终的对抗样本。

参数噪声注入（He等，2019）旨在在网络每一层的

激活或权重上注入可训练的高斯噪声，并嵌入对抗训

练 ；在 此 基 础 上 ，Jeddi 等 人（2020）提 出 了 基 于

Learn2Perturb学习框架的扰动注入模块，如图4所示，

并把模型训练分为两个部分：1）扰动注入网络训练：对

特征注入扰动的情况下继续更新网络参数，以提高模

型的对抗鲁棒性；2）扰动注入模块训练：更新扰动注入

模块的参数，以增强针对改进网络的扰动能力。

Yu 等人（2021）试图研究网络中间层的潜在特

征，并研究了选择哪些中间层最适合攻击，使网络原

始输出与特征空间的输出共同决定网络最终的输出

预测，并使用替代损失函数来更新对抗样本。

逐层对抗训练（Chen 等，2020）得出结论：1）将

扰动注入到网络的每一层（包括输入层）会得到最高

的模型鲁棒性；2）接受对抗性训练的层次越多，防御

性能越强；3）对抗性训练层越靠近网络输出层，防御

性能越强。

此外，由于对抗训练的模型更偏向于全局特

征，Song 等人（2020）试图研究对抗性训练的泛化和

鲁棒的局部特征之间的关系。通过对对抗样本随

机区块洗牌（random block shuffle，RBS）变换获得局

部特征，然后将其迁移到正常对抗样本的训练中；

特征级可迁移攻击（Zhang 等，2022）旨在生成更多

可迁移的对抗样本，通过对神经元重要性进行估

计 ，破 坏 正 面 特 征 或 放 大 负 面 特 征 来 生 成 对 抗

样本。

2. 3　基于物理空间攻击的对抗样本生成

2. 1 和 2. 2 节分别介绍了如何在图像或特征空

间生成人类视觉系统察觉不到的微小扰动。但在实

际情况中，DNN 还表现出对日常环境中常见自然破

图 3　特征空间添加扰动方法

Fig. 3　Method of adding perturbation to feature space

图 4　扰动注入模块下的模型训练策略（Jeddi 等，2020）
Fig. 4　Model training strategy under the perturbation injection module（Jeddi et al. ，2020）
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坏（如雪、雨、亮度等）的弱鲁棒性， 这些人眼可识别

的物理扰动的存在，对人们的日常生活造成了极大

的干扰，不仅如此，Brown 等人（2018）在原始图像上

添加看得见的物理补丁（Patch）作为扰动，同样能产

生相同的后果。如在实际应用中，攻击者把这些恶

意扰动应用在自动汽车驾驶上，可能会造成严重的

交通事故。所以现实生活中更需要采取一系列有效

防御措施，以在物理世界中建立同样鲁棒的深度学

习模型（袁珑 等，2022）。

在这一领域，Salman 等人（2021）采用相反思路

构建非对抗性扰动，如图 5 所示，有两种方式生成非

对抗性扰动：1）设计非对抗性补丁；2）设计非对抗性

纹理。通过改变输入来强化正确的行为，而不是优

化输入来误导模型。也就是说，当得到非对抗性样

本后，与传统对抗训练内部最大化目标函数相反，本

方法要使目标分类器的损失最小；类似地，Wang 等

人（2022b）提出了防御性补丁生成框架，旨在通过利

用局部特征与全局特征加强模型的泛化性与不同模

型之间的可迁移性，与 Salman 等人（2021）不同的

是，其通过掩码的方式设计的补丁粘贴在目标图像

周围，不会对其造成干扰，并且该框架可以与对抗训

练结合，得到更高的鲁棒精确度。

3　防御性训练

对抗训练的防御阶段，其基本问题是利用已生

成的对抗样本进行训练，并通过分类或检测损失最

小化来更新模型，具体如式（4）的外部最小化学习过

程。为进一步提升模型的鲁棒性，防御训练阶段还

会结合以下技术：1）引入损失正则项。将正常样本

与对抗样本的类别一致性、语义一致性或分布一致

性等正则项引入损失函数，提升对抗训练的鲁棒性。

2）增强模型。设计优化模块插入到网络模型结构

中，或修改网络的某些部件，如 BN 层或激活函数，亦

或是使用预训练模型训练。3）参数自适应。不再是

手工设置某些具体的参数，而是根据训练情况使其

参数自适应更改，如内部最大化时使用的步长、扰动

约束，外部最小化使用的平衡参数等。4）早期停止。

一般来说，模型训练收敛后的鲁棒性不是最佳鲁棒

性（Rice 等，2020），所以需要采取早期停止策略得到

最佳鲁棒性。5）半监督或无监督扩展。对抗训练提

升模型鲁棒性的核心思想是利用大量原始数据生成

对抗样本，进而开展对抗训练，使得模型对添加一定

扰动的输入数据仍能产生与原来一致的输出。因

此，为增加模型鲁棒性，许多研究工作指出可利用无

标记样本进行半监督或无监督扩充，然后用于对抗

训 练（Carmon 等 ，2019； Najafi 等 ，2019；Zhai 等 ，

2019）。Carmon 等人（2019）发现依靠有标签数据训

练出的模型，能够获得无标签数据的伪标签，若利用

这些伪标签数据进行对抗训练，依然能够提升模型

的鲁棒性。6）加速对抗训练。对抗训练最棘手的缺

点之一是训练时间过长。针对该问题，研究者们提

出了一系列加速对抗训练的方法。下面将分别就上

述技术展开介绍。

3. 1　引入损失正则项

对抗训练防御阶段的核心是通过已生成的对抗

样本来训练，基于损失最小化来更新优化模型。由

于标准对抗训练的损失函数仅由生成的对抗样本与

原始标签决定，没有考虑到原始样本和相应的对抗

样本之间的关系。所以 Kannan 等人（2018）通过增

加目标函数正则项，鼓励两对样本的输出逻辑（log⁃
its）相似，进一步增强了二者的相关性。

Tsipras 等人（2019）发现模型鲁棒性和泛化性在

本质上是矛盾的，存在权衡。为找到二者之间的平

衡点，缩小鲁棒泛化差距，即在提升模型鲁棒性的同

时 ，不 会 大 幅 度 损 害 模 型 的 泛 化 性 ，Zhang 等 人

（2019b）把标准对抗训练的鲁棒误差分为自然误差

和边界误差，并设计了一个新的优化目标，即目标分

类器原始样本的目标函数与使用了 KL（Kullback-

图 5　非对抗性扰动（Salman 等，2021）
Fig. 5　Unadversarial perturbation（Salman et al. ， 2021）

（（a） an example unadversarial patch；

（b） an example unadversarial texture）
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Leibler）散度测量对抗样本与原始样本之间距离的

组合；与上文类似，在单步训练的基础上，Sriramanan
等人（2020）在标准对抗训练中引入了松弛项，旨在

找到最优的梯度方向。

Wan 等人（2020）考虑了对抗样本与原始样本之

间特征分布的差异性，旨在通过训练来学习数据的

特征分布。对抗样本应该遵循不同于干净数据的分

布。为了缩小不同类别之间的鲁棒精确度差异，Xu
等人（2021）提出了公平性约束，但在差异减小的同

时，一定程度上降低了对抗训练的最高准确度。表 3
列出了不同防御方法的损失函数，可以明显看出，标

准对抗训练（PGD-K）仅考虑了对抗样本的分类损

失，而后续基于梯度优化的方法增加了原始样本的

分类损失以及对抗样本与原始样本的距离损失等正

则项，或使用了替代损失函数；基于特征空间优化的

方法还考虑了特征空间中类别之间的联系，即有效

增加类间聚敛以及类内损失正则项，或通过添加辅

助分类器得到了特征空间隐藏层的损失正则项。

此外，由于上述方法仅在正确分类的原始样本

上生成对抗样本，不可避免地存在部分样本在训练

中 会 被 错 误 分 类 ，Ding 等 人（2020）与 Wang 等 人

（2019）考虑了这种情况，其中，Ding 等人（2020）从边

际（输入到分类器的决策边界的距离）最大化的角度

研究神经网络的对抗鲁棒性；而 Wang 等人（2019）提

出了错误分类感知对抗训练，使用了替代损失函数

进行训练。

3. 2　增强模型

增强优化对抗训练过程的防御方法可以分为 3
个方面：

1）引入即插即用优化模块。不需改变网络原始

结构，具有轻量级且有效的优点，对于提高模型鲁棒

性有十分重要的意义。例如 Pang 等人（2020b）设计

了超球嵌入（hypersphere embedding，HE）机制来扩

充 AT 框架，具体来说，该 HE 模块包括 3 种典型的操

作：特征归一化（feature normalization，FN）、权重归一

化（weight normalization，WN）和 角 度 余 量（angular 
margins，AM），其中角度余量通过归一化网络逻辑

（logits）输出层的特征和 softmax 层中的权重。

Mustafa 等人（2019）通过在网络不同深度添加

辅助分类器，同时添加了损失正则项，包含一个简单

的最大分离约束，如图 6 所示，加强了模型的类间分

离性，可以使攻击者的任务变得困难。

与之相似的是，Bai 等人（2022）同样在网络中间

层部分增加辅助分类器，其损失作为标准对抗训练

目标函数的正则项，可以使网络自适应学习不同通

道对类别预测的重要性，抑制不重要的通道，从而提

高模型的鲁棒性。Xu 等人（2020）提出了自适应网

络，引入了以输入为条件的归一化模块，该模块允许

网络针对不同的样本“调整”自身。此外，前文提到

的对网络中间层添加辅助分类器（由全局平均池化

层与全连接层组成）（Bai 等，2022）也属于即插即用

模块。

表3　不同防御方法的损失函数

Table 3　Loss functions for different defense methods

防御方法

PGD-K（Madry 等，2017）
ALP（Kannan 等，2018）
TRADES（Zhang 等，2019b）
GAT（Sriramanan 等，2020）
MMA（Ding 等，2020）
MART（Wang 等，2019）

PCL（Mustafa 等，2019）

CAS-AT（Bai 等，2022）

损失函数

CE ( fθ ( x̂ ), y )
CE ( fθ ( x̂ ), y ) + λ ×  fθ ( x̂ ) - fθ (x ) 2

2

CE ( fθ (x ), y ) + λ × KL ( fθ ( x̂ )||fθ (x ) )
CE ( fθ (x ), y ) + λ ×  fθ ( x̂ ) - fθ (x ) 2

2

CE ( fθ ( x̂ ), y ) × 1( fθ(x) = y ) + CE ( fθ (x ), y ) × 1( fθ(x) ≠ y )
BCE ( fθ ( x̂ ),y ) + λ × KL ( fθ ( x̂ )||fθ (x ) ) × (1 - Py(x, θ) )

CE ( fθ (x ), y ) + ∑
i

ì
í
î

ü
ý
þ

 fi - wc
yi 2 - 1

k - 1 ∑
j ≠ yi

( ) fi - wc
j 2 +  wc

yi
- wc

j 2

CE ( fθ ( x̂ ), y ) + β
S × ∑

s = 1

S

CE ( f s
θ ( x̂, Ms ), y )
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2）修改模型内部结构。Xie 等人（2020）改进了

网络 BN 层，提出 Dual-BN，使原始样本与对抗样本分

开利用不同的 BN，如图 7所示。而 Singla 等人（2021）
旨在研究不同的激活函数与模型鲁棒性的关系；此

外，除了在输入上添加扰动，Wu 等人（2020a）还在模

型权重上添加扰动。除了上述方法，Singh等人（2019）
提出鲁棒的子网络方法，即首先微调网络前几层生

成的扰动，然后对网络剩余层数进行对抗训练。

3）添加预训练模型或使用双模型训练。研究发

现，即使是仅使用干净样本进行预训练，也可以提高

模型的鲁棒性，并且使用对抗预训练的模型效果更

好（Hendrycks 等 ，2019；Xiao 和 Zheng，2020；Chen
等，2020），如图 8 所示，Xiao 和 Zheng（2020）使用了

轻量级网络预训练输入的干净样本，之后利用此网

络生成对抗样本，最终输入到目标网络进行训练与

测试。除此之外，Cui 等人（2021）提出双模型训练，

同时训练自然模型与目标对抗模型。

3. 3　参数自适应

在基于梯度生成对抗样本时，参数的设定对模

型鲁棒性的提升有着重要影响，如使用 PGD 攻击

时，其迭代次数 K、攻击步长 α 与扰动约束 ϵ 都需要

人为设置。下列方法针对在设置此类参数时，采用

一系列自适应方法，能够更好地提升模型鲁棒性。

Cheng 等人（2020）提出自适应扰动约束 ϵ，根据

每个训练样本与决策边界的距离来分配相应的 ϵ，

即自适应寻找能让模型错误分类的最小的 ϵ，具体

来说，初始化扰动约束为 0，每次迭代后增加一个具

体的常数，直到模型产生误判即停止。此外，还提出

了自适应标签平滑方法，以反映每个样本上的不同

扰动容限；Xiong 和 Hsieh（2020）采用 PGD 攻击方式

生成对抗样本，对原始的固定攻击步长进行改进，采

用了回溯线搜索（backtracking line search，BLS）方法

自适应步长；Croce 和 Hein（2020a）同样提出自适应

步长，具体来说，设置初始步长 η( )0 = 2ϵ，设定检查

点 w0 = 0，  w1，⋯，wn，根据以下两个条件判断是否

需要使当前步长减半，具体为

∑
i = wj - 1

wj - 1
1

f ( )x( )i + 1 > f ( )x( )i < ρ (wj - wj - 1 ) （18）

图 8　使用轻量级对抗预训练模型（Xiao 和 Zheng，2020）
Fig. 8　Using lightweight adversarial pretrained models

（Xiao and Zheng， 2020）

图 7　Dual-BN（Xie 等，2020）
Fig. 7　Dual-BN（Xie et al. ， 2020）

图 6　为模型引入辅助分类器（Mustafa 等，2019）
Fig. 6　Introduce an auxiliary classifier to the model（Mustafa et al. ， 2019）
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η(wj - 1 ) = η(wj ) ,  f ( )wj - 1max = f ( )wjmax （19）
式中，f ( )kmax 是在前 k 次迭代中找到的最高目标值。如

果其中一个条件为真，则迭代 k = wj 的步长减半，并

且对于每个 k = wj，⋯，wj + 1， 都有 η( )k η(wj ) /2。

受学习率预热的启发，Liu 等人（2020）提出了自

适应扰动约束 ϵ，同样采用预热的方法，具体来说，

定义了一个余弦调度器 ϵcos 和一个线性调度器 ϵ lin，

由 ϵmax 和 ϵmin 参数化，具体为

ì

í

î

ï
ïï
ï

ï
ïï
ï

ϵcos( )d = 1
2 ( )1 - cos d

D π ( )ϵmax - ϵmin +  ϵmax

ϵ lin( )d = ( )ϵmax - ϵmin
d
D + ϵmin

（20）

把 ϵcos(d )和 ϵ lin(d )裁剪到 0 和 ϵ target（扰动约束的

目标值），如果 ϵmin ≤ 0 且 ϵmax > ϵ target，ϵ 的值从 0 逐渐

增加到 ϵ target，然后保持不变。

Ye 等人（2021）为减少与对抗训练相关的开销，

采用了退火机制，由于神经网络在训练初始阶段专

注于学习特征，这可能不需要准确的对抗样本。因

此，在训练开始时设置大步长 α 与迭代次数 K 进行

内部最大化，然后逐渐增加 K 和减少 α 以提高内部

最大化解的质量，第 t 次迭代产生的退火数量 Kt 和

攻击步长 αt 具体为

K t = Kmin + ( )Kmax - Kmin × t
T （21）

αt = τ
Kt

（22）
式中，Kmax和Kmin 分别为对抗扰动的退火数量上限与

下限，τ 为某一常数。

此外，对于一些经典的对抗训练，如 TRADES
（Zhang 等 ，2019b）、MART（misclassification aware 
adversarial training）（Wang 等，2020）等，其目标函数

中的参数 λ 组合了两部分准确度，当调节 λ 时，需要

重新训练模型。为了避免这种繁重的过程，Wang 等

人（2020）提出了在推理阶段调节 λ，使模型不需要

因为参数的改变而反复训练。

3. 4　早期停止

与标准训练不同，对抗训练会产生鲁棒过拟

合现象，即过度适应对抗性强的训练会导致更差

的测试集性能。Rice 等人（2020）对对抗训练中的

过拟合现象进行了全面的研究，发现鲁棒过拟合

现象是普遍存在的。如图 9 所示，训练在初始阶

段正常进行，但在学习率衰减之后，测试误差会短

暂降低，随着训练进行，训练误差会持续降低，但

是测试误差会增加，也就是说，训练结束后的误差

不是最佳的，即训练结束后的模型鲁棒性不是最

佳鲁棒性。

针对鲁棒过拟合现象，采用早期停止策略是有

必要的，而早期停止可以分为学习率早期停止和攻

击 强 度 早 期 停 止（Pang 等 ，2021），如 Zhang 等 人

（2019b）在代码中将学习率设置为在 75 epoch 处衰

减，并且训练在 76 epoch 处停止；Zhang 等人（2020）
设置了固定的攻击迭代次数 τ（τ < K），K 为最大迭

代次数，旨在模型迭代了 τ 次生成对抗样本时，就停

止训练；Sitawarin 等人（2021）定义了样本到决策边

界的距离度量，一旦输入数据通过决策边界到达错

误类别一侧，就停止生成对抗样本。如图 10 所示，

灰色十字是最接近理想对抗样本点（蓝点）的对抗样

本，但计算起来非常昂贵；红色十字表示标准对抗训

练生成的对抗样本。对于早期停止方法，一旦越过

决策边界（蓝色十字），该过程就会停止，近似于灰色

十字。但是标准对抗训练会继续更新，直到达到指

定的最大步长（红色箭头和十字）。

图 9　鲁棒训练模型的学习曲线（Rice 等，2020）
Fig.  9　Learning curves for robustly trained models

（Rice et al. ， 2020）

图 10　早期停止方法（Sitawarin 等，2021）
Fig. 10　Early-stop mothod（Sitawarin et al. ， 2021）

3640



第 28 卷 / 第 12 期 / 2023 年 12 月
隋晨红，王奥，周圣文，臧安康，潘云豪，刘颢，王海鹏 

面向鲁棒学习的对抗训练技术综述

3. 5　半监督或无监督扩展训练

理论证明，对抗训练需要使用比标准训练大得

多的数据集，而这需要巨大的成本。因此，有研究希

望仅通过增加无标注的数据来提升模型的对抗鲁棒

性，即使用半监督或无监督扩展训练，如 Carmon 等

人（2019）使用半监督自训练的方式提升模型鲁棒

性。Zhai 等人（2019）同样采用大量无标注数据，提

出 PASS 算法来提高模型的对抗鲁棒泛化性；上文中

提到的 MART 等方法同样可以推广到半监督训练，

而 Uesato 等人（2019）则使用无监督训练与监督训练

加权结合的方法。

具体来说，通过设计不同的目标函数，作者提出

3 种策略：1）Online Targets 的无监督对抗训练（unsu⁃
pervised adversarial training with online targets，UAT-

OT）；2）无监督的固定目标对抗训练（unsupervised 
adversarial training with fixed targets，UAT-FT）；3）二

者结合训练（UAT++）。Zhang 和 Wang（2019）使用了

无监督训练方式，将注意力放在样本间结构上，采用

最优传输（optimal transport，OT）距离衡量原始样本

与干净样本的距离。

3. 6　加速对抗训练

为 了 提 升 标 准 对 抗 训 练 的 速 度 ，Zhang 等 人

（2019a）提出了一种能够减少计算正反向传播次

数的新方法；Shafahi 等人（2019）提出同步更新扰

动 和 模 型 参 数 ，连 续 m 次 在 同 一 小 批 次（mini⁃
batch）上训练，并在前一阶段的训练结果上继续训

练 ；Zheng 等 人（2020）通 过 逐 epochs 累 积 对 抗 扰

动，以更少的迭代次数生成相似（甚至更强）的对

抗样本。与此同时，有研究旨在利用单步对抗训

练来加速，即对 FGSM 进行优化来生成对抗样本。

但单步对抗训练会产生灾难性过拟合（catastroptic 
overfitting，CO）现象（Kim 等，2021），原因在于如果

FGSM 的攻击步长过大，模型会产生扭曲的决策边

界（图 11），导致 CO 现象的产生，因此，Wong 等人

（2020）提出了随机初始化的 FGSM 内部最大化攻

击方式，在一定程度上缓解了 CO 现象；Andriush⁃
chenko 等人（2020）认为，当攻击步长较大时，随机

初始化依旧对 CO 现象无效，在此基础上，他们提

出了梯度对齐（GradAlign）方法，即在点 x 和围绕 x

的 l∞-ball 内 的 随 机 扰 动 点 x + η 处 的 梯 度 之 间 最

大化梯度对齐。Vivek 和 Babu（2020）旨在通过在

网络层增加 dropout 层来减轻 CO 现象，与传统的仅

在 全 连 接 层 与 ReLU（rectified linear unit）后 增 加

dropout 层（typical setting）不同，作者还在模型的每

个非线性层之后引入 dropout 层（proposed setting）；

Kim 等人（2021）认为 ，单步攻击的主要问题是内

部最大化的线性近似的失败，如图 11 所示，因此，

应重新考虑适当的攻击步长。

表 4 为对抗训练加速方法的总结，可以看出，

加速方法分为多步训练的加速以及利用单步训练加

速。多步训练旨在达到同样的攻击强度时，使用

更少的迭代次数；单步训练利用只需要迭代一次

的优势加速对抗训练，但需要解决灾难性过拟合

问题。

3. 7　其他防御方法

将标准对抗训练与其他领域相结合，如 Cai 等

人（2018）提出课程对抗训练，旨在将课程学习的思

想融合进对抗训练中，使攻击强度逐步提升；同样，

Sitawarin 等人（2021）提出了将 softmax 概率差距作为

课程学习的难度度量，将概率差距定义为除正确类

图 11　正常决策边界转变为扭曲决策边界的过程（Kim 等，2021）
Fig. 11　Process of normal decision boundary turns into distorted decision boundary（Kim et al. ，2021）
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别之外的任何类别中的最大 softmax 概率与正确类

别的 softmax 概率之差，旨在最小化其概率差距。

钱申诚等人（2019）希望使对抗样本远离错误类

别，更接近真实类别，使用度量学习中的三元组损失

（triple loss）函数，向模型添加了额外的约束。如

图 12 所示，通过设置三元组损失中的至少一个元素

为对抗样本，其他为原始干净图像，模型使用交叉熵

损失与三元组损失交替训练。

Song 等人（2019）考虑到原始样本与对抗样本的

分布之间存在很大的领域差距，通过将原始样本与

对抗样本分别划分为两个域，并将无监督和有监督

的领域适应引入对抗训练中，以最小化原始样本和

对 抗 样 本 分 布 之 间 的 差 距 并 增 加 它 们 之 间 的 相

似性。

Bashivan 等人（2022）同样引入领域适应，在网

络的逻辑输出层添加领域判别器，如图 13 所示，将

训练数据区分为原始样本和对抗样本。 Jia 等人

（2022）将强化学习思想引入对抗训练，构建了目标

网络与策略网络结合的框架，如图 14 所示，前者使

用对抗样本训练提高模型鲁棒性，后者通过学习自

动产生依赖于样本的攻击策略，进而指导自动编码

器生成器网络生成对抗样本。Dong 等人（2020）试

表4　加速对抗训练方法对比

Table 4　Comparison of accelerated adversarial training methods

加速方法

YOPO（Zhang 等，2019a）
ATTA（Zheng 等，2020）

Free（Shafahi 等，2019）

Fast（Wong 等，2020）

GradAlign（Andriushchenko，2020）
Stable-single AT（Kim 等，2021）
SADS（Vivek 和 Babu，2020）

训练方式

多步训练

多步训练

多步训练

单步训练

单步训练

单步训练

单步训练

算法思想

减少计算正反向传播速度

重复使用来自前一 epoch 扰动，累积
攻击强度

生成扰动与更新模型参数同时进行

在进行 FGSM 之前添加初始噪声

相邻两点最大化梯度对齐

使用较小扰动生成更强的对抗样本

在模型的每个非线性层之后引入
dropout layer

优缺点

计算效率高，有效加速对抗训练

仅使用较少的攻击迭代就可以获得相
同强度的对抗样本

效率极大提升，但对 FGSM 单步攻击不
鲁棒

不需迭代多次生成扰动，但容易灾难性
过拟合

加速的同时有效预防灾难性过拟合，但
对大型数据集无效

加速的同时有效避免灾难性过拟合

有效避免灾难性过拟合

图 12　度量学习的三元组损失（Mao 等，2019）
Fig. 12　Triple loss for metric learning（Mao et al. ， 2019）

图 13　为模型引入领域判别器（Bashivan 等，2022）
Fig. 13　Introduce the domain discriminator to the model

（Bashivan et al. ， 2022）
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图捕捉每个输入周围的对抗性扰动的分布，而不是

像传统对抗训练一样寻找局部最具对抗性的点。

4　对抗训练评估

作为最有效的防御手段之一，对抗训练的评估

必不可少，本节从两个方面介绍对抗训练的评估。

4. 1　常用的数据集

对抗训练最常用的数据集是 CIFAR-10（Cana⁃
dian Institute for Advanced Research）、CIFAR-100、

MNIST（Modified National Institute of Standards and 

Technology）以及 SVHN（street view house numbers），

由于对抗训练在大型数据集（如 ImageNet）上的效果

不尽人意，有些研究使用了 Tiny-ImageNet 数据集来

验证其对抗训练的效果。图 15、图 16 和表 5 总结了

上述几种数据集的可视化与其基本信息。为了清楚

起见，图 15 中所有数据集的图像设置成同一大小，

图 16 中的 SVHN 数据集为原始图像大小。

4. 1. 1　CIFAR-10
CIFAR-10 是一个用于识别普适物体的小型彩

色图像数据集，共 10 个类别，如飞机、鸟、汽车、猫

等。每幅图像的尺寸为 32 × 32 像素，每个类别有

图 14　目标网络结合策略网络框架（Jia 等，2022）
Fig. 14　Target network combining policy network framework（Jia et al. ， 2022）

图 15　数据集总结

Fig. 15　Summary of the datasets （（a） CIFAR-10 dataset；（b） CIFAR-100 dataset；（c） MNIST dataset；（d） Tiny-ImageNet）
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6 000 幅图像，共有 50 000 幅训练图像与 10 000 幅测

试图像，在训练时，该数据集将训练图像分为 5 个批

次，每个批次有 10 000 幅图像，而测试图像的每个批

次包含了每个类别的 1 000 幅随机选择的图像。

4. 1. 2　CIFAR-100
与 CIFAR-10 类 似 ，CIFAR-100 同 样 是 小 型 彩

色图像数据集，每幅图像尺寸为 32 × 32 像素。不

同点在于 CIFAR-100 有 20 个超类，且被进一步区

分为 100 个类别（例如，鱼为超类；水族馆的鱼、比

目鱼、射线、鲨鱼、鳟鱼为类别），每个类别有 600 幅

图像，且分为 500 幅训练图像与 100 幅测试图像。

每幅图像含有两个标签，其一为 100 个类别所在的

“ 精 细 标 签 ”，其 二 为 20 个 超 类 所 在 的“ 粗 糙 ”

标签。

4. 1. 3　MNIST
MNIST 是传统的灰度手写字符数据集，由人口

普查局的工作人员（SD-3）与大学生（SD-1）记录的共

250 种不同笔迹组成，两种笔迹同样包含 30 000 幅

训练图像和 5 000 幅测试图像，该数据集共 60 000 幅

训练图像和 10 000 幅测试图像。每幅图像的尺寸为

28 × 28 像素，且经过了归一化预处理。

4. 1. 4　SVHN
与 MNIST 类似，SVHN 同样用于识别字符，但包

含了更多数量级的标记数据。SVHN 是由谷歌街景

彩色图像中的门牌号码组成的数据集，共 73 257 幅

训练图像，26 032 幅测试图像以及 531 131 幅额外

的、难度稍低的训练图像。经过预处理后的 SVHN
数据集图像为固定的 32 × 32 像素尺寸。

4. 1. 5　Tiny-ImageNet
ImageNet 是目前世界上最大的图像识别数据

集，可以用于目标分类、目标检测等各大领域。而

Tiny-ImageNet 是 ImageNet 的子集，共 200 个类别，每

个类有 500 幅训练图像，50 幅验证图像和 50 幅测试

图像，每幅图像的尺寸为 64 × 64 像素。

4. 2　常用攻击方法

对抗训练的评估方式可以分为白盒攻击与黑盒

攻击，白盒攻击是指攻击者可以获得目标模型的一

切信息，包括内部结构、训练参数和防御方法等；而

黑盒攻击对模型一无所知，只能通过输入输出与模

型进行交互。其中，白盒攻击又分为基于梯度的

图 16　SVHN 数据集

Fig. 16　SVHN dataset
表5　常用数据集

Table 5　Commonly used datasets

常用数据集

CIFAR-10
CIFAR-100
MNIST
SVHN
Tiny-ImageNet

性质

小型普适物体彩色图像数据集

小型普适物体彩色图像数据集

手写字符灰度图像数据集

彩色街道门牌号码数据集

ImageNet 数据集的子集

类别数

10
100
10
10

200

训练图像/
幅

50 000
50 000
60 000
73 257

100 000

测试图像/
幅

10 000
10 000
10 000
26 032
10 000

图像尺寸（预处理后）/像素

32 × 32
32 × 32
28 × 28
32 × 32
64 × 64
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FGSM 与 PGD-K 攻击，K 为攻击迭代次数。在 PGD-K

中，K 通常设为 20、50、100 等；基于超平面分类的

DeepFool（fool deep neural network）攻 击（Moosavi-
Dezfooli 等，2016）；基于优化的C&W（Carlini and Wag⁃
ner）攻击（Carlini 和 Wagner，2017）等。黑盒攻击可以

分为基于近似梯度的攻击，如 ZOO（zeroth order opti⁃
mization）攻击（Chen 等，2017）、使用同步扰动梯度近

似的多元随机近似（multivariate stochastic approxima⁃
tion using a simultaneous perturbation gradient approxi⁃

mation，SPSA）攻击（Uesato 等，2018）以及使用替代模

型（Papernot 等，2017）进行攻击评估。基于替代模型

的黑盒攻击较为普遍，其主要思想是先训练一个与目

标模型具有相似决策边界的替代模型，之后对替代模

型进行白盒攻击得到对抗样本，再利用其迁移性实现

对目标模型的攻击。此外，Dolatabadi 等人（2020）将

流模型引入对抗攻击，能够生成分布上与干净数据类

似的对抗样本，因而具有较强的攻击性。表 6 总结了

各种评估攻击方法以及对应的攻击强度。

另外，针对攻击是否包含特定目标，Croce 和

Hein（2020b）提出 A-PGD 攻击，将其两种模式（目

标攻击与无目标攻击）与 FAB（fast adaptive bound⁃
ary）攻 击（Croce 和 Hein，2020a）、SquareAttack 

（Andriushchenko 等 ，2020）进 行 整 合 ，得 到 相 对 复

杂 但 攻 击 性 强 的 AutoAttack 攻 击（Croce 和 Hein，

2020a）。

5　结 语

由于深度神经网络脆弱、易受攻击的安全性问

题，对抗训练这一典型的防御技术取得了重要进展，

并在对抗样本生成、基于对抗样本的模型防御训练

两大关键领域涌现出许多优秀的技术。本文不仅详

细梳理了传统对抗训练框架下的典型对抗训练方法

和关键技术，而且回顾了结合课程学习、度量学习等

思想的新型对抗训练方法。

通过本文的梳理不难发现，由于对对抗攻击的

本质成因仍不明确，现有的对抗训练技术仍面临缺

乏强大有效的攻击方法来对对抗训练方法性能进行

有效评估、难以应对多扰动综合的攻击及效率低等

挑战，为此，对抗训练未来的发展趋势为：

1）探究数字空间及物理世界对抗样本的成因。

针对数字空间与物理世界，探究导致模型输出错误

的干扰类型、强度以及干扰方式等，为对抗样本生成

提供可靠的理论指导；

2）设计更高效、强大的对抗攻击方法，一方面通

过提升对抗样本的攻击能力，来增强模型的防御性

表6　评估对抗训练的攻击方法比较

Table 6　Comparison of adversarial attack methods for evaluating adversarial training

对抗攻击方法

FGSM（Goodfellow 等，2015）
PGD-K（Mardy 等，2017）
C&W（Carlini 和 Wagner，2017）
DeepFool（Moosavi-Dezfooli 等，2016）
A-PGD （Croce 和 Hein 等，2020b）
ZOO（Chen 等，2017）
SPSA（Uesato 等，2018）
NATTACK（Li 等，2019）
Advflow（Dolatabadi 等，2020）
FAB（Croce 和 Hein，2020a）
SquareAttack（Andriushchenko 等，2020）
AutoAttack（Croce 和 Hein，2020a）

攻击方式

白盒攻击

白盒攻击

白盒攻击

白盒攻击

白盒攻击

黑盒攻击

黑盒攻击

黑盒攻击

黑盒攻击

黑盒攻击

黑盒攻击

组合攻击

特点

基于梯度的攻击

基于梯度的攻击

基于优化的攻击

基于超平面分类的攻击

基于梯度的攻击

基于近似梯度的攻击

基于近似梯度的攻击

基于概率密度估计的攻击

基于标准化流的攻击

基于快速边界的攻击

基于分数的攻击

基于两种模式下的 A-PGD、FAB、Square Attack 的组合攻击

攻击强度

**
****

*****
****
****

-
-
-
-
-
-

******
注：攻击强度一列仅对白盒攻击（含）比较，“*”的个数代表攻击强度的大小。
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能，另一方面提升对抗训练的效率；

3）构建能自适应防御多攻击类型的通用对抗训

练框架与方法，推动深度学习对抗性安全的发展。
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