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摘 要： 目的　对抗样本作为人工智能安全领域的基础性问题，其生成方法的研究具有重要意义。当前的全局扰

动优化策略生成的对抗样本存在源模型过拟合问题，这显著降低了跨模型迁移攻击的效果。为了解决这一问题，一

种有效的思路是将图像转换到频率域，提取对决策相关的频率信息后进行针对性干扰以生成对抗样本。但现有频

率域攻击方法过度依赖低频信息，导致对抗攻击的可迁移性受限。方法　为了突破传统攻击方法在迁移性与生

成效率方面的双重局限，本文提出一种基于生成器架构的频率域对抗样本生成方法。该方法能够在频率域中自适

应地保留对分类决策有益的高频和低频信息，并通过干扰这些信息生成对抗样本。通过利用生成器架构，本文方法

无需真实标签，一旦生成器训练完成，即可直接将输入图像送入生成器生成对抗样本，从而显著提高生成效率，同时

保持了较高的迁移攻击性能。结果　在 ImageNet 上进行的大量实验证明，本方法在卷积神经网络（convolutional 
neural network， CNN）和视觉变换器（vision Transformer， ViT）上均优于现有方法。此外，本文还利用了动物数据集

以及微软通用物体检测数据集（Microsoft common objects in context， MS-COCO）分别在跨数据集图像分类任务以及

目标检测任务上验证了攻击方法的有效性。结论　本文提出的基于生成器架构的频率域对抗样本生成方法，通过

自适应选择并干扰对分类决策有益的频率成分，显著提升了对抗样本的迁移攻击能力，在生成效率和攻击性能上均

优于对比方法，为对抗样本生成领域提供了新的解决方案。
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multiple searches across the input space to find possible adversarial perturbations.  However， this approach often leads to 
overfitting to the source model， reducing the transferability of adversarial examples， making them minimally effective in 
attacking other models.  Furthermore， performing iterative searches across the entire input space increases the computa⁃
tional cost of generating adversarial samples.  To address the above issues， we propose a novel adversarial example genera⁃
tion method based on a generative architecture， which selectively interferes with the frequency components that are crucial 
for the decision-making process of the model.  This method significantly improves the transferability of adversarial attacks.  
Once the generator is trained， it can rapidly generate adversarial examples by simply feeding in the input， thus enhancing 
the efficiency of adversarial example generation.  Our method not only addresses the challenges of transferability and overfit⁃
ting but also reduces the computational cost by eliminating the need for exhaustive searches in the input space， enabling 
fast and effective adversarial attacks. Method　Specifically， our method begins by feeding the input into a generator archi⁃
tecture， which produces two outputs： Branch 1 generates the initial adversarial noise， and Output 2 provides the initial 
mask information.  The purpose of the initial mask is to retain the feature information that is beneficial for classification in 
the original image.  After obtaining the initial adversarial noise， we add it to the original sample to create the preliminary 
adversarial example.  The next step involves applying a discrete cosine transform （DCT） to the adversarial example， fol⁃
lowed by multiplying the DCT-transformed adversarial sample with the mask information to isolate the crucial frequency 
components that affect the decision-making process.  Afterward， an inverse DCT （IDCT） is applied to recover the image in 
the spatial domain.  This processed adversarial image is then fed into an image classifier， and the generator is optimized by 
maximizing the loss function， which drives the adversarial example to produce the desired misclassification results.  The 
incorporation of the mask ensures that only the most influential frequency components， which directly influence the model’s 
classification， are preserved.  This approach not only guides the generator to focus on the critical parts of the image but also 
enhances the transferability of the adversarial example to different models， given that the manipulated frequency compo⁃
nents are less likely to be overfitted to a specific model.  By strategically targeting and preserving important frequency infor⁃
mation， our method improves the effectiveness and efficiency of generating adversarial examples. Result　Our method out⁃
performs baseline attack methods in terms of attack effectiveness when applied to convolutional neural networks， vision 
Transformer models， and adversarially trained models.  We also employed our approach to attack Google’s commercial 
API， and the results demonstrated that our method effectively compromised their classifier， causing it to produce incorrect 
detection outcomes.  To further understand the underlying reasons for the success of our method， we conducted a heatmap 
visualization analysis.  This analysis revealed that our method successfully shifted the model’s attention away from the fore⁃
ground and toward the background， thereby manipulating the model’s decision-making process.  Furthermore， leveraging 
the generative architecture， we used the trained generator to generate adversarial examples on the Animal dataset and the 
Microsoft common objects in context dataset.  These adversarial samples were then applied to attack the cross-dataset image 
classification tasks and the downstream object detection tasks.  The experimental results indicate that our method maintains 
its attack effectiveness in cross-dataset image classification tasks and downstream tasks， highlighting its transferability and 
versatility.  Hence， our attack method is not only effective for image classification models but also exhibits strong attack 
capabilities for more complex tasks such as object detection.  These results validate the broad applicability and robustness 
of our adversarial attack strategy across different types of computer vision models and tasks. Conclusion　The generator 
architecture proposed in this paper targets frequency components that are beneficial for classification decisions， signifi⁃
cantly improving the transferability of adversarial attacks.
Key words： deep learning； artificial intelligence security； computer vision； adversarial example in image classification； 
generative attack algorithm

0　引 言

近年来，深度学习技术在计算机视觉领域取得

显著进展，例如图像分类（Krizhevsky 等，2012）、目标

检测（Huang 等， 2017）和语义分割（He 等，2017）。

在某些特定场景下，深度学习模型的准确率甚至超

越了人类水平。然而，研究表明，基于深度神经网络
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的 计 算 机 视 觉 系 统 容 易 受 到 对 抗 样 本 攻 击 。

Szegedy 等人（2013）发现在图像分类任务中，通过向

图像中添加微小的扰动，能够使图像分类系统以极

高的置信度做出错误的分类决策。更为令人担忧的

是，已有研究发现对抗样本还具有一定的迁移攻击

能 力（Moosavi-Dezfooli 等 ，2016；Madry 等 ，2017；袁

珑 等，2022；秦颖鑫 等，2024；闫嘉乐 等，2022）。

分类器的决策依赖于输入图像的多维度特征，

可分为共性特征与个性特征（Wang 等，2021；Jin 等，

2024；Wang 和 He，2021；王杨 等，2022）：共性特征是

多模型决策的共同依赖依据；个性特征仅对单一模

型有效。因此，生成高迁移性对抗样本的核心在于

干扰模型的共性特征依赖。

现有迁移攻击方法主要通过梯度信息搜索扰动

空间（Dong 等，2018；Xie 等，2019；Lin 等，2019），但

存在两方面问题：1）梯度信息反映模型对当前输入

的局部反馈，过度依赖会限制跨模型攻击能力，且迭

代优化过程效率低下；2）未加约束的全局扰动易破

坏模型无关的个性特征，降低扰动对共性特征的干

扰强度。

针对问题 1），一种主流的方法是采用生成式架

构。由于生成器经过大量训练，其中记录了关于当

前数据集的丰富信息，通过输入原始图像，能够直接

生成其对应的对抗扰动。生成式方法不依赖于梯度

信息，也不需要多次迭代，从而提高对抗样本的生成

效 率 以 及 迁 移 攻 击 能 力（Xiao 等 ，2018；Isola 等 ，

2017；He 等 ，2021；Zhu 等 ，2024；赵 恩 浩 和 凌 捷 ，

2025；孙曦音 等，2019）。

在更集中的特征丰富的频域中，利用频率信息

生成对抗样本被证明是有效的。因此，解决问题 2）
的 自 然 方 法 是 使 用 离 散 余 弦 变 换（discrete cosine 
transform， DCT）将图像从空间域转换为频域。低频

信息用于描述整体图像特征。目前，主要的频域攻

击方法是通过保留频域中有价值的低频信息，去除

高频细节，然后通过逆离散余弦变换（inverse dis⁃
crete cosine transform， IDCT）将其转换回空间域，得

到具有更明显共同特征的图像。接着对该转换后的

图像进行攻击，生成梯度和对抗扰动，并将其添加到

原始图像中，生成对抗样本（Guo 等，2018）。

然而，现有频域攻击方法隐含“模型仅依赖低频

特征决策”的假设，忽略了部分模型可能利用高频信

息完成分类（Wang 等，2020）。因此，研究重点在于

通过何种设计能够有效地保留对分类有效的高低频

信息。生成器可以通过损失函数约束学习从输入分

布中生成图像。同样，利用这些约束，可以引导生成

器学习哪些高频和低频信息对分类有益。图 1 展示

了本研究方法与仅保留低频信息方法在保留特征方

面的差异。第 1 行是原始图像，第 2 行是保留对攻击

有用的高频和低频信息的自适应特征图像，第 3 行

是仅保留低频信息的特征图像。传统的基于频域的

对抗攻击方法假设关键特征存在于低频信息中，限

制了对抗攻击的效果。通过使用损失函数约束生成

器，本研究使生成器能够学习当前数据集中对分类

有益的高频和低频信息，并利用这些信息生成对抗

样本，从而显著提高攻击成功率。

具体而言，如图 2 和图 3 所示，本研究设计了一

种基于生成器架构的方法，能够在生成对抗样本时，

根据输入的不同动态破坏当前输入中对决策有益的

高频和低频信息。该方法结合了对齐机制，以确保

所保留的扰动特征与对抗样本一致。

本文主要贡献如下：1）提出一种能够动态保留

输入中对生成对抗样本至关重要的高频和低频信息

的方法。该方法能够更为精准地扰乱共性特征，进

而显著提升迁移攻击的成功率。2）本研究提出的方

图 1　不同频率特征图像对比

Fig. 1　Comparison of images with different frequency features 
（（a） original images； （b） images preserving useful high and 

low frequency information for classification； 
（c） images preserving low frequency information only）
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法通过生成器架构实现，能够自适应地保留输入中

对分类有效的高频和低频信息。经过训练的生成器

能够直接产生出对抗扰动，无需依赖传统方法中的

梯度信息及多次迭代，从而大幅度提升了对抗样本

的生成效率。3）通过大量实验，将本文方法与其他

主流方法对比，本文方法不仅具有更快的对抗样本

生成速度，而且在迁移攻击成功率方面表现更优。

此外，本文方法对跨数据集图像分类任务以及下游

任务也展现出了一定的攻击效果，进一步证明了其

在实际应用中的潜力。

1　相关工作

1. 1　基于生成器攻击方法

生成器的本质功能在于生成图像，而对抗样本

则旨在创造一幅与原图视觉上几乎无异的图像，以

此诱使人工智能系统做出错误判断。因此，生成网

络自然而然地成为对抗样本生成领域的理想选择。

加之生成器能够学习整个数据集的分布特征，在对

抗样本生成任务中，仅需利用生成器产生扰动，并通

过设定约束来控制扰动的大小，即可成功生成对抗

样本。使用生成器架构进行攻击的工作主要有：

Xiao 等人（2018）、Isola 等人（2017）、He 等人（2021）、

Zhu 等人（2024）；Baluja 和 Fischer（2018）；Poursaeed
等人（2018）、Mopuri 等人（2018）。

1. 2　基于梯度的攻击方法

1. 2. 1　基于迭代的优化方法

基于迭代的对抗样本生成方法是该领域的基

础 。 MIM（momentum iterative method）（Dong 等 ，

2018）通过引入动量信息，避免了对源模型的过拟

合。IEM（improved euler method）（Peng 等，2023）则

借鉴数值欧拉方法，采用改进的欧拉方法，减少了近

似误差，从而更准确地搜索最优解，构建更具迁移性

的梯度基础攻击。

1. 2. 2　基于输入变换的攻击方法

基于输入变换的方法借鉴了模型优化中的数

据增强策略，通过对输入数据进行变换来提升攻

击性能。DIM（diverse input method）（Xie 等，2019）

在 MIM 基础上引入随机填充和平移策略，提高对

抗 样 本 的 迁 移 攻 击 能 力 。 SI-NI-FGSM（scale-

invariant nesterov iterative fast gradient sign method）

（Lin 等，2019）结合 Nesterov 迭代快速梯度符号法

和 尺 度 不 变 攻 击 法 ，进 一 步 提 升 迁 移 攻 击 能 力 。

SSA（spectrum simulation attack）算 法（Long 等 ，

2022）通过离散余弦变换在频域中加入随机噪声，

模拟不同网络对输入频率的注意力，从而实现攻

击效果。

1. 2. 3　基于频域的攻击方法

传统对抗样本生成方法在输入空间中搜索对抗

扰动，增加了时间复杂度。基于离散余弦变换的特

性，许多研究将图像从空间域转换到频域，利用频率

特征生成扰动（Guo 等，2018；Ehrlich 和 Davis，2019；

Deng 和 Karam，2022）。然而，现有研究表明，图像中

的高频信息对于分类至关重要。一些方法通过频率

增强模型或假设模型仅关注低频信息进行决策，通

图 2　本文框架

Fig. 2　Method architecture diagram

图 3　自适应频率保留模块

Fig. 3　Adaptive frequency preservation module
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过保留低频信息进行攻击。

本研究提出一种利用生成器架构动态保留有效

高低频信息的方法，显著提升了迁移攻击效果和对

抗样本生成效率。

2　方 法

2. 1　问题建模

将 x表示为一个原始图像，y表示其对应的真实

标签。设 F 为分类器，本研究的目的是生成对抗样

本 xadv = x + δ，使得 F（xadv） ≠ F（x），在对抗样本生成

任务中，需要对对抗扰动 δ进行约束，以确保生成的

对抗样本与原始样本之间的差异保持在足够小的范

围 ε 内，攻击的公式化描述为

arg max
xadv

J (xadv ,y )   s.t.   xadv - x ∞ ≤ ε （1）
式中，J 是交叉熵损失。正如前文所述，已有多种基

于梯度的方法被提出以解决对抗样本生成的优化问

题。与这些方法不同，本研究利用生成器架构，一旦

模型训练完成，输入原始数据即可直接生成对应的

对抗样本。为了充分利用生成器结构的优势，并在

频域中有效保留对分类任务至关重要的频率特征，

本研究提出一种包含 3 个关键步骤的方法，具体

如下：

1）生成器架构。受 He 等人（2021）工作的启发，

设计了一种生成器架构，能够根据输入图像生成初

始的对抗扰动，并同时生成用于筛选有效频率信息

的掩码矩阵。

2）有效特征对齐保留。设计了一个量化初始掩

码矩阵的框架，该框架能够同时实现对抗扰动与对

抗样本特征的有效对齐。

3）损失优化。通过设计量化损失和攻击损失函

数，利用反向传播优化生成器，确保生成的对抗样本

既具有高隐蔽性，又能有效攻击目标模型。量化损

失用于约束扰动的大小和范围，而攻击损失则用于

提高对抗样本的迁移攻击能力。

在接下来的内容中，将详细介绍上述方法的实

现细节及其在对抗样本生成任务中的应用效果。

2. 2　生成器架构

如图 2 所示，在本文的框架中，利用两个不同的

分支分别优化这两个变量。一个分支输出初始对抗

扰动 δ，其受到预定义的 l∞范数 ε 的限制；另一个分

支输出初始频率保留掩码矩阵 ρ，其中，ρ满足⋁ρi，j ∈ 
［0，1］，为了保证保留频率信息的可行性，对 ρ进行

二值化处理，生成矩阵m，用于保留 DCT 后系数矩阵

中的指定系数，m中的每个元素是一个二进制值（0
或 1）。如果 m（i，j） = 1，则表示对图像进行离散余弦

变换操作后，第（i， j）个位置的离散余弦变换系数得

以保留。下一节中，将详细介绍如何设计模块，使之

有效保证对抗扰动与对抗样本特征对齐。

2. 3　有效特征对齐保留

如图 3 所示，本研究设计了一个模块，名为自适

应 动 态 频 率 保 留 单 元（adjustable frequency reserve 
using discrete cosine transform and inverse discrete 
cosine transform， Adjustable-DCT-IDCTunit），它可以

接收任意输入 z，然后将输入通过离散余弦变换，使

得输入从空间域转换到频率域。具体为

zdct = DCT ( z ) （2）
接着，与生成器中所得二值化矩阵m进行哈达

玛积，保留有效的高低频信息，具体为

z'dct = zdct⊙m （3）
式中，m表示对 ρ进行处理的二值化矩阵。⊙ 表示

逐位相乘。

最后，再通过逆离散余弦变换完成对输入的重

构。具体为

z i dct = IDCT ( z'dct ) （4）
将 Adjustable-DCT-IDCTunit 模块的整个过程表

示为

z i dct = K ( z,m ) （5）
式中，z为输入（对抗样本或者生成器生成的初始对

抗 扰 动），m 为 生 成 器 中 掩 码 矩 阵 的 二 值 化 矩 阵

形式。

有效的对抗扰动应该集中于原始输入的重要特

征上，如图 2 所示，本研究设计了一个对齐模块，令

对抗扰动 noise通过式（5）后与原始样本经过式（9）
（详后）操作得到对抗样本 advsave，同时，将得到的对

抗样本经过式（5）操作得到重构的对抗样本 advdct，

并将其送入白盒模型得到损失函数优化生成器，本

研究的做法有效保证了对抗扰动关注的特征与对抗

样本关注特征的一致性。一旦生成器 G 在训练数据

和白盒模型上训练完成，本研究通过如下操作得到

对抗样本advsave，攻击其他黑盒模型。

ρ = G2 (x ) （6）
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式中，G（·）为生成器，G1（·）表示生成器第 1 个输出

分支，即初始对抗扰动 δ，G2（·）表示生成器第 2 个输

出分支，即初始频率保留掩码矩阵ρ。

m = Q ( ρ ; r ) = ì
í
î

1  ρi,j ≥ r

0 其他
（7）

式中，r 为初始设定阈值。

noiseadv = K (G1 (x ) ,m ) （8）
式中，m 是由生成器的第 2 个输出分支生成的掩码

信息，而 G1（x） 是由生成器的第 1 个输出分支生成

的初始噪声信息。本研究的目标是将这两者输入到

Adjustable-DCT-IDCTunit 中，以获得有效的对抗噪

声信息noiseadv。

advsave = x + noiseadv （9）
式（9）的目的是将原始样本和对抗噪声相加，得

到初始对抗样本。

2. 4　损失函数

2. 4. 1　对抗性损失

为了实现欺骗目标黑盒模型的目标，需要一个

本地替代模型 F 监督生成器 G 的训练。对于非定

向攻击，目标是生成一个对抗性图像，该图像不被分

类为真实标签。在每个训练迭代中，生成器试图通

过损失函数最大化错误标签的对抗性图像的概率。

为了实现这个目标，本文使用了以交叉熵作为基础

的式（10）作为对抗损失的基础。

grad = sign ( ∂J (advdct , y )
∂advdct ) （10）

式中，J 表示交叉熵损失，advdct 表示根据式（5）重建

的对抗样本。采用符号函数处理梯度信息，旨在保

留对图像分类具有关键意义的像素。

Ladv = -sum (advsave ×  grad ) （11）
式中，sum 表示将对抗示例与经符号函数处理的梯

度信息逐像素相乘，旨在累积各像素在对抗示例中

对损失函数的贡献度，目的是识别出对错误分类贡

献最大的像素，从而引导生成器创建更有效的对抗

样本。

2. 4. 2　量化损失

本文设计了一个特殊的量化算子用以选择重要

的频率信息，目的是确保生成的频率保留掩码矩阵

ρ为 0，1 的二值化矩阵。然而，矩阵 ρ取值并非二值

化，通过式（7）得到其二值化形式用于生成对抗样

本，这可能会由于量化引起的信息丢失而带来一些

测试误差。为了减小训练和测试之间的差距，一个

直接的解决方案是减小 ρ的量化误差。量化参数应

尽可能接近完整精度参数，期望测试性能接近训练

性能。量化损失为

Lquanti ( ρ ) =  ρ - m 2 （12）
2. 4. 3　隐蔽性损失

直观上，篡改图像的像素值越小，越能够增强对

抗样本的隐蔽性，在本文方法中，使用生成器保证了

生成的对抗扰动的最大值小于等于 ε，为了进一步提

高对抗样本的隐蔽性，研究中使用了如下的隐蔽性

损失，降低生成扰动的总体大小。具体为

Lperturb (noiseadv ) =  noiseadv 2 （13）
总损失为

L = Ladv + λquanti Lquanti + λperturb Lperturb （14）
式中，λquanti 和 λperturb 为超参数，通过最小化损失 L 更

新生成器 G 的参数，最终达到生成可迁移对抗样本

的目的。

2. 5　算法

本研究的一个基本策略即利用生成器以及保留

有效频率信息来生成对抗性扰动。首先，将输入通

过生成器得到初始对抗样本advsave。然后，为了使得

对抗特征对齐，将 advsave通过式（5）得到 advdct。为了

进一步提高迁移攻击效率，算法中对 advdct 使用了

Xie 等人（2019）的输入多样性方法。最后，通过损失

函数优化了生成器 G。当完整训练一个生成器后，

只需要将输入送入生成器，即可得到具有迁移攻击

能力的对抗样本，大大提高了对抗样本的生成效率。

算法 1 重要频率特征用于对抗攻击。

输入：原始样本 x，真值 y，源模型 F，对抗损失

L，生成器 G。

输出：对抗样本adv'save。

参数：迭代次数 T。

1）for t = 0 to T – 1 do。

（1）通过式（6）—式（9）得到advsave。

（2）通过式（5）得到advdct。

（3）对advdct 进行 DIM 算法中的输入图像变换。

（4）通过式（14）优化生成器 G。

2）end for。
3）得到训练好的生成器 G。

4） 利用训练好的生成器 G 通过式（6）—式（9）
得到对抗样本 adv'save。

5）返回对抗样本adv'save。
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3　实 验

本研究将所设计方法命名为自适应选择重要频

域信息的对抗样本攻击方法（adaptive selective cru⁃
cial frequency adversarial example， ASCFAE）。在本

研究中，生成对抗样本在卷积神经网络（convolu⁃
tional neural network，CNN）、对 抗 训 练 网 络 和 ViT

（vision Transformer）上全面与其他最先进的竞争方

法进行性能评估。此外，本研究还探讨了 ASCFAE
在对抗样本生成效率方面的优势，进一步说明了其

在目标检测任务和商用 API 上的有效性。最后，通

过消融实验和模型决策注意力图的可视化分析，验

证了 ASCFAE 方法的有效性。

3. 1　实验设置

3. 1. 1　模型与数据集

本研究实验基于 ImageNet（Deng 等，2009）、动

物数据集（含 90 类动物，共 1 万余幅图像）及 MS-

COCO（Microsoft common objects in context）（Lin 等，

2014）3 个数据集开展，具体设置如下：

本研究在广泛使用的 ImageNet 数据集上进行实

验验证。实验通过攻击 Inception-v3（Incv3）模型和

ResNet-50（Res50）模 型（Szegedy 等 ，2016；He 等 ，

2016）生成对抗样本。对于所提出的方法，利用源模

型监督生成器的训练过程，并在推理阶段直接将原

始 图 像 转 换 为 对 抗 图 像 。 输 入 图 像 统 一 裁 剪 为

299 × 299 像素。此外，为了全面评估方法的迁移攻

击 能 力 ，实 验 还 使 用 了 多 种 目 标 模 型 ，包 括

DenseNet161（Dense161）（Huang 等，2017）、Efficient⁃
Net（Eff）（Tan 和 Le，2019），以及 3 种基于 Transformer
的模型，即 Vit-b、Visformer-S 和 LeVit-256（Dosovits⁃
kiy 等，2020；Chen 等，2021；Graham 等，2021）。为进

一步验证方法的鲁棒性，本研究还在 3 个集成对抗

训练模型上评估了对抗样本的迁移性，分别是 Inc-

v3ens3、Inc-v3ens4 和 IncRes-v2ens2（Tramèr 等 ，

2017）。为了确保实验的公平性，从 ImageNet 验证集

中随机选择了 5 000 幅图像用于生成对抗样本。所

有目标模型在测试集上的自然准确率均超过 92%，

确保了实验结果的可靠性。

为验证算法的跨数据集与跨任务攻击能力，基

于 ImageNet 预训练的 Incv3 和 Res50 生成器，分别在

动物数据集（90 类、10 000 余幅图像）上攻击其他

4 种图像分类模型，并在 MS-COCO 数据集上生成对

抗样本以攻击下游目标检测任务。

3. 1. 2　评价指标

实 验 中 ，采 用 广 泛 使 用 的 攻 击 成 功 率（attack 
success rate， ASR）作为核心评估指标。ASR 定义为

测试集中被成功误导至错误分类的样本占比，其值

越高，表明攻击性能越优。

在实际攻击场景中，对抗样本的实时生成能力

是关键约束——若攻击需与网络篡改结合（如截获

用户图像后快速生成对抗样本并替换原数据以干扰

后续检测），生成耗时过长可能导致用户察觉异常，

终 止 检 测 流 程 。 因 此 ，实 验 引 入 每 秒 生 成 帧 数

（frames per second， FPS）评估对抗样本的生成效率，

该指标直接反映方法在实际场景中的可行性。

在本研究提出的方法中，对齐模块在精确对齐

对抗噪声与对抗样本特征方面发挥着关键作用，这

有 助 于 提 高 对 抗 样 本 的 图 像 质 量 。 本 文 借 鉴 了

Zhang 等人（2023）和 Li 等人（2018）的评价指标，使

用 了 结 构 相 似 性 指 数（structural similarity index， 
SSIM）、峰值信噪比（peak signal-to-noise ratio， PSNR）

衡量对抗样本的图像质量。这两个指标均为正向指

标，数值越高，意味着对抗样本的图像质量与原始样

本越接近，对抗样本的隐匿性越强，更难被受害者所

察觉。

3. 1. 3　基准攻击算法

本研究中选择了 6 种具有代表性的对抗样本生

成方法作为基准攻击算法进行比较。这些方法包

括：SI-NI-FGSM（Lin 等，2019）、基于频率的 SSA 算法

（模拟不同网络对不同输入频率的注意力）（Long
等 ，2022）、GE-Adv（Zhu 等 ，2024）、IEM（Peng 等 ，

2023）、DIM（Xie 等，2019）和基于动量的 MIM（Dong
等，2018）。上述算法除 GE-Adv 以外，迭代次数 T 设

置为 10，迭代过程中超参数 α设置为 1. 6/255，对抗

噪声 ε设置为 16/255，GE-Adv 算法参数则与原论文

保持一致。

3. 1. 4　ASCFAE 参数

实 验 中 ，ASCFAE 的 参 数 涉 及 两 个 源 模 型 ：

Inception-v3 和 ResNet-50。两个模型的配置设置相

同：λquanti 和 λperturb 设置为 0. 000 1，最大对抗噪声 ε设

置为 16/255，生成器训练轮数设置为 30，式（7）中的

r 设置为 0. 5。优化采用 Adam 优化器，初始学习率

lr = 0. 000 1，betas = （0. 5， 0. 999）。
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3. 2　迁移攻击实验

本研究所有实验在 NVIDIA RTX 3080 GPU 上

完成，结果如表 1 所示。数据显示，本研究提出的方

法在几乎所有测试模型上均展现出优于对比算法的

攻击性能：以 Incv3 为源模型攻击其他模型时，平均

攻击成功率高达 97. 76%，较当前最优的 GE-Adv 算

法提升 2. 11%；且在所有模型上的攻击成功率均优

于其他方法。以 Res50 为源模型时，本研究方法取

得了最高的平均攻击成功率；仅在攻击 Incv3 模型时

略逊于 DIM 算法，但仍位列第 2。值得注意的是，本

研究方法在 Dense161 和 Eff 模型上表现出更稳定的

攻击能力，均取得最佳攻击结果，进一步验证了其

迁移攻击的鲁棒性。综合对比，相较于主流算法，

本研究方法在迁移攻击性能上更具优势且稳定性

更强。

针对对抗训练模型的攻击性能实验结果如表 2
所示。以 Incv3 为源模型时，本研究方法的平均攻击

成功率较次优的 DIM 算法高出 24. 35%；以 Res50 为

源模型时，仍保持最佳平均攻击性能。值得注意的

是，该表现与未对抗训练模型上的实验结果一致。

进一步分析发现，以 Incv3 为源模型的攻击策略在防

御模型（均基于 Inception 架构）上效果更优，主要归

因于目标模型与源模型的架构一致性降低了迁移攻

击的难度。

3. 3　攻击ViT模型实验

本研究还攻击了 ViT 模型，以测试该方法的跨

架构攻击能力。所有模型使用 PyTorch 中的 timm 库

实现。本研究使用 Incv3 和 Res50 作为源模型，实验

结果如表 3 所示。实验结果显示，本研究提出的方

法在攻击性能上相较于其他竞争方法展现出明显优

势。使用 Incv3 作为源模型时，性能比第 2 好的模型

提高 30. 39%；使用 Res50 作为源模型时，性能比第 2
好的模型提高 1. 88%。实验结果不仅验证了所提出

方法在 ViT 模型上的有效适用性，还揭示了当前 ViT
模型在面对对抗样本攻击时的脆弱性。

3. 4　对抗样本生成效率评估

对抗样本生成速度也是对抗样本的一项核心的

考量指标，更快的生成速度，意味着能够更高效地实

施攻击。本研究使用 Incv3 作为源模型，比较了本研

究的方法与竞争方法的对抗样本生成速度，本研究

中，均保持了实验中 batch 数等于 2。如表 4 所示，本

表1　不同方法攻击成功率

Table 1　Attack success rate on multiple models
/%

模型

Incv3

Res50

方法

SI-NI-FGSM
SSA

GE-Adv
IEM
DIM
MIM
本文

SI-NI-FGSM
SSA

GE-Adv
IEM
DIM
MIM
本文

Dense161
72.36
59.22
94.78
62.26
64.52
49.46
97.18

86.22
91.36
84.72
92.48
91.08
83.22
94.26

Res50
78.50
64.58
96.64
69.34
69.50
57.58
96.82

99.68
99.78

99.00
98.98
99.68
98.82
99.66

Incv3
99.06
99.04
98.92
98.56
98.50
98.34
99.66

61.80
68.00
47.56
64.22
80.14

54.56
68.58

Eff
74.44
67.68
92.24
64.70
66.14
52.98
97.36

84.12
81.76
85.44
81.52
83.96
70.32
93.16

平均

81.09
72.63
95.65
73.72
74.67
54.59
97.76

82.96
85.23
79.18
84.30
88.72
76.71
88.92

注：加粗、下划线字体分别表示各模型的最优、次优攻击效果。

表2　对抗训练模型上的攻击成功率

Table 2　Attack success rate on adversarial training models
/%

模型

Incv3

Res50

方法

SI-NI-FGSM
SSA

GE-Adv
IEM
DIM
MIM
本文

SI-NI-FGSM
SSA

GE-Adv
IEM
DIM
MIM
本文

Inc-v3
ens3
33.78
32.00
10.22
26.12
45.10
22.96
71.44

22.38
25.58
10.82
17.72
36.12

17.16
33.78

Inc-v3
ens4
29.86
30.12

9.80
29.34
43.00
21.08
69.46

19.28
23.30
15.46
16.58
30.72

15.46
29.62

IncRes-
v2ens
17.36
18.80

6.88
13.14
26.48
11.78
46.72

10.62
15.80

8.50
9.60

17.70
9.04

26.30

平均

27.00
26.97

8.97
21.07
38.19
18.61
62.54

17.43
21.56
11.59
14.63
28.18
13.89
29.90

注：加粗、下划线字体分别表示各模型的最优、次优攻击效果。
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研究的方法单张对抗样本生成效率、每秒帧数方面

远远高于基于梯度的对抗样本生成方法，表现出更

显著的优势。

3. 5　跨数据集攻击实验

相较于基于梯度的方法，基于生成器的方案在

训练完成后，仅需将原始图像输入生成器即可生成

对抗样本，无需真实标签的参与，这为跨数据集攻击

以及下游任务攻击创造了便利条件。

3. 5. 1　动物数据集图像分类攻击实验

在本小节中，本研究使用提出的 ASCFAE 算法

在 动 物 数 据 集 上 攻 击 了 MobileNetv2（Sandler 等 ，

2018）、VGG16（Simonyan 和 Zisserman，2015）、

ResNet152（Res152）（He 等 ，2016）和 Inception-v4
（Incv4）（Szegedy 等，2017）4 种图像分类模型。4 种

模型未被攻击情况下在动物数据集分类准确度分别

为 99. 16%、99. 36%、98. 11% 和 97. 00%。4 种模型

分类对抗样本结果如表 5 所示，以 Incv3 和 Res50 为

源模型在 ImageNet 训练的生成器生成对抗样本在动

物数据集上攻击上述4个模型的平均攻击成功率分别

是88. 24%和88. 80%，充分验证了ASCFAE算法的跨

数据集以及黑盒攻击能力，因为对于生成器而言，4种

分类模型以及数据集均是训练时未曾见过的。

3. 5. 2　下游目标检测任务攻击实验

本研究使用提出的 ASCFAE 算法在 MS-COCO
数 据 集 上 攻 击 目 标 检 测 模 型 FasterRCNN（faster 
region-based convolutional neural network）（Ren 等 ，

2017）、YOLOv3（you only look once， version 3）（Red⁃
mon，2018） 、FCOS （fully convolutional one-stage 
object detector）（Tian 等，2019）和 SSD300（single shot 
multibox detector 300）（Liu 等，2016）。攻击结果如

表 6 所示，评估指标为平均精度（average precision， 
AP）和平均召回率（average recall， AR），采用预定义

的设置，交并比（intersection-over-union，IoU）的平均

值为［0. 5∶0. 95］。从结果可以看出，本研究的方法

有效地攻击了下游物体检测任务，在攻击前后，物体

检测模型的检测结果发生了显著变化。

3. 6　消融实验

本研究进一步分析了本研究框架中关键部分

对于可迁移攻击的贡献。本实验采用 Incv3 为源模

型，训练时省略算法 1 的图像变换步骤，直接使用

原始输入，结果如表 7 所示。表 7 结果为不同模型

表3　ViT模型上的攻击成功率

Table 3　Attack success rate on ViT-based models
/%

模型

Incv3

Res50

方法

SI-NI-FGSM
SSA

GE-Adv
IEM
DIM
MIM
本文

SI-NI-FGSM
SSA

GE-Adv
IEM
DIM
MIM
本文

Vit-b
19.20
11.56

9.28
14.46
23.82
13.64
30.34

15.70
12.24
15.66
12.30
18.46

12.26
17.02

Visformer-S
41.08
30.92
39.66
33.78
39.88
26.46
82.06

35.56
28.52
18.62
29.72
41.32

25.16
39.94

LeVit-256
44.80
33.96
54.04
35.46
42.98
26.90
85.44

33.84
30.44
24.94
26.72
40.38
22.54
48.84

平均

35.03
25.48
34.33
27.90
35.56
22.33
65.95

28.37
23.73
19.74
22.91
33.39
19.99
35.27

注：加粗、下划线字体分别表示各模型的最优、次优攻击效果。

表4　不同方法生成对抗样本效率比较

Table 4　Comparison of efficiency of different methods in 
generating adversarial examples

方法

SI-NI-FGSM
SSA
IEM
DIM
MIM
ASCFAE（本文）

帧数/（帧/s）
1.46
0.59
1.39
3.20
6.10

222.22

时间/s
0.68
1.68
0.72
0.31
0.16
0.004 5

注：加粗、下划线字体分别表示各列最优、次优结果。

表5　黑盒分类模型跨数据集攻击结果

Table 5　Cross-dataset attack results on black-box 
classification models

/%

源模型

Incv3
Res50

MobileNetv2
95.92
93.33

VGG16
89.63
95.19

Res152
78.52
90.74

Incv4
88.89
75.93

平均

88.24
88.80
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上的 ASR。

3. 6. 1　解耦对齐模块

训练时，本研究方法中，对生成器输出的扰动，

经过图 3 所示的 Adjustable-DCT-IDCTunit 模块后与

原始输入相加生成对抗样本，再对对抗样本都同样

经过 Adjustable-DCT-IDCTunit 得到 advdct，并将其送

入分类器，计算损失函数以优化生成器。两次送入

Adjustable-DCT-IDCTunit 的目的是确保对抗样本保

留的有效特征与对抗扰动是一致的。

为了验证对齐模块的必要性，实验设计了消融

对比：仅保留生成器生成的扰动经单次 Adjustable- 
DCT-IDCTunit 处理后与原始样本像素级相加生成对

抗样本（即取消第 2 次频域特征对齐），并以该样本

直接计算分类器损失优化生成器。如表 7 第 2 行数

据所示，无对齐模块的方法虽然攻击成功率略高（攻

击性稍强），但其生成的对抗样本在 SSIM 与 PSNR 指

标上显著低于含对齐模块的版本，表明图像质量（隐

匿 性）受 损 。 这 一 结 果 表 明 ，Adjustable-DCT-

IDCTunit 的对齐机制在提升攻击成功率的同时，有

效抑制了扰动引入的视觉失真，成功平衡了攻击性

与图像质量，验证了本文方法理论设计的合理性。

3. 6. 2　解耦生成器中自适应频率选择模块

为了验证本研究设计的自适应高低频信息保留

掩码矩阵的有效性，通过生成器生成对抗扰动，同时

经过离散余弦变化将扰动从空间域转向频率域，借

鉴 Guo 等人（2018）的方法，本研究选择 r = 1/8，即仅

保留 1/8 的低频信息，并通过逆离散余弦变化得到对

抗扰动后与原始样本相加得到初始对抗样本，初始

对抗样本通过同样的方式并保留 1/8 的低频信息，并

送入分类器计算损失优化生成器。如表 7 第 3 行数

据所示，当固定了保留的频率特征之后，攻击效果大

幅降低，说明本研究设计的自适应频率选择模块对

于提高攻击效果有着至关重要的作用。

3. 6. 3　基线方法比较

本研究仅保留了生成器中的对抗噪声生成模

块，用生成器生成对抗噪声，并将对抗噪声与原始输

入相加得到对抗样本，将对抗样本通过离散余弦变

换转换到频率域，仅保留 1/8 的低频信息后，通过逆

离散余弦变换将对抗样本转换回空间域，送入分类

器计算损失优化生成器。如表 7 第 4 行数据所示，攻

击成功率远远低于本研究的自适应频率信息方法，

验证了本研究方法的有效性。

4　结 论

本研究针对现有对抗样本生成方法的低效问题

提出创新性解决方案。传统方法通常依赖于梯度信

息遍历整个输入空间，这不仅降低了对抗样本的迁

表6　下游目标检测任务攻击结果

Table 6　Attack results on downstream object detection tasks

模型

无攻击情况

Incv3
Res50

方法

ASCFAE
ASCFAE

FasterRCNN
AP

0.37
0.09
0.13

AR
0.52
0.19
0.23

YOLOv3
AP

0.28
0.08
0.12

AR
0.40
0.15
0.21

FCOS
AP

0.37
0.08
0.19

AR
0.59
0.21
0.26

SSD300
AP

0.26
0.07
0.10

AR
0.37
0.13
0.19

表7　消融实验结果

Table 7　Ablation experiment results

方法

ASCFAE
w/o alignment module
w/o frequency module
baseline

Dense161/%
95.72
98.00
25.56
70.72

Res50/%
96.62
98.34
33.80
74.12

Incv3/%
99.72
99.86
26.34
73.40

Eff/%
95.32
96.90
25.26
75.22

SSIM
0.70
0.67
0.87
0.82

PSNR/dB
75.43
74.57
76.59
76.36

注：w/o alignment madule：无对齐模块；w/o freguency module：无自适应频率选择模块；baseline：基线方法。
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移攻击能力，还显著影响了生成效率。为了解决这

一问题，本研究提出一种基于生成器架构的方法，能

够根据不同输入自适应选择对分类决策有益的高频

和低频信息，并通过破坏这些信息生成对抗样本。

该方法在多个模型和任务上进行了验证，展现了其

高效性和广泛适用性。与其他方法相比，本文方法

在迁移攻击性能和生成效率方面均表现出显著优

势。尽管如此，本文方法仍存在一些不足。例如，在

某些特定的模型架构下，生成的对抗样本可能无法

保持一致的攻击效果，这主要是由于不同模型对频

率特征的敏感度存在差异。未来的研究可以进一步

优化生成器的训练过程，以减少计算资源的需求并

提高训练效率。同时，可以探索本文方法在其他计

算机视觉任务（如语义分割、图像生成等）中的应用。
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