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摘 要： 目的　针对生成式人工智能（artificial intelligence generated content，AIGC）技术生成的高逼真伪造人脸视频

对人类视觉感知的欺骗性问题，以及当前人脸防伪检测算法评估体系在中文数据层面有效性和应用性验证方面的

空白，旨在构建面向中文场景的量化评估基准以推动防伪检测技术迭代发展。方法　提出面向大规模中文人脸伪

造视频的 CHN-DF（Chinese-deepfake）数据集，详细阐述数据采集、伪造样本生成及质量评估的全流程构建方法。通

过多维度实验验证数据集复杂性，兼顾跨模态伪造技术覆盖、环境干扰因子完备性等复杂因素，并建立基于深度检

测模型的系统性评测基准。结果　发布全球首个包含 434 727样本的中文人脸视频防伪数据集，实验显示该数据集鉴

别难度高，在 16 种包含 SOTA（state-of-the-art）与主流防伪模型的测评中视觉与视听结合的准确率分别控制在 85%

与 70% 以下。构建的评测基准覆盖了视觉与听觉模态场景，在跨域泛化性测试中显示模型准确率性能波动平均

幅度达 19. 6%，显著揭示现有算法的应用局限性。结论　构建的中文防伪评测基准有效填补领域空白，通过系统

性实验阐明数据集特性与算法性能的关联机制，提出针对模型鲁棒性增强、跨模态泛化能力提升等关键发展方

向，为面向中文场景的量化评估以及人脸视频防伪技术的实际部署提供数据支撑与实践指导。CHN-DF 数据集

在线发布地址为：https://doi.org/10.57760/sciencedb.j00240.00067 和 https://github.com/HengruiLou/CHN-DF。
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hyper-realistic synthetic face videos， posing unprecedented challenges to human visual perception systems.  While existing 
face anti-spoofing detection algorithms demonstrate promising performance on Western-centric datasets， their effectiveness 
and applicability remain unverified in Chinese-specific contexts due to the lack of standardized evaluation benchmarks.  
This study aims to establish a quantitative assessment framework tailored for Chinese scenarios， driving the iterative devel⁃
opment of anti-spoofing technologies. Method　Aiming to address this issue， the CHN-DF dataset， the first large-scale 
benchmark dedicated to Chinese face video forgery detection， is proposed.  The dataset construction process involves sev⁃
eral critical stages， including data collection， fake sample generation， and quality assessment.  Data collection was con⁃
ducted in complex environmental settings， such as varying lighting conditions and occlusions， ensuring the diverse and 
challenging nature of the dataset.  Over 190 000 dialogue clips from 2 540 real Chinese identity videos were collected across 
multiple sources， ensuring rich dataset variability.  Twelve advanced AIGC tools that incorporate mainstream and cutting-

edge methods based on diffusion， generative adversarial networks（GANs）， and hybrid architectures are employed to gener⁃
ate the forged samples.  These tools produced 434 727 mixed fake samples， covering seven types of manipulation tech⁃
niques， such as expression transfer， lip-sync tampering， and audiovisual dissonance.  Aiming to ensure data quality and 
integrity， human perception and automated detection techniques were employed in a dual-layer quality control process.  
This approach included an assessment framework that considers visual and auditory modalities to create a comprehensive 
evaluation standard that reflects the challenges encountered by anti-spoofing models in real-world applications.  A system-

level evaluation benchmark based on deep learning detection models was developed to further enhance the effectiveness of 
the dataset.  This benchmark spans a variety of deepfake detection models， including state-of-the-art （SOTA） and widely 
used algorithms， to test the robustness and generalization capabilities of these models across different environmental and 
contextual factors.  The goal was to test the adaptability of the detection algorithms to the complexities presented by the 
CHN-DF dataset. Result　The CHN-DF dataset， which represents the world’s first Chinese language-based face video anti-
spoofing dataset， contains a total of 434 727 samples.  This dataset is designed to be diverse and complex， posing substantial 
challenges for current deepfake detection algorithms.  In experimental evaluations using 16 different models， including 
SOTA and mainstream anti-spoofing models， the accuracy of detecting deepfake faces in this dataset was found to be lower 
than expected， thereby highlighting task complexity.  Specifically， the accuracy for visual and audiovisual combined tests 
was below 85% and 70%， respectively.  These results indicate the increased difficulty in accurately detecting deepfake 
faces in the CHN-DF dataset， demonstrating that current models are still far from perfect.  Further analysis revealed the 
effectiveness of the evaluation benchmark in highlighting the limitations of existing algorithms.  In cross-domain generaliza⁃
tion tests， the performance of models fluctuated by an average of 19. 6%， indicating substantial variations in model accu⁃
racy across different scenarios.  This variability emphasizes the need for robust and adaptable algorithms that can handle 
diverse environmental conditions and complex manipulations in the CHN-DF dataset.  Moreover， the evaluation benchmark 
demonstrated the need for integrating visual and auditory modalities for face video anti-spoofing detection.  In numerous 
cases， models that relied solely on visual features failed to accurately detect fake videos， highlighting the importance of 
incorporating multimodal features for improved detection accuracy. Conclusion　The CHN-DF dataset and its associated 
evaluation benchmark effectively fill a critical gap in the field of face video anti-spoofing detection for Chinese language sce⁃
narios.  Using systematic experimentation， this research clarifies the relationship between dataset characteristics and algo⁃
rithm performance， elucidating the underlying mechanisms that contribute to the challenges faced by current models.  Based on 
these findings， a roadmap for future improvements in the field is proposed， focusing on key directions such as enhancing model 
robustness and improving cross-modal generalization capabilities.  These insights are crucial for the practical deployment of face 
video anti-spoofing detection technologies， offering theoretical support and practical guidance for future development.  The CHN-DF 
dataset and evaluation protocol have been made publicly available on GitHub at https://github.com/HengruiLou/CHN-DF， serving as a 
valuable resource for researchers and practitioners in the field.  This dataset serves not only as a technical reference but also as a 
catalyst for global collaboration in the fight against sophisticated， culturally specific deepfake threats.  Future work will extend the 
dataset to include minority dialects.  The dataset is linked at https://doi.org/10.57760/sciencedb.j00240.00067 and https://github.
com/HengruiLou/CHN-DF.
Key words： deepfake； deepfake face videos； face forgery evaluation benchmark； Chinese dataset； multimodal
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0　引 言

生成式人工智能（artificial intelligence generated 
content，AIGC）作为应对数字智能时代挑战的核心

技术，通过语义理解与跨模态生成能力，已在艺术创

作、场景编辑以及数字人生成等多领域展现出显著

的应用价值（Han 等，2023）。然而，“眼见为实”的理

念往往深植人心，AIGC 发展的同时也使得人脸视频

伪造产物变得愈加逼真，信息真实性验证逼近失效

（Zhao 等，2025），导致当今社会面临严峻的安全威

胁。对政治人物的深度伪造视频通过形象抹黑和内

容篡改，可能影响国家政治制度甚至引发国际战争

危机。此外，社交身份的伪造导致各类诈骗现象不

断增多。一些不法分子利用深度伪造技术塑造虚假

的个人形象，在聊天室中通过面孔和声音模拟与“同

龄”儿童进行数字对话，以获取未成年人的信任，对

他们的安全构成威胁。

为了应对人脸视频深度伪造技术的滥用和潜在

危害，人脸视频防伪检测技术的研发与落地变得尤

为重要，这些技术的落地依托于高质量的人脸视频

防伪数据集。然而目前领域内数据集存在显著缺

陷：1）在数据公平性上，人脸视频防伪检测数据集主

要为欧美面孔，缺乏亚洲人脸视频数据样本，面向人

脸视频防伪检测的中文数据仍是空白。2）在数据丰

富性上，人脸视频防伪数据集落后于日新月异的现

实 AIGC 生成场景，存在伪造模态单一、伪造方法老

旧以及数据样本数量不足的共性问题。

为了应对上述问题，本文构建了首个面向人脸

视 频 防 伪 检 测 的 大 规 模 中 文 数 据 集（Chinese-

deepfake，CHN-DF），旨在构建面向中文场景的量化

评估基准以推动人脸防伪检测技术迭代发展，其主

要贡献如下：1）数据公平性。在视觉模态方面发布

了针对中国面孔的人脸视频防伪数据集，填补了领

域空白；在听觉模态方面构建了首个中文普通话语

态的人脸防伪数据集，有助于推动普通话场景语音

防伪技术发展。2）数据丰富性。CHN-DF 数据量达

到 434 727 个样本，是目前数据规模最大的人脸视频

防伪数据集。伪造方法类型齐全，在传统基于卷积

神经网络（convolutional neural network，CNN）、Flow-

Based 以及对抗生成网络（generative adversarial net⁃
work，GAN）等架构基础之上，引入了最新 Diffusion

的架构。3）选用主流的 16 种评测方法对 CHN-DF
数据集进行综合实验，搭建面向中文场景的量化评

估基准，验证 CHN-DF 数据集的多样性与实用性。

1　相关工作

AIGC 发展带来的视频内容生成技术变革，增加

了检测人脸伪造视频的紧迫性（蔺琛皓 等，2023），

近些年来学术界和工业界的许多研究人员致力于创

建人脸视频防伪检测数据集，开源了部分数据集以

促进领域研究。本节将对人脸视频防伪检测数据集

的现状进行梳理。

现有的人脸视频防伪检测数据集主要分为两

类：一类数据集借助视觉层面的单模态伪造方法，通

过修改或交换人类的面部特征信息达到人脸伪造的

效果（丁峰 等，2024）；另一类数据集伪造方法结合

视觉与听觉层面的伪造手段，对于一段真实视频，通

过视觉或听觉特征信息的多模态修改实现视频信息

的复杂伪造，此类伪造方法伪造角度与方式多样，更

贴合人脸视频恶意伪造的现实情况（李旭嵘 等，

2021），但要求伪造手段多样且过程复杂，因此，此类

数据集数据样本匮乏。

1. 1　基于视觉的单模态人脸视频防伪检测数据集

1）UADFV（unified anti-spoofing deepfake and 
video dataset）（Matern 等，2019）。UADFV 为第 1 个

用于人脸视频防伪检测的数据集，数据集共有 98 个

视频，其中，49 个是从 YouTube 收集到的真实视频，

伪造视频则是通过使用 FakeApp 应用程序进行伪造

生成 49 个假视频。作为早期人脸视频防伪检测数

据集，UADFV 在数量和质量上都有限制，由单一的

FakeApp 产生的假视频中，人脸扭曲变化及异常动

作很明显。

2）DeepfakeTIMIT（Korshunov 和 Marcel，2018）。

同样作为早期人脸视频防伪检测数据集，Deepfa⁃
keTIMIT的真实数据来源于32名说话人拍摄的640个

视频，每个说话人视频集中包含 10 个高分辨率的

HQ（high quality）视 频 和 10 个 低 分 辨 率 的 LQ（low 
quality）视频。假视频通过面部交换技术交换说话

人间面部信息得到。然而，同样由于早期视频伪造

方法的局限性，生成视频只有 4 s 且合成的视频往往

是模糊的。

3）FF++（FaceForensics++）（Rossler 等 ，2019）。
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FF++包含来自YouTube的1 000个真实视频和4 000个

基于计算机图形学和深度学习方法合成的伪造视

频。数据集划分为未压缩格式和 H264 压缩格式，用

于评估深度伪造检测方法在压缩视频和未压缩视频

上的性能。然而大小和多样性不足，导致难以对由

大量参数组成的高性能神经结构进行最优训练。

4）Celeb-DF（Li 等，2020）。针对 DeepfakeTIMIT
数据质量不佳和篡改痕迹粗糙的问题，Celeb-DF（Li
等，2020）对视频伪造方法进行了改进，提供了更高

质量的视频。数据集中的真实视频源自 YouTube 中

的 59 位说话人的 590 个视频，并使用改进的 deep⁃
fake 技术生成了 5 639 个虚假视频。然而，该数据集

仍存在伪造方法单一的问题，不适用于现实世界中

遇到的挑战。

5）DeeperForensics（Jiang 等，2020）。DeeperFo⁃
rensics 数据集中的真实视频源自 100 名付费演员的

录制，其中采用了 FF++中的视频作为面部交换伪造

方法的 1 000 个目标视频。通过将每个源身份与

10 个目标视频进行面部交换，合成了 1 000 个假视

频。此外，DeeperForensics 并没有采用其他的合成

方法，而是利用 7 种扰动方法对真实视频和伪造视

频进行数据增强以增加多样性。通过这种方式创建

了 50 000 个真实视频和 10 000 个伪造视频。虽然数

据量明显大于早期的人脸视频防伪检测数据集，并

且更具多样性，但是 DeeperForensics 还没有像其他

数据集一样对当前人脸伪造技术广泛的评测，因此

DeeperForensics 的学术效能尚未完全建立。

6）WildDeepfake（Zi 等，2021）。面对早期人脸

视频防伪检测数据集存在缺少内容多样性和视频源

低质量的问题，WildDeepfake 从互联网上收集真实

和深度伪造的样本，包含了视频中提取的面部动作

序列，在人工去除没有对应真实人脸的视频后，真实

视频数量为 3 805 个，伪造视频数量为 3 509 个。视

觉效果更贴合真实生活场景，但数据量不足导致在

训练高性能神经网络结构时存在局限。

7）ForgeryNet（He 等，2021）。ForgeryNet 是现有

基于视觉的人脸视频防伪检测数据集中最大规模的

数据集，提出包括时序伪造定位、空间伪造定位等多

项 任 务 ，ForgeryNet 采 用 8 种 深 度 伪 造 方 法 ，生 成

121 617 个伪造视频。视频总量达到 221 247 个，并

且视频带有丰富的数据标注。

8）DF40（Yan 等，2025）。DF40 采用 23 种伪造

方法完成了基于面部交换和面部替换技术的数据伪

造，每类伪造方法的伪造数量在 1 500 例左右。在数

据种类上 DF40 实现了广泛人脸视频伪造数据的构

建，然而其伪造框架仍局限于 CNN、GAN 等传统伪

造框架，在基于 Diffusion 的数据构建上还是空白。

1. 2　基于视听的多模态人脸视频防伪检测数据集

1）DFDC（deepfake detection challenge）（Dolhan⁃
sky 等，2021）。DFDC 是第 1 个在视频中包含伪造音

频的数据集，起初作为 Facebook 发布的同名 DFDC
竞赛的数据集，包含 5 250 个视频。之后，经过数据

补充，真实视频达到 23 654 个，伪造视频数据量达到

104 500 个。为了保证数据集的多样性，真实视频源

取自不同的环境设置，伪造视频则由 8 种不同的方

法生成。听觉模态上仅进行音频交换，并没有使用

音频伪造方法。标签仅包含真假两个类别，没有区

别伪造视频中视觉伪造与听觉伪造。

2）KoDF（Korean deepfake）（Kwon 等 ，2021）。

KoDF 包含采用 6 种伪造方法伪造的 175 776 个假视

频和 62 166 个真实视频。视频中 403 个说话人大多

是韩国人，是为了平衡在现有的防伪数据集中亚洲

人口数据不足的首次努力。然而 KoDF 在处理视觉

与听觉信息时仅进行音频与人脸唇部动作的同步

伪造，并没有使用声音克隆、声音转换等深度语音

伪造方法。

3）FakeAVCeleb（Khalid 等，2022）。FakeAVCe⁃
leb 是首个同时包含伪造视频和伪造音频的人脸视

频 防 伪 检 测 数 据 集 ，从 VoxCeleb2 数 据 集 选 择 了

500 个真实视频，利用了 Faceswap，DeepFaceLab 和

FSGAN 伪造面部信息，利用 SV2TTS（real-time voice 
cloning）伪造音频，使用 Wav2Lip 完成音频与人脸唇

部动作伪造，生成了 19 500 个伪造视频。

1. 3　人脸视频防伪测评基准

现有人脸视频防伪数据基准总体上按照数据采

集、伪造样本生成、质量评估以及人脸伪造鉴别算法

评测 4 部分构成。

然而，人脸视频防伪领域内的数据集（表 1）普

遍存在基准流程不完备的问题。UADFV 与 Deeper⁃
Forensics 仅限于数据集构造，缺乏人脸伪造鉴别算

法评测实验。在数据采集方面与伪造样本生成方

面，UADFV、WildDeepfake、Celeb-DF 以及 DeeperFo⁃
rensics 存在数据生成单一或不明确的问题，导致数

据评测基准难以有效反映现实中复杂伪造场景，不
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利于人脸伪造鉴别算法学习到高效鲁棒的鉴伪特

征。在质量评估方面，目前仅有 Celeb-DF 以及 DF40
对所提数据进行质量的评估，然而领域内数据集进

行数据筛选的工作目前依赖于人工筛查，受限于数

量庞大且内容逼真的数据特性，仅依靠人工筛查机

制而没有明确的数据质量评价指标进行约束难以完

成高效的数据筛选。在人脸伪造鉴别算法评测方

面，领域内的评测方式局限于“在当前数据集上训

练，在当前数据集上测试”的方式，此类评测基准难

以测评人脸伪造鉴别算法的跨域检测性能（即面对

不同数据分布、不同数据质量）。此外，评测指标局

限在准确率以及 AUC（area under the curve）得分等

单一指标上，难以满足面对数据不均衡或需要多元

化显示人脸伪造鉴别算法性能时的需求。

因此，现有人脸视频防伪数据基准在数据采集、

伪造样本生成、质量评估以及人脸伪造鉴别算法评

测等方面存在明显的不足与缺陷，限制了高效鲁棒

的人脸视频防伪算法研究。

2　CHN-DF数据集

CHN-DF 人脸视频防伪检测数据集包含视觉与

听觉两个模态的信息。本节首先介绍 CHN-DF 数据

集的真实视频获取和伪造视频生成，然后详细描述

CHN-DF 数据集的基本属性信息。图 1 和图 2 分别

为 CHF-DF 数据流程图和 CHN-DF 伪造视频生成

示例。

2. 1　真实视频

为了保障 CHN-DF 数据集的场景多样性与内容

复杂性，CHN-DF 真实视频源于目前最大的公开中

文 视 听 多 模 态 数 据 集 CN-CVS（Chinese mandarin 
audio-visual dataset）（Chen 等，2023）以及中文唇语数

据集 CMLR（Chinese mandarin lip reading）（Zhao 等，

2020）。CN-CVS 总共有超过 2 500 名说话人，数据总

条数超过 20 万，总时长超过 300 h，CHN-DF 选取其

中 Speech 部分的 2 529 名说话人视频，选取的视频

总量接近 20 万；CMLR 数据集包含 2009 年 6 月至

2018 年 6 月的新闻联播视频，数据集包含由 11 位主

持人所表述的共 102 076 个视频，CHN-DF 数据集对

CMLR 数据集进行了筛选，达到保持说话人之间视

频数据量平衡的目的，选取的视频总量接近 2 万。

基于此，CHN-DF真实视频数据量达到213 187个，

超过目前公开的人脸视频防伪检测数据集的真实视

频数量，说话人总数达到 2 540 位。此外，CMLR 使

用基于方向梯度直方图（histogram of oriented gradi⁃
ent，HOG）的人脸检测方法，再利用开源平台进行人

表1　人脸视频深度防伪数据集汇总

Table 1　Summary of face video deepfake detection datasets

数据集

UADFV
DeepfakeTIMIT
FF++
Celeb-DF
DeeperForensics
WildDeepfake
ForgeryNet
DF40
DFDC
KoDF
FakeAVCeleb
CHN-DF

类型

视频

视频

视频

视频

视频

视频

视频

视频

视频 + 音频

视频 + 音频

视频 + 音频

视频 + 音频

发布年份

2018
2018
2019
2019
2020
2020
2021
2024
2020
2021
2022
2025

真实视频
数量

49
640

1 000
590

50 000
3 805

99 630
-

23 654
62 166

500
213 187

伪造视频
数量

49
320

4 000
5 639

10 000
3 509

121 617
31 650

104 500
175 776
19 500

221 540

视频总数

98
960

5 000
6 229

60 000
7 314

221 247
31 650+
128 154
237 942
20 000

434 727

说话人
总数

49
32
-
59

100
-

5 400+
-

960
403
500

2 540

伪造方法
数量

1
2
4
1
1
-
8

23
8
6
4

12

包含 Diffusion
×
×
×
×
×
×
×
×
×
×
×
√

面向群体

欧美

欧美

欧美

欧美

欧美

欧美

欧美

欧美

欧美

韩国

欧美

中国

注：“-”表示该信息在原始论文与开源可获取平台中均未提供。“√”和“×”分别表示包括和不包括。
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脸识别和对齐；CN-CVS 使用 dlib 工具包对每个视频

进行面部检测，删除没有人脸或多个人脸的视频，因

此 CHN-DF 视频区域已固定在人脸部分。

由于 CHN-DF 数据集中真实视频基于说话人身

份进行视频内容划分，数据集中训练集、验证集和测

试集的说话人不存在重叠部分。因此，CHN-DF 数

据集具有高度可扩展性。可实现将新说话人的真实

视频与伪造视频加入数据集，以增加真实和深度假

视频的数量，并确保训练集、验证集和测试集相互

独立。

2. 2　伪造视频

在视觉层面，为了能够还原日益泛滥的面部伪

造场景，本文全面采用了面部交换、面部重现以及文

生视频 3 类视觉层面的伪造方法，涵盖了现实社交

媒体中通过“换脸”、“恶意拼接”以及提示词生成的

虚假视频场景。在听觉层面，为了能够为伪造鉴别

研究提供真实的语音诈骗场景，本文采用语音转换

以及语音克隆两类听觉层面的伪造方法，模拟现实

场景中“音色克隆”以及“通话修改”场景。

此外，随着多模态融合技术的发展，基于视听融

合的多模态视频伪造方式也在互联网环境中大量传

播。此类伪造视频实现了伪造语音片段与人物视觉

表达的同步，即模仿人物声音进行虚假语音剪辑或

合成的同时，修改视觉模态上的语言表达来适配虚

假语音的片段，即“对口型”。

具体地，CHN-DF 的伪造视频构建概况如图 3 所

示，由于生成的伪造视频在人工检查过程中根据伪

造效果进行了筛选，因此每种伪造方法的视频数量

并不相等。下面给出每类伪造方法的技术分析。

1）面部交换。采用在 HuggingFace 开源使用平

台类别下载量前两名的 SimSwap（Chen 等，2020）和

图 1　CHF-DF 数据流程图

Fig. 1　Data flow diagram of CHF-DF

图 2　CHN-DF 伪造视频生成示例

Fig. 2　Examples of forged videos generated in CHN-DF
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FSGAN（face swap generative adversarial network）

（Nirkin 等，2019）算法。SimSwap 采用身份注入模块

在特征级别上将源图像中人脸的身份信息转移到目

标视频的人脸上，此外使用弱特征匹配损失，该损失

以隐式方式帮助模型保留面部属性。FSGAN 基于

对抗生成网络的换脸模型，根据目标视频和源视频

能够实现面部交换。模型首先根据目标人脸的姿态

和表情重新绘制源视频人脸并分割成两个面部区

域，同时填补重新绘制的脸部的缺失部分并将完整

的脸部与目标进行混合。

2）面部重现。采用在 Github 开源项目平台 Star
数量超过 1. 5 万的 FOMM（Siarohin 等，2019）以及其

续作 Motion-cos（Siarohin 等，2021）。FOMM 模型由

运动估计模块和图像生成模块两个主要模块组成。

根据视频中提取的帧对，将运动编码为特定于运动

的关键点位移和局部仿射变换的组合，进而组合出

学习运动的特征图来重建视频。Motion-cos 在此基

础上实现细粒度重现编辑，基于部件分割进行自监

督深度学习，从人脸源图像提取关键点信息，依据各

个子部件的特征图对目标视频进行逐帧伪造，实现

面部替换的区域化操作。

3）文生视频（text to video，T2V）。文生视频是新

型视频内容生成的主要载体。本文选择在 Hugging⁃
Face 开源平台类别下载量前 5 的算法。Zeroscope

（Cerspense，2023）、AnimateDiff（Lin 和 Yang，2024）、

Hotshot （Mullan 等 ，2023）、AnimateLCM（Lin 和

Yang，2024）以及 MagicTime（Yuan 等，2025）。算法

均基于 Diffusion 生成架构，通过扩散融合文本输入

表征信息实现逐视频帧的全量生成。

4）唇 形 转 换 。 Wav2Lip（Chung 和 Zisserman，

2017）是唇形动作迁移开源项目中广泛使用的代码

工程，Wav2Lip 可以将动态的视频进行唇形转换，实

现 唇 形 动 作 与 输 入 语 音 匹 配 ，即“ 对 口 型 ”。

Wav2Lip 利用预先训练的唇语同步检测器使模型根

据音频学习嘴唇动作，实现生成视频人物口型与输

入语音同步。

5）语音克隆。Mockingbird（Babysor，2021）是目

前已知可获取的开源中文实时语音克隆项目，通过

不同讲话人音频信息合成虚假音频。Mockingbird 引

入中文训练数据集用于训练语音合成系统，提取讲

话人的声音提取音色向量，然后根据讲话人声音和

音色向量加上合成器和声码器完成中文语音克隆。

6）语音转换。cogui-TTS 在 github 上获得超过

3. 7 万 Star 并在中文社交平台上广泛使用。coqui-
TTS 基于低资源零样本文本转语音模型，具有合成

包括汉语在内的多种语言能力，提供了包括 Glow-

TTS（Kim 等，2020）在内的多种文本语音规范模型，

以及 Multiband-MelGAN（Yang 等，2021）等声码器模

型。这些模型的高效性和多功能性使得 coqui-TTS
能够处理文本到语音转换任务。

7）音频替换。音频替换类别是指以异源拼接的

人工方式，将源视频的音频替换为同一子集（训练

集、验证集或测试集）下其他视频的音频后拼接生成

的人脸伪造视频。

2. 2　质量评估

为了保证 CHF-DF 的数据质量，本文采取了智

能评测与人工审查结合的方式进行数据筛选。具体

地，本文首先采用 YOLO（you only look once）算法对

生成的伪造视频进行人脸识别，YOLO 算法识别人

脸 的 概 率 低 于 80% 的 会 被 删 除 ；接 着 基 于 FID
（Fréchet inception distance）得分，将 FID 得分高于 30
的低质量数据进行删除；最后召集具备资深计算机

视觉处理经验的志愿者对数据进行人工筛选，删除

存在明显视觉缺陷的视频数据。

2. 3　数据集描述

CHN-DF 数据集包含 434 727 个人脸视频，说话

人总数达到 2 540 人。其中，真实视频 213 187 个，伪

造视频 221 540 个，CHN-DF 正负样本达到了相对平

衡。根据说话人身份，按照 7∶1∶2 的比例将 CHN-DF
视频划分为训练集（1 778 位说话人的 350 679 个视

频）、验证集（254 位说话人的 22 685 个视频）和测试

图 3　CHN-DF 中不同方法伪造视频数量分布

Fig. 3　Distribution of forged video counts in CHN-DF
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集（508 位说话人的 52 723 个视频），CHN-DF 视频时

长分布如图 4 所示，持续时间在 0. 36 ~355. 58 s，贴

合现实情况中视频时长长短不一的特点，适配于多

样化人脸防伪检测使用场景，平均长度为 5. 12 s。

视频时长集中在 0 ~ 20 s，其中 98. 75% 的片段小于

20 s，99. 94% 的片段小于 50 s。

3　CHN-DF基准评测

人脸视频防伪检测模型性能好坏通过测评模型

在人脸视频防伪检测数据集的多种定量指标体现。

在本节中将介绍 CHN-DF 基准评测的评估方法以及

评价指标；基于代码的可复现性，采用 16 种人脸视

频防伪检测领域先进方法进行全面基准性能评估，

以此展示 CHN-DF 数据集的复杂性和贴近真实场景

水平，同时与多模态 FakeAVCeleb 数据集进行比较。

需要说明的是，选择 FakeAVCeleb 数据集最重要的

原因是 FakeAVCeleb 是目前已知的唯一包含详细音

视频伪造标注的多模态人脸视频防伪检测数据集。

此外，该数据集还采用丰富的造假方法，在多模态人

脸 视 频 防 伪 检 测 领 域 是 被 广 泛 接 受 的 优 秀 评 测

基准。

3. 1　评估方法

基于数据集涵盖的视觉、听觉以及视听融合的

伪造属性，CHN-DF 能够为人脸视频防伪研究领域

中基于单一模态防伪检测、基于集成方法的防伪检

测方法以及多模态人脸视频防伪检测模型提供基准

评测。具体地，在单一模态防伪检测中评测模型在

面部交换、面部重现以及文生视频 3 类伪造方法的

性能；在基于集成方法的防伪检测方法以及多模态

人脸视频防伪检测模型中进行视觉、听觉以及视听

融合伪造上的全面基准评测。

3. 1. 1　单模态方法

1）EfficientNet-B0（Tan 和 Le，2020）采用多目标

神经网络架构搜索技术构建，核心模块为融合压缩

激励优化的倒置瓶颈结构。通过复合缩放策略实现

图 4　CHN-DF 视频时长分布

Fig. 4　Duration distribution of videos in CHN-DF
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网络在计算效率与检测精度间达到最优平衡。

2）CViT（convolutions to vision Transformers）
（Wodajo 和 Atnafu，2021）通 过 双 阶 段 特 征 学 习 ：

（1）无全连接层的堆叠卷积特征提取器，专用于面部

特征学习；（2）视觉 Transformer 编码器，将卷积特征

转换为序列化像素级表征进行检测。该设计结合了

CNN 的局部特征提取优势与 Transformer 的全局建

模能力。

3）F3-Net（frequency in face forgery network）

（Qian 等，2020）基于双流协作学习的频率感知检测

框架，创新性地融合：（1）频率域分解图像成分分析；

（2）局部频率统计特征建模。通过多尺度频率特征

协同挖掘，有效捕获细微伪造痕迹。

4）SLADD（self-supervised learning of adversarial 
deepfake detecton）（Chen 等，2022）通过“伪造参数配

置池”技术提升检测器的场景泛化能力。其核心设

计包含两大机制：（1）基于多样化伪造配置的增强样

本合成系统，通过动态生成具有不同伪造特征的训

练数据来提升样本多样性；（2）参数配置预测训练框

架，通过要求模型同时预测输入样本的伪造配置参

数，强化检测器对伪造特征的敏感性。

5）AltFreezing（Wang 等，2023）针对现有模型过

度依赖空间伪影的问题，提出动态权重冻结策略。

将网络参数划分为空间特征相关和时序特征相关两

个子集，在训练过程中通过交替冻结机制强制模型

均衡学习时空特征。同时引入视频级数据增强方

案，通过时序维度扰动进一步提升模型泛化性能。

6）TALL（thumbnail layout for deepfake video 
detection）（Xu 等，2023）通过创新的视频重构方法保

持时空特征完整性。具体实现包括：（1）固定位置帧

掩码技术，在每帧相同位置进行特征遮蔽以增强泛

化能力；（2）时序—空间特征重组模块，将处理后的

视频帧重排为预设的缩略图布局，形成包含完整时

空特征的检测用表征。

7）Exposing（Ba 等，2024）基于信息瓶颈原理的

深度伪造检测系统，其核心创新在于：（1）多粒度局

部表征提取模块，捕获非重叠区域特征；（2）语义融

合单元，将局部特征聚合为全局语义表征。该设计

实现了从局部异常到全局伪造判定的有效映射。

8）LSDA（latent space data augmentation）（Yan
等，2025）针对特定伪造痕迹过拟合问题，提出潜在

空间增强策略：（1）通过潜在空间扰动扩展伪造特征

空间；（2）构建平滑决策边界实现跨域泛化。该方案

有效提升了不同伪造类型间的特征区分度，在跨数

据集测试中表现优异。

3. 1. 2　集成方法

1）Meso-4（Afchar 等，2018）是基于图像噪声中

段信息的人脸伪造检测算法，有效解决了图像噪声

减弱和高层语义特征难以区分伪造视频帧的问题。

其浅层结构增强了对中等和大尺度特征的敏感度，

提升了面部特征检测的能力。

2）MesoITN-4（Afchar 等，2018）架构的灵感来自

于 InceptionNet，它通过用 InceptionNet 的模块替换

第一层卷积层来改进 Meso-4，能够更有效地捕捉不

同尺度上的特征。

3）Xception（Chollet，2017）是基于深度可分离卷

积层的卷积神经网络体系结构，对解耦通道相关性

和空间相关性进行简化，推导出深度可分离卷积，能

够高效地提取图像和视频帧中的复杂特征。

3. 1. 3　多模态方法

1）Multimodal-2（Verma 等，2021）是一款开源的

多模态模型。该模型由 3 部分组成：（1）处理电影海

报的卷积神经网络（CNN）块，负责视觉模式；（2）处

理电影类型的长短期记忆（long short-term memory，

LSTM）块，负责文本模式；（3）一个前馈网络，负责分

类，它综合了前两个模块的输出。在伪造视频检测

中 ，模 型 利 用 CNN 块 分 析 视 频 帧 的 细 微 差 异 和

LSTM 块处理音频时序信息，有效捕捉伪造视频不一

致性。

2）CDCN（central difference convolutional net⁃
work）（Yu 等，2020）基于中心差分卷积网络，用于解

决人脸反欺骗的任务。该模型采用 3 层融合特征

（低、中、高）预测灰度面部深度。与传统的卷积神经

网络相比，CDCN 通过其中心差分卷积网络能够有

效地提取皮肤纹理、表情细节等细微的局部特征，有

助于捕获伪造技术产生的微小瑕疵。

3）MDS（modality dissonance score）（Chugh 等 ，

2020）音画同步是伪造视频难以成功伪造的，因为被

伪造的视频帧往往会存在失去唇型或不自然的面部

和嘴唇运动情况。MDS 比较伪造视频的视觉和听

觉内容，通过量化模态之间的不协调性进行多模态

伪造视频检测。

4）VFD（voice-face homogeneity tells deepfake）
（Cheng 等，2023）关注人的生物特征（声音和面部）
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之间的匹配程度，利用了人类生物特征的内在相关

性进行人脸防伪检测，学习面部和音频本质特征，拉

近匹配的音视频，分离不匹配的音视频。

5）AVoiD-DF（Yang 等，2023）是一种基于视听联

合学习的人脸视频防伪检测方法，用于多模态人脸

视频伪造检测。它由 3 个关键部分组成，包括时空

编码器、多模态联合解码和跨模态分类器，旨在通过

深度伪造在时空层次上的视听不一致性进行伪造

检测。

3. 2　评估指标

为了评估人脸视频防伪检测模型在数据集上的

性能优劣，本文采用准确度（Accuracy）、精确度（Pre⁃
cision）、召回率（Recall）和 F1 分数（F1-score）4 项指

标进行性能优劣的量化客观评估，不仅考虑到 4 项

评估指标在分类领域使用的广泛性，而且在人脸视

频防伪检测这一特定领域中，这些指标的组合利于

全面评估模型性能、增强防伪问题场景的关注、处理

类别不平衡以及反映数据集质量。

1）全面评估模型性能。Accuracy 衡量模型正确

预测的总体比例，对于整体性能提供全面的视角，适

用于平衡的数据集。F1-score 则将精确度和召回率

结合，可以在正负样本之间取得平衡，在数据集存在

类别不平情况下，F1-score 是一个综合的度量。

2）增强防伪问题场景的关注。在人脸视频防伪

检测这类安全防护场景中，更关心的是模型对真实

正例的捕获程度，即模型的结果有多少是真正例，

Precision 与 Recall 指标可以直观地反映人脸视频防

伪检测模型结果在真正例结果上的优劣情况。

3）处理类别不平衡。在人脸视频防伪检测模型

中，人脸视频防伪检测数据集存在类别不平衡的情

况，F1-score 适用于对模型性能评估时数据集类别

不平衡的情况，可以更好地反映模型对正例的分类

性能。

4）反映数据集质量。凭借能够衡量模型正确分

类比例的属性，Accuracy 对于正负样本平衡的数据

集，可以作为对整体数据集质量的一个反映。在类

别不平衡的情况下，F1-score 可以更敏感地反映模

型对少数类别的处理能力，从而更好地评估数据集

的质量。

3. 3　基准实验与结果分析

3. 3. 1　数据集预处理

为了训练基准人脸视频防伪检测模型，分别按

照视觉与听觉两个模态对数据集进行预处理。对于

视觉模态，由于 CHN-DF 的数据源 CMLR 和 CN-CVS
视频区域已固定在人脸部分，因此无需进行视频的

人脸检测与定位操作，从每个视频中提取视频帧并

分别存储它们，然后将视频帧作为模型输入，提取用

于分辨视频真伪的视觉特征。对于听觉模态，首先

按照采样率为 16 kHz 从视频中提取音频并以 WAV
格式存储。接着使用 10 ms 窗口位移单位的 25 ms
海 宁（Hanning）窗 口 计 算 梅 尔 倒 谱 系 数（Mel fre⁃
quency cepstral coefficents，MFCC）特征。因此获得

了 每 个 音 频 帧 包 含 80 个 MFCC 特 征 的 二 维 阵 列

（D = 80），将所得到的 MFCC 特征存储为一个三通道

图像，然后对 MFCC 特征图像的数量进行上采样来

解决每个视频只有一个 MFCC 特征图像的问题。将

这些 MFCC 图像作为输入传递给模型，提取语音特

征，以学习真伪语音之间的区别。

3. 3. 2　基准实验设置

为了 CHN-DF 基准评测的公平性，CHN-DF 中基

准人脸视频防伪检测模型采用与评测 FakeAVCeleb
相同的模型参数。具体地，对每种方法进行了 50 次

迭 代 的 训 练 ，使 用 了 EarlyStopping 机 制 ，其 中 的

patience 设置为 10。采用了 Adam 优化器，学习率为

10-5，实 验 在 一 台 搭 载 Silver 4310 CPU 以 及 Nvidia 
A40 GPU 的计算机上运行。其中在集成方法中，使

用硬投票（hard-voting）和软投票（soft-voting）机制对

音频和视频防伪模型进行预测结果投票集成。

3. 3. 3　人脸视频防伪方法对比实验

本文选择 FakeAVCeleb 作为对比数据集，原因

如 1. 2 节所述，在基于视觉与听觉的多模态人脸视

频防伪检测数据集中 FakeAVCeleb 是目前已知唯一

公开可获得的同时拥有深度伪造音频和深度伪造视

频的数据集。因此为了进行面向人脸视频防伪检测

的基准评测模型性能分析和通过实验验证 CHN-DF
数据集的复杂性和贴近真实场景水平，将所选方法

在 CHN-DF 与 FakeAVCeleb 上进行基准评测，性能

结果如表 2 所示。

1）CHN-DF 复杂性和贴近真实场景水平验证。

16 种人脸视频防伪检测的基准评测模型（区分集成

方法中硬投票和软投票机制）的共 76 项指标结果

中 ，在 CHN-DF 中 的 指 标 结 果 共 有 50 项 低 于 在

FakeAVCeleb 中的指标结果。且基准人脸视频防伪

检测模型在 CHN-DF 的 4 种指标结果视觉单模态上
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低于 0. 87，在视听融合的模态集中为 0. 6 以下。在

侧重关注防伪问题场景的 Precision 与 Recall 指标，

以及分别适用于正负样本平衡与失衡的 Accuracy 和

F1-score 上 ，人 脸 视 频 防 伪 检 测 基 准 评 测 模 型 在

CHN-DF 中性能相较于在 FakeAVCeleb 上表现不佳，

面临的防伪任务更复杂、更具挑战性。由此也验证

了 CHN-DF 数据集的复杂性和更贴近真实场景水

平，更有利于推动性能更好的深度防伪检测方法的

研发。

2）面向人脸视频防伪检测的评测模型性能分

析。AVoiD-DF 与 LSDA 在 CHN-DF 和 FakeAVCeleb
中，分别在视觉单模态与视听模态兼备的数据中取

得了最佳性能结果，防伪效果最优。可能的原因是

AVoiD-DF 相较于其他基准人脸视频防伪检测模型，

在基于视听联合学习模块引入的多模态联合解码

MMD（multimodal joint decoding）中，使用 MMD 模块

进行模态融合。相较于其他多模态方法模态融合结

构，AVoiD-DF 中输入的视觉和音频嵌入块是通过两

个并行解码器通道馈送，每个通道都有一个双向交

叉注意（BiCroAtt）模块，且之后有自注意力块和前馈

层搭配。这使得两种模态之间具备更好的信息共享

与联合学习能力。对于 LSDA，模型通过扩展伪造特

征空间，在潜在空间内构建并模拟伪造特征的变化，

从而学习更具泛化性的决策特征。该过程有助于提

取丰富的领域特异性特征，并促进不同伪造类型间

更平滑的过渡，有效弥合域间差异。然而 AVoiD-DF
在 CHN-DF 的指标结果明显低于在 FakeAVCeleb 上

的结果，可能的原因是 AVoiD-DF 作为基于视听联合

学习的人脸视频防伪检测方法，在面对伪造视觉—

伪造听觉（VFAF）情况时（如 Wav2Lip 将动态的视频

表2　CHN-DF于FakeAVCeleb检测难度对比

Table 2　Comparison of detection difficulty between CHN-DF and FakeAVCeleb

防伪检测方法

EfficientNet-B0
CViT
F3-Net
SLADD
AltFreezing
TALL
Exposing
LSDA
Meso-4_S
Meso-4_H
MesoITN-4_S
MesoITN-4_H
Xception_S
Xception_H
Multimodal-2
CDCN
MDS
VFD
AVoiD-DF

年份

2020
2021
2020
2022
2023
2023
2024
2024
2021
2021
2021
2021
2021
2021
2021
2021
2020
2022
2023

模态

视觉

视觉

视觉

视觉

视觉

视觉

视觉

视觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

CHN-DF
Accuracy
0.422 7
0.532 2
0.528 8
0.682 1
0.734 7
0.754 2
0.804 2
0.846 8

0.568 5

0.499 6

0.645 5
0.581 1
0.436 0
0.436 0
0.502 0
0.500 0
0.578 4
0.643 9
0.695 7

Precision
0.467 4
0.578 9
0.544 0
0.657 7

0.688 7
0.733 6

0.866 3
0.852 1

0.475 4
0.511 9
0.711 7
0.582 3
0.268 6

0.268 6

0.251 0
0.500 0
0.857 1

0.711 3
0.724 4

Recall
0.480 1
0.554 1

0.522 9
0.653 2

0.706 3
0.744 8

0.817 9
0.863 3
0.472 9
0.509 6
0.654 1
0.533 7
0.516 3

0.516 3

0.500 0
0.500 0
0.452 1
0.654 4
0.678 5

F1-score
0.473 6
0.566 2

0.533 2
0.655 4

0.697 3
0.739 1

0.841 4
0.857 6

0.474 1

0.479 3

0.681 6
0.556 9
0.353 3

0.353 3

0.334 2
0.467 8

0.591 9
0.681 6
0.700 6

FakeAVCeleb
Accuracy
0.433 0

0.599 0

0.570 6

0.704 5

0.756 7

0.766 4

0.836 0

0.834 2
0.459 3
0.459 3
0.728 7

0.728 7

0.439 4

0.439 4

0.674 0

0.515 0

0.690 0

0.815 2

0.837 1

Precision
0.504 3

0.580 1

0.582 1

0.628 9
0.777 8

0.722 4
0.874 3

0.844 9
0.537 3

0.537 3

0.744 5

0.744 5

0.219 7
0.219 7
0.679 0

0.500 0

0.780 0
0.837 7

0.841 1

Recall
0.490 7

0.500 0
0.566 4

0.600 2
0.768 9

0.733 8
0.899 1

0.866 9

0.510 7

0.510 7

0.741 9

0.741 9

0.500 0
0.500 0
0.673 5

0.500 4

0.695 0

0.754 2

0.770 2

F1-score
0.497 4

0.537 0
0.574 1

0.614 2
0.773 3

0.728 0
0.886 5

0.839 5
0.377 5
0.377 5
0.728 6

0.728 6

0.305 2
0.305 2
0.671 5

0.385 5
0.665 0

0.793 7

0.804 0

注：加粗字体表示同一防伪检测方法在 CHN-DF 和 FakeAVCeleb 各指标上的最佳指标性能；集成方法中“_S”与“_H”分别表示

软投票和硬投票机制。
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进行唇形转换，实现唇形动作与输入语音匹配的视

频）面部与音频的内在相关性会被破坏，同时 CHN-

DF 相较于 FakeAVCeleb 在 VFAF 中采用更为复杂的

伪造手段，因此 AVoiD-DF 在视听伪造信息更为复杂

的 CHN-DF 中面对 VFAF类别数据时指标结果较低。

MesoITN-4 在基于集成方法的人脸视频防伪检

测基准评测模型中防伪效果最优，可能的原因是

MesoITN-4 针对伪造视频中伪造方法只能合成有限

分辨率的人脸图像并且必须对其进行仿射变换以匹

配源人脸的配置这一视频属性，使用变体 inception
模块关注仿射变换中扭曲面区域和周围环境的分辨

率不一致而产生的伪影。然而 MesoITN-4 在处理采

用 FOMM 和 Motion-cos 等基于面部重现的伪造视频

时，由于面部重现技术并不仅是将人脸区域进行仿

射变换，面部重现更注重通过保留目标人物的身份

来应用源人物的特征，而面部交换更注重在两个图

像之间进行面部特征的交换。因此面部重现技术产

生的伪影并不等同于面部交换过程中产生的伪造痕

迹，MesoITN-4 在处理通过 FOMM 和 Motion-cos 生成

的伪造视频存在算法设计层面的局限性，导致基准

评测的指标结果较低。

Multimodal-2与Xception在CHN-DF和FakeAVCe⁃
leb 中指标结果较低，在 CHN-DF 中各项指标结果在

0. 52 以下，造成这种结果的一个可能原因是 Multi⁃
modal-2 与 Xception 是计算机视觉领域通用分类模

型，在各种分类任务中能够取得良好的结果，但可能

是由于其预训练权重和特定任务之间的领域差异，

而不一定适用于视频数据中的复杂特征和动态变

化。另一方面，由于人脸视频防伪检测任务涉及到

更丰富的信息，包括面部表情、姿势等因素，这可能

导致了通用分类模型在该任务上的性能不佳。

此外，在面向人脸视频防伪检测的基准评测模

型中多模态方法优于集成方法的性能结果，可能的

原因是相较于集成方法中多个单模态分类器模型组

成整体模型的思路，多模态方法在处理人脸视频伪

造数据时考虑到视觉与听觉之间的相关性与一致性

信息。相对于单模态（视觉或听觉）的伪造，伪造方

法在篡改视觉与听觉之间相关性的特征时难度更

大，使得伪造的效果更易于捕捉，所以视觉与听觉之

间的相关性特征能够为人脸视频防伪检测模型提供

更明显的检测特征，因此处理具备多模态信息的人

脸视频伪造中多模态方法防伪检测效果更优。

3. 3. 4　跨数据集防伪方法对比实验

为了评估 CHN-DF 数据集的质量和衡量基准人

脸视频防伪检测模型的泛化性能，进行跨数据集防

伪方法对比实验。实验使用基准模型在 FakeAVCe⁃
leb 上进行训练并在 CHN-DF 上进行测试。通过在

FakeAVCeleb 上进行训练，模型能够学习人脸伪造

视频的数据分布，在 CHN-DF 上进行测试能够提供

模型在与训练集不同分布数据中的性能表现，有助

于验证模型在面对未知数据时的鲁棒性和泛化性，

同时在 FakeAVCeleb 上的训练模型与在 CHN-DF 上

的训练模型的测试结果对比也可评估 CHN-DF 数据

集的质量。

16 种 人 脸 视 频 防 伪 检 测 评 估 模 型 在 以

FakeAVCeleb 为训练集并以 CHN-DF 为测试集的跨

数据集防伪任务中各项指标明显降低，表明模型在

CHN-DF 中面对更复杂和更具挑战性的伪造数据，

由此进一步验证了 CHN-DF 数据集的复杂性和贴近

真实场景水平。表 3 展示了跨数据集防伪方法对比

实验结果。

结合表 2 在 CHN-DF 数据集多模态防伪方法对

比实验结果，可以发现由于数据集之间数据的来源

不同，在跨数据集的防伪任务中，16 种人脸视频防

伪 检 测 模 型 性 能 指 标 均 有 明 显 的 下 降 。 其 中 ，

MesoITN-4 指标结果下降最为显著，可能的原因是

MesoITN-4 在 FakeAVCeleb 中缺少基于面部重现的

伪造视频的训练，导致通过捕捉伪影进行视频防伪

检测的局限更加明显；VFD 在跨数据集的防伪任务

中指标虽有下降但取得最优的防伪效果，可能的原

因是 VFD 的微调（fine-tune）机制基于预训练模型进

行微调，因此快速适应新的任务或数据集；Multi⁃
modal-2、Xception 以及 MDS 在跨数据集的防伪任务

中指标下降幅度较低，可能的原因是 Multimodal-2
与 Xception 作为通用分类模型虽然不一定适用于视

频数据，但 Multimodal-2 与 Xception 良好泛化性能使

得模型在跨数据集任务中指标波动幅度降低。

3. 3. 5　中文场景人脸伪造鉴别方法性能评测

为了对 CHN-DF 的独特价值以及创新进行实验

性说明，以训练数据是中文场景（CHN-DF）为实验

组，训练数据不是中文场景（CHN-DF）为对照组，探

究该影响因素下模型面对中文伪造场景时识别性能

的差异。具体地，选择 FakeAVCeleb （英语体系）、

CHN-DF（中文体系）、DFDC（英语体系）以及 KoDF
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（韩文体系）作为训练数据，探究在不同国别体系数

据下训练的模型在真实中文互联网人脸视频伪造场

景中的性能表现。

值得注意的是，为了保证评测的公平性：1）选择

目前领域内所有多模态人脸视频防伪数据集参与对

比评测：FakeAVCeleb、CHN-DF、DFDC 以及 KoDF。

其中，数据集数据的选择原则为伪造方法的交集部

分，即采用相同人脸伪造方法生成的视频作为训练

数据，达到控制中文数据为唯一变量的目的。2）测

试场景中的中文数据覆盖超过 1 000 个场景与人物，

且人物和场景上与 CHN-DF 的训练数据不存在重叠

情况（如 2. 1 节所述）。因此在探究 CHN-DF 对于中

文场景的人脸伪造鉴别方法模型的贡献中不存在数

据不公平性。

实验结果如表 4 所示，在中文伪造的人脸视频

检测中，CHN-DF 的使用使得 19 种仿伪检测方法中

17 个达到了最优，2 个达到了次优效果。KODF（韩

语）数据集因其韩国群体的特性，在面部视觉上与中

国群体相近，因此在视觉模态的检测中效果总体上

次优。然而在听觉模态，由于汉语、英语以及韩语语

义信息表达上的差异，其他语种的训练数据无法对

中文场景的人脸视频检测提供有效帮助，由此体现

出构建面向人脸视频防伪检测的大规模中文数据测

评基准 CHN-DF，对中文场景的人脸视频防伪研究

的独特价值与重要贡献。

4　面临挑战与发展方向

本文构建的首个面向人脸视频防伪检测的大规

模中文数据评测基准，在真实性、多样性、准确性和

对抗性等方面仍存在诸多挑战，针对这些挑战，构建

更优质的数据评测基准数据集，对于推动深度防伪

检测技术高质量发展有着重要的意义。基准评测数

据集构建当前存在的主要局限如下：

表3　以FakeAVCeleb为训练集并以CHN-DF为测试集的跨域评测结果

Table 3　Cross-Domain evaluation results using FakeAVCeleb as the training set and CHN-DF as the test set

防伪检测方法

EfficientNet-B0
CViT
F3-Net
SLADD
AltFreezing
TALL
Exposing
LSDA
Meso-4_S
Meso-4_H
MesoITN-4_S
MesoITN-4_H
Xception_S
Xception_H
Multimodal-2
CDCN
MDS
VFD
AVoiD-DF

模态

视觉

视觉

视觉

视觉

视觉

视觉

视觉

视觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

Accuracy
0.416 5
0.514 1
0.503 5
0.598 7
0.654 1
0.689 8
0.715 2

0.706 5
0.400 7
0.413 5
0.411 7
0.400 2
0.397 1
0.397 1
0.414 5
0.378 4
0.522 3
0.601 1

0.599 7

Precision
0.475 2
0.520 2
0.534 3
0.564 3
0.637 4
0.700 1
0.723 6
0.733 6

0.384 4
0.332 1
0.410 0
0.391 1
0.213 4
0.213 4
0.342 3
0.331 2
0.648 7

0.587 7
0.600 3

Recall
0.450 0
0.500 0
0.544 8
0.602 1
0.603 2
0.695 8
0.704 4
0.711 7

0.499 8
0.446 3
0.413 3
0.403 5
0.429 9
0.429 9
0.399 7
0.452 1
0.403 3
0.530 1

0.498 3

F1-score
0.462 2
0.509 9
0.539 4
0.582 5
0.619 8
0.697 9
0.713 8
0.722 4

0.434 5
0.380 8
0.411 6
0.397 2
0.285 2
0.285 2
0.368 7
0.382 3
0.497 3
0.557 4

0.544 5
注：加粗字体表示在视觉模态和视觉+听觉模态上的最佳指标性能。
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1）深度伪造技术局限。AIGC 的发展使得图像

生成（AI 绘画）和视频生成效果更逼真，然而现有的

AICG 伪造技术在生成长视频方面仍存在少量问题：

（1）讲 话 人 说 话 期 间 存 在 面 部 短 暂 性 闪 烁 现 象 ；

（2）存在伪造面部区域边缘模糊的情况；（3）面部纹

理过度平滑或缺乏细节；（4）头部姿势移动或动作不

自然；（5）缺乏面部遮挡物，如眼镜、光照效果等；（6）对

身体姿态或皮肤颜色一致性变化敏感，易造成身份

泄露；（7）伪造视频缺乏自然的情绪和语气停顿，会

出现呼吸急促、语气僵硬的现象。这种因伪造技术

带来的瑕疵也同样是伪造检测技术需要关注学习的

特征，但过度关注这些特征会导致伪造检测模型过

拟合，在真实应用场景中鲁棒性不足。同样地，这些

伪造视频的瑕疵，一定程度干扰了评测基准的准确

性与客观性，但当前阶段很难避免，现有的生成技术

生成结果很难保证整体自然度、流畅性与连续一致

性等贴近真实场景特性。为降低生成技术不足导致

的评测基准不客观，本文在构建评测基准时通过人

工筛选过于明显的瑕疵数据，减少低质量对伪造检

测技术定量评估成效的干扰。

2）语音数据缺乏多样性。现阶段人脸视频防伪

检测领域评测基准中缺乏语音数据，在语音数据多

样性方面难以保证，语音伪造技术缺乏包含多种情

感表达的语音数据，使得评测基准无法充分覆盖对

情感检测的测试。在多样化文化背景的语音数据收

集上也面临巨大挑战，尤其是在中文数据方面，中文

作为世界上使用人数最多的语言，涵盖多个方言和

口音，而且不同地区和社会群体的语音表达方式各

异。不同语音风格和口音数据的缺乏可能导致评测

基准在应对特定口音或语音风格时的不足。因此，

表4　中文场景训练时中文伪造视频识别准确性的影响实验

Table 4　Impact of training on Chinese scenarios on detection accuracy for Chinese forged videos

防伪检测方法

EfficientNet-B0
CViT
F3-Net
SLADD
AltFreezing
TALL
Exposing
LSDA
Meso-4_S
Meso-4_H
MesoITN-4_S
MesoITN-4_H
Xception_S
Xception_H
Multimodal-2
CDCN
MDS
VFD
AVoiD-DF

模态

视觉

视觉

视觉

视觉

视觉

视觉

视觉

视觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

视觉 + 听觉

训练集

FakeAVCeleb
(英语)
0.416 5
0.514 1
0.503 5
0.598 7
0.654 1
0.689 8
0.715 2
0.706 5
0.400 7
0.413 5
0.411 7
0.400 2
0.397 1
0.397 1
0.414 5
0.378 4
0.522 3
0.601 1
0.599 7

CHN-DF
(汉语)
0.422 7

0.532 2

0.528 8
0.682 1

0.734 7

0.754 2

0.804 2

0.846 8
0.568 5

0.499 6

0.645 5

0.581 1

0.436 0

0.436 0

0.502 0

0.500 0

0.578 4

0.643 9

0.695 7

DFDC
(英语)
0.398 6
0.508 9
0.510 0
0.6229
0.7004
0.733 6
0.725 4
0.700 1
0.408 9
0.423 9
0.436 5
0.571 9
0.346 9
0.426 3
0.423 0
0.356 9
0.427 7
0.573 1
0.536 9

KoDF
(韩语)
0.420 1
0.526 9
0.530 1

0.674 2
0.663 0
0.734 6
0.724 9
0.850 1

0.392 6
0.413 6
0.425 9
0.536 3
0.411 8
0.423 6
0.488 7
0.444 4
0.436 9
0.588 9
0.645 7

注：加粗字体表示每行最优结果。
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构建覆盖多样性、个性化的语音数据样本，也是本文

未来工作的主要方向之一。

3）标签缺乏准确性。有效的人脸视频防伪检测

评测基准建立在能够贴近现实生活场景的数据集基

础之上，贴近现实生活场景的数据集需要准确的标

签，然而大规模的标注可能导致标签缺乏准确性，特

别是在深度伪造的场景下，标注人员在标注视频数

据时可能导致标签的主观性和不一致性，例如，对于

AIGC 创造的高质量伪造视频，人工标注会出现耗费

大量时间但标签缺乏准确性的情况；在标注细粒度

标签时，细粒度的标签需要标注人员对伪造技术有

深入研究和专业知识，标注人员可能无法准确地识

别所有细节。这些标签的主观性和不一致性情况会

导致数据集在制作的过程中面临标签缺乏准确性的

挑战。

4）难以抵挡对抗性攻击。人脸视频防伪检测评

测基准中缺乏对抗性攻击，现实场景中攻击者在制

作伪造人脸视频的同时也会考虑如何加入对抗性攻

击，达到降低检测效果的目的，如刻意调整光线强度

增加模型提取视觉特征的难度等，导致训练出的防

伪模型容易受到对抗性攻击的影响，这些复杂场景

情况在人脸视频防伪检测评测基准的构建过程中难

以有效考虑并覆盖到，导致在面对现实场景时伪造

检测算法面临巨大的挑战。

5　结 论

在 AIGC 时代人脸视频生成领域的信息存在真

实性验证困难的环境下，本文提出面向人脸视频防

伪检测的大规模中文数据评测基准，发布了首个面

向 人 脸 视 频 防 伪 检 测 的 大 规 模 中 文 数 据 集 ——

CHN-DF，填补人脸视频防伪检测数据集大规模中

文数据的空白，本文详细介绍了构建 CHN-DF 数据

集以及中文数据评测基准的流程，并针对主流防伪

检测方法进行了对比实验，从基准评测模型性能、跨

数据集泛化性能等方面分析了现有人脸视频防伪检

测方法的优劣。此外，大量的实验也验证了 CHN-

DF 数据集的复杂性和贴近真实场景水平，希望面向

人脸视频防伪检测的大规模中文数据评测基准，能

够帮助研究人员构建性能更为优异的人脸视频防伪

检测模型，成为未来人脸视频防伪检测领域研究的

基石。同时，本文还指出了中文人脸视频防伪检测

数据集与评测基准当前面临的挑战以及未来发展方

向，希望为推动人脸视频防伪检测领域技术发展提

供新的视角与方向。

版权及数据可用性声明：鉴于人脸视频数据的

敏感特性，在此声明本文真实数据源（CN-CVS 与

CMLR）的获取途径为通过申请表单向原作者询问

形式，对于数据的整合与加工（包括数据预处理以及

伪造视频的合成）已获得作者同意，并无潜在版权问

题。另有，CHN-DF 数据集已签署 CC-BY-NC 协议，

将数据集使用范围限定在科研教育范围内，禁止商

业化使用，具体可见开源网站平台。
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