
人工智能生成图像检测技术综述

李美玲，钱振兴*，张新鹏
复旦大学计算与智能创新学院，上海 200438

摘 要： 人工智能生成图像检测旨在判断图像是否由生成模型生成，是人工智能安全与治理领域一个重要研究方

向。然而当前生成图像检测方法因生成模型结构的多样性、生成图像的复杂性以及对生成图像后处理操作的不确

定性难以实现高效和鲁棒检测。早期的检测方法重点关注对生成对抗网络生成内容的检测。近年来，扩散模型生

成图像的检测受到广泛关注，与之相关的检测方法涌现，并表现出优越性能。因此，首先对近年来的主流图像生成

模型进行梳理，然后从监督范式、学习方式、检测依据、骨干网络、技术手段和可解释性多种维度对现有生成图像检

测方法进行分类，并以检测依据（像素域特征、频域特征、预训练模型特征、融合特征和特定规则）作为主要划分标

准，对各类研究工作的基本思想与特点进行详细阐述与综合分析。此外，列举了当前用于通用生成图像检测的基准

数据集，从数据集结构和规模等方面进行综合比较，并对面向检测方法的综合评测基准进行汇总。关于评估维度，

从域内准确性、域外泛化性和鲁棒性 3 个层面进行介绍。之后，对代表性检测方法进行横向比较，就检测结果进行

分析。最后，对当前生成图像检测领域待解决的问题进行总结，并对未来的研究方向进行展望。
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Abstract： In the era of rapid advancements in generative artificial intelligence， the explosive growth of artificial intelligence-

generated content （AIGC）， propelled by the widespread use of models such as ChatGPT and diffusion models， has given 
rise to significant challenges.  The proliferation of false information， fraudulent content， and inappropriate remarks has 
severely undermined the authenticity and credibility of information dissemination， highlighting the urgent need for effective 
artificial intelligence-generated images （AIGI） detection.  The detection of AIGI， which aims to determine whether an 
image is generated by a generative model， is a crucial research direction in the field of AI security and governance.  Early 
detection methods focused on detecting the content generated by generative adversarial networks.  In recent years， images 
generated by diffusion models have received extensive attention， and related detection methods have emerged， demonstrat⁃
ing superior performance.  However， current detection methods still encounter difficulties in achieving high-generalization 
and robust detection performance due to the diversity of generative model structures， the complexity of generated images， 
and the uncertainty of post-processing operations on generated images.  This comprehensive review aims to provide a thor⁃
ough understanding of the research landscape in AIGI detection.  The paper first commences with an in-depth exploration of 
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mainstream image-generation models.  Generative adversarial networks， with their adversarial training mechanism between 
generators and discriminators， have evolved through various architectures such as conditional GAN （CGAN）， CycleGAN， 
and StyleGAN， each enhancing the controllability and quality of generated images.  Autoregressive models， inspired by the 
success of GPT-series in natural language processing， such as Image GPT and DALL-E， leverage powerful attention mecha⁃
nisms for image generation.  Based on the principles of diffusion and reverse diffusion processes， diffusion models have 
demonstrated remarkable capabilities in generating high-quality images， leading to the emergence of numerous models such 
as Stable Diffusion and its variants in recent years.  Understanding these models is fundamental because their unique char⁃
acteristics leave identifiable patterns in the generated images， which detection methods aim to identify.  Subsequently， exist⁃
ing AIGI detection methods are systematically categorized from multiple perspectives， including supervision paradigm， 
learning methods， detection basis， backbone network， technical means， and interpretability.  In terms of the supervision 
paradigm， most methods are based on supervised detection， with some incorporating additional contrastive learning losses 
or regularization terms to improve performance.  Though less common， semi-supervised and unsupervised detection meth⁃
ods also contribute to the field.  Regarding learning methods， eager learning-based approaches， especially those that using 
binary classifiers， are dominant， while lazy learning-based methods， such as those relying on the K-nearest neighbors algo⁃
rithm， offer an alternative without requiring extensive training.  When categorized by detection basis， methods based on 
pixel-domain features use characteristics such as texture， color， and reconstruction error.  Frequency domain-based meth⁃
ods detect AIGI through the analysis of unique frequency patterns of generated images， such as the spectrum replication 
caused by upsampling in GAN models.  Methods based on pre-trained model features leverage the powerful feature extrac⁃
tion capabilities of large pre-trained models such as contrastive language-image pre-training（CLIP） and Vision Trans⁃
former.  Fusion feature-based methods combine different types of features， either from single-modality （e. g. ， fusing pixel 
and frequency domain features） or multi-modality （e. g. ， integrating image and text features）， to improve detection accu⁃
racy.  In contrast， rule-based methods rely on differences in the sensitivity of real and generated images to certain opera⁃
tions for detection.  According to backbone network， early studies rely on traditional machine learning models such as ran⁃
dom forest， support vector machine， and logistic regression.  Convolutional neural networks such as ResNet have later 
become increasingly popular due to their powerful capabilities on local features.  With the advent of pre-trained large mod⁃
els， visual language models such as CLIP， masked autoencoder（MAE）， and large language and vision assistant（LLaVa） 
are increasingly being used as backbone networks， often fine-tuned with techniques such as LoRA to adapt to the detection 
task.  Aiming to enhance the efficiency and effectiveness of detection algorithms， various technical means are employed， 
including incremental learning， knowledge distillation， transfer learning， ensemble learning， and few-shot learning.  Addi⁃
tionally， data augmentation methods such as JPEG compression， Gaussian blurring， and random flipping are used to 
increase the diversity of training samples and improve the generalization capability of the detection model.  In terms of inter⁃
pretability of detection methods， several techniques have been developed.  Layer-wise relevance propagation analyzes the 
contribution of each layer in the neural network to the final decision， helping to understand model prediction.  Genetic pro⁃
gramming optimizes the model structure to improve interpretability.  Local interpretable model-agnostic explanations clari⁃
fies model’s predictions at the local level without relying on the specific model structure.  Grad-CAM generates visual expla⁃
nations by highlighting the important regions in the image for the model’s decision-making.  Using the detection basis as the 
main classification criterion， a detailed introduction and analysis of the research status are presented.  A detailed summary 
of benchmark datasets for general AIGI detection is then provided.  These datasets substantially vary in structure， scale， 
image content， and the types of generators they cover.  Some datasets are designed for specific types of images or genera⁃
tors.  For example， several datasets （such as Forensic Synthetics） are dedicated to GAN-generated image detection， while 
others （such as Synthbuster） focus on detecting images generated by diffusion models.  Comprehensive datasets can also be 
used for detecting images generated by multiple types of generators.  The diversity in datasets reflects the complexity of the 
AIGI detection task and the need for a standardized evaluation environment.  Moreover， the evaluation dimensions of detec⁃
tion methods， namely in-domain accuracy， out-of-domain generalization， and robustness， are introduced in detail.  In-

domain accuracy is measured using metrics such as accuracy， precision， recall， and average precision， which measure the 
performance of detection methods on images generated by generative models included in the training set.  In contrast， out-
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of-domain generalization evaluates the performance of detection methods on unknown generative models and categories out⁃
side the training set， which is crucial with the constant emergence of new generative models.  This dimension is evaluated 
through cross-generator， cross-category， and other types of generalization tests.  Robustness assesses the capability of 
detection methods to resist various image post-processing operations， including JPEG compression， Gaussian blurring， and 
adversarial sample attacks.  Furthermore， a horizontal comparison of representative detection methods is conducted， and 
the results show that different methods exhibit diverse generalization capabilities.  The choice of backbone network and 
training set substantially impacts detection results.  For example， some methods perform better on specific generative mod⁃
els， while others demonstrate higher accuracy across multiple generative models.  Detection methods based on fusion fea⁃
tures generally exhibit superior performance in terms of detection accuracy and generalization.  Finally， the paper high⁃
lights the challenges and open problems in the current AIGI detection field.  These challenges include the construction of 
large-scale unbiased datasets， because the bias in existing training data can reduce the robustness and generalization of 
detection models.  Designing robust detection methods against physical-level attacks， such as printing and social network-

based image processing in real-world scenarios， is also necessary.  Moreover， creating comprehensive detection methods 
that can effectively handle a variety of generative models is crucial to keep up with their rapid advancements.  Additionally， 
research on anti-forensics attacks against detection methods is essential because it can help improve the resilience of detec⁃
tion techniques.  Future research directions are outlined to address these challenges and drive the continuous development 
of AIGI detection technologies.
Key words： artificial intelligence security； artificial intelligence-generated image（AIGI） detection； digital forensics； 
image forensics； deepfake detection； image generative model； deep learning

0　引 言

当前，ChatGPT（chat generative pre-trained trans⁃
former）与扩散模型等生成式大模型快速发展和普

及 ，直 接 导 致 人 工 智 能 生 成 内 容（artificial 
intelligence-generated content， AIGC）规模呈爆炸式

增长，虚假信息、欺诈内容和不当言论的传播与日俱

增，严重影响了信息传播的真实性和可信度，阻碍了

社会的良性发展。

图像作为信息的主要传播载体之一，对于引导

舆论、维护社会秩序具有重要作用。然而，现如今以

生成对抗网络和扩散模型为主的各种生成模型被广

泛使用，使得社交网络中的图像真实性有待考量。

此外，由于生成模型不断涌现，生成内容纷繁多样、

效果逼真，人类对于图像真实性的区分变得十分困

难（Mink 等，2022）。因此，检测并鉴别人工智能生

成图像（artificial intelligence-generated image， AIGI）
十分必要且紧迫。此外，如何达到较好的泛化性和

鲁棒性一直是生成图像检测（synthetic image detec⁃
tion， SID）领域的痛点。

随着近年人工智能生成技术的快速发展，有综

述文献（Wang 等，2024a）对生成式内容的安全与隐

私问题进行了归纳，还有综述（曹申豪 等，2022；

Zhang，2022；Wang 等，2024b）专注于 deepfake 检测

的研究总结。何沛松等人（2022）对生成对抗网络生

成图像的被动取证与反取证工作进行总结，但不包

括对扩散模型生成图像的检测。此外，一些综述文

献（Lin 等，2024；Tariang 等，2024；谢天圻 等，2024；

Deng 等，2025）回顾了多种生成模型生成内容的检

测与溯源现状。其中，Lin 等人（2024）对大模型生成

内容（包括文本、图像、视频和音频等）的检测工作进

行了详细分析；Deng 等人（2025）对 deepfake 和通用

AIGI 的研究工作进行了总结；Tariang 等人（2024）对

生成图像的检测与溯源方法进行了汇总。然而，上

述综述都没有涵盖 2024 年以来最新的检测方法，且

缺乏对 AIGI 检测相关工作与数据集的全面介绍与

细粒度分析。本文聚焦通用人工智能生成图像检

测，首先介绍主流图像生成模型，然后对研究现状进

行介绍分类，并对代表性方法的检测性能进行横向

比较，最后总结并给出未来研究方向。

图 1 展示了生成图像检测领域的发展脉络及代

表性方法。图 1 中，早期研究工作主要关注生成对

抗网络（generative adversarial network， GAN）生成图

像的检测，旨在提升检测方法在不同 GAN 模型生成

图像上的精度和鲁棒性。2023 年以来，随着扩散模
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型的广泛使用，研究人员开始研究面向不同模型架

构的通用生成图像检测算法，以提升检测方法对不

同模型架构的泛化性和对于多种后处理操作的鲁棒

性，从而更好地服务于实际场景应用。

1　图像生成模型

在人工智能技术迅猛发展的进程中，生成式模

型凭借其卓越的创造潜能，成为推动该领域前沿拓

展的关键驱动力。近 10 年来，涌现出多种强大的生

成式方法，包括变分自编码器（Kingma 和 Welling，

2022）、流模型（Dinh 等，2015；Kingma 和 Dhariwal，
2018）、生成对抗网络（Goodfellow 等，2014）、自回归

模 型（Vaswani 等 ，2017）以 及 扩 散 模 型（Ho 等 ，

2020）。在这些方法中，生成对抗网络、自回归模型

和扩散模型在图像生成任务中展现出卓越的生成能

力，并且支持文本到图像的生成任务。基于自然语

言的图像编辑技术为图像生成领域赋予了前所未有

的灵活性与可控性，为更新颖、更先进的相关应用的

发展奠定了基础。

1. 1　生成对抗网络

生成对抗网络一般由生成器和判别器两部分组

成，其核心思想是利用两个网络之间的对抗博弈，其

中生成器学习生成逼真的数据，判别器鉴别数据的

真实性。在训练过程中，生成器与判别器相互对抗，

通过这种相互博弈的训练方式，在判别器更加有效

的同时，生成器的生成能力也会提升，最终使得生成

器生成的数据趋于逼真，难以被判别器所鉴别。

考虑到传统的 GAN 模型在生成过程中缺乏对

生成内容特定属性的直接控制，Mirza 和 Osindero
（2014）提 出 条 件 生 成 对 抗 网 络（conditional GAN， 
CGAN），将额外的条件信息引入原始 GAN 架构中，

使得生成器和判别器在训练过程中同时考虑条件变

量 ，提 高 生 成 器 生 成 结 果 的 可 控 性 。 Zhu 等 人

（2017）率先将 GAN 应用到图像风格迁移领域，并提

出 CycleGAN 以实现两个领域间的图像转换，使用两

个生成器和两个判别器，交替训练生成器和判别器，

并使用循环一致性损失确保转换的可逆性。进一步

地，StarGAN（Choi 等，2018）为实现多领域图像转换，

仅使用一个生成器和一个判别器，生成器通过一个

共享的编码器将输入图像编码为一个低维向量，然

后将特定标签作为额外信息与该向量共同输入到解

码器中进行图像生成。为提高图像的生成质量，

Karras 等人（2018）提出 ProGAN，借助一种渐进增加

图像分辨率的训练策略，使模型能够更加稳定地学

习和生成高质量的图像。然而，ProGAN 控制生成图

像特定特征的能力有限。为此，StyleGAN 系列模型

（Karras 等，2019，2020）引入“Style”概念，能够实现

对生成图像外观特征的独立控制。该方法不仅能够

在无监督的情况下分离出高级属性（如表情、姿势和

身份），还可以通过添加噪声学习图像的随机细节变

化（如雀斑和头发）。这使得人们可以按特定属性的

尺度控制图像内容，同时显著提升了图像质量。为

生成具有更高分辨率、更加多样性的图像，Brock 等

图 1　代表性人工智能生成图像检测方法按时间顺序的概述

Fig. 1　Timeline of representative AI-generated image detection methods
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人（2019）提出 BigGAN，通过增加批量数据与通道

数，提高模型的建模能力，从而提升生成图像的质

量。Park 等人（2019）基于 CGAN 的核心思想提出

GauGAN，并设计一种新的空间自适应归一化层，能

够从草图生成逼真的生成图像。

近来，围绕 GAN 的研究重点已转向基于文本的

图像生成，如 StyleGAN-T（Sauer 等，2023）和 GALIP
（generative adversarial clips）（Tao 等，2023），二者均

基于图像和文本进行联合训练，并利用 CLIP（con⁃
trastive language-image pre-training）（Radford 等 ，

2021）作为基础语言模型，生成内容可控的高质量图

像。GigaGAN（Kang 等，2023）是首个使用数十亿真

实世界图像进行训练的 GAN 方法，不仅能够快速生

成高分辨率图像，还支持潜在插值和风格化。

1. 2　自回归模型

自回归模型（autoregressive model）凭借其强大

的注意力机制，已成为处理序列相关任务的典范。

其中，代表性工作是 Transformer（Vaswani 等，2017），

采用多头自注意力机制，分别使用编码器和解码器

进行编码与解码。

受到 GPT（generative pre-trained Transformer）系

列模型（Radford 等，2018，2019；Brown 等，2020）在自

然语言建模任务中成功的启发，OpenAI 推出 Image 
GPT（Chen 等，2020），将展平后的图像序列视为离散

标记，采用 Transformer 进行自回归图像生成。生成

图像表明，该方法能够模拟图像像素及高级属性（如

纹理、语义和比例）之间的空间关系。为生成更高分

辨率的图像，Esser 等人（2021）将卷积神经网路（con⁃
volutional neural network， CNN）的局部感知能力和

Transformer 的 全 局 建 模 能 力 相 结 合 ，提 出 Taming 
Transformer，使 用 VQGAN（vector quantized genera⁃
tive adversarial network ）将图像压缩并存储至离散

密码本，基于此训练 Transformer，有效降低了随图像

分辨率增长导致的资源消耗。2021 年，OpenAI 推出

含 有 120 亿 参 数 的 图 像 版 GPT-3——DALL-E
（Ramesh 等，2021），使用 VQ-VAE 作为图像编码器，

将图像分解为固定大小的块，并将每个块编码为一

个离散向量，从而简化图像生成过程。随后，清华大

学提出 CogView（Ding 等，2021），模型框架相较于

DALL-E 更为简洁，使用 VQ-VAE 与 GPT 联合训练。

考虑到大规模文生图预训练的不稳定问题，针对

Loss NaN 和梯度弥散分别提出 Precision Bottleneck 

Relaxation 和 Sandwich Layernorm 应对方式。为进

一步提升高分辨率图像的生成速度，CogView2（Ding
等，2022）采用分层 Transformer 和局部并行自回归生

成，首先使用自监督任务预训练一个跨模态通用语

言模型 CogLM，然后对其进行微调以实现快速超分

辨率。

2022 年 ，Google 提 出 Parti（Yu 等 ，2022），与

DALL-E 和 CogView 类似，Parti 同样是一个两阶段模

型，首先使用 ViT-VQGAN 训练一个图像分词器，用

于在推理时重建图像，然后基于 Transformer 训练一

个从文本生成图像的序列到序列模型。该模型最高

可扩展至 200 亿参数，并且随着参数量的增长，输出

的图像也更加逼真。2023 年，Google 推出的 Muse
（Chang 等，2023）使用掩码图像建模进行文生图生

成，与 Parti 相比，Muse 因使用并行解码策略生成效

率更高。

1. 3　扩散模型

扩散模型（diffusion model， DM）的理论基础主

要源自统计物理中的扩散过程（Sohl-Dickstein 等，

2015），其核心思想是通过模拟数据生成中的“扩散”

正向过程和“反扩散”反向过程，学习从随机噪声逐

步生成高质量的数据样本。具体而言，正向过程通

过逐步添加高斯噪声将自然图像转变为随机噪声，

然后通过一系列反向操作的神经网络逐步去除噪

声，从而生成与真实数据分布相似的清晰数据样本。

这一过程通常需要大量的计算资源进行多次迭代处

理，以确保生成的数据质量。

2021 年以来，文生图大模型广泛涌现，比较有

代表性的包括 OpenAI 的 GLIDE（guided language to 
image diffusion for generation and editing）（Nichol 等，

2022）、DALL-E2（Ramesh 等，2022）和 DALL-E3（Bet⁃
ker 等，2023）、Google DeepMind 的 Imagen 系列模型

（Saharia 等 ，2022）和 VQDM（vector quantized diffu⁃
sion model）（Gu 等，2022）、Kandinsky 系列模型（Raz⁃
zhigaev 等，2023；Vladimir 等，2024）、PixArt 系列模型

（Chen 等 ，2024c，d，e）以 及 基 于 LAION（large-scale 
artificial intelligence open network）数 据 集（Schuh⁃
mann 等，2022）中数十亿幅图像训练的 Stable Diffu⁃
sion（Rombach 等，2022）。2024 年，Stability AI 推出

SDXL（stable diffusion xl）（Podell 等，2024），专用于高

分辨率图像生成。相较于之前的模型，SDXL 在模型

规模、结构和细节上都进行了较大程度的改进。随
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着模型的参数量大规模增长，为更好地适配下游任

务，DreamBooth（Ruiz 等，2023）等针对文生图模型的

高效微调方式相继被提出。

与此同时，许多在线文生图平台和工具走进大众

视野，如 NightCafe（https://creator. nightcafe. studio/）、

Midjourney（https://www. midjourney. com/）、Stability 
AI 旗 下 DeepFloyd Lab 的 DeepFloyd IF（https://
github. com/deep-floyd/IF）、Adobe 的 Firefly（https://
www.adobe.com/products/firefly/）和 基 于 Gradio 框 架

构建的开源 AI 绘画工具 Fooocus（https://github.com/
lllyasviel/Fooocus）。

就生成质量而言，扩散模型能够媲美 GAN，且

优于其他方法（Dhariwal 和 Nichol，2021）。相较于

GAN，扩散模型训练时间更长，但其过程更加稳定，

不会出现模式崩溃问题。扩散模型具有更高的灵活

性，能够根据多样的文本描述生成复杂的图像，适用

于文本到图像的生成（Tariang 等，2024）。

2　研究方法

2. 1　检测方法分类

人工智能生成图像检测任务可看做一个二分类

问题，旨在判断待测图像是由模型生成的图像还是

真实图像，后者一般指经相机采集的自然图像。根

据不同的划分维度，现有检测方法可以划分为不同

的类别，如图 2 所示。

1）按监督范式划分。当前检测工作可分为基于

有监督的检测、基于半监督的检测（Jeon 等，2020；

Zhu 等 ，2023a）和 基 于 无 监 督 的 检 测（Durall 等 ，

2020；Qiao 等，2024b；Lyu 等，2024）。大部分工作为

基于有监督范式的检测，训练过程中使用的损失函

数 多 为 二 元 交 叉 熵（binary cross-entropy， BCE）损

失 ，也 有 工 作 额 外 使 用 如 Circle 损 失（Wu 等 ，

2025a）、对比损失（Liu 等，2024a；Koutlis 和 Papado⁃
poulos，2024；Amoroso 等 ，2024；Liang 等，2025；Tan
等 ，2025）和 InfoNCE（information noise contrastive 
estimation loss ）损失（Baraldi 等，2024）等对比学习损

失 提 高 检 测 性 能 ，或 引 入 正 则 项 损 失（Durall 等 ，

2020）提高训练效率。此外，生成图像的获取方式有

以下几种：1）直接由生成模型生成；2）训练一个模拟

生成器，如 AutoGAN（Zhang 等，2019）和 Fingerprint⁃
Net（Jeong 等，2022b），模拟生成模型的生成特点；3）
由真实图像修改获取（Li 和 Wang，2024；Coccomini
等，2024）。

2）按学习方式划分。当前检测工作可分为基于

急切学习的检测和基于惰性学习（Aha，1997）的检

测。基于急切学习的检测可进一步划分为基于单分

类器的检测（Bi 等，2023；Zhong 等，2025）和基于二

分类器的检测，现有工作主要为基于二分类器的检

测。基于惰性学习的检测通常不需要显式训练过

图 2　人工智能生成图像检测方法的分类

Fig. 2　Classification of AI-generated image detection methods
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程，代表性方法为基于 K 近邻（K-nearest neighbors， 
KNN）算法的检测，根据余弦相似度等相似度衡量指

标判断图像的真实性。

3）按检测依据划分。大部分工作使用图像本身

的像素域特征（纹理特征、颜色特征、局部特征、深度

图特征、像素间相关性和统计特征等）、频域特征（功

率谱密度、幅度谱和相位谱等）或融合特征作为检测

依据；也有工作基于文本与图像的多模态融合特征

完成检测。

4）按骨干网络划分。早期研究工作主要使用随

机森林、支持向量机（support vector machine， SVM）、

梯度提升树和逻辑回归等传统的机器学习模型作为

检 测 分 类 器 ，之 后 ，以 ResNet（residual neural net⁃
work）（He 等，2016）为主的卷积神经网络逐渐被用

做检测分类器，预训练大模型出现后，逐渐有工作使

用 CLIP（Radford 等 ，2021）、MAE（masked autoen⁃
coder）（He 等，2022）、BLIP2（bootstrapping language-

image pre-training 2）（Li 等，2023）和 LLaVa（large lan⁃
guage and vision assistant）（Liu 等，2023）等视觉语言

大模型作为骨干网络，采用 LoRA（low-rank adapta⁃
tion）技术（Hu 等，2022）微调大模型完成检测。

5）按技术手段划分。为提高检测算法的效率和

有 效 性 ，一 些 研 究 工 作 采 用 增 量 学 习（Marra 等 ，

2019）、知识蒸馏（Zhu 等，2023a；Lim 等，2024；Cavia
等 ，2024）、迁 移 学 习（Zhang 等 ，2024）、集 成 学 习

（Raza 等，2024；Mehta 等，2025）和小样本学习（Yu
等，2024；Xu 等，2025a；Wu 等，2025b）等技术手段。

一些工作（Mi 等，2020；Xu 等，2023，2024a，b）将注意

力机制引入 CNN，有效提升检测器的全局信息提取

能力。为增强检测方法的泛化性和鲁棒性，一些工

作在将训练图像送入检测器前的预处理阶段会进行

归一化、裁剪、随机翻转和尺寸变换等预处理操作

（Marra 等，2019；Wang 等，2020；Mi 等，2020）；还有一

些工作在检测器训练阶段加入数据增强模块，常用

的 数 据 增 强 方 式 包 括 JPEG（joint photographic 
experts group）压 缩（Wang 等 ，2020；Mandelli 等 ，

2020；Jeon 等 ，2020；Chen 等 ，2024a）、高 斯 模 糊

（Wang 等，2020；Jeon 等，2020；Chen 等，2024a）、高斯

噪声扰动（Chen 等，2024a）、随机翻转（Jeon 等，2020；

Chen 等，2024a）和随机旋转（Chen 等，2024a；Li 等，

2025c），也有部分研究工作使用类内 CutMix（Jeon
等 ，2020）、颜 色 抖 动（Lanzino 等 ，2024；Li 等 ，

2025c）、随机灰度（Chandrasegaran 等，2022）、随机掩

码（Doloriel 和 Cheung，2024；Chen 等，2024a；Li 等，

2025c）以及亮度和对比度调整（Chen 等，2024a）等

方式提高训练样本的多样性。

6）按可解释性划分。为提高检测方法的可解释

性，Chandrasegaran 等人（2022）使用逐层相关性传播

（layer-wise relevance propagation，LRP）方 法 探 究 检

测器的可解释性；Lin 等人（2023）采用遗传编程算法

提高检测方法的可解释性；Pontorno 等人（2024）使用

模型无关的局部可解释性方法对检测器的预测结果

进行解释；还有研究工作（Bird 和 Lotfi，2024；Sarkar
等，2024；Zheng 等，2024；Mehta 等，2025）使用 Grad-

CAM（Selvaraju等，2017）对检测结果进行解释。

2. 2　检测方法介绍

图 3 直观展示了当前通用人工智能生成图像

检测流程，并给出每个阶段的关键要素。下面以检

测依据作为划分标准对研究现状进行详细分类与

介绍。

图 3　通用人工智能生成图像检测流程

Fig. 3　Illustration of general AIGI detection pipeline
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2. 2. 1　基于图像像素域特征的检测方法

此类检测方法以真实图像或生成图像在像素域

方面的共性为线索完成检测。

1）基于隐写分析特征的检测。在研究的早期阶

段，研究者使用隐写分析领域广泛使用的统计特征

进行检测。Marra 等人（2018）率先提出社交网络中

GAN 生成图像的检测任务，分别对基于富模型的隐

写 分 析 特 征 、基 于 GAN 判 别 器 以 及 基 于 CNN
（DenseNet、InceptionNet 和 XceptionNet）的检测方法

准确性进行了评估。实验结果表明，在无损情况下，

上述检测方法都能够取得较好的检测性能，然而在

JPEG 压缩场景下，上述检测方法均出现不同程度的

性能下降。

2）基于图像纹理特征的检测。不同于上述直接

将图像送入 CNN 的检测手段，一些工作考虑引入传

统的图像取证特征，结合 CNN 实现检测。共生矩阵

反映像素间的相关性，常用于捕捉图像的纹理信息。

Nataraj 等人（2019）将共生矩阵与卷积神经网络相结

合，首先提取输入图像 RGB 3 个颜色通道的共生矩

阵，然后将其堆叠送入一个浅层卷积神经网络进行

检测。类似地，Goebel 等人（2021）将图像三通道共

生矩阵输入 XceptionNet 变体中，实现对 5 种 GAN 生

成 图 像 的 检 测 。 Qiao 等 人（2024a）提 出 CSC-Net
（cross-color spatial co-occurrence matrix network），将

跨颜色空间共生矩阵特征作为检测依据，并设计一

个轻量级深度神经网络降低训练成本。Xu 等人

（2024a）将图像的全局纹理特征与局部纹理特征通

过低秩张量表征融合进行检测。

由于网络结构或计算资源的限制，现有检测方

法通常会调整输入图像的大小或居中裁剪输入图

像，然而，这一操作会对检测高分辨率图像中出现的

伪影造成影响。为解决这一限制，Konstantinidou 等

人（2025）提出图像预处理组件 TextureCrop，聚焦生

成伪影普遍存在的图像高频区域，挑选出原始图像

中的纹理丰富部分送入分类器检测，将所有部分检

测分数的均值作为最终检测结果。该组件可以插入

任何预先训练的检测模型以提高其性能。

3）基于图像颜色特征的检测。一些工作利用图

像 的 颜 色 信 息 完 成 检 测 。 Chandrasegaran 等 人

（2022）在使用 LRP 分析神经网络的决策过程时发

现，对检测器决策结果影响最大的特征层大多具有

相似的颜色表示，由此将颜色信息作为用于检测的

可迁移特征，并有针对性地提出基于随机灰度化的

数据增强方式。随后，Uhlenbrock 等人（2024）发现，

生成模型在训练过程中，感知损失的使用会导致生

成图像与真实图像在亮度上产生比色度更大的差

异，于是提出将颜色通道间的关系特征送入随机森

林进行分类。Jia 等人（2025）发现，真实图像与生成

图像在颜色分布上有所差异，提出 CoD（color-based 
detecting model），通过颜色量化与重建差异提取有

效特征，构建轻量级检测模型。

4）基于图像重建的检测。此类工作围绕原始图

像的重建图像设计检测方法，可进一步分为基于重

建误差的检测和基于重建图像特征的检测。

关于基于重建误差的检测，He 等人（2021）提出

使用图像再生成的方式检测生成图像，将原始图像

与使用图像上色、超分辨率和去噪等方式得到的再

生成图像相减得到噪声残差，将其输入 CNN 训练一

个二分类器。Zhang 和 Xu（2025）发现，扩散模型的

反扩散过程会使真实图像和生成图像展现出不同的

潜空间高斯表征，于是使用预训练扩散模型的“反扩

散 ”过 程 提 取 的 扩 散 噪 声 特 征（diffusion noise fea⁃
ture， DNF）作为通用图像表征，将其送入 CNN 进行

检测。Wang 等人（2023c）关注到扩散模型的可逆特

性，发现与真实图像相比，扩散模型可以更准确地重

建扩散过程产生的图像，并在此基础上提出扩散重

构误差（diffusion reconstruction error， DIRE），用于检

测基于扩散模型的生成图像。Javaheri 等人（2024）
将 DIRE 作为输入训练检测分类器。为提高 DIRE 的

检测效率，DistilDIRE（Lim 等，2024）使用知识蒸馏

策 略 ，有 效 提 升 了 DIRE 框 架 的 检 测 效 率 ；LaRE2

（latent reconstruction error guided feature refinement）
（Luo 等，2024）使用潜空间重建损失提升检测速度。

SeDID（stepwise error for diffusion-generated image 
detection）（Ma 等，2023）利用扩散模型的可逆特性，

将生成过程中特定时间步长的加噪样本和去噪样本

之间的误差作为检测依据。Chu 等人（2025）发现生

成模型难以重建真实图像的中频信息，提出基于频

域引导的重建误差（frequency-guided reconstruction 
error， FIRE）检测生成图像，具体而言，设计频域掩

码优化模块分离原始图像中频部分，对其重建得到

伪重建图像，然后将伪重建图像与原始图像的重建

图像拼接送入 CNN 分类，并设计损失使得分离出的

中 频 信 息 更 加 准 确 。 AEROBLADE（Ricker 等 ，
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2024b），针 对 潜 空 间 扩 散 模 型（latent diffusion 
model， LDM），使用自编码器的重建误差检测图像

是否为生成图像。然而，该方法仅限于检测基于自

编码器模型生成的图像，因此存在局限。为更加充

分地利用重建过程，Shen 等人（2025）将单时间步重

建误差扩展为多时间步重建误差，以提高检测精度。

关于基于重建图像特征的检测，FakeInversion
（Cazenavette 等，2024）将原始图像、解码潜空间噪声

图和解码重建图像一同送入 CNN 进行分类。DRCT
（Chen 等，2024a）首先得到真实图像和生成图像各

自的重建图像，然后基于真实图像、真实图像重建图

像、生成图像和生成图像重建图像 4 类图像，使用对

比损失训练分类器，得到更加准确的决策边界。Yu
等人（2024）将重建图像特征与文本和原始图像特征

融 合 ，送 入 CNN 完 成 检 测 。 受 Lempitsky 等 人

（2018）使用深度图像先验进行图像重建的启发，

Sinitsa 和 Fried（2024）提 出 DIF（deep image finger⁃
print），首先训练一个模型提取真实图像和生成图像

的指纹特征，期间使用皮尔森相关系数约束重建过

程。测试时，通过比较待测图像分别与真实图像和

生成图像的相似度，判定图像的真实性。为检测扩

散模型生成图像，Yang 等人（2024）设计了一种面向

文 本 模 态 的 特 征 提 取 方 法 TOFE（text modality-

oriented feature extraction），以文生图模型中的文本

作为高层语义表示为灵感，利用去噪扩散隐式模型

（denoising diffusion implicit models， DDIM）反演获得

图像潜向量的轨迹，通过最小化生成潜向量与真实

潜向量的均方误差迭代优化文本条件嵌入，使其包

含细粒度细节等低级特征，最终得到能引导目标图

像生成的文本表示，该表示融合图像高级特征和低

级特征，可用于构建检测器。

5）基于图像局部特征的检测。不同于上述工作

使用图像的全局特征作为检测依据，一些研究工作

仅 使 用 图 像 的 局 部 信 息 完 成 检 测 。 其 中 ，SSP
（single simple patch）（Chen 等，2024f）挑选出纹理最

为贫乏的单个图像块，基于局部感受野的块分类器

完成检测。LaDeDa（Cavia 等，2024）通过限制 CNN
的感受野，得到图像块级别特征，然后通过平均池化

得到图像级别的特征，用于二分类。为实现不同分

辨率图像的检测，SPAI（spectral AI-generated image 
detection）（Karageorgiou 等，2025）分别提取不同图像

块的频谱特征，使用注意力机制融合送入多层感知

机（multi-layer perceptron， MLP）检 测 。 Xiao 等 人

（2025）将输入图像分割成多个块，通过预测每个块

的可检测性分数，选择分数最高的块送入检测器。

6）基于图像内部相关性的检测。一些研究工作

基于图像中像素的相关性进行检测，其中，Patch⁃
Craft（Zhong 等，2024）利用图像内纹理丰富区域和纹

理贫乏区域的像素相关性对比度检测生成图像。

Zhong 等人（2024）认为相较于生成图像，真实图像

的两个区域的像素相关性更高。具体而言，首先将

图像划分为纹理丰富区域和纹理贫乏区域，然后使

用高通滤波器分别提取两个区域的噪声模式，最后

将其送入 CNN 完成分类。与 Zhang 等人（2019）类

似，Tan 等人（2024a）探究上采样产生的伪影在像素

域的影响，借此提出将邻近像素关系（neighboring 
pixel relationships，NPR）作 为 检 测 的 通 用 表 征 。

Chen 等人（2024b）提出 IPD-Net，借助图像块之间的

依赖关系完成检测。

7）基于图像语义特征抑制的检测。为降低图像

的 语 义 内 容 对 检 测 结 果 的 干 扰 ，Amoroso 等 人

（2024）使用对比学习解耦图像语义特征和风格特

征，Zheng 等人（2024）在图像预处理时对图像块进

行置乱操作，零填充至固定维度，并训练一个基于图

像块的分类器提取各图像块特征，最后将所有图像

块特征进行拼接送入线性分类器进行检测。类似

地，Gye 等人（2025）通过多级图像块置乱捕捉图像

低级纹理特征，结合完整图像的高级语义特征进行

检 测 。 Tao 等 人（2025）提 出 SAGNet（semantic-

agnostic artifact network），采用对抗训练的思想，通

过梯度反转技术，迫使共享特征提取器学习无法被

类别判别器识别的特征，从而抹除特征中的语义信

息，实现语义特征的解耦。为减轻预训练模型中与

判别无关特征带来的偏差与泛化能力下降问题，

Zhang 等 人（2025）基 于 变 分 信 息 瓶 颈（variational 
information bottleneck， VIB），提出 VIB-Net，通过对

特征进行过滤与压缩，有效保留关键的判别性信息。

8）其他基于图像像素域的检测方法。Tan 等人

（2023）首次提出基于梯度学习的检测方法 LGrad，

使用预训练 CNN 模型将图像转换成梯度图并归一

化，然后在梯度图数据集上训练得到一个区分真实

图像和生成图像的二分类器。预训练 CNN 模型的

梯度，即损失函数相对于输入图像的导数，表示输入

图像中每个像素对模型输出的影响。这种做法排除
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了图像语义对于检测器的影响，巧妙解决了检测器

对于训练数据的依赖问题，然而由于特定预训练模

型的使用，LGrad 并不能保证在非基于 CNN 架构的

模型生成图像上表现良好。Lorenz 等人（2023）将对

抗样本检测领域常用的局部内在维度（local intrin⁃
sic dimensionality， LID）作 为 检 测 依 据 ，首 先 使 用

CNN 提取特征图计算 LID，然后将其送入随机森林

训练。Sarkar 等人（2024）挖掘真实图像与生成图像

间的几何差异，将影射几何学特征如阴影、透视场和

线段作为线索检测生成图像。Guarnera 等人（2024）
通过微调 CNN 完成生成图像级联检测与溯源任务。

Tan 等人（2024b）考虑到不同来源的数据存在的分

布差异，提出一种新型图像伪影表征提取方法，使用

高通滤波器、低通滤波器、预训练卷积层和随机初始

化卷积层等多种无需训练的数据无关算子（data-

independent operator， DIO）将多个域的伪影进行对

齐，减少特征提取器对训练数据的依赖。Xu 等人

（2025b）先后使用图像的 RGB 空间特征与描述文本

特征、中高频特征、纹理特征以及图像布局作为检测

依据，并对上述检测和溯源方法的性能进行了深度

分析。Nguyen 等人（2025）通过自监督学习从真实

图像中获取一组预测滤波器，以提取包含来源信息

的残差，再通过一个紧凑模型对这些残差进行多尺

度建模，将其参数作为图像的“法证自描述”直接刻

画图像来源，从而在无需见过任何合成图像的情况

下 ，实 现 强 大 的 零 样 本 检 测 、开 集 溯 源 和 无 监 督

聚类。

2. 2. 2　基于图像频域特征的检测方法

此类检测方法以真实图像或生成图像在频域方

面的共性为线索完成检测，主要通过将图像转化为

频谱图送入检测网络中进行检测。

1）基于离散傅里叶变换的检测。Zhang 等人

（2019）指出主流 GAN 模型的上采样模块会产生独

特伪影，并从理论上证明这些伪影在频域中表现为

频谱的复制。基于此，他们使用二维离散傅里叶变

换（discrete Fourier transform， DFT）提取出的频域伪

影作为检测依据，训练基于频谱输入的分类器模型。

此外，他们构建了一个 AutoGAN，其上采样模块包括

反卷积和最近邻插值，用于模拟多个 GAN 模型的生

成 过 程 生 成 图 像 样 本 。 AutoGAN 无 需 访 问 实 际

GAN 模型便可生成用于训练的“假”图像，因此一定

程度上缓解了训练过程中特定模型的生成样本缺失

问题。在测试阶段，当待测样本由与 AutoGAN 网络

结构相似的模型生成时，该方法能够取得较好的检

测性能，因此具有一定的泛化能力。与 Zhang 等人

（2019）类似，Durall 等人（2020）将 DFT 得到图像频

谱送入 SVM 分类器或使用 K-Means 算法完成检测。

此外，他们提出一种正则化项损失，使生成图像与真

实图像的频谱分布尽可能接近。Dzanic 等人（2020）
将高频频谱与 KNN 算法结合，发现仅用少量训练数

据即可识别生成图像，且当图像的分辨率较高或压

缩率较低时，产生的频谱特征更加容易区分。Jeong
等人（2022a）使用对抗训练的方式得到图像的伪影

压缩图，证实了生成图像中伪影的存在，基于此发

现，提出一种基于双边高通滤波的检测方法 BiHPF
（bilateral high-pass filters），首先使用二维傅里叶变

换将输入图像转换为频率图的幅度谱，然后对幅度

谱分别进行像素级高通滤波和频率级高通滤波，重

点关注背景区域的伪影和高频分量，最后将滤波后

的幅度谱图作为输入送至 CNN 检测。受 Corvi 等人

（2023a）启发，Li 等人（2024）提出基于频谱相似性的

检 测 方 法 MaskSim，首 先 使 用 去 噪 网 络 DnCNN
（Zhang 等，2017）对图像进行预处理，然后对降噪图

像进行 DFT 得到频谱图，并设计可训练掩码，关注频

谱图中对区分自然图像和生成图像贡献最大的频

率，得到增强频谱。之后，使用可训练参考频谱使得

提取出的增强频谱更加准确。最后，通过计算参考

频谱与增强频谱的相似性训练逻辑回归分类器完成

检测。

2）基 于 离 散 余 弦 变 换 的 检 测 。 Frank 等 人

（2020）指出，GAN 模型的上采样过程会使生成图像

的相邻像素具备一定的相关性，直接导致图像在频

域产生异常的中高频分量，因此首先对输入图像经

离散余弦变换（discrete cosine transform， DCT）得到

频 谱 图 ，然 后 对 其 进 行 对 数 缩 放 并 归 一 化 送 入

CNN，结果表明基于频谱的 CNN 分类器相较于基于

像素域的 CNN 分类器能够取得更好的检测结果。

Bonettini 等人（2020）分析图像像素间的关系发现，

自然图像对应的 DCT 系数的首位数字分布遵循本

福特定律，而 GAN 模型生成图像的 DCT 系数不符合

上述规律，借此提出将图像 DCT 系数的首位数字分

布 作 为 检 测 依 据 ，结 合 随 机 森 林 算 法 进 行 检 测 。

Pontorno 等人（2024）发现不同的 DCT 系数对检测结

果的贡献不同，并使用 K 近邻方法、梯度提升和随机
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森林对 DCT 系数分类完成检测。为抵御黑盒对抗

扰动对检测器性能的影响，Hooda 等人（2024）提出

不相交扩散深度伪造检测方法，利用频域特征的冗

余特性，根据显著性分数将原始图像的 DCT 特征划

分成多份，分别送入分类器检测。Karageorgiou 等人

（2025）认为真实图像的频谱分布具有更高的不变

性，并提出基于谱学习的检测方法 SPAI，首先使用

自监督学习的方式训练一个频谱重建模型，然后使

用频谱重建相似度捕捉生成图像。

3）基 于 快 速 傅 里 叶 变 换 的 检 测 。 Jeong 等 人

（2022b）认为生成图像的指纹具有相似性，因此设计

FingerprintNet，首先基于真实图像集得到生成图像

集，然后将二者共同作为训练集，并将图像经快速傅

里叶变换（fast Fourier transform， FFT）作为检测分类

器的输入。这种方法在训练阶段并不依赖于任何特

定生成网络的图像，因此具有较高的泛化性。Bam⁃
mey（2024）提出 Synthbuster，首先将图像通过交叉差

分进行高通滤波，然后将 FFT 得到的幅度谱峰值特

征送入基于直方图的梯度提升树分类器检测 DM 生

成的图像。

2. 2. 3　基于预训练模型的检测方法

此类检测方法利用预训练模型的特征提取能力

完成检测，主要包括两类策略：直接使用预训练模型

提取的特征进行检测，或在此基础上微调预训练模

型以构建检测器。

1）基 于 预 训 练 模 型 特 征 的 检 测 。 随 着 ViT
（vision Transformer）（Dosovitskiy 等 ，2021）、CLIP
（Radford 等，2021）和 BLIP 系列（Li 等，2022a，2023；

Xue 等，2025）大模型技术的发展，预训练模型展现

出强大的特征提取能力，有研究工作直接借助其表

征能力完成检测。其中，Ojha 等人（2023）使用预训

练的 CLIP 模型提取图像特征，用于训练检测器，使

其学习到更加平衡的决策边界，以此提升检测器对

于 GAN 和扩散模型等不同生成模型的泛化性。类

似地，Cozzolino 等人（2024a）直接将 CLIP 提取出的

图像特征送入 SVM 进行检测，发现使用少量样本就

能够达到很好的检测效果。Gaintseva 等人（2024）使

用 CLIP 提取出图像特征的残差向量投影作为特征

送入逻辑回归模型进行分类，并提出特征移除和注

意力机制两种方法提高检测器的鲁棒性。Yang 等

人（2025）提 出 差 异 伪 造 检 测 器（discrepancy deep⁃
fake detector，D3），设计并行网络分支，使用预训练

CLIP 分别提取原始图像特征和置乱图像特征，然后

将两类特征拼接，训练自注意力层和全连接层进行

分类。这种方法使得检测器能够学习多个生成器的

通用特征，从而在检测各种生成模型时实现更好的

泛化性和鲁棒性。Herur 等人（2024）同样将 CLIP 提

取出的特征用于检测，进一步判断图像是否为篡改

图像。Koutlis 和 Papadopoulos（2024）提出 RINE（rep⁃
resentations from intermediate encoder-blocks），提 取

CLIP 图像编码器中间 Transformer 模块的图像表示，

设计轻量级网络将其映射到一个可学习伪造感知向

量 空 间 ，并 使 用 一 个 可 训 练 模 块 预 测 每 个 Trans⁃
former 模块的重要性。Lamichhane（2025）微调 ViT
检测 GAN 生成的图像。Huang 等人（2025）提出一个

集 成 检 测 、定 位 与 解 释 功 能 的 大 模 型 框 架 SIDA
（social media image detection， localization， and expla⁃
nation assistant），将指令与待测图像送入视觉语言

模型（vision-language model，VLM），将特定 token 的

特征作为检测依据。Wang 等人（2025）提出 Mask⁃
CLIP，通过自注意力模块融合 CLIP 视觉编码器的多

层级特征生成全局图像表征，并利用可学习的连续

提示向量对 CLIP 进行提示调优。在测试阶段，通过

图像—文本在 CLIP 共享语义空间内的相似度完成

分类，展现出优异的跨生成模型泛化能力。

2）基于预训练模型微调的检测。一些研究工作

通过微调视觉语言模型完成检测任务。Wu 等人

（2025a）提 出 文 本 引 导 的 检 测 方 法 LASTED
（language-guided synthesis detection），首先设计图像

文本对，基于对比学习损失微调预训练模型的图像

编码器和文本编码器。在测试阶段，将测试图像与

锚图像在图像编码器的特征层面进行相似度比对，

通 过 阈 值 决 定 检 测 结 果 。 Xu 等 人（2025a）提 出

FAMSeC（lora-based forgery awareness module and 
semantic feature-guided contrastive learning strategy），

首先基于对比学习和 LoRA 微调 CLIP 得到用于检测

的特征提取器，在测试阶段，通过比较测试图像分别

与自然图像集和生成图像集的距离判定图像的真实

性 。 Chang 等 人（2024）使 用 提 示 调 优 策 略 微 调

InstructBLIP（Dai 等 ，2023）模 型 得 到 检 测 分 类 器 。

Moskowitz 等人（2024）通过微调 CLIP 证实了其强大

的检测能力。Khan 和 Dang-Nguyen 等人（2024）进一

步围绕 CLIP 预训练模型，提出提示调优、适配器调

优、微调和线性探测 4 种微调方式完成检测。Liu 等
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人（2024b）提出基于混合专家模型的检测方法，使用

LoRA 高 效 微 调 CLIP-ViT 完 成 检 测 。 Keita 等 人

（2024b）提出 FIDAVL（fake image detection and attri⁃
bution using vision-language model），利用视觉语言模

型的零样本学习能力，将 Q-Former 和 Vicuna 模型

（https://github.com/lm-sys/FastChat）相结合作为骨干网

络，借助软提示微调策略检测生成图像。Keita 等人

（2024a）将生成图像检测问题转化为一个图像描述任

务 ，通 过 微 调 ViTGPT2（https://ankur3107. github. io/
blogs/the-illustrated-image-captioning-using-transformers/）
等视觉语言模型检测扩散模型生成图像。类似地，

Bi-LORA（Keita 等，2025）使用 LoRA 微调 BLIP2 模型

（Li 等，2023）完成扩散模型生成图像的检测。Tan
等人（2025）发现，CLIP 对生成图像强大的检测能力

是源于其对近似概念的识别，因此提出 C2P-CLIP 以

提高检测泛化性，通过引入类别通用提示，使用对比

学习对真实图像和生成图像概念进行强化，借助

LoRA 微调 CLIP，打造通用生成图像检测器。还有

工作将生成图像检测任务适配大语言模型完成检

测。Fan 等人（2024）提出 Fake-GPT，将生成图像检

测任务转换为序列预测任务，将图像的 RGB 像素值

表示成序列作为输入，固定提示文本微调大语言模

型以预测图像真假，该方法无需位置编码或特征对

齐，验证了大语言模型在非文本领域任务的出色性

能。为提高检测器的可解释性，Zhou 等人（2025）提

出 AIGI-Holmes 三阶段训练框架，首先通过视觉专

家预训练赋予检测器领域特定的图像感知能力；随

后利用监督微调引导检测器学习生成结构化的检测

报告；最后通过直接偏好优化使检测器的解释能力

与人类判断标准对齐。经过这一系列阶段训练，模

型在检测精度、跨域泛化性及可解释性方面均表现

出显著提升。

2. 2. 4　基于融合特征的检测方法

按模态数量划分，基于融合特征的检测方法可

进一步分为基于单模态融合特征的检测方法和基于

多模态融合特征的检测方法，前者指仅对图像的不

同特征进行融合，后者指对图像和文本等多种模态

的特征进行融合。

1）基于单模态融合特征的检测方法。部分工作

将 像 素 域 的 特 征 融 合 作 为 检 测 依 据 。 Xi 等 人

（2023）使用交叉注意力机制，将图像的隐写分析特

征 与 整 体 特 征 进 行 融 合 得 到 检 测 依 据 。 Ju 等 人

（2022）首先使用 CNN 提取图像的全局特征，然后基

于全局特征图，设计一个图像块选择模块选取部分

图像块提取细粒度局部特征，最后通过一个注意力

机制模块融合全局特征与局部特征，将得到的特征

向量送入 CNN 进行检测。之后，Ju 等人（2024）对上

述算法中的特征提取方法进行了改进，提出 GLFF
（global and local feature fusion），将图像整体的多尺

度全局特征与信息丰富图像块的精细局部特征通过

注意力机制进行结合。Leporoni 等人（2024）将图像

的深度特征与 RGB 空间特征通过注意力机制融合

完成检测。MMGANGuard（Raza 等，2024）将纹理特

征和 CNN 提取的图像特征同时用于检测，类似地，

HFMF（Mehta 等，2025）将 CNN 和 CLIP 提取的多尺

度图像特征与边缘等局部特征结合完成生成图像的

检测。Baraldi 等人（2024）指出，以往基于 CLIP 等预

训练模型特征的检测方法只关注到了全局特征的提

取，提出 CoDE（contrastive deepfake embeddings），同

时考虑图像的全局和局部特征，使用对比学习对齐

图像全局和局部区域的相似性。

一些工作将频域的特征融合作为检测依据。

Liu 等人（2022）观察到真实图像的噪声模式在频域

中表现出相似的特征，而不同模型生成的图像相较

而言却大不相同。因此，他们通过检查图像是否遵

循真实图像的模式来判定图像的真实性：首先使用

降噪网络 CycleISP（Zamir 等，2020）提取图像噪声，

与原图像相减得到学习噪声模式（learned noise pat⁃
terns， LNP），然后利用 LNP 的幅度谱和相位谱的融

合特征训练 CNN 检测器。Tan 等人（2024c）提出频

率感知的轻量级检测网络 FreqNet，利用图像本身的

高频表征以及图像的高频特征在空间和通道维度上

的高频表征作为检测依据，具体而言，FreqNet 包含

一个频域学习模块，对 FFT 得到的相位谱和幅度谱

进行卷积操作，使检测模型聚焦于图像的高频特征。

此外，有工作同时将图像的频域与像素域特征

用于检测。Liu 等人（2024a）提出 FatFormer，分别使

用轻量级卷积网络和离散小波变换（discrete wavelet 
transform， DWT）提取像素域和不同频段的频域伪

造特征。此外，引入语义引导的对齐模块提升检测

方法的泛化性。Lanzino 等人（2024）将图像 RGB 空

间整体特征、FFT 提取的频域幅度谱特征图以及局

部二值模式提取的纹理特征图的融合特征作为检测

依据，并首次提出基于二值神经网络的检测方法，选
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取 BNext（Guo 等，2022）作为骨干网络，大大提升了

检 测 效 率 ，以 适 应 实 际 场 景 中 的 实 时 检 测 需 求 。

Meng 等人（2024）分别提取图像的像素域和 DFT 频

域特征，然后对像素域特征采取可学习正交分解，对

频域特征提取可疑频带，将图像特征分解为伪影相

关特征和伪影不相关特征，并使用互信息估计器增

大两种特征之间的距离。最后将伪影相关特征送入

分类器。Wißmann 等人（2024）提出 Whodunit，将图

像的 DCT 频谱、功率谱密度以及像素域的自相关系

数用于检测。Gallagher 和 Pugsley（2024）设计基于

图像 DFT 频域特征和像素域特征的双路分类器。受

PatchCraft（Zhong 等 ，2024）启 发 ，Chen 和 Yashtini
（2024）对图像的纹理丰富区域和纹理贫乏区域，分

别使用位置编码和 DFT 得到像素域特征和频域特

征，然后对二类区域的特征进行拼接作为检测依据。

Li 等 人（2025b）提 出 CSFD（collaborative spatial and 
frequency detector），首先将图像划分为纹理丰富区

域和纹理贫乏区域，然后分别对这两个区域聚合频

域中的不同分量，使用加权通道注意力提升空间推

理能力，最后融合两区域特征送入分类器检测。Liu
等人（2025）将图像空间特征、梯度图特征和多尺度

高频特征融合，送入 HRNet（high-resolution network）
（Sun 等，2019）进行检测。

还有工作将图像的空间特征与语义特征融合。

例 如 ，AIDE（ai-generated image detector with hybrid 
features）（Yan 等，2025）将根据 DCT 系数划分的高低

频图像块特征作为局部空间特征，与 CLIP 提取出的

全局语义特征拼接后送入 MLP 分类。

2）基于多模态融合特征的检测方法。Sha 等人

（2023）聚焦文生图模型的生成图像检测任务，指出

相较于真实图像，生成图像与提示文本之间的距离

更加接近，提出 DEFAKE，将 CLIP 提取出的文本与

图像特征进行拼接，然后训练一个 MLP 进行分类。

在 DEFAKE 的基础上，Santosh 等人（2024）提出一个

双目标损失框架，将条件风险值损失和受试者工作

特征曲线下面积损失协同作用，旨在解决训练集中

困难样本和样本不均衡问题带来的挑战。此外，

Santosh 等人（2024）引入锐度感知最小化的参数优

化策略，以提高检测方法的泛化性。Yu 等人（2024）
提 出 基 于 图 像 语 义 的 图 像 重 建 方 法 SemGIR

（semantic-guided image regeneration），该方法面向小

样本学习场景，首先通过反推原始图像的提示词生

成参考图像，然后将文本特征、原始图像特征与重建

图 像 特 征 进 行 融 合 ，送 入 CNN 完 成 生 成 图 像 的

检测。

2. 2. 5　基于特定规则的检测方法

此类检测方法通常将两类图像对于相同操作的

敏感程度差异作为检测依据，一般无需训练，且由于

检 测 过 程 不 依 赖 分 类 器 ，检 测 结 果 往 往 无 偏 。

Ricker 等人（2024b）提出 AEROBLADE，使用自编码

器的重建误差，根据 LPIPS（learned perceptual image 
patch similarity）指 标 检 测 图 像 是 否 为 生 成 图 像 。

Choi 等人（2024）发现 AEROBLADE 在检测具有简单

背景的图像时表现不佳，指出 AEROBLADE 本质上

是对背景图像的过拟合，为解决这一问题，他们提出

HFI（high-frequency influence），通过测量重建图像高

频信息的失真检测生成图像，即分别对原始图像和

低通滤波后的原始图像进行重建，根据重建距离的

差异完成检测。He 等人（2024）指出，相较于生成图

像，真实图像在特征层面对细微的扰动更加鲁棒，因

此提出 RIGID（robust ai-generated image detection），

使用自监督模型 DINOv2（Oquab 等，2024）提取高斯

噪声扰动前和扰动后的特征，根据二者相似度判断

图像是否由模型生成。Tsai 等人（2024）进一步对

RIGID 进行了改进，根据高斯模糊图像和去高斯模

糊图像特征之间的距离检测生成人脸图像，并提出

MINDER，消除不同噪声导致的检测偏见，提高检测

方法在通用图像上的泛化能力。Sha 等人（2024）针

对文生图模型的生成图像检测提出 ZeroFake，通过

对抗提示的方式得到参考图像，计算测试图像与参

考图像的结构相似性（structure similarity index mea⁃
sure，SSIM）分数进行检测。

2. 2. 6　其他检测方法

Li 等人（2022b）提出基于 GAN 图像伪影相似度

评估的检测方法 GASE-Net，基于锚图像分别与生成

图像和真实图像的特征相似度构建打分网络，并设

计一种类别和域感知损失函数对打分网络进行训

练。该工作首次将测试图像与真实图像的距离作为

评判的依据之一，根据距离的相对性得到检测结果。

Dogoulis 等人（2023）首先基于真实图像训练一个图

像质量评估模型，然后基于此模型选取部分高质量

生成图像与真实图像一起送入 CNN 检测。与 Liu 等

人（2022）类似，Liang 等人（2025）认为，真实图像相

较于生成图像具备更加稳定的统计特征，并基于此
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设计检测方法 NTF（natural trace forensics），首先将

自然图像特征解耦为同质特征和异质特征，然后通

过对比学习，使得自然图像的同质特征与生成图像

特征差异更为明显，便于检测器的检测。Cozzolino
等人（2024b）借鉴文本生成任务中对下一个 token 的

预测任务，提出图像“编码代价”概念并据此完成

检测。

Karageorgiou 等人（2024）发现，随着生成图像在

社交媒体中的传播，现有方法的检测性能均出现不

同程度的降低趋势，且随着时间的推移，检测性能持

续下降。基于此，他们提出基于检索辅助的检测方

法 RASID（retrieval-assisted synthetic image detec⁃
tion），首先对初始时段内的图像检测并保存检测结

果，在对后续图像进行检测时，查询待测图像与检测

结果中图像的相似度。若相似度大于某一阈值则基

于现有的检测结果进行检测；否则，将待测图像当做

新样本送入检测器进行检测。

Wu 等人（2025b）提出基于小样本学习的检测方

法 FSD（few-shot detector），首先训练一个原型网络生

成每个类别的原型表示，在测试阶段，根据查询样本

与原型表示的距离得到检测结果，该方法能够实现

扩散模型生成图像的检测与溯源。Li 等人（2025c）
发现，当前训练范式中存在伪影特征弱化和伪影特

征过拟合两种偏差，且生成图像的成像机制使得像

素间的局部相关性增强。鉴于此，提出一种轻量有

效 的 检 测 器 SAFE（simple preserved and augmented 
features），采用 3 种简单的图像变换。首先，针对伪

影特征弱化问题，在图像预处理中使用裁剪操作替

代下采样操作，以避免伪影失真。其次，针对伪影特

征过拟合问题，引入颜色抖动和随机旋转作为额外

的数据增强手段，以减轻有限训练样本中颜色差异

和语义差异带来的无关偏差。然后，为实现局部感

知，设计一种基于图像块的随机掩蔽策略，在训练过

程中使得检测器关注局部区域。

以上详细介绍了当前人工智能生成图像检测方

法，表 1 对代表性研究工作进行了归纳总结。

2. 3　反取证方法介绍

随着各种检测方法陆续提出，一些工作开始关

注 AIGI 的反取证问题。Chandrasegaran 等人（2021）

发现，上采样操作导致的频谱差异并非 CNN 生成

图像所固有，因此并不能作为检测依据。类似地，

Dong 等人（2022）提出针对基于频域特征检测的对

抗方法。此外，还有工作使用基于对抗样本的反取

证方法逃避检测，如 Stealthdiffusion（Zhou 等，2024）
和 R2BA（realistic-like robust black-box adversarial 
attack）（Xie 等，2024），其中，Xie 等人（2024）使用高

斯模糊、JPEG 压缩、高斯噪声和光照等真实场景中

常见的图像后处理操作构建对抗样本。

3　数据集

3. 1　基准数据集介绍及分类

为实现多种检测方法的公平比较，一些工作致

力于构建完备可靠的评价基准数据集。表 2 按时间

顺序汇总了当前用于通用 AIGI 检测的基准数据集

及相关信息，生成模型的不同变体可看做不同生成

模型。可以看出，不同数据集在结构、规模、图像内

容和格式以及生成模型种类和数量等方面存在较大

差异，且侧重点有所不同。

关于数据集结构和规模，大部分数据集包含数

十万幅图像，也有少量数据集包含千万幅图像。图

像 的 生 成 来 源 涵 盖 从 数 个 到 数 千 个 。Hong 等 人

（2025）首次提出级联结构的数据集 WildFake，从种

类、提出时间、架构、权重和版本 5 个维度对生成模

型进行了细致划分。Park 和 Owens（2025）指出，训

练数据多样性不足是限制检测器泛化能力的主要因

素。为此，他们构建了 Community Forensics 数据集，

包含 270 万幅图像，覆盖 4 803 个生成模型，在场景内

容、生成架构及图像处理设置上均具有高度多样性。

关于图像内容和格式，一些数据集如 DeepArt
（Wang 等 ，2023a）和 DDDB（deepart detection data⁃
base）（Wang 等，2023b）专用于生成式艺术图像检

测 ；部 分 数 据 集 如 Artifact（Rahman 等 ，2023）和

ImagiNet（Boychev 和 Cholakov，2025）包含艺术图像、

场景图像和物体图像等多种图像。还有数据集关注

到图像分辨率对检测结果的影响，如 DMimageDetec⁃
tion（Corvi 等 ，2023b）对 检 测 器 在 256 × 256 像 素、

512 × 512 像素以及 1 024 × 1 024 像素这 3 种图像尺

寸上的性能进行了评估。为增加数据集的多样性，

D3 （diffusion-generated deepfake detection dataset）
（Baraldi 等，2024）包含 256 × 256 像素， 512 × 512 像

素， 640 × 480 像素和 640 × 360 像素等多种尺寸的

生成图像，且使用 BMP、GIF、JPEG、TIFF 和 PNG 多

种编码和压缩方式模拟真实图像的分布。
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表1　人工智能生成内容检测代表性研究归纳

Table 1　A summary of representative studies on AI-generated image detection

方法

Marra 等人（2018）
Zhang 等人（2019）
Marra 等人（2019）
CNNSpot（Wang 等，2020）
Durall 等人（2020）

T-GD（Jeon 等，2020）
Bonettini 等人（2020）
He 等人（2021）
LNP（Liu 等，2022）

Chandrasegaran 等，2022）
FingerprintNet

（Jeong 等，2022b）
FusingGlobalandLocal

（Ju 等，2022）
LGrad（Tan 等，2023）
UniversalFakeDetect

（Ojha 等，2023）
DEFAKE（Sha 等，2023）
DIRE（Wang 等，2023c）
NPR（Tan 等，2024a）

FatFormer（Liu 等，2024a）
Sarkar 等人（2024）
AEROBLADE

（Ricker 等，2024b）
FakeInversion

（Cazenavette 等，2024）
DRCT（Chen 等，2024a）

FreqNet（Tan 等，2024c）
ZeroFake（Sha 等，2024）
ZED（Cozzolino 等，2024b）
RINE（Koutlis 和
Papadopoulos，2024）
CoDE（Baraldi 等，2024）

SemGIR（Yu 等，2024）
Zheng 等人（2024）
C2P-CLIP（Tan 等，2025）

AIDE（Yan 等，2025）
SAFE（Li 等，2025c）
MaskCLIP（Wang 等，2025）
AIGI-Holmes

（Zhou 等，2025）

检测模型

GAN
GAN
GAN
GAN
GAN

GAN
GAN
GAN
GAN

GAN

GAN

GAN
GAN

GAN, DM
DM
DM

GAN, DM

GAN, DM
DM
DM

DM

DM

GAN
DM

GAN, DM
GAN, DM

DM

GAN, DM
GAN, DM
GAN, DM

GAN, DM
GAN, DM
GAN, DM
GAN, DM

检测依据

图像隐写分析特征

图像 DFT 频域伪影

-
-

图像 DFT 频域特征

-
图像 DCT 系数分布

图像再生成残差

图像频域融合特征

图像颜色信息

图像 FFT 频域特征

图像全局/
局部融合特征

图像梯度图特征

图像预训练
模型特征

多模态融合特征

图像重建误差

图像邻近像素关系

图像像素域/
频域融合特征

图像影射几何特征

图像重建距离

原始图+噪声图+
重建图特征

真实/生成原始图+
重建图

图像 FFT 频域
融合特征

-
-

图像预训练
模型特征

图像全局/
局部特征相似性

图像重建+
多模态融合特征

图像语义特征抑制

预训练模型特征

图像空间与
语义融合特征

图像局部相关性特征

图像预训练模型特征

CLIP 特征/NPR 特征

骨干网络

CNN
CNN
CNN
CNN

SVM/K-

Means
CNN

随机森林

CNN
CNN

CNN

CNN

CNN
CNN

CLIP+KNN
CLIP+MLP

CNN
CNN

CLIP
CNN

-

CNN

CNN/CLIP

CNN
-
-

CLIP

ViT

CNN
CNN
CLIP

CNN
CNN
CLIP

LLaVA

监督范式

有监督

有监督

有监督

有监督

有监督/
无监督

半监督

有监督

有监督

有监督

有监督

有监督

有监督

有监督

有监督

有监督

有监督

有监督

有监督

有监督

-

有监督

有监督

有监督

-
-

有监督

有监督

有监督

有监督

有监督

有监督

有监督

有监督

有监督

技术手段

-
-

增量学习

数据增强

正则项损
失

教师-学生
模型

-
-
-

数据增强

-
注意力机

制

-
余弦相似

度

-
-
-

对比学习

-
SSIM

-

对比学习

频域学习
模块

-
-

对比学习

对比学习

-
-

对比学习

-
数据变换

提示调优

直接偏好
优化

访问链接

*
https://github.com/ColumbiaDVMM/AutoGAN

*
https://github.com/peterwang512/CNNDetection
https://github.com/cc-hpc-itwm/UpConv

https://github.com/cutz-j/T-GD
https://github.com/polimi-ispl/icpr-benford-gan
https://github.com/SSAW14/BeyondtheSpectrum
https://github. com/Tangsenghenshou/Detecting-

Generated-Images-by-Real-Images
https://github. com/sutd-visual-computing-group/
transferable-forensic-features

*

https://github.com/littlejuyan/FusingGlobalandLocal
https://github.com/chuangchuangtan/lgrad
https://github. com/WisconsinAIVision/Universal⁃
FakeDetect
https://github.com/zeyangsha/De-Fake
https://github.com/ZhendongWang6/DIRE
https://github. com/chuangchuang tan /NPR-

DeepfakeDetection
https://github.com/Michel-liu/FatFormer

*
https://github.com/jonasricker/aeroblade

https://fake-inversion.github.io/

https://github.com/beibuwandeluori/DRCT
https://github. com/chuangchuangtan/FreqNet-
DeepfakeDetection
https://github.com/TrustAIRLab/ZeroFake
https://github.com/grip-unina/ZED
https://github.com/mever-team/rine

https://github.com/aimagelab/CoDE

*
https://github.com/Zig-HS/FakeImageDetection
https://github. com/chuangchuangtan/C2P-CLIP-

DeepfakeDetection
https://github.com/shilinyan99/AIDE
https://github.com/Ouxiang-Li/SAFE
https://github.com/iamwangyabin/OpenSDI
https://github.com/wyczzy/AIGI-Holmes

注：“-”表示不涉及该项内容。“*”表示未公开源码。
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表2　通用人工智能生成图像检测数据集

Table 2　The description of datasets for general AI-generated image detection

名称

Forensic Synthetics
（Wang 等，2020）
IEEE VIP Cup*

（Verdoliva 等，2022）
Genimage（Zhu 等，2023b）
Fake2M（Lu 等，2023）
TWIGMA（Chen 和 Zou，2023）
DEFAKE*（Sha 等，2023）
UniversalFakeDetect

（Ojha 等，2023）
DiffusionForensics

（Wang 等，2023c）
DiffusionDB（Wang 等，2023d）
DMimageDetection

（Corvi 等，2023b）
Artifact（Rahman 等，2023）
Synthbuster（Bammey，2024）
DeepArt*（Wang 等，2023a）
DDDB*（Wang 等，2023b）
COCOFake（Amoroso 等，2024）
CiFAKE（Bird 和 Lotfi，2024）
D3（Baraldi 等，2024）
FOSID（Karageorgiou 等，2024）
LSUNDB（Ricker 等，2024a）
DIF（Sinitsa 和 Fried，2024）
AIGCBenchmark（Zhong 等，2024）
WildRF（Cavia 等，2024）
ImagiNet（Boychev 和
Cholakov，2025）
AntifakePrompt（Chang 等，2024）
COCOXGEN

（Moeßner 和 Adel，2024）
FakeBench*（Li 等，2025d）
WildFake（Hong 等，2025）
SID-Set（Huang 等，2025）
OpenSDID（Wang 等，2025）
Community Forensics

（Park 和 Owens，2025）
Holmes-Set（Zhou 等，2025）

图像
内容

物体

物体

通用

通用

通用

通用

通用

通用

通用

通用

混合

通用

艺术

艺术

物体

物体

通用

通用

通用

通用

通用

通用

混合

通用

物体

通用

通用

混合

通用

通用

通用

规模

790 k

14 k
2.7 M
2.3 M
800 k
222 k
870 k

615 k
14 M
421 k
2.5 M
10 k

-
138 k
1.2 M
120 k
12 M
1.7 k
500 k
169 k
870 k
5.3 k

200 k
306 k
5.3 k
6 k

3.6 M
300 k
300 k
2.7 M
69 k

生成模型

GAN
11

5
1
1
-
-
11

-
-
4

13
-
-
-
-
-
-
-
5

56
7
-

3
-
-
2
6
-
-
-
-

DM
-

6
7
9
-
4
7

11
1
8
7
9
5
4
2
1

12
-
5
6
9
-

5
9
2
7

13
1
5
-
-

其他

-

3
-
1
-
-
1

-
-
-
5
-
-
1
-
-
-
-
-
-
-
-

-
5
-
1
4
-
-
-
-

真实
图像

√

√
√
×
√
√
√

√
×
√
√
×
√
√
√
√
√
×
√
√
√
√

√
√
√
√
√
√
√
×
×

多模态

×

×
×
×
×
√
×

×
√
×
×
√
×
√
√
×
√
×
×
×
×
×

×
√
√
√
×
×
×
×
√

多任务

×

×
×
×
×
√
×

×
×
×
×
×
×
×
×
×
×
√
×
×
×
×

√
×
×
√
×
√
√
×
√

访问链接

https://github.com/peterwang512/CNNDetection

*
https://github.com/GenImage-Dataset/GenImage
https://github.com/Inf-imagine/Sentry
https://yiqunchen.github.io/TWIGMA/

*
https://github. com/WisconsinAIVision/Universal⁃
FakeDetect
https://github.com/ZhendongWang6/DIRE
https://github.com/poloclub/diffusiondb
https://github.com/grip-unina/DMimageDetection
https://github.com/awsaf49/artifact/
https://github.com/qbammey/synthbuster

*
*

https://github.com/aimagelab/COCOFake
https://github.com/andrew-lin-chang/cifake
https://github.com/aimagelab/CoDE
https://github.com/mever-team/fosid
https://github. com/jonasricker/diffusion-model-
deepfake-detection
https://github.com/Sergo2020/DIF_pytorch_official
https://github.com/Ekko-zn/AIGCDetectBenchmark
https://github.com/barcavia/RealTime-Deepfake
Detection-in-the-RealWorld
https://github.com/delyan-boychev/imaginet
https://github.com/nctu-eva-lab/AntifakePrompt
https://github.com/heikeadel/cocoxgen
测试集 https://github.com/Yixuanli423/FakeBench
https://github. com/hy-zpg/AIGC-Image-Detection-
Dataset
https://github.com/hzlsaber/SIDA
https://github.com/iamwangyabin/OpenSDI
https://github.com/JeongsooP/Community-Forensics
https://github.com/wyczzy/AIGI-Holmes

注： “-”表示不涉及该项内容；“*”表示非公开数据集；“√”和“×”分别表示具备和不具备该特性。
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关于待检测图像源模型的类型，一些数据集（如

Forensic Synthetics（Wang 等，2020））专用于 GAN 生

成 图 像 的 检 测 ；一 些 数 据 集（如 Synthbuster（Bam⁃
mey，2024）、D3（Baraldi 等，2024）、SID-Set（Huang 等，

2025）和 OpenSDID（Wang 等，2025））专用于扩散模

型生成图像检测。此外，也有一些数据集（Verdoliva
等 ，2022；Lu 等 ，2023；Ojha 等 ，2023；Rahman 等 ，

2023；Li 等，2025d；Hong 等，2025）可同时用于检测

GAN、扩散模型和自回归模型的生成图像。

为排除数据集自身偏差对检测结果的影响，一

些工作致力于构建无偏数据集，以提高检测方法的

性能。Grommelt 等人（2024）提出，数据集本身具有

的偏差信息可能会导致在该数据集上训练的检测器

在预测图像来源时具备一定的倾向性。据此，他们

构造了无偏 GenImage 数据集，保证自然图像和生成

图像的压缩方式和尺寸一致，在此基础上对部分检

测方法的性能进行了测试，发现在无偏数据集上训

练的检测器展现出更高的鲁棒性和泛化性。为降低

现有数据集中真实图像和生成图像分布差异对检测

结果的影响，Rajan 等人（2025）使用自编码器重建真

实图像得到生成图像，以对齐真实图像和生成图像

特征，提高检测性能和计算效率。类似地，Guillaro
等人（2025）提出 B-Free 无偏训练框架，通过自条件

重建和图像修复等方式构造对齐数据集，以降低两

类图像的格式和语义差异对检测结果的影响，然后

微调 ViT 预训练模型得到检测器。

此外，Lu 等人（2023）提出 Fake2M 数据集，并分

别对人类和模型的检测能力进行了评估。Moeßner
和 Adel（2024）发现不同详细程度的提示词对于检测

结果有影响：越详细，生成的图像越容易被检测，为

此构建了 COCOXGEN 数据集。Li 等人（2025d）提出

FakeBench 数据集，实现对生成图像的检测、解释、

推理和细粒度伪造分析。Huang 等人（2025）针对社

交媒体图像，构建了 SID-Set 数据集，旨在评估检测

方法对于生成图像的检测、篡改定位与解释能力。

为应对开放世界环境下的检测和篡改定位挑战，

Wang 等人（2025）构建 OpenSDID 数据集，充分考虑

了开放世界环境下识别人工智能生成内容的 3 项核

心需求：用户多样性、模型创新性以及操作与篡改范

围的广度。为解决 AI 生成图像检测模型可解释性

不足与泛化能力有限的核心挑战，Zhou 等人（2025）
构建了首个大规模、富含语义解释并包含人类偏好

对齐标注的 Holmes-Set 基准数据集。该数据集突破

传统二元标注模式，采用“多专家评审团”标注机制，

在低层视觉与高层语义层面提供了可验证的人类解

释，为训练具备可解释性与强泛化能力的检测模型

奠定了数据基础。

3. 2　面向检测方法的综合评测

基于上述基准数据集，一些工作致力于对检测

方 法 进 行 综 合 评 测 。 Gragnaniello 等 人（2021）对

2021 年之前的 7 种方法进行了横向比较。Corvi 等

人（2023a）分析发现，生成模型无法模拟真实图像的

中高频信号，并且径向频谱、角度频谱和 Fisher 判别

比也存在一定差异，Corvi 等人（2023b）进一步对部

分检测方法进行了评估，发现仅在 GAN 生成图像上

训练的检测器不能较好地泛化到 DM 生成图像检

测，且检测器对架构相近的生成模型具备较高的检

测性能。进一步地，Ricker 等人（2024a）发现，基于

DM 生成图像训练的检测器能够更好地泛化到 GAN
生成图像检测，反映出 DM 生成图像相较于 GAN 生

成图像含有更少可用于检测的痕迹。Epstein 等人

（2023）对检测器在模拟在线场景下的检测能力进行

了评估，发现当生成模型的网络架构相似时，检测器

展 现 出 更 好 的 泛 化 性 。 Schinas 和 Papadopoulos
（2024）提出 SIDBench，使用 Forensic Synthetics、Uni⁃
versalFakeDetect 和 Synthbuster 组合数据集实现了对

11 种 检 测 方 法 的 比 较 。 Zhong 等 人（2024）提 出

AIGCBenchmark，对 8 种通用 AIGI 检测方法进行准

确性、鲁棒性和泛化性测试，测试集包括 12 种模型

的生成图像，涵盖 GAN 和 SD（Stable Diffusion）模型。

Guo 等人（2025）提出 ImageDetectBench，包含 8 种主

被动检测方法的横向比较。Ha 等人（2024）聚焦艺

术图像，对当前检测方法和人类对艺术作品真实性

的鉴别能力进行了综合评估。为评估检测方法在真

实场景下的鲁棒性，Li 等人（2025a）构建了首个面

向现实鲁棒性评测的数据集 RRDataset，从多场景

泛化、网络传输鲁棒性和重数字化鲁棒性 3 个维度

出发，系统模拟真实世界中的复杂干扰。基于该数

据集，作者进一步建立了 RRBench，对 17 种检测器

和 10 种视觉语言模型进行了系统评估。结果显

示，现有方法在传输和重数字化场景下性能显著下

降，揭示了其在现实条件中的脆弱性。同时，大规

模人类实验表明，人类观察者虽受图像劣化影响，

但仍具备较强的适应性与小样本学习能力。该研
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究强调了在评估框架中引入现实干扰因素的必要

性，为 AI 生成图像检测算法的实际应用提供了重

要参考。

4　评估维度

实际应用中，检测方法面临三大挑战。1）检测

精度难以保证；2）待测图像可能由训练集以外的未

知模型生成或图像语义内容有较大差异；3）待测图

像可能遭受过不同程度的后处理。这三大挑战分别

对应 3 个评估维度，下面分别进行介绍。

4. 1　域内（In-Domain）准确性

域内准确性旨在衡量检测方法在训练集涵盖的

模型生成内容上的检测性能，主要的评价指标包括

准 确 率（accuracy）、精 确 率（precision）、召 回 率

（recall）以及平均精度（average precision， AP），各指

标分别计算为

Acc = (TP+TN)/(P+N) （1）
Pre = TP/(TP+FP) （2）
Rec = TP/(TP+FN) （3）

AP = ∫0

1   Pre(Rec)dRec （4）
式中，TP 和 TN 分别表示预测正确的正样本和负样

本数量，P 和 N 分别表示正样本和负样本总数量。FP

表示真实为负但被错误预测为正的样本数量。FN 表

示真实为正但被错误预测为负的样本数量。AP 表示

精确率—召回率（PR）曲线下的面积，在实际计算中

通常通过对离散 PR曲线进行数值积分近似获得。

4. 2　域外（Cross-Domain）泛化性

如今，生成模型发展态势迅猛，新型网络架构和

训练手段不断涌现，很大程度上增加了模型生成图

像的多样性。为有效提升检测性能，检测器需要基

于大量真实图像和生成图像进行训练。然而实际场

景下，待测图像可能由训练集以外的模型生成。泛

化性旨在衡量检测方法的通用性，即检测方法是否

能够在训练集之外的未知模型和未知类别等方面仍

然达到很好的检测性能。

当前，跨生成模型（cross-generator）泛化性测试

的常规模式是“train-on-one and test-on-many”，即使

用单个模型生成的图像集训练检测器，并在多个未

知模型的生成图像集上测试。

表 3 总结了该模式下常用的训练和测试模型，

其中训练模型主要选取 ProGAN（Karras 等，2018）。

由此可见，跨生成模型泛化性，不仅包括 GAN 架构

下不同模型的泛化（如 ProGAN 生成图像到 Style⁃
GAN 的生成图像的泛化），而且包括 GAN 架构到 DM
架构的泛化（如 ProGAN 生成图像到 Stable Diffusion
生成图像的泛化）。不同于上述模式，还有些研究工

作（Yang 等 ，2024）使 用“train-on-many and test-on-

many”的泛化性测试方法，即将检测器在多个模型

生成的图像集上测试，并测试其在多个未知模型的

生成图像集上的检测性能。

跨类别（cross-category）泛化性测试，指将检测器

在固定类别的图像集上训练，然后在其他类别图像

上的检测效果。例如，Jeong 等人（2022b）选取“马”相

关的图像集训练检测器，然后在“苹果”相关的图像集

上进行测试；Tan 等人（2023）选取“马”相关的图像集

训练检测器，然后在其余类别的图像集上进行测试。

表3　跨生成模型泛化性测试常用模型汇总

Table 3　Common generators for cross-generator generalization evalution

检测方法

CNNSpot（Wang 等，2020）
LNP（Liu 等，2022）
FingerprintNet（Jeong 等，2022b）
UniversalFakeDetect（Ojha 等，2023）
LGrad（Tan 等，2023）
Khan 和 Dang-Nguyen（2024）
DRCT（Chen 等，2024a）
FatFormer（Liu 等，2024a）
SAGNet（Tao 等，2025）

训练模型

ProGAN
ProGAN
ProGAN
ProGAN
ProGAN
ProGAN
SDv1.4
ProGAN

ProGAN/DM

测试模型

GAN
GAN、Glow 等

AutoGAN 等

GAN、deepfakes、DM
GAN、deepfakes

GAN、DM、商业模型

GAN、DM
GAN、deepfakes、DM

GAN、DM
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Tao 等人（2025）在“马”和“椅子”两类图像上训练检

测器，然后在 20个类别图像上进行测试。

此外，还有一些工作对检测方法的跨颜色泛化

性（Jeong 等，2022b）、跨数据集（cross-dataset）泛化性

（Sha 等 ，2023）、跨 概 念（cross-concept）泛 化 性

（Dogoulis 等 ，2023）和 跨 场 景（cross-scene）泛 化 性

（Zheng 等，2024）进行了测试，以更加全面地评估检

测方法的性能。

4. 3　鲁棒性

鲁棒性旨在衡量检测方法是否能够抵抗图像后

处理等操作，其评估方法是处理后的图像作为输入

查看检测结果。常见的图像处理手段包括 JPEG 压

缩、高斯模糊、裁剪、尺寸变换以及高斯噪声，还有一

些工作使用 WEBP 压缩、中值滤波、Gamma 校正和对

抗样本攻击等后处理操作评估检测方法的鲁棒性，

如表 4 所示。

鉴于不同的后处理操作程度对图像质量的影响

不同，一些工作在评估检测方法的鲁棒性时，考虑多

种后处理操作程度，如不同压缩因子的 JPEG 压缩、

不同模糊程度的高斯模糊以及不同裁剪尺寸的裁剪

操作。

5　方法比较与分析

5. 1　实验设置

为实现对各类检测方法性能的综合横向评估，

本 文 选 取 基 于 像 素 特 征 的 CNNSpot（Wang 等 ，

2020）、基 于 图 像 频 域 特 征 的 FreDect（Frank 等 ，

2020）、基 于 预 训 练 模 型 特 征 的 UnivFD（Ojha 等 ，

2023）、基 于 图 像 梯 度 图 特 征 的 LGrad（Tan 等 ，

2023）、基 于 图 像 内 部 相 关 性 的 NPR（neighboring 
pixel relationships）（Tan 等，2024a）、基于图像频域特

征的 FreqNet（Tan 等，2024c）、基于图像像素域与频

域融合特征的 FatFormer（Liu 等，2024a）、基于图像

局部特征的 SSP（Chen 等，2024f）、基于图像重建特

征 的 DRCT（diffusion reconstruction contrastive train⁃
ing）（Chen 等，2024a）、基于预训练模型特征的 C2P-

CLIP（Tan 等，2025）、基于图像空间与语义融合特征

的 AIDE（Yan 等，2025）和基于图像伪影特征与局部

相关性增强的 SAFE（Li 等，2025c）共 12 种检测方法

进行比较，衡量上述检测方法在 AIGCBenchmark 基

准数据集的各测试集上的检测性能。

5. 2　性能分析

表 5 展示了所选检测方法在不同生成图像测试

集的检测准确率结果。数据来源 https://github.com/
graydove/Awesome-AIGC-Image-Detection。 由 此 可

见 ，不 同 检 测 方 法 的 泛 化 性 有 较 大 差 异 。 其 中 ，

CNNSpot 在 ProGAN 和 WFIR 测试集上能够达到最

优的检测结果，Fatformer、DRCT 和 AIDE 在多种测试

模型生成图像集上能够达到较好的检测结果，SAFE
的综合检测结果最优。

不同骨干网络的选取对于检测结果也有较大影

表4　鲁棒性测试常用操作及代表性工作汇总

Table 4　Common operations and representative works for robustness evalution

图像处理操作

JPEG 压缩

高斯模糊

裁剪

尺寸变换

高斯噪声

WEBP 压缩

对抗样本攻击

代表性研究工作

Wang 等人（2020）、Frank 等人（2020）、Liu 等人（2022）、Tan 等人（2023）、Liu 等人（2024a）、Khan 和 Dang-
Nguyen（2024）、Chen 等人（2024a）、Ricker 等人（2024b）、Yan 等人（2025）、Li 等人（2025c）、Chu 等人（2025）、
Karageorgiou 等人（2025）
Wang 等人（2020）、Frank 等人（2020）、Liu 等人（2022）、Tan 等人（2023）、Liu 等人（2024a）、Khan 和 Dang-
Nguyen（2024）、Ricker 等人（2024b）、Yan 等人（2025）、Li 等人（2025c）、Chu 等人（2025）、Karageorgiou 等人

（2025）
Frank 等人（2020）、Liu 等人（2022）、Tan 等人（2023）、Liu 等人（2024a）、Ricker 等人（2024b）、Koutlis 和 Papado⁃
poulos（2024）、Chu 等人（2025）
Liu 等人（2022）、Tan 等人（2023）、Chen 等人（2024a）、Karageorgiou 等人（2025）
Frank 等人（2020）、Liu 等人（2024a）、Ricker 等人（2024b）、Chu 等人（2025）、Karageorgiou 等人（2025）
Li 等人（2024）、Karageorgiou 等人（2025）
Sha 等人（2023，2024）、de Rosa 等人（2024）、Zhou 等人（2024）
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响 ，例 如 ，基 于 CNN 的 DRCT 测 试 性 能 优 于 基 于

CLIP 预训练模型的 DRCT 测试性能。此外，基于

CNN 的 SAFE 综合检测性能较高，说明卷积神经网

络在检测领域仍然具有一定优势，且由于模型规模

相对较小，对实时性检测更加友好。

不同训练集的选取也会对检测结果产生影响，

例如，AIDE 在 ProGAN 生成图像集上训练得到检测

效果要优于在 SDv1. 4 生成图像集上训练得到的检

表5　主流人工智能生成图像检测方法性能对比

Table 5　Comparison on mainstream AI-generated image detection methods
/%

方法

CNNSpot
FreDect
UnivFD
LGrad
NPR
FreqNet
FatFormer
SSP
DRCT-C
DRCT-U
C2P-CLIP
AIDE-G
AIDE-D
SAFE

ProGAN
100.00

99.36
99.81
99.86
99.79
99.58
99.89
84.01
54.79
76.85
99.98
99.99
69.28
99.86

StyleGan
90.17
78.02
84.93
89.72
97.71
90.24
97.13
83.14
57.09
71.58
96.44
99.65

71.05
98.04

BigGAN
71.17
81.97
95.08
84.58
84.35
90.45
99.50

74.35
55.55
82.67
99.12
83.95
77.20
89.72

CycleGAN
87.59
78.77
98.33
87.81
96.10
95.84
99.36

65.37
49.89
94.51
97.31
98.49
74.38
98.87

StarGAN
94.60
94.62
95.75
99.30
99.35
85.69
99.75
89.59
51.13
63.08
99.60
99.90

80.24
99.90

GauGAN
81.44
80.57
99.47

82.26
82.50
93.41
99.43
58.82
49.13
78.39
99.17
73.24
64.36
91.52

Stylegan2
86.91
66.17
74.96
85.30
98.39
87.95
98.80

86.23
52.05
67.73
95.59
98.01
72.53
98.57

WFIR
95.10

46.45
87.20
52.95
65.75
49.20
88.16
70.30
50.05
63.10
94.80
94.20
72.50
51.95

ADM
60.38
64.67
66.94
64.12
69.72
83.27
78.44
93.15
61.78
79.43
77.12
93.46

78.54
82.05

方法

CNNSpot
FreDect
UnivFD
LGrad
NPR
FreqNet
FatFormer
SSP
DRCT-C
DRCT-U
C2P-CLIP
AIDE-G
AIDE-D
SAFE

Glide
58.03
55.43
62.53
70.30
78.35
81.66
88.03
98.77

65.92
89.12
88.48
95.10
91.83
96.29

Midjourney
51.40
46.89
56.24
67.09
77.83
69.83
56.08
84.21
94.63
91.51
59.12
77.21
79.38
95.27

SDv1.4
50.58
40.02
63.75
63.78
78.62
64.22
67.83
99.17
99.88

95.03
82.76
92.99
99.74
99.41

SDv1.5
50.52
40.39
63.57
65.08
78.88
64.91
68.06
99.08
99.82

94.40
82.73
92.85
99.76
99.27

VQDM
56.45
78.95
85.42
72.62
78.13
81.65
86.87
96.09
74.88
90.02
87.16
95.16
80.26
96.29

Wukong
51.03
41.54
71.06
60.14
76.10
57.72
73.06
98.55
99.91

94.65
80.12
93.53
98.66
98.21

DALLE2
51.25
34.65
50.75
68.55
64.90
55.30
69.67
96.30
73.20
92.60
65.10
96.60

95.00
95.30

平均

71.04
64.28
78.49
75.84
82.90
78.18
85.63
86.07
68.11
82.79
87.79
92.77
81.54
93.16

注：加粗字体表示各列最优结果。DRCT-C 表示 DRCT-Conv-B，DRCT-U 表示 DRCT-UnivFD；AIDE-G 表示 AIDE_ProGAN， AIDE-

D 表示 AIDE_SDv1. 4。
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测效果。整体而言，基于融合特征的检测方法能够

取得较高的检测准确性和泛化性。

6　总结和展望

6. 1　总结

为使相关研究人员快速掌握通用人工智能生成

图像检测领域研究现状，把握相关研究发展脉络，本

文对该领域的研究方法进行全面总结与分析。

具体而言，首先通过深度解构生成模型的演进

脉络，从技术原理层面剖析生成对抗网络、自回归模

型与扩散模型等主流生成范式的架构特征与生成机

理，从而为检测方法的设计确立明确的技术锚点。

之后，从监督范式、检测依据、骨干网络和技术手段

等多个维度构建检测技术体系，并将检测依据作为

核心分类标准，详细阐述了基于像素域特征、频域特

征、预训练模型特征、融合特征和特定规则等各类检

测方法的核心思想与特点。最后，为便于同行开展

研究，本文构建了完整的评估体系，首先对当前主流

基准数据集进行汇总，并从图像类型、数据规模和生

成模型覆盖度等维度对各基准数据集进行详细介绍

与分类。然后，给出该研究领域常用评估维度，并对

十余种代表性检测方法进行系统性评测与分析。

本综述不仅为领域内学者提供了全景式技术路

线图，更为构建下一代高鲁棒、可扩展和可解释的人

工智能生成图像检测系统奠定了理论基础。

6. 2　展望

尽管当前检测方法在生成图像检测领域取得了

巨大成就，但仍存在一些值得研究的挑战和难题。

针对如何进一步提升检测性能，本文对未来的研究

课题进行展望。

1）用于训练检测模型的大规模无偏数据集构

建。当前研究主要聚焦检测方法设计，然而现有研

究表明，训练数据自身的偏差会使得检测模型的鲁

棒性和泛化性降低，因此，如何充分挖掘和利用现有

训练数据，以最大程度降低训练数据噪声对检测结

果的影响，是检测领域十分具有挑战性的关键问题。

2）抵御物理层面攻击的高鲁棒检测方法设计。

当前，对检测方法的鲁棒性测试仍停留在数字层面，

即 JPEG 压缩、高斯模糊和尺寸变换等对图像的常规

后处理操作。然而，检测方法是否能够抵抗打印、社

交网络传播等现实场景下的后处理操作是值得探索

的研究方向。

3）面向多种生成模型的可扩展检测方法设计。

随着生成模型不断涌现，对检测方法泛化性的需求

日益提高，在生成式人工智能时代，如何使得检测方

法跟上生成模型快速发展的步伐，并在此基础上保

持良好的检测性能，具有重要的研究价值和意义。

4）依托大语言模型生成的可解释检测方法设

计。当前人工智能生成图像检测任务多被视为一个

二分类问题，如何进一步给出检测依据，提高检测结

果的可解释性具有重要的探索价值。这不仅能够促

进图像生成模型的技术发展，而且能够反向推动人

工智能生成图像检测的技术进步。

5）适配于实际应用场景的实用检测方法设计。

人工智能生成图像遍布社交网络与新闻媒体，为司

法取证等实际场景下的图像真实性鉴别需求带来了

重大挑战。因此，如何提高检测方法在实际应用场

景下的适用性至关重要。此外，在大规模计算（如数

据中心）和嵌入式计算（如移动终端）等对检测效率

有较高需求的场景下，如何设计轻量级检测方法，以

保证检测技术的实时响应能力是有待解决的关键

问题。

6）针对检测方法的反取证攻击研究。一些研究

陆续关注针对检测方法的反取证攻击。与检测方法

相反，反取证攻击旨在使得生成图像逃避当前检测

方法的识别，取证与反取证是两个相辅相成的研究

方向，二者在对抗博弈中共同发展，因此，针对检测

方法的反取证攻击也是值得持续关注的研究问题。
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