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摘 要： 得益于愈发优异的性能，深度神经网络越来越多地应用在日常生活的各个方面，成为各领域中主导决策或

辅助决策的重要角色。然而，对抗样本的发现对深度神经网络的可靠性和安全性构成重大威胁，极大限制了其在高

度关注安全性的领域的应用。因此，研究者针对对抗样本展开了诸多研究。本文首先介绍对抗样本的研究背景及

术语定义，并将现有的对抗攻击技术分成白盒攻击和黑盒攻击，其中白盒攻击包括基于优化、梯度和生成 3 种攻击，

黑盒攻击包括基于迁移、查询两种攻击；其次，详细介绍现有的 3 种对抗防御策略，分别为对抗训练、对抗检测和对

抗去噪；接着，列举对抗样本应用的两种典型技术，包括对抗隐写和对抗水印；最后，指出现有对抗样本在攻击、防御

研究中存在的不足之处和值得进一步探索的领域。
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Abstract： Due to their excellent performance， deep neural networks are increasingly utilized in various aspects of daily 
life， playing a crucial role in decision-making and providing assistance across various fields.  However， the discovery of 
adversarial example poses a considerable threat to the reliability and security of deep neural networks， markedly limiting 
their application in safety-critical areas.  Therefore， in recent years， researchers have conducted extensive studies on adver⁃
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sarial examples.  This paper first introduces the research background and definitions related to adversarial examples， and 
categorizes existing adversarial attack techniques into white-box and black-box attacks.  White-box attacks assume full 
transparency of the target model during the generation of adversarial examples， where the attack algorithm has access to the 
model’s architecture， parameters， loss function， and gradients to craft adversarial examples.  Black-box attacks refer to 
scenarios where the target model is treated as opaque during the generation of adversarial examples.  The attack algorithm 
has no access to internal information， such as the model’s architecture or parameters， and can only interact with the model 
through input-output queries.  In contrast， white-box attacks can be categorized into three types based on their approach： 
optimization-based， gradient-based， and generation-based attacks.  Specifically， optimization-based attacks formulate the 
generation of adversarial examples as a constrained optimization problem， which is approximately solved using optimization 
algorithms.  Their main advantage lies in realizing high attack success rates with relatively small perturbations； however， 
they often incur substantial computational and time costs.  Gradient-based attacks generate adversarial examples by comput⁃
ing perturbations in the direction of the loss function’s gradient， scaled by a predefined step size.  These methods notably 
improve the efficiency of adversarial example generation but require continuous access to the model’s gradients.  Mean⁃
while， generation-based attacks aim to produce adversarial examples by designing and training a generative model to attack 
the target model.  Once trained， the generative model can efficiently generate adversarial examples without requiring access 
to the gradients or internal parameters of the target model， making it highly suitable for large-scale adversarial example 
generation.  Black-box attacks can be categorized into two types： transfer-based and query-based attacks.  Specifically， 
transfer-based attacks exploit the transferability of adversarial examples across different models by generating adversarial 
inputs against a surrogate model， which are then used to attack the target black-box model.  The main advantage of this 
approach is that it does not require access to the target model or its internal information， resulting in low computational 
cost.  However， differences between the surrogate and target models can lead to instability in attack performance.  Query-

based attacks work by gradually refining adversarial examples through repeated interactions with the target model.  By sub⁃
mitting inputs and analyzing the corresponding outputs， these attacks aim to mislead the model without requiring any 
knowledge of its internal architecture.  While they often achieve high success rates， their efficiency is hindered by the sub⁃
stantial number of queries required.  With the continuous development of adversarial example generation algorithms， an 
increasing number of defense methods have emerged.  The most widely adopted defense techniques can generally be catego⁃
rized into three groups： adversarial training， adversarial detection， and adversarial denoising.  Specifically， adversarial 
training is considered one of the most effective defense strategies against adversarial attacks.  This training involves incorpo⁃
rating adversarial examples into the training process of the target model to enhance its robustness against adversarial pertur⁃
bations.  This approach is generally applicable and does not rely on specific attack methods； however， it suffers from high 
computational cost.  In contrast to adversarial training， adversarial detection does not adjust the parameters of the target 
model.  Instead， this detection introduces an auxiliary classifier to determine whether an input is an adversarial example.  
This approach offers good integrability with existing models； however， its generalization capability is often limited.  Unlike 
adversarial training and adversarial detection， adversarial denoising focuses on eliminating adversarial perturbations from 
input data to prevent them from misleading the target model.  The main advantage of adversarial denoising lies in the poten⁃
tial to restore adversarial examples to their original form； however， this process can occasionally degrade the quality of 
clean， unaltered inputs.  Adversarial example techniques not only reveal the vulnerabilities of deep learning models but 
also inspire innovative applications in security-sensitive tasks.  For instance， adversarial perturbations have been utilized to 
enhance system resilience in scenarios such as adversarial steganography， adversarial watermarking， model protection， 
and multimedia authentication.  These cross-task explorations introduce new directions for adversarial example research and 
contribute to improving the practical deployment of artificial intelligence （AI） systems in complex environments.  There⁃
fore， this paper reviews various applications of adversarial examples within the fields of steganography and digital water⁃
marking.  Furthermore， a diverse set of adversarial example generation methods is selected and systematically evaluated in 
terms of attack success rate， robustness， and transferability across different target network architectures and benchmark 
datasets， including Caltech-256 and ImageNet.  Finally， the study identifies current limitations in existing adversarial 
example research and highlights promising directions for future exploration， such as cross-domain adversarial attacks， 
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robustness evaluation， real-world attack scenarios， and the development of systematic defense frameworks.
Key words： adversarial example（AE）； adversarial attack； adversarial defense； adversarial steganography； adversarial 
watermark

0　引 言

随着多媒体内容的爆炸式增长及计算机软、硬

件性能的不断提高，人工智能等相关技术突飞猛进。

其中，以深度神经网络（deep neural network， DNN）为

代表的人工智能算法，在自动驾驶汽车、行人识别和

刷脸支付等诸多与生活息息相关的领域中广泛投入

使用，取得了令人瞩目的成果。虽然深度神经网络可

以通过在大量数据上迭代训练以获取优秀的精度，但

其认识、理解事物的方式仍然与人类存在着本质差

异。由于越来越复杂的网络结构和愈加庞大的网络

参数，深度神经网络表现得越发像一个“黑匣子”。

尽管其能够通过迭代训练学习到数据中存在的

高度抽象特征，但模型的内部结构和决策过程对于

人类而言是不透明且难以理解的。而且，由于当下

深度神经网络仍然缺乏强有力的可解释性，这极大

地限制了其在医疗、金融和司法等高度关注安全性

的领域中的应用。同时，进一步的研究表明，原始样

本在添加一些微弱的扰动后会形成对抗样本（adver⁃
sarial example， AE），对抗样本能够以极高的成功率

误导深度神经网络，使其做出错误的判断。如图 1
所示，当向原始样本中添加人眼几乎不可察觉的扰

动后，深度神经网络会错误地将浣熊识别为骆驼。

研究者将这种特殊的微弱扰动称为对抗扰动。

自对抗样本发现以来，越来越多的对抗样本生

成算法不断提出，甚至部分算法已经能够生成应用

于现实世界的对抗样本。如图 2 所示，研究人员通

过在“停止”的交通指示牌上添加具有特定分布的对

抗扰动，使得在多角度和距离条件下，汽车的道路识

别神经网络将其识别为“限速 40”的交通指示牌。

如图 3 所示，研究人员将对抗样本生成技术与 3D 打

印技术相结合，制作了一只“乌龟”的 3D 模型，而这

个“乌龟”在多角度下均被深度神经网络识别为“步

枪”。以上示例表明，对抗样本不仅只存在于实验室

环境和数字世界中，它们已经能够直接应用在现实

世界中并导致一系列严重的安全问题。

为了解决对抗样本带来的安全威胁并提升深度

神经网络的可靠性，研究者针对对抗样本形成的原

因进行诸多探索。图 4 通过决策边界的差异展示了

对抗样本存在的本质原因。图中金色的实线代表真

实决策边界或人类的决策，在该决策下 A 类样本和

B 类样本能够被完全正确地区分。类似地，黑色的

虚线代表通过大量数据训练后的深度神经网络的决

策边界。通常情况下，该决策边界也能够较好地区

分 A 类样本和 B 类样本。然而，当 A 类和 B 类样本

添加对抗扰动后，它们会越过训练决策边界，从而导

致深度神经网络误判。

基于这一发现，研究者提出对抗训练，将对抗样

本加入到深度神经网络的训练数据中，以此促进训

练决策边界向真实决策边界逼近，从而提升深度神

经网络的准确性。除此之外，对抗样本也被发现能

与传统隐写术、数字水印结合，以提升隐写算法的抗

隐写分析能力和数字水印的抗去除能力。因此，针

图 1　对抗样本生成示意图

Fig. 1　Diagram of adversarial example generation

图 2　多角度多光照条件下的道路指示牌对抗样本

（Eykholt 等，2018）
Fig. 2　Adversarial examples of road signs under multiple 

angles and multiple lighting conditions（Eykholt et al. ，2018）

图 3　3D 打印技术构建的实体对抗样本（Athalye 等，2018）
Fig. 3　Solid adversarial examples constructed by 3D printing 

technology （Athalye et al. ，2018）
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对对抗样本生成的相关研究不仅可以促进安全可靠

深度神经网络的构建和实际应用，同时也可以作为

一种全新的保护手段，在人工智能算法盛行的当

下，进一步提升现有多媒体信息传递的安全性。综

上，针对对抗样本的研究对于推动人工智能安全和

多 媒 体 信 息 安 全 领 域 的 发 展 有 着 重 大 的 意 义 和

价值。

图 5 展示了对抗样本的研究领域。现有对抗样

本研究主要分为对抗样本生成、对抗样本防御和对

抗样本应用。对抗样本生成旨在通过不同的算法构

建对抗样本，以此迷惑深度神经网络；对抗样本防御

旨在利用不同的防御策略消除对抗样本给深度神经

网络带来的负面影响；对抗样本应用旨在将对抗样

本生成技术与诸如隐写或水印等技术结合，以提升

算法的安全性、鲁棒性等。

1　术语定义

与对抗样本相关的术语定义如下：

1）原始样本。泛指数据集中的干净图像、文本

或其他类型数据，其未受到对抗扰动的干扰。通过

训练的深度学习模型能够在该类数据上取得较高的

精度表现。本文主要针对以图像为载体的对抗样本

生成，因此本文中的原始样本及对抗样本等一系列

术语都指代数字图像数据。

2）对抗扰动或对抗噪声。泛指对抗攻击方法所

生成的具备特定分布的噪声。将该噪声添加到原始

样本上会形成对抗样本。

3）通用对抗扰动。要求生成的某一特定分布的

对抗扰动添加到任意的原始样本上都能误导深度学

习模型。

4）扰动强度或扰动幅度。指对抗扰动在 Lp范数

度量下的大小。常用的范数有 0 范数、2 范数和无穷

范数。

5）不可察觉性、视觉质量。除了扰动强度、幅度

外，现有研究也尝试通过定量的指标来衡量对抗扰

动的不可察觉性或视觉质量。

6）对抗样本。泛指添加了对抗扰动的原始样

本。将对抗样本输入通过原始样本训练的深度学习

模型时，模型精度会发生大幅度退化。

7）攻击成功率。以错误分类的对抗样本占总样

图 4　对抗样本存在于真实决策边界与训练决策边界

之间的差异空间

Fig. 4　Adversarial examples exist in the difference space 
between the real decision boundary and the 

training decision boundary

图 5　对抗样本研究领域

Fig. 5　The field of adversarial example research
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本数量的百分比衡量对抗样本的攻击能力。

8）目标模型或威胁模型。通常指代对抗样本所

误导的深度学习模型。

9）对抗攻击。泛指生成对抗样本的算法及过

程。根据攻击是否使深度学习模型将对抗样本判断

为指定结果，将其进一步分为有目标攻击和无目标

攻击。根据攻击过程中是否能获取目标模型的参

数，将其进一步分为白盒攻击和黑盒攻击。

10）有目标攻击。要求生成的对抗样本输入目

标模型后，模型将输出某一指定的结果。

11）无目标攻击。要求生成的对抗样本输入目

标模型后，模型将输出不同于输入原始样本的结果。

通常，无目标攻击的难度低于有目标攻击。

12）白盒攻击。指目标模型在对抗样本的生成

过程中是透明的，对抗攻击算法可以获取模型的结

构、参数、损失和梯度等信息以生成对抗样本。主流

的白盒攻击方法主要分为基于优化的攻击、基于梯

度的攻击和基于生成的攻击。

13）黑盒攻击。指目标模型在对抗样本的生成

过程中是不透明的，对抗攻击算法无法获取除模型

输入数据和输出数据以外的任何信息。通常，黑盒

攻击的难度高于白盒攻击，主流的黑盒攻击方法主

要分为基于迁移性的攻击和基于查询的攻击。

14）查询次数。衡量了基于查询的攻击所需要

获取模型对某一输入数据的输出结果的次数。当查

询次数越少时，该黑盒攻击算法的效率越高。

15）代理模型。泛指结构和参数不同于目标模

型的深度学习模型。该模型通常用于在目标模型未

知或不可获取的条件下辅助对抗样本的生成，以完

成对于目标模型的黑盒攻击。通常，代理模型可以

是一个深度学习模型或多个深度学习模型的集成。

16）迁移性。衡量了针对某一个模型生成的对

抗样本对于其他模型的泛化能力。对抗样本的迁移

性越高则对其他模型的攻击成功率越高。生成具备

高迁移性的对抗样本是达成黑盒攻击的一种重要方

法和手段。

17）鲁棒性。衡量了对抗样本在经历诸如 JPEG
（Joint Photographic Experts Group）压缩等图像处理

操作或旋转、裁剪等几何变换后的攻击能力。

18）对抗防御。泛指防止对抗样本对深度学习

模型造成负面影响的算法。目前主流的对抗防御方

法可分为对抗训练、对抗检测和对抗去噪。

2　数据集与评价指标

2. 1　数据集

由于算力限制，早期的对抗样本研究主要集中

在小尺寸的分类数据集上，诸如手写数字数据集

（modified national institute of standards and technol⁃
ogy， MNIST）、加 拿 大 高 级 研 究 院 10 分 类 数 据 集

（Canadian Institute for Advanced Research-10 
classes， CIFAR-10）等。其中，MNIST 包含 70 000 幅

尺寸为 28 ×  28 像素的灰度手写数字图像，这些图像

由 0～9 共计 10 种类别构成，60 000 幅为训练集，

10 000 幅为测试集。CIFAR-10 包含 60 000 幅尺寸

为 32 ×  32 像素的彩色图像，由飞机、汽车、鸟、猫等

共计 10 种类别构成，50 000 幅为训练集，10 000 幅为

测试集。

随着研究的深入，研究者将对抗样本扩展到尺

寸更大的数据集上，诸如 ImageNet、美国加州理工学

院 256 类 数 据 集（California Institute of Technology 
256 object categories， Caltech-256）等 。 ImageNet 随

着不断的更新迭代，目前已经由超过 1 000万幅 尺 寸

约 300 ×  300 像 素 的 图 像 构 成 ，共 分 为 1 000 个类

别。Caltech-256 则由 30 607 幅尺寸约 370 ×  320 像

素的图像构成，共计 257 个类别。此外，研究者在不

同任务上进行对抗样本研究，使用了名人人脸数据

集（celebfaces attributes dataset， CelebA）、文本情感

数据集（internet movie database， IMDB）和语音数据

集 Librispeech 等。

2. 2　评价指标

误分率（classification error rate， CER）通常用来

衡量生成对抗样本的攻击能力，可定义为错误分类

样本数量与总样本数量的比值。其值越高，说明对

抗样本生成算法使得目标网络发生错误分类的样本

数占总样本数的比例越高，也即该算法的攻击能力

越强。

此 外 ，峰 值 信 噪 比（peak signal-to-noise ratio， 
PSNR）、结构相似性（structural similarity， SSIM）和人

眼感知度量（learned perceptual image patch similar⁃
ity， LPIPS）（Zhang 等，2018a）等指标可用来度量对

抗样本的视觉质量。PSNR 的取值范围为 0 到正无
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穷，值越大表示对抗样本与原始样本越接近，对抗扰

动越小，对抗样本视觉质量越好。SSIM 的取值范围

为 0 到 1，值越接近 1 说明对抗样本与原始样本越接

近，对抗样本视觉效果越好。

3　对抗样本生成

Szegedy 等人（2014）首次发现可以通过向图像

添加人眼难以察觉的扰动使神经网络做出错误判

断，并将添加了对抗扰动的样本称为对抗样本，同时

这种生成对抗样本的方法称为对抗攻击。如今，新

的对抗攻击方法不断提出，根据不同的攻击目标，对

抗攻击可以分为有目标攻击和无目标攻击。有目标

攻击下，生成的对抗样本需要使得目标神经网络模

型做出预先指定类别的误判。而无目标攻击下，生

成的对抗样本只需要使得目标神经网络模型做出错

误的判断即可。除此之外，根据攻击时是否拥有访

问目标神经网络模型的权限，对抗攻击可分为白盒

攻击和黑盒攻击。在白盒攻击中，攻击算法拥有访

问目标模型的权限，可以获取模型的结构、参数和梯

度等信息。在黑盒攻击中，模型被视为一个“黑匣

子”，攻击算法只拥有访问模型输入和输出的权限。

因此，黑盒攻击的攻击难度通常要高于白盒攻击，而

白盒攻击也能够利用对抗样本在不同模型之间的迁

移性转化为黑盒算法。

3. 1　白盒攻击

白盒攻击根据不同的攻击方法可进一步划分为

基于优化的攻击、基于梯度的攻击和基于生成的

攻击。

3. 1. 1　基于优化的攻击

基于优化的攻击将对抗样本生成问题转化为带

约束的优化问题，并利用优化算法对其进行近似求

解以生成对抗样本。其优势在于能够以较小的对抗

噪声取得较高的攻击成功率，但计算开销和时间代

价较大。Szegedy 等人（2014）首次提出基于优化的

攻 击 ，并 进 一 步 利 用 优 化 算 法 L-BFGS（limited-

memory Broyden-Fletcher-Goldfarb-Shanno）对其进行

近似求解。然而 L-BFGS 算法求解效率较低，导致生

成对抗样本需要消耗大量的时间。基于 L-BFGS，

Carlini 和 Wagner（2017）提出一种新的基于优化的对

抗样本生成方法 C&W（Carlini and Wagner），C&W 利

用 tanh 和 arctanh 函数实现对样本空间的映射，以生

成极难察觉的微弱扰动。同时，该扰动具有较强的

攻击能力，能够误导经过防御性蒸馏的网络模型，但

计算扰动所需要的时间仍然较长。为提升 C&W 方

法生成对抗样本的视觉质量和鲁棒性，Zhao 等人

（2020）将感知色彩距离引入到对抗样本的生成过程

中，并提出两种对抗样本生成方法：感知颜色距离惩

罚（perceptual color distance penalty， PerC-C&W）和

感知色距交替损失（perceptual color distance alternat⁃
ing loss， PerC-AL）。相较于 RGB 色彩空间的对抗样

本，PerC-C&W 和 PerC-AL 能够允许样本容纳更大的

扰动量且不损失样本的视觉质量，然而该两种方法

也同样面临优化时间复杂度过高这一问题。Zhong
等人（2022）利用阳光照射所产生的阴影构建对抗样

本，相较于“贴纸式”、“涂鸦式”以及“补丁式”的方法

（叶乙轩 等，2024），该攻击方案具备更好的隐蔽性。

3. 1. 2　基于梯度的攻击

基于梯度的攻击以损失函数的梯度为方向，按

照指定步长计算对抗扰动并生成对抗样本。其优势

在于能够极大地提高对抗样本生成的效率，但需要

持续访问模型梯度。Goodfellow 等人（2015）首次提

出 快 速 梯 度 符 号 法（fast gradient sign method， 
FGSM），FGSM 根据损失函数对当前输入图像的梯

度方向更新图像以生成对抗样本。虽然该方法大大

提升了对抗样本的生成速度，但其扰动计算方式粗

糙，导致攻击成功率较低，同时会引入过大的扰动使

得原始样本发生较大的视觉质量退化。为进一步精

细化扰动计算，Kurakin 等人（2018）对 FGSM 进行了

优 化 ，提 出 基 础 迭 代 法（basic iterative method， 
BIM）。BIM 将扰动计算划分为多个迭代过程，每次

迭代采用较小的更新步长，使得生成的扰动在更加

不易被察觉的同时也具备更高的攻击成功率。在

BIM 的基础上，越来越多针对攻击成功率、迁移性和

鲁棒性的改进方法不断提出。例如，Papernot 等人

（2016b）提 出 基 于 雅 可 比 矩 阵 的 显 著 图 攻 击

（Jacobian-based saliency map attack， JSMA），该方法

基于显著图选择对抗扰动添加的位置，有效地提升

了 攻 击 成 功 率 ，但 时 间 复 杂 度 较 高 。 Moosavi-
Dezfooli 等人（2016）提出 DeepFool，该方法利用泰勒

展开式和投影公式求解生成对抗样本的最小扰动。

随后，Moosavi-Dezfooli 等人（2017）进一步提出通用

对抗扰动（universal adversarial perturbation， UAP），

UAP 可以利用一种扰动实现对所有图像的对抗攻
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击。Madry 等人（2018）提出投影梯度下降法（pro⁃
jected gradient descent， PGD），通过引入随机初始化

和扰动投影以解决对抗样本生成过程中的陷入局部

最优的问题，同时 PGD 生成的对抗样本在加入对抗

训练后能够更好地提升目标模型的鲁棒性。清华大

学朱军教授的团队分别将动量（Dong 等，2018）、输

入多样性（Xie 等，2019）以及转移不变性（Dong 等，

2019）引入对抗样本的生成过程中，并提出基于动量

的 迭 代 快 速 梯 度 符 号 法（momentum-based iterative 
fast gradient sign method， MI-FGSM）、多元输入迭代

快速梯度符号法（diverse inputs iterative fast gradient 
sign method， DI2-FGSM）以及平移不变基本迭代法

（translation-invariant basic iterative method， TI- 
BIM），以进一步提升对抗样本在攻击能力、鲁棒性

和迁移性上的表现。同样为了提升攻击能力，Rony
等 人（2019）提 出 解 耦 方 向 与 范 数 法（decoupling 
direction and norm， DDN），该方法在计算扰动时将

方向与范数解耦，从而在更小的扰动强度下达成更

高的攻击成功率。王扬等人（2022）提出一种低感知

性对抗样本生成算法，构造的对抗样本在保证较高

攻 击 成 功 率 的 情 况 下 具 有 更 低 的 视 觉 感 知 性 。

Zhang 等人（2024）基于人类视觉特性构造了一个噪

声可见函数，以动态调整不同图像区域的对抗扰动

强度，从而生成具备较好视觉质量和较强鲁棒性的

对抗样本。

3. 1. 3　基于生成的攻击

基于生成的攻击通过构造并训练一个生成式模

型来攻击目标模型以生成对抗样本。其优势在于生

成式模型训练完成后不需要目标模型梯度等信息就

能以极高的效率执行攻击，适合大规模生成对抗样

本。Poursaeed 等人（2018）基于 Unet 结构和残差结

构提出两种生成对抗扰动方法：GAP-U（generative 
adversarial perturbations-Unet）和 GAP-R（generative 
adversarial perturbations-resnet），以构造通用对抗样

本和非通用对抗样本。Xiao 等人（2018）提出基于生

成 对 抗 网 络（generative adversarial network，GAN） 
（Goodfellow 等，2020）的对抗攻击（adversarial GAN， 
AdvGAN）。架构 AdvGAN 通过构建生成器、判别器

和目标分类器学习原始样本和对抗样本分布之间的

映射，以此生成效果更逼真、质量更高的对抗样本。

Jandial 等人（2019）将目标模型的特征提取器获取的

隐层向量作为 GAN 的输入，进一步提出 AdvGAN 的

改进算法 AdvGAN++。AdvGAN++中的先验特征赋

予了其在多数据集多网络结构下更强的对抗攻击能

力。Liu 和 Hisieh（2019b）提出基于谱归一化生成对

抗 网 络（spectral normalization GAN， SNGAN）框 架

（Miyato 等 ，2018）的 鲁 棒 生 成 对 抗 网 络（robust 
GAN， RobGAN）。RobGAN 通过两个阶段训练出更

鲁棒的判别器，以此提升生成器的鲁棒性，从而进一

步提升生成对抗样本的质量。Lu 等人（2021）提出

基 于 对 称 凸 度 的 自 动 编 码 器 方 法（symmetric 
saliency-based auto-encoder， SSAE），去除了现有方

法中的判别器设置，直接通过对生成器进行监督学

习 来 提 升 生 成 对 抗 样 本 的 视 觉 质 量 。 Hu 等 人

（2022）提出一种基于环形裁剪的可扩展生成式攻击

生成对抗纹理，以完成对现实世界中行人检测器的

多角度攻击。Duan 等人（2022）提出一种使用多个

子网络模型生成多样本的方法。Zhang 等人（2023）
提出基于生成对抗自编码器的可恢复对抗样本生成

框架，该方法能通过对抗样本的生成与恢复来保护

社交网络用户的隐私安全。万鹏等人（2024）提出一

种多域特征混合增强对抗样本迁移性方法 MDFM
（multiple domain feature mixup），以提高对抗样本在

黑盒场景下的攻击成功率。吴昊等人（2024）提出的

基于矩的免疫防御借助一阶原点矩和二阶中心矩将

干净样本精心制作成免疫样本，以降低样本被制作

成对抗样本的可能性。Chen 等人（2025）提出利用

扩散模型的生成能力和判别能力来生成对抗样本。

3. 2　黑盒攻击

黑盒攻击根据不同的攻击策略可进一步划分为

基于迁移性的攻击和基于查询的攻击。

3. 2. 1　基于迁移的攻击

基于迁移的攻击利用对抗样本在不同模型间的

可迁移性，通过针对代理模型生成对抗样本直接攻

击目标黑盒模型。其优势在于无需获取目标模型和

其内部信息，计算成本低，但模型的差异性会导致该

类攻击不稳定。Papernot 等人（2016a）首先基于迁

移性实现了对目标模型的黑盒攻击，他们通过构建

一个目标模型的代理模型，并对该代理模型进行白

盒攻击以生成对抗样本，再利用对抗样本在不同网

络模型上的迁移性实现对于目标模型的攻击。随

后，Liu 等人（2017）针对对抗样本在大型模型和大规

模数据集上的可迁移性进行了广泛研究。他们通过

对集成模型进行白盒攻击的方式进一步提升对抗样
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本的迁移性，以达到更高的黑盒攻击成功率。除此

之外，Papernot 等人（2017）认为当代理模型的决策

边界与目标模型越相近时，对抗样本的迁移性就会

越好。他们提出利用目标模型的输入、输出对代理

模型进行有监督训练，从而构建与目标模型相似的

代理模型，以此提升黑盒攻击成功率。Naseer 等人

（2019）通过提取域不变对抗来提升对抗样本的可迁

移性。Nakka 和 Salzmann（2021）通过攻击模型的中

间层特征来提升对抗样本的可迁移性。Zhang 等人

（2022b）提 出 超 越 ImageNet 攻 击（beyond ImageNet 
attack， BIA），旨在突破现有对抗攻击在跨模型、跨

数据集和跨任务的可迁移性。Wu 等人（2023）提出

经验精确的 Nesterov 动量方法，该方法分配给动量

一个能够预防早期过拟合的初始值，并且细化了预

更新阶段，从而提升了对抗样本的可迁移性。Wang
等人（2024d）提出一种通过从高斯分布中采用模拟

平滑损失函数的攻击方法，并计算了平滑损失函数

的梯度增强动量以提升可迁移性。近年来，通过迁

移性实现有效的黑盒攻击这一思路促使研究者不断

探索诸如特征重要性（Wang 等，2021）、方差调整

（Wang 和 He，2021）、全 局 动 量 初 始 化（Wang 等 ，

2024a）和神经元归因（Zhang 等，2022a）等方法，进一

步提升了对抗样本的迁移性。

3. 2. 2　基于查询的攻击

基于查询的攻击通过反复向目标模型输入样本

并观察其输出，迭代优化对抗样本以误导模型。其

优势在于不依赖模型结构，攻击成功率较高，但大量

的查询导致效率较低。Chen 等人（2017）首先引入

了基于查询的方式以进行黑盒攻击。他们提出零阶

优化方法（zeroth order optimization， ZOO）并利用有

限差分（finite difference， FD）估计目标模型的梯度，

接着根据估计的梯度进行白盒攻击以完成对目标模

型的攻击。然而，该方法在估计梯度时需要反复多

次查询目标模型的输入和输出，从而会消耗大量的

时间和算力。为了进一步提升梯度估计的效率，Du
等人（2018）和 Bhagoji 等人（2018）分别通过圈定攻

击区域和维度组合的方式降低算法查询目标模型的

次数。除此之外，Ilyas 等人（2018）提出一种基于自

然进化策略（natural evolutionary strategies， NES）的

梯度估计方法，显著地降低了查询目标模型的次数。

Tu 等人（2019）则设计了一个基于自编码器的零阶

优 化 方 法（autoencoder-based zeroth order optimiza⁃

tion method，AutoZOOM），进一步缩小 ZOO 算法的搜

索空间，有效地提升了生成对抗样本的效率。近年

来，Rahmati 等人（2020）利用决策边界几何学进行黑

盒攻击，他们以更小的扰动量和更低的查询次数达

到了更高的黑盒攻击成功率。Li 等人（2020a）受到

压缩感知理论的启发提出投影与概率驱动的黑盒攻

击（projection & probability-driven black-box attack， 
PPBA），他们利用低频约束传感矩阵限制问题的解

空间，进一步提升了查询的效率，该方法在进行黑盒

攻击时只需要查询目标模型 300～1 200 次。Shi 等

人（2023）提出定制迭代和采样的黑盒攻击，进一步

提升了查询的效率。不同于其他方法，Park 等人

（2024）采用了硬标签来代替现有查询中常使用的软

标签，并使用预训练的代理模型来指导优化与查询

的过程。Vo 等人（2024）提出基于分数的黑盒稀疏

对抗攻击方法，他们利用贝叶斯算法提升了查询的

速度和效率，从而能够更快地评估目标模型的鲁

棒性。

4　对抗样本防御

随着对抗样本生成算法的不断提出，越来越多

基于不同策略的对抗防御方法（周大为 等，2024）也

不断涌现。现有的主流对抗防御方法可分为对抗训

练、对抗检测和对抗去噪。

4. 1　对抗训练

对抗训练被认为是最强的对抗防御策略之一，

该策略将对抗样本加入到目标模型训练过程中，以

提升模型抵抗对抗扰动的能力。其优势在于不依赖

特 定 攻 击 方 法 ，通 用 性 较 强 ，但 计 算 开 销 极 大 。

Szegedy 等人（2014）和 Goodfellow 等人（2015）在提出

L-BFGS 和 FGSM 攻击时首次提出对抗训练的概念。

后来，Madry 等人（2018）在提出 PGD 攻击的同时，从

深度模型的鲁棒性优化的角度对对抗训练进行了进

一步的理论研究和证明。在此之后，对抗训练策略

引起研究人员的广泛关注。例如，Wang 等人（2020）
提 出 误 分 类 感 知 对 抗 训 练（misclassification aware 
adversarial training， MART）以区分正确分类的样本

和错误分类的样本，并针对错误分类的样本设计正

则项以提高对抗鲁棒性。Gowal 等人（2020）改变了

原始样本在 StyleGAN（Karras 等，2021）下的分解表

征，从而丰富训练样本以获得更好的对抗训练效果。
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除此之外，Vivek 和 Babu（2020）解释了利用单步攻

击生成的样本进行对抗训练时产生梯度掩蔽效应的

原因，并提出一种基于 dropout 调度机制的单步对抗

训练方法，有效地节省了对抗训练需要的计算资源，

同时也确保了对抗鲁棒性。Xiao 和 Zheng（2020）提

出一种增强训练样本的对抗训练方法，该方法利用

额外的预训练模型生成对抗样本，并将该样本加入

目标模型的对抗训练中以提升鲁棒性。Naseer 等人

（2020）提出一种自监督的对抗训练方法，他们证明

了特征失真与对抗攻击成功率的关系，并基于此设

计了特征空间损失，从而对目标模型的中间层进行

攻 击 以 生 成 对 抗 训 练 所 需 要 的 样 本 。 Jia 等 人

（2022）提出一种可学习攻击策略的对抗训练方式，

通过自动产生攻击策略以提高模型的鲁棒性。Yue
等人（2024）和 Wang 等人（2024e）进一步探索了在长

尾数据分布和大规模数据场景下如何实现稳定且鲁

棒的对抗训练。

4. 2　对抗检测

不同于对抗训练，对抗检测不改变目标模型的

参数，其通过添加额外分类器的方式判断输入的样

本是否为对抗样本。其优势在于具有较好的可集成

性，但泛化性存在一定限制。Qin 等人（2020）重建

输入样本的类别条件以检测对抗样本，据此他们提

出一种新的重建式攻击以抵抗这种检测方式，同时

他们发现胶囊网络（Sabour 等，2017）使用的特征更

符合人类的感知，在对抗攻击中的表现也总是优于

传统的卷积神经网络。Deng 等人（2021）基于贝叶

斯神经网络（Bayesian neural network， BNN）提出轻

量 级 贝 叶 斯 精 化（lightweight Bayesian refinement， 
LiBRe）以检测对抗样本，该方法将目标模型的最后

几层替换为贝叶斯模块，并针对检测进行微调以保

证目标模型能够在保持原始性能的同时实现对抗样

本检测。受到人类辨别物体时会利用环境和上下文

信息的启发，Li 等人（2020b）基于图像中对抗扰动模

式的区域不一致性设计了一组自编码器以检测对抗

样本。除此之外，Tao 等人（2018）提出一种识别与

关键特征对应的神经元的方法。通过放大这些神经

元的激活，他们构建了一个特征导向模型并根据目

标模型和特征导向模型之间的不一致以检测对抗样

本。Liu 等人（2019a）从隐写分析的角度出发，提出

空间富模型（spatial rich model， SRM）和增强空间富

模型（enhanced spatial rich model， ESRM），通过估计

图 像 修 改 概 率 实 现 对 抗 样 本 的 检 测 。 Qiu 等 人

（2019）将目标模型解构为不同的功能模块，并进一

步分析了模型在输入原始样本和对抗样本时不同的

激活路径，从而提出利用激活路径相似性检测对抗

样本的方法。Yin 等人（2020）受到多分类问题的启

发设计了多个二分类器，并根据输入数据的预测标

签选择特定的二分类器以检测对抗样本。赵俊杰等

人（2023）利用对抗噪声对于 JPEG 压缩的敏感性实

现对不同对抗攻击方法的细粒度分类。

4. 3　对抗去噪

不同于对抗检测和对抗训练，对抗去噪尝试去

除对抗样本中的对抗扰动以避免其误导目标模型。

其优势在于能够实现对抗样本的召回，但有可能会

影 响 原 始 样 本 的 质 量 。 基 于 这 一 理 念 ，Das 等 人

（2017）、Guo 等人（2018）以及 Liu 等人（2019c）先后

提出诸多基于 JPEG 压缩的对抗去噪方法，他们发现

压缩后的对抗样本极大可能会失去攻击能力。然而

Raff 等人（2019）发现使用 JPEG 压缩等操作处理对

抗样本时，也会降低模型在原始样本上的分类精度。

因此，为了保证目标模型的性能不受影响，诸多研究

者尝试构建端到端的模型进行对抗去噪。Mustafa
等人（2020）提出一种基于小波去噪和图像超分辨率

重构的对抗扰动抹除方法，进一步提高修复图像的

视觉质量。除此之外，Liao 等人（2018）提出高阶表

征 引 导 去 噪 器（high-level representation guided 
denoiser， HGD），该方法以去噪后的图像与原始图

像的误差为损失优化 HGD，有效地实现了对抗扰动

的去除。随后，Jin 等人（2019）基于 GAN 网络结构设

计 出 一 种 基 于 GAN 的 对 抗 扰 动 消 除 方 法（adver⁃
sarial perturbation elimination GAN， APE-GAN）以实

现端到端的对抗扰动抹除，在多个网络结构和多个

数据集下都取得了比 HGD 更好的对抗去噪效果。

Zhou 等人（2021）在此基础上进一步引入攻击不变

特征，并据此设计出 ARN（adversarial noise removing 
network）网络，实现了对于多种攻击方式所生成的

对抗样本的有效修复。Nie 等人（2022）和 Wang 等人

（2022）提出基于去噪扩散概率模型（denoised diffu⁃
sion probabilistic model， DDPM）结 构（Ho 等 ，2020）
的对抗去噪方法，该类方法以一个较小的噪声进行

前向扩散，再使用逆向生成将对抗样本净化为原始

样本。Dai 等人（2022）提出一种基于深度图像先验

驱动的防御方法，通过提取图像丰富的统计特征以
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实现对抗噪声的抹除。Wang 等人（2025）在扩散模

型的基础上设计了一种迭代窗口均值滤波器来实现

对不同对抗攻击方法的通用稳定去噪。

5　对抗样本应用

除了对抗样本的生成方法和防御策略，研究者

逐渐关注其在更广泛任务中的应用潜力，特别是在

提升任务鲁棒性与系统稳健性方面的价值（王金伟 
等，2024）。对抗样本技术不仅揭示了模型的脆弱

性，也启发了其在安全敏感任务中的创新应用，例如

在对抗隐写、对抗水印、模型保护以及多媒体认证等

场景中，利用对抗扰动增强系统对攻击的抵抗能力。

这些跨任务的探索为对抗样本研究开辟了新的发展

方向，也促进了人工智能系统在复杂环境下的实用

性提升。本节主要介绍对抗样本在隐写术和数字水

印技术两个典型安全任务上的应用发展。

5. 1　对抗隐写

Volkhonskiy 等 人（2020）首 先 提 出 基 于 GAN
（Goodfellow 等 ，2020）的 隐 写 方 法（steganographic 
generative adversarial network， SGAN），该方法在原

始 GAN 网络架构上添加了隐写分析器作为判别网

络，有效地提升了隐写的隐蔽性。为了提升 SGAN
生 成 隐 写 图 像 的 视 觉 质 量 ，Shi 等 人（2018）基 于

Wasserstein 生 成 对 抗 网 络（Wasserstein generative 
adversarial network， WGAN）结构（Arjovsky 等，2017）
提出基于 GAN 的安全隐写方法（secure steganogra⁃
phy based on generative adversarial network， SSGAN），

通过替换生成网络结构使得生成的载体图像在隐写

后更加逼真。Zhang 等人（2018b）将对抗样本的概

念引入到隐写中，通过构造强化的载体图像从而实

现一种对抗隐写分析的隐写方案，该方法极大地提

高了隐写的抗检测性。Tang 等人（2019）提出一种

基于卷积神经网络的对抗嵌入图像隐写方法，他们

将隐写修改像素值的方向逼近于隐写分析器反向传

播的梯度逆方向，以提高隐写的抗检测性和隐写信

息的提取精度。Liu 等人（2021）提出一种新的对抗

嵌入策略，通过结合载体图像与隐写图像的多个梯

度以决定损失的修改方向，并根据梯度的幅值确定

最终嵌入的损失函数以生成对抗隐写图像。在此之

后，Liu 等人（2022a）进一步将这种对抗嵌入策略引

入到有损的信道的隐写中，提升了隐写算法的安全

性和对 JPEG 压缩的鲁棒性。Liu 等人（2023）还通过

隐写图像的批量生成和选择构建新的对抗嵌入策

略，并通过不同的自适应高通滤波模组以获取隐写

分析器的通用特征，即图像残差，从而应对隐写分析

器被重新训练时的隐写安全性问题。Kishore 等人

（2022）则将用于隐写的深度神经网络的参数固定，

并将隐写噪声以对抗噪声的方式添加到图像上，使

得固定的深度神经网络可以从加噪的图像上解码出

隐写信息。Luo 等人（2023）在固定神经网络隐写的

基础上引入了密钥机制，只有拥有正确密钥的接收

者才能从隐写图像中解密出隐藏信息。Fan 等人

（2024）提出一种基于神经元归因的可迁移图像对抗

隐写框架，通过寻找并干扰隐写分析器关注的关键

特征，获取通用的抗隐写分析能力。

5. 2　对抗水印

Jia 等人（2020）首次提出一种对抗水印生成方

法，认为对抗扰动是一种无特殊意义的噪声，直接添

加在图像上会引起人们怀疑，对此，提出利用盆地跳

跃演化优化算法（basin hopping evolution， BHE）在

图像上添加可见水印形成对抗样本。Khachaturov
等人（2021）发现图像修复技术可用于去除图像中的

可见水印，因此针对图像修复深度神经网络进行对

抗攻击，通过固定掩码和随机掩码两种方式添加扰

动，从而有效地保护可见水印，防止其被图像修复技

术去除。Liu 等人（2022b）利用对抗扰动技术生成水

印疫苗，以预防图像可见水印抹除。根据不同的攻

击效果，该水印疫苗又可以进一步分为破坏水印疫

苗（disrupting watermark vaccine， DWV）和不可擦除

水印疫苗（inerasable watermark vaccine， IWV）。当

使用水印去除网络抹除嵌入了 DWV 的图像中的水

印时，图像的内容会被破坏，不再具备可读性和可使

用性。而当使用水印去除网络抹除嵌入了 IWV 的

图像中的水印时，图像中的水印能够有效抵御抹除。

Chen 等人（2023）提出一种通用水印疫苗，他们通过

向全图添加噪声和只向可见水印位置添加噪声两种

方式，取得了一种对抗扰动保护多幅水印图像的水

印不被去除的效果。Lyu 等人（2023）提出一种基于

对抗攻击的鲁棒水印保护方法，以抵抗基于图像修

复技术和盲水印去除技术的可见水印去除方法，他

们设计了一个水印定位网络，利用图像超像素技术

寻找领域内语义关联最小的区域，并利用差分进化

算 法 以 确 定 最 优 的 水 印 掩 码 位 置 。 Wang 等 人
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（2024b）提出基于兴趣区域的对抗可见水印生成算

法，有效地解决了可见水印容易被水印去除网络抹

除的问题。Wang 等人（2024c）还提出具有高度可迁

移性的对抗不可见水印生成算法，通过基于注意力

的 Unet 模型和可微噪声模拟赋予不可见水印抵抗

去除、识别、分类、分割等一系列未授权操作的能力，

进一步提升水印在深度学习时代下作为版权保护手

段的安全性和可靠性。

6　实验对比

6. 1　攻击能力对比

在 实 验 中 ，本 文 在 Caltech-256 数 据 集 上 对 比

GAP（Poursaeed 等，2018）、AdvGAN（adversarial gen⁃
erative adversarial network）（Xiao 等 ，2018）、Adv⁃
GAN++（Jandial 等，2019）、SSAE（symmetric saliency-

based auto-encoder）（Lu 等 ，2021）、RGAN（recover⁃
able generative adversarial network）（Zhang 等，2023）
以及 BIA（beyond imagenet attack）（Zhang 等，2022b）
的攻击能力、扰动强度和视觉质量。不同算法在

4 个 Transformers 和 4 个卷积神经网络（convolutional 
neural network， CNN）上 的 CER、PSNR、SSIM 和

LPIPS 指标如表 1 所示。

从表 1 可以看出，基于生成的对抗攻击算法在

针对卷积神经网络进行攻击时都能取得令人满意的

攻击效果，攻击后的误分率达到 99% 左右，同时能

够保证对抗样本的 PSNR 在 30 dB 以上。然而，在针

对 Transformer 进行攻击时，现有方法的攻击性能出

现较大幅度退化。尽管诸如 AdvGAN 和 AdvGAN++
等算法依然能够取得较高的误分率，但其需要极大

扰动强度来构造对抗样本，这使得对抗样本的 PSNR
大 幅 度 退 化 至 20～25 dB。 值 得 注 意 的 是 ，诸 如

GAP-U、GAP-R 和 SSAE 在内的对抗样本生成算法

由于使用了无穷范数限制扰动强度，因此这些方法

以 Transformers 为目标模型时攻击会崩溃。虽然其

他的一些竞争方法可以针对 Transformers 在 CER 指

标上达到 97%～98% 的性能，但往往需要极大的扰

动 强 度 ，从 而 会 使 PSNR 指 标 下 降 至 18～24 dB。

因此，在后续的研究中如何针对不同结构的目标

模型实现有效且通用的攻击是值得进一步探索的

问题。

6. 2　鲁棒性对比

实验中，本文选择在 Caltech-256 数据集训练的

DenseNet-121 作 为 目 标 模 型 ，对 比 GAP（Poursaeed
等，2018）、AdvGAN（Xiao 等，2018）、AdvGAN++（Jan⁃
dial 等，2019）、SSAE（Lu 等，2021）、RGAN（Zhang 等，

2023）和 BIA（Zhang 等，2022b）对于 JPEG 压缩的鲁

棒性。表 2 展示了不同算法在原始条件下及集成了

JPEG 掩码（Zhu 等，2018）和小批量真实和模拟 JPEG
压 缩（mini-batch of real and simulated jpeg compres⁃
sion，MBRS）（Jia 等，2021）两种 JPEG 压缩模拟器下

的鲁棒性。

如表 2 所示，JPEG 压缩可以有效破坏现有的基

于生成的对抗攻击方法所生成的对抗样本，并将

CER 从 96%～99% 降 低 到 20%～30%。 尽 管 使 用

JPEG 模拟器 JPEG-Mask 和 MBRS 对这些方法进行

微调，能够一定程度上提升其对于 JPEG 压缩的鲁棒

性，但在质量因子为 10 和 30 时，CER 仍会显著下降。

值得注意的是，由于使用上述 JPEG 压缩模拟器进行

训练会导致扰动强度不均匀，所以本文比较了 PSNR
在 26～27 dB 之间时的 CER，该条件所有组合都能

达到并收敛。

6. 3　迁移能力对比

本文对 GAP-R（Poursaeed 等，2018）、CDA（cross 
domain attack）（Naseer 等 人 ，2019）、LTAP（learning 
transferable adversarial perturbations）（Nakka 和 Salz⁃
mann，2021）和 BIA（Zhang 等，2022b）跨模型、跨数据

集的迁移性进行实验，结果如表 3 和表 4 所示。

在跨模型的实验中，如表 3 所示，本文选用在

Caltech-256 数据集上训练的 Inception-v3 网络作为

代理模型，并测试不同方法生成的对抗样本对于

IncRes-v2、ResNet-50 和 VGG-16 的迁移能力。

在跨数据集的实验中，如表 4 所示，依然选用在

Caltech-256 数据集上训练的 Inception-v3 网络作为

代理模型，并测试不同方法生成的对抗样本对于在

ImageNet 数 据 集 上 训 练 的 Inception-v3、IncRes-v2、

ResNet-50 和 VGG-16 的迁移能力。

从表 3 和表 4 可以看出，无论是跨模型还是跨数

据集，LTAP 和 BIA 这类通过破坏中间层特征来构造

对抗样本的方法都能够比早期的方法展现出更好的

迁移性，尤其是在跨数据集的迁移性提升上，这类基

于中间层特征破坏的方法提升的迁移性最高可达

27. 3%。
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表1　不同基于生成的攻击算法在Caltech-256数据集上的攻击表现

Table 1　Attack performance of different generation based attack algorithms on the Caltech-256 dataset

攻击算法

GAP-U
GAP-R
AdvGAN
AdvGAN++
SSAE
RGAN
BIA
GAP-U
GAP-R
AdvGAN
AdvGAN++
SSAE
RGAN
BIA
GAP-U
GAP-R
AdvGAN
AdvGAN++
SSAE
RGAN
BIA
GAP-U
GAP-R
AdvGAN
AdvGAN++
SSAE
RGAN
BIA
GAP-U
GAP-R
AdvGAN
AdvGAN++
SSAE
RGAN
BIA

Transformers
目标模型

ViT-B
CER:6.50%

DeiT-B
CER:13.31%

BEiT-B
CER:4.55%

SwinT-B
CER:6.85%

平均性能

CER↑
/%
8.28
8.94

97.78
98.29

6.50
97.54
10.78
18.72
38.05
97.74
98.25
12.92
96.46
83.66

6.27
5.99

97.00
99.30

4.55
97.59
86.15

8.75
9.22

97.16
98.37

6.03
96.49
18.72
10.50
15.55
97.42
98.55

7.50
97.02
49.83

PSNR↑
/dB

24.50
24.47
20.00
24.25
60.95
22.29
24.39
24.52
24.48
23.83
31.49
56.70
24.84
24.61
24.41
24.46
25.51
24.35
65.61
25.52
24.86
24.54
24.45
18.39
23.39
60.23
21.62
24.29
24.49
24.47
21.93
25.87

60.87
23.57
24.54

SSIM↑
0.576 9
0.559 9
0.487 8
0.696 3
0.999 4
0.645 2
0.728 4
0.576 8
0.628 0
0.672 8
0.911 9
0.999 2
0.702 5
0.588 4
0.557 2
0.631 7
0.724 8
0.683 7
0.999 8
0.740 8
0.604 4
0.580 3
0.651 9
0.422 3
0.597 7
0.999 5
0.587 3
0.806 6
0.572 8
0.617 9
0.576 9
0.722 4

0.999 5
0.669 0
0.682 0

LPIPS↓
0.325 4
0.369 2
0.567 0
0.371 6
0.000 0
0.444 9
0.345 5
0.418 7
0.334 2
0.466 1
0.181 7
0.000 0
0.440 6
0.441 5
0.417 3
0.281 8
0.454 0
0.416 7
0.000 0
0.440 5
0.449 9
0.366 5
0.318 0
0.552 1
0.458 0
0.000 0
0.484 7
0.265 2
0.382 0
0.325 8
0.509 8
0.357 0

0.000 0
0.452 7
0.375 5

CNN
目标模型

VGG-16
CER:27.35%

DenseNet-121
CER:18.01%

ResNet-50
CER:15.33%

ConvNeXt-B
CER:11.75%

平均性能

CER↑
/%

85.10
86.15
98.37
99.07
99.26
98.48
99.34
96.92
96.84
99.30
99.57
98.29
99.14
97.20
99.33
99.41
99.53
99.57
99.53
99.33
99.30
19.30
28.17
97.59
98.56
96.19
97.59
90.82
75.16
77.64
98.70
99.19

98.32
98.64
96.66

PSNR↑
/dB

24.60
24.47
27.77
29.48
27.59
28.49
28.61
36.33
36.33
39.92
37.39
36.43
38.00
36.33
36.36
36.37
42.70
40.06
34.65
37.79
36.29
24.42
24.42
28.29
24.91
26.75
31.28
24.84
30.43
30.40
34.67

32.96
31.36
33.89
31.52

SSIM↑
0.562 4
0.569 5
0.785 8
0.826 2
0.700 7
0.806 3
0.719 5
0.921 6
0.920 8
0.978 0
0.961 6
0.920 0
0.969 5
0.919 1
0.916 1
0.916 5
0.988 8
0.993 5
0.896 4
0.963 0
0.920 2
0.594 7
0.606 8
0.785 6
0.615 4
0.670 3
0.849 5
0.603 2
0.748 7
0.753 4
0.884 6
0.849 2
0.796 9
0.897 1

0.790 5

LPIPS↓
0.470 3
0.468 0
0.480 2
0.383 1
0.504 4
0.473 1
0.503 0
0.051 5
0.047 9
0.009 0
0.030 8
0.078 3
0.009 6
0.077 4
0.055 2
0.068 8
0.002 3
0.006 7
0.083 3
0.016 0
0.055 6
0.340 5
0.320 2
0.349 0
0.443 2
0.395 0
0.269 6
0.433 0
0.229 4
0.226 2
0.210 1
0.216 0
0.265 3
0.192 1

0.267 3
注：加粗字体表示在攻击成功（CER>70%）时各平均性能的最优结果。“↑”表示值越高越好，“↓”表示值越低越好。
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表2　不同基于生成的攻击算法对于JPEG压缩的误分率对比

Table 2　Comparison of classification error rate for JPEG compression using different generation based attack algorithms
/%

攻击方法

GAP-U
GAP-R
AdvGAN
AdvGAN++
SSAE
RGAN
BIA
GAP-U
GAP-R
AdvGAN
AdvGAN++
SSAE
RGAN
BIA
GAP-U
GAP-R
AdvGAN
AdvGAN++
SSAE
RGAN
BIA

JPEG 压缩模拟器

无模拟器

JPEG 掩码

MBRS

质量因子

10
34.75
34.09
34.16
35.02
34.28
34.44
34.36
35.64
36.89
54.51
40.86
54.01
43.31
52.26
36.38
36.03
75.95
67.24
43.77
52.84
59.81

30
21.79
21.98
21.67
22.02
21.21
21.25
21.40
42.22
31.63
94.59
95.91
79.42
92.30
74.98
43.50
24.13
88.60
91.21
75.14
93.58
71.56

50
19.84
19.88
19.88
24.28
19.96
20.12
20.12
75.88
35.60
97.82
97.86
94.71
98.17
90.47
56.54
98.29
94.05
97.78
94.05
97.12
75.64

70
19.42
19.49
22.88
38.95
19.11
28.44
19.65
68.21
43.04
98.56
98.79
98.48
98.37
95.25
48.48
99.57
98.21
99.18
96.85
97.78
77.74

90
20.86
20.82
86.30
75.76
22.88
91.56
25.02
89.42
90.74
98.88
99.07
98.91
98.95
96.85
99.53
99.96
99.30
99.53
98.76
99.22
97.39

无压缩

96.92
96.84
99.30
99.57
98.29
99.14
97.20
91.60
90.66
99.03
99.22
98.60
98.95
97.20
99.96
99.96
99.34
99.57
99.57
99.53
99.49

平均性能

35.60
35.52
47.37
49.27

35.95
49.16
36.29
67.16
54.76
90.57

88.62
87.35
88.34
84.50
64.07
76.32
92.57

92.42
84.69
90.01
80.27

注：加粗字体表示各组平均性能的最优结果。

表3　不同攻击方法在不同模型上的误分率

Table 3　The classification error rate of different attack 
methods on different models

/%

方法

GAP-R
CDA
LTAP
BIA

Caltech-256 数据集

Inception-v3
98.6
96.2
99.5
99.6

IncRes-v2
85.1
81.2
95.0

93.2

ResNet-50
94.0
90.1
97.7

96.4

VGG-16
96.2
95.7
99.3
99.4

注：加粗字体表示各列最优结果。

表4　不同攻击方法针对Caltech-256数据集上训练的

Inception-v3生成的对抗样本在 ImageNet数据集上的误分率

Table 4　The classification error rate of adversarial examples 
generated by Inception-v3 trained on the Caltech-256 dataset 

using different attack methods on the ImageNet dataset
/%

方法

GAP-R
CDA
LTAP
BIA

ImageNet 数据集

Inception-v3
95.5
86.7
99.9

100.0

IncRes-v2
71.2
59.5
86.8

86.0

ResNet-50
92.9
87.4
98.1

96.7

VGG-16
97.5
94.8
99.8

99.5
注：加粗字体表示各列最优结果。
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7　结 语

本文首先介绍了与对抗样本相关的术语，随后

介绍了白盒攻击和黑盒攻击以及对抗训练、对抗检

测和对抗去噪 3 种对抗防御策略，最后介绍了对抗

隐写和对抗水印两种对抗样本应用领域。尽管这些

研究取得了一定进展和突破，但在该领域仍有许多

研究值得进一步深入探索，例如跨领域的对抗攻击、

鲁棒性评价、现实场景下的对抗攻击和系统化防御

框架。

1）跨领域的对抗攻击。目前，对抗样本的相关

研究正逐步从计算机视觉领域扩展到诸如自然语言

处理（natural language processing，NLP）、语音识别、

物联网（internet of things，IoT）等更多更复杂的领域。

在自然语言处理领域，对抗样本的生成与攻击主要

针对文本分类、情感分析、机器翻译等任务。例如，

攻击者通过对输入文本进行微小修改（如同义词替

换、字符扰动等）使模型产生错误预测，但这种扰动

往往难以被人类察觉。在语音识别中，通过添加微

弱的噪声，使得语音识别系统误解输入音频，从而产

生错误的输出。在物联网领域，由于设备资源有限

且安全防护薄弱，基于对抗样本的物理层攻击、数据

投毒攻击等也给其带来了严峻的挑战。未来，跨领

域的对抗样本研究将重点关注如何在不同模态下生

成高效的对抗样本，同时探索跨模态对抗攻击。例

如，从图像到文本或语音的迁移攻击。

2）鲁棒性评价。目前，针对对抗样本的鲁棒性

评估尚缺乏统一的标准，现有方法通常关注单一模

型、单类攻击方法和单次攻击的防御效果。然而，随

着对抗攻击与防御技术的不断发展，构建完善的鲁

棒性评估体系成为亟待解决的问题。未来研究方向

将着重于提出全面的评估指标体系，涵盖不同攻击

类型（如白盒攻击、黑盒攻击、物理攻击）和不同攻击

次数（单次攻击、多次攻击、组合攻击）的防御效果。

此外，还需考虑评估模型在面对不同模态、跨任务对

抗攻击时的鲁棒性表现。例如，设计通用的测试基

准，衡量模型在多种扰动强度下的表现，从而系统地

评估深度模型的安全性。

3）现实场景下的对抗攻击。尽管现有对抗攻击

算法在理论上取得了较大的突破，但其在现实场景

中的部署研究仍然较为匮乏。已有的一些现实场景

下的对抗攻击也集中在激光、阴影和雨滴等比较简

单的场景中。然而，现实场景需要考虑环境光照、视

角变化以及噪声干扰等更多更复杂的因素的影响。

未来研究也将不限于以现实世界中的相机为对象进

行对抗攻击，更应该关注如何对于传感器、雷达和

X 光等其他对象进行有效的攻击。以上对于确保人

工智能（artificial intelligence， AI）系统能够在真实场

景中始终保持高安全性和稳定性。并应用于自动驾

驶、智能医疗以及物联网等高安全需求领域尤为

关键。

4）系统化防御框架。随着对抗样本防御研究的

深入，未来的发展将逐步从对抗样本检测到对抗样

本细粒度分类，最终实现对于不同对抗攻击方法针

对性修复的系统化防御框架。在对抗样本检测阶

段，研究将重点关注高效、鲁棒的检测方法，利用多

尺度特征提取、频域分析以及模型行为异常性等手

段，对输入数据中隐藏的对抗扰动进行精准识别。

然而，单纯的检测无法提供有效的防御策略，因此细

粒度分类将成为下一步关键研究方向。细粒度分类

旨在区分不同类型的对抗样本，例如区分该对抗样

本由什么攻击方法生成、对抗扰动强度等，从而为后

续防御策略提供有针对性的依据。基于细粒度分类

的结果，对于不同攻击方法的针对性修复将得到进

一步发展。针对不同类型的对抗扰动，设计适配性

强的修复策略，如输入重构（通过去噪网络或压缩机

制重建正常输入）、模型自适应修正（通过激活层调

整或动态梯度抑制）以及多模态融合等方法，从根本

上消除对抗样本的影响。这一框架不仅能够提高防

御的效果和效率，还能够实现对抗攻击的可解释性

分析和系统化修复，为实际应用场景中复杂、多样的

对抗威胁提供全面的解决方案。
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