
850　　

中图法分类号:TP391　 　 文献标识码: A　 　 文章编号: 1006-8961(2023)03-0850-14

论文引用格式: Zhao J J, Wang J W and Wu J F. 2023. Adversarial attack method identification model based on multi-factor compression error. Journal of

Image and Graphics,28(03):0850-0863(赵俊杰,王金伟,吴俊凤. 2023. 基于多质量因子压缩误差的对抗样本攻击方法识别. 中国图象图形学

报,28(03):0850-0863)[DOI:10. 11834 / jig. 220516]

收稿日期:2022-05-30;修回日期:2022-09-16;预印本日期:2022-09-23

∗通信作者:王金伟　 wjwei_2004@ 163. com

基金项目:国家自然科学基金项目 (62072250)

Supported by:National Natural Science Foundation of China (62072250)

基于多质量因子压缩误差的对抗样本
攻击方法识别

赵俊杰1,王金伟2, 3∗,吴俊凤2

1. 南京信息工程大学电子与信息工程学院,南京　 210044; 2. 南京信息工程大学计算机学院,南京　 210044;

3. 数字取证教育部工程研究中心,南京　 210044

摘　 要: 目的　 对抗样本严重干扰了深度神经网络的正常工作。 现有的对抗样本检测方案虽然能准确区分正常样

本与对抗样本,但是无法判断具体的对抗攻击方法。 对此,提出一种基于多质量因子压缩误差的对抗样本攻击方

法识别方案,利用对抗噪声对 JPEG 压缩的敏感性实现攻击方法的识别。 方法　 首先使用卷积层模拟 JPEG 压缩、
解压缩过程中的颜色转换和空频域变换,实现 JPEG 误差在图形处理器(graphic processing unit,GPU)上的并行提

取。 提出多因子误差注意力机制,在计算多个质量因子压缩误差的同时,依据样本差异自适应调整各质量因子误

差分支的权重。 以特征统计层为基础提出注意力特征统计层。 多因子误差分支的输出经融合卷积后,获取卷积层

多维特征的同时计算特征权重,从而形成高并行对抗攻击方法识别模型。 结果　 本文以 ImageNet 图像分类数据集

为基础,使用 8 种攻击方法生成了 15 个子数据集,攻击方法识别率在 91% 以上;在快速梯度符号法( fast gradient
sign method,FGSM)和基本迭代法(basic iterative method,BIM)数据集上,噪声强度识别成功率超过 96% ;在对抗样

本检测任务中,检测准确率达到 96% 。 结论　 所提出的多因子误差注意力模型综合利用了对抗噪声的分布差异及

其对 JPEG 压缩的敏感性,不仅取得了优异的对抗攻击方法识别效果,而且对于对抗噪声强度识别、对抗样本检测

等任务有着优越表现。
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Abstract: Objective Artificial intelligence (AI) technique based deep neural networks (DNNs) have facilitated image
classification and human-facial recognition intensively. However, recent studies have shown that DNNs is vulunerable to
small changes for input images. However, DNN-misclassified is caused derived of injecting small adversarial noise into the
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input sample, such an artificially designed anomalous example, called an adversarial example. Recent detection of adver-
sarial examples can be used to get higher accuracy. But, to determine the level of deep neural network security and imple-
ment targeted defense strategies, the classification of attack methods is required to be developed further. The adversarial
examples mainly consist two categories: 1) white-box and 2) black-box attacks. A white-box attack is oriented for all infor-
mation about the target neural network-prior. The attacker can obtain information about the gradient of the loss function of
the example and query the output of the target neural network and other information. A black-box attack concerns that the
attacker can query the input and output information of the target neural network only. The white-box attack method is mainly
implemented by querying the gradient of the network. Black-box attacks are mainly divided into two approaches: 1) bound-
ed query and 2) gradient estimation. It is still challenged for the adversarial attack method used by attackers although exist-
ing adversarial example detection schemes can distinguish adversarial examples from natural ones accurately. JPEG com-
pression is a commonly used lossy compression method for images processing. Its compression and decompression process
can be linked to errors in relevant to truncation, rounding, color space conversion, as well as quantization. To deal with the
heterogeneity for compression, the quantization step uses different quantization tables and a large variation is produced in
the magnitude of the error. Method To classify adversarial examples’ generation methods, we develop a multi-factor error
attention model. To classify examples from multiple attack methods, the JPEG errors are injected into a neural network. To
achieve parallel extraction of JPEG errors on graphic processing unit (GPU), JPEG compression and decompression proces-
ses are simulated in terms of DNN components. Multiple error branches are employed to alleviate multiple attempts of quality
factors. A multi-factor error attention mechanism is proposed, which can balance the multisample-differentiated weights of
each quality factor error branch. The feature statistical layer is used to calculate the high-dimensional feature vectors of the
feature map. An attention mechanism is added to the feature statistical layer, and a attention-based feature statistical layer
is proposed. The attention mechanism is beneficial for the feature values to adaptively modify the ratio between them. The
peak-convolutional layer-derived feature map output is fed to the attention-based feature statistical layer for each channel.
To optimize an efficient model for classifying adversarial examples’ generation methods, the output of the multi-factor error
branches is fused and sent into convolutional layers, then input into the attention-related feature statistical layer. Result We
develop 15 ImageNet image classification dataset-based sub-datasets in terms of 8 popular attack methods. The fast gradient
sign method (FGSM) and basic iterative method (BIM)-generated adversarial examples are composed of 4 sub-datasets of
perturbation coefficients of 2, 4, 6, and 8. The Bandits-based adversarial examples are organized by two sub-datasets of
versions L2 and L∞ . Each sub-dataset is involved of 10 000 training examples and 2 000 test examples. The overall dataset
consists of 15 sub-datasets, the attack method recognition rate is above 91% . The accuracy of noise intensity detection is
above 96% on the FGSM and BIM datasets. In the adversarial sample detection task, the detection accuracy reaches 96% .
The experiments show that the multi-factor feature attention network can not only classify adversarial attack methods in high
accuracy, but also has its potentials for noise intensity recognition and adversarial examples’ detection tasks. The compara-
tive analysis demonstrate that our model proposed is not significantly degraded from existing schemes for the adversarial
example detection task. Conclusion A multi-factor error attention model is developed for adversarial example classification.
Our initial is dominated to the JPEG errors-aided for adversarial sample detection. The proposed model can simplify the ex-
traction of JPEG compression-decompression errors and puts them on the GPU for parallel extraction. The error branch at-
tention mechanism can be used to balance the weights adaptively between the error branches. The attention-linked feature
statistical layer enriches the feature types and balances them adaptively.
Key words: image processing; convolutional neural network(CNN); adversarial example; image classification; compression error

0　 引　 言

深度神经网络给图像分类(Gao 等,2021)、人脸

识别(胡蓝青 等,2022) 以及风格转换 ( Chen 等,

2021)等领域带来了巨大的技术变革和性能提升。
然而研究表明,深度神经网络对于输入样本的微小

变化非常敏感(Goodfellow 等,2015)。 在原始样本

上添加微小的对抗噪声,就可以引起深度神经网络

的误判(邹军华 等,2022)。 这种人为设计的异常样
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本称为对抗样本。 目前,对抗样本的检测已经可以

达到较高的准确率(Wang 等,2022)。 然而,为判断

已部署的深度神经网络安全现状及采取针对性防御

策略,还需要进一步识别具体的攻击方法。
对抗样本的生成方式主要包含白盒攻击和黑盒

攻击两大类(Akhtar 和 Mian,2018)。 白盒攻击是指

目标神经网络的全部信息已知,攻击者可以获取损

失函数关于样本的梯度,并查询目标神经网络的输

出等信息。 Goodfellow 等人(2015)发现,将逆梯度

符号乘以一个自定义系数后,直接添加到原始样本

上就可以快速生成对抗样本,从而提出了快速梯度

攻击法。 Kurakin 等人(2017)将攻击过程分步骤进

行,每一步重新查询梯度信息,有效提升了攻击成功

率。 Carlini 和 Wagner(2017)使用 L0、L2、L∞ 等 3 种

范数约束对抗样本与原始样本的空间距离,限制了

对抗扰动的幅度,提出了 C&W(Carlini and Wagner)
攻击。 然而,C&W 攻击通常需要上千次的查询迭

代。 DDN(decoupling direction and norm)攻击(Rony
等,2019)将对抗扰动的方向和范数进行解耦,以较

小的 L2 范数显著减少了查询次数。 黑盒攻击是指

攻击者仅能查询到目标神经网络的输入输出信息,
而不知道其内部参数。 目前,黑盒攻击主要有基于

决策的攻击和基于梯度的攻击两种方案。 Brendel
等人(2018)首先提出了基于决策的边界攻击方法,
使蒸馏防御(Papernot 等,2016)方案失效。 Ilyas 等

人(2019)使用最小二乘法进行梯度估计,大幅提升

了黑盒攻击的查询效率。
常见的对抗样本检测工作主要利用对抗样本与

正常样本在统计分布上的差异实现被动式检测。 由

于深度神经网络对于梯度扰动的敏感性,非常小的

对抗噪声就可以引起模型的误判。 因此,对抗样本

与自然样本之间的差异非常微小,需要针对性设计

专用的检测器。 隐写分析任务同样存在隐写样本与

载体样本之间差异微小的问题(张祎 等,2022)。
Liu 等人(2019)发现,使用隐写分析器可以在一定

程度上检测出对抗样本,并在空域富模型隐写分析

器的基础上提出 ESRM(spatial rich model),实现了

对抗样本的高精度检测。
作为一种有损图像压缩方式,JPEG 压缩—解压

缩过程中会产生量化误差、截断误差、舍入误差以及

转换误差等(Wang 等,2020)。 这些误差的数值范

围通常较小。 研究表明,JPEG 误差可有效实现对抗

噪声的放大(Zhao 和 Wang,2021)。 实验表明,使用

JPEG 误差可在白盒攻击数据集上达到良好的检测

效果。 使用质量因子为 100 的 JPEG 误差输入

VGG16(Visual Geometry Group) 网络( Simonyan 和

Zisserman,2015),对快速梯度符号法( fast gradient
sign method,FGSM)(Goodfellow 等,2015)生成对抗

样本的检测率可达 90% 以上。
由于对抗攻击方法的多样性,对抗噪声的幅值

存在明显差异,无法人为判断适合当前识别任务的

质量因子。 此外,多个质量因子压缩—解压缩误差

可能都对识别有效。 本文设计了多因子误差注意力

模型,在并行提取多质量因子误差的同时,利用注意

力机制自适应调整每个误差分支的权重。 接着以特

征统计层(Wang 等,2022)为基础设计了注意力特

征统计层,获取最高卷积层输出特征图的多维统计

特征,并为每个特征值分配权重。 最终将高维带权

特征统计向量送入全连接层,实现了对抗攻击方法

的有效识别。

1　 先验知识与相关工作

1. 1　 JPEG 误差

彩色图像的 JPEG 压缩过程包括图像分块、颜
色空间转换、离散余弦变换 ( discrete cosine trans-
form,DCT)、量化和编码等步骤,如图 1 所示。 编码

过程分为 zigzag 编码和霍夫曼编码两个步骤,均为

无损编码。
由于 JPEG 是一种图像有损压缩方式,压缩前

后会产生误差。 为实现数据量的有效压缩,量化后

数据以整数形式存储,小数部分直接抛弃(包括四

舍五入、向上取整或向下取整等方式)。 因此,量化

后的数据即使经过反量化,依然与量化前的数据存

在差异,从而产生量化误差。 量化误差的提取过程

如图 2(a)所示。 数字图像在 RGB 和 YCbCr( lumi-
nance, colour-difference of blue and colour-difference
of red)颜色空间中都是以 8 位整数的形式存储的,
颜色空间转换和逆变换之后的数据会四舍五入为

0 255 之间的整数,从而产生转换误差。 单独提

取转换误差需要人为添加二次压缩的过程,如图 2
(b)所示。 在 JPEG 格式图像解压缩的过程中,反离

散余弦变换变换( inverse discrete cosine transform,
IDCT)之后的数据依然是小数,需要转换成 8 位整
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数,由其产生截断误差和舍入误差。 所谓截断是指

将大于 255 的数截断为 255,小于 0 的数据截断为

0,防止出现颜色反转;舍入是指将截断后的小数四

舍五入为整数。 截断误差和舍入误差的提取方式如

图 2(c)所示。 反 DCT 变换后数据 M 的截断舍入的

方式为

􀭺m =

255 m > 255
「m⌉ m% 1 ≥ 0. 5
⌊m」 m% 1 < 0. 5
0 m < 0

ì

î

í

ï
ï

ï
ï

(1)

式中, m 表示 M 中的元素, 􀭺m 表示截断舍入之后的

m ,% 表示取余符号。

图 1　 JPEG 压缩和解压缩流程

Fig. 1　 JPEG compression and decompression process

图 2　 各类 JPEG 误差的获取

Fig. 2　 Extraction of various JPEG errors
((a)extraction of quantification error;(b)extraction of conversion error;(c)extraction of truncation error and rounding error)

1. 2　 JPEG 误差卷积模拟

转换误差的单独提取需要添加额外的压缩步

骤,使误差提取前后的图像处于相同的颜色空间

(都处在 YCbCr 颜色空间)。 然而,完整的压缩—解

压缩过程前后,图像都是处于 RGB 颜色空间的,不
需要额外的颜色空间转换来提取整体的 JPEG 压缩

误差。 JPEG 压缩—解压缩误差的整体提取过程如

图 3 所示。
在图 1 所示的压缩—解压缩过程中,编码和解

图 3　 JPEG 压缩—解压缩误差提取

Fig. 3　 Extraction of JPEG compression-decompression error

码过程均是无损的,压缩误差的提取可以省略编解

码的步骤。 除取整操作外,JPEG 压缩过程均为线性

变换。 因此,JPEG 压缩误差可以利用卷积神经网络
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的组件实现(Zhao 和 Wang,2021),从而实现压缩—
解压缩误差的并行提取。 分块 DCT 变换过程可以

表示为

Xf = Flatten(Xb) × Mt (2)
式中, Xb 表示图像 X 的一个小块, Xf 表示频率域的

Xb , Flatten 表示将图像块摊平到 1 维, × 表示矩阵

乘法, Mt 表示 DCT 变换阵。
令 Xfl = Flatten(Xb) ,矩阵乘法的运算过程可

以表示为

Xf = Xfl × Mt =
[Xfl × Mt1,Xfl × Mt2,…,Xfl × Mt64] (3)

式中, Mtn 表示Mt 的第 n 个列向量。 由于 Xfl 与Mtn

均为 1 维向量,乘法规则为对应元素相乘求和。 具

体为

Xfl × Mtn = X fl1 × Mtn1 + X fl2 × Mtn2 + … +
X fl64 × Mtn64 (4)

式中, X fli 表示 Xfl 的第 i 个元素, Mtni 表示 Mtn 的第

i 个元素。 式(4)的计算过程与卷积运算完全一致,
且与向量 Xfl 和 Mtn 的形状无关。 使用式(2)的变换

过程需要每次将图像分割为 8 × 8 的小块,并将每

个小块内的数据摊平到 1 维才能运算。 而式(4)表
明,将 Mt 与形变为 8 × 8 的小块再与 Xb 进行,结果

与式(2)完全一致。 具体为

Flatten(Xb) × Mt = Xf = Xb∗Reshape(Mt)

(5)
式中, Reshape() 表示将 Mtn 形变为 8 × 8 的卷积

核。 使用式(5)的方式实现 DCT 变换,不需要将 Xb

进行摊平。 此外,只需要将卷积的步长设置为 8,就
可实现输入图像 X 不同小块之间的切换。 因此,图
像分块的过程也可以相应避免。

IDCT 变换的过程和 DCT 变换基本一致,只是

采用的 Mt 不同。 因此,DCT 变换和 IDCT 变换都可

以用卷积运算实现。
颜色空间转换及其逆变换是以像素为单位进行

的,分块—颜色空间转换的过程发生调换,并不会对

JPEG 压缩的输出产生影响。 分块 DCT 变换的过程

可以共同由式(5)所示的卷积过程实现。 同理,调
换颜色空间逆变换—合并块的过程也不会对 JPEG
解压缩的输出产生影响。 图 3 所示的 JPEG 误差获

取过程可以简化为图 4 所示的过程。
使用图 4 所示的 JPEG 误差模拟提取方法和常

用的 JPEG 压缩—解压缩方法(Wang 等,2020)在计

算结果上完全一致。 本文使用 10 000 幅 224 ×224 像

素的图像比较了它们的性能,常用的 JPEG 压缩—
解压缩方式的耗时约为 12. 73 s,本文中的模拟方案

耗时约为 4. 32 s。

图 4　 JPEG 误差提取简化

Fig. 4　 Simplified JPEG error extraction

1. 3　 对抗样本检测

由于对抗噪声的添加,对抗样本与自然样本在

数据分布上存在差异。 对抗样本检测工作的本质就

是检测对抗噪声给图像带来的分布差异。
目前的检测方案主要分为基于样本自身特征和

基于原始分类器中间特征的两大类方法。 基于样本

自身特征的检测方案从对抗样本本身的统计特征出

发,利用隐写分析器、深度神经网络等工具分析差异

实现检测。 Grosse 等人(2017)发现,对抗样本与自

然样本的最大值、平均值与能量分布等统计特征存

在差异,并使用这些特征进行了对抗样本的检测。
由于对抗样本检测与隐写分析任务在检测微小噪声

方面的相似性,隐写分析器对于对抗样本检测任务

同样有效(Schöttle 等,2018)。 Schöttle 等人(2018)
基于隐写分析方法实现了对投影梯度下降方法

(Madry 等,2018)生成对抗样本的检测。 投影梯度

下降攻击方法的基本步骤与基本迭代法(Kurakin
等,2017)相似,但由于每次迭代步幅很小,攻击成

功率极高且生成对抗样本的噪声幅值很小。 Liu 等

人(2019)结合隐写分析方法,提出了基于空域富模
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型(Fridrich 和 Kodovsky,2012)的增强版 ESRM,实
现了对抗样本的检测并取得较高的精确度。 Wang
等人(2022)在神经网络中引入了特征统计层,并使

用级联方式对每个卷积层输出的特征图统计多维特

征,实现了对抗样本的端到端检测。
基于原始分类器中间特征的检测方法无法单独

检测对抗样本,需要将样本输入到被攻击的原始分

类器中,利用原始分类器神经元的输出变换实现检

测。 Feinman 等人(2017)提出使用原始分类器中间

层输出的核密度估计来衡量对抗样本与自然样本的

距离差异。 Li 和 Li(2017)使用支持向量机(support
vector machine,SVM),结合级联特征对对抗样本进

行检测,直接获取原始分类器每个卷积层的输出特

征图,将这些特征图的统计特征送入支持向量机进

行分类,然而检测精度较低。 Carrara 等人(2019)提
出一种先提取分类器隐藏层神经元的输出,再使用

长短期记忆网络对对抗样本进行检测的方法。
1. 4　 对抗样本与 JPEG 压缩

在人为生成对抗样本的过程中,对抗噪声的添

加强度以刚好欺骗受攻击模型为标准。 对抗样本的

攻击效果具有脆弱性,JPEG 压缩可有效抵御对抗攻

击(Kurakin 等,2017)。 Kurakin 等人(2017)的实验

表明,在扰动系数为 16 的 FGSM ( Goodfellow 等,
2015) 和基本迭代法 ( basic iterative method,BIM)
(Kurakin 等,2017)对抗样本上,JPEG 压缩能起到

良好的抵御效果。
对抗噪声的幅值较小,使对抗样本检测困难。

对抗样本的生成过程只考虑到噪声在空间域的分布

情况,没有关注变换域。 而 JPEG 误差大多是在

DCT 域产生的,且误差幅值较小。 Zhao 和 Wang
(2021)模拟 JPEG 压缩过程,将对抗样本分块变换

到离散余弦域,从而构建了轻量级的对抗样本检测

模型。 他们的研究表明,JPEG 压缩—解压缩误差在

对抗样本检测任务中可以有效放大对抗噪声。
1. 5　 注意力机制

在神经网络中引入注意力机制的目的是定位重

要区域,并抑制无用信息。 图像识别领域的注意力

机制主要分为空间注意力(Jaderberg 等,2015)和通

道注意力(Hu 等,2018)两种模式。 空间注意力在

通道维度进行池化,进而使用卷积层获取关于空间

位置的权重。 通道注意力机制将特征图分层获取最

大值和均值,分别输入到辅助的多层感知机获取每

个通道的权重。 Woo 等人(2018)将两种注意力机

制结合在一起,提出了空间通道混合注意力机制。

2　 攻击方法识别模型

2. 1　 多因子误差注意力模型

JPEG 压缩—解压缩过程中产生的误差对于对

抗样本的检测可以起到重要作用( Zhao 和 Wang,
2021)。 然而,在对抗攻击方法的识别任务中,不仅

需要检测到对抗噪声的存在,还需要识别出不同攻

击方法生成噪声的分布模式。 虽然压缩误差可以起

到放大噪声的作用,但是不同攻击方法生成的对抗

噪声在分布、幅值等方面存在差异,无法有效确定适

合的压缩质量因子。
为避免单因子压缩误差引起的有效识别特征丢

失,本文联合使用多质量因子提取压缩误差,设计了

多因子误差注意力模型,实现对抗攻击方法的有效

识别。 多因子误差注意力模型主要包含压缩模块、
解压缩模块、误差分支注意力模块、注意力特征统计

层以及卷积层、全连接层等,如图 5 所示。
颜色空间转换是线性变换,变换过程为

XY = 0. 299XR + 0. 587XG + 0. 114XB

XCb = - 0. 168 7XR - 0. 331 3XG + 0. 5XB + 128

XCr = 0. 5XR - 0. 418 7XG - 0. 081 3XB + 128

ì

î

í

ïï

ïï

(6)
式中, XY , XCb , XCr , XR , XG 和 XB 分别表示输入

图像 X 的 Y,Cb,Cr,R,G 和 B 颜色通道。 XY 的计算

过程相当于使用三通道的 1 × 1 卷积核(权重初始

化为 0. 299、0. 587、0. 114)对 RGB 颜色空间的图像

X 进行卷积。 只需要使用 3 个 1 × 1 的卷积核,就
可以实现 X 从 RGB 颜色空间到 YCbCr 颜色空间的

转换。 同理,颜色空间逆变换也可以使用 1 × 1 的

卷积实现。
图 5 中的压缩模块不包含量化步骤,解压缩模

块也不包含反量化步骤。 对抗样本首先输入到解压

缩模块,实现颜色空间转换和 DCT 变换。 使用不同

质量因子获取误差时,量化—反量化系数也相应改

变。 多个反量化后的数据分别通过解压缩模块,并
与原始输入样本作差获取压缩误差。 接着,多分支

压缩误差经由误差分支注意力进入卷积模块,再将

最上层卷积特征图送入注意力特征统计层获取带权
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高维统计特征。 最后,将特征值输入全连接层进行

分类,从而实现攻击方法的识别。
在图 4 所示的 JPEG 误差提取过程中,颜色空

间转换、DCT 变换的过程与质量因子无关。 这意味

着即使提取同一样本的关于多个质量因子的压缩误

差,也只需要经过一次压缩模块。 虽然解压缩模块

可以共用,但是多个分支反量化后的数据存在差异,

每个分支的输出都需要经过解压缩模块。
压缩、解压缩模块的使用是为了使用深度神经

网络组件并行加速 JPEG 误差的提取,这两个模块

并不需要参与识别网络的训练过程。 此外,压缩—
解压缩过程中使用的量化、取整等函数均不可导,影
响了梯度的反向传播。 压缩、解压缩模块内的参数

无法随识别网络的训练过程优化。

图 5　 多因子误差注意力模型结构

Fig. 5　 Structure of multi-factor error attention model

2. 2　 多误差分支注意力

在多质量因子压缩误差的提取过程中,图 4 中

的颜色空间转换和 DCT 变换过程不涉及质量因子,
多个质量因子压缩可以公用压缩模块。 虽然多因子

误差注意力模型仅包含一个解压缩模块,但是不同

量化—反量化分支输出的数据需要依次通过这个模

块。 逻辑上的压缩解压缩模块如图 6 所示,各个解

压缩模块的参数完全一致。

图 6　 误差提取逻辑结构

Fig. 6　 Logical structure of the error extraction module

为分析不同质量因子压缩误差对于识别任务的

重要程度,本文在多因子误差注意力模型中设计了

误差分支注意力机制,如图 7 所示。 各分支压缩—

解压缩误差经过一个卷积层后,在通道维度上连接

形成图 7 中的特征图 1,同时进行全局最大池化和

全局均值池化。 池化后的数据拉伸形成 1 维向量,
输入全连接层计算特征图 1 各通道的权重。 这些权

重分组输入后续全连接层,计算各个误差分支的权

重。 图 7 中 n 个误差分支分别输入包含 k 个卷积核

的卷积层,拼接形成包含 n × k 个通道的特征图 1。
全局最大池化和全局平均池化后摊平的向量各包含

n × k 个特征值,输入包含 n × k / 2 个神经元的全

连接层,再分别连接到 n × k 个神经元的全连接层

输出通道权重。 通道权重以 k 个为一组进行顺序分

组,分别输入到包含 n 个神经元的全连接层,最终输

出 n 个误差分支对应的权重。 误差分支注意力机制

以分支为单位评估误差特征重要性,在限定关注范

围的同时,避免了训练过程中可能出现的颜色通道

整体丢失,为后续攻击方式的识别充分保留了完整

的误差信息。
2. 3　 注意力特征统计层

　 　 特征统计层以全局池化层(Lin 等,2014)为基
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图 7　 误差分支注意力

Fig. 7　 Attention mechanism of compression factors

础,在全局特征最大池化层和全局均值池化层的基

础上同时获取特征图各通道的最大值、均值、最小值

和方差等统计量,组合形成高维特征向量 (Wang
等,2022)。 使用全局池化层替代卷积层与全连接

层之间的摊平变换,大幅减少了网络参数量,减轻了

过拟合现象。 特征统计层在不大幅增加参数量的同

时,丰富了特征值类型。
特征统计层的计算过程如图 8 所示。 卷积层输

出的特征图分层进入特征统计层,在全局尺度上统

计最大值、均值、最小值和方差等特征值,并重新排

列形成 1 维特征向量。 这里统计的特征不局限于上

述 4 种,是一个可选的组合。

图 8　 特征统计层

Fig. 8　 Feature statistical layer

本文在特征统计层的基础上设计了注意力特征

统计层,如图 9 所示。 注意力特征统计层采用了最

大值、均值、最小值、方差和偏态 5 种特征。 图 9 的

左半部分描述了通道注意力的计算过程,特征图分

通道进行最大池化和均值池化,分别形成 1 维向量,

送入多层感知机,将结果输出后相加形成通道权重。
图 9 的右半部分描述了特征注意力的计算过程,特
征图的多种统计特征在特征类型维度上分别进行最

大池化和均值池化,并分别送入多层感知机,输出特

征权重。 最后,通道权重与特征权重相乘,并经过

sigmoid 激活形成关于每个特征值的权重。 输出特

征向量 Xf 的计算过程为

Xf = Wf × (max(Xt) ∪ mean (Xt) ∪
min(Xt) ∪ var(Xt) ∪ skew (Xt)) (7)

式中,max,mean,min,var 和 skew 分别表示最大值、
均值、最小值、方差和偏态的计算, ∪ 表示取并集,
用 Xt 表示注意力特征统计层的输入, Wf 表示图 9
中形成的权重向量。

3　 实验与分析

3. 1　 实验说明

3. 1. 1　 实验环境

本文使用的多因子误差注意力模型基于 Py-
Torch 深度学习框架实现。 具体的软件环境为 win-
dows 10,python3. 7 以及 PyTorch 1. 11。 硬件环境为

英特尔 I5 11400 CPU,32 GB 内存,英伟达 RTX
3080Ti GPU。
3. 1. 2　 数据集说明

本文以 ImageNet 图像分类数据集为基础,使用

FGSM ( Goodfellow 等, 2015 )、 BIM ( Kurakin 等,
2017)、Deepfool(Moosavi-Dezfooli 等,2016) 、C&W
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图 9　 注意力特征统计层

Fig. 9　 Feature statistical layer with attention

(Carlini 等,2017)、DDN(Rony 等,2019)、Boundary-
Attack ( Brendel 等, 2018 )、 BrendelBethgeAttack
(Brendel 等,2019)和 BanditsAttack( Ilyas 等,2019)
等 8 种攻击方法生成对抗样本。 为方便描述,本文

将这 8 种攻击方法分别称为 FGSM、BIM、Deepfool、
C&W、 DDN、 Boundary、 Brendel 和 Bandits。 其 中,
FGSM 和 BIM 都分别使用了 2、4、6、8 等 4 个扰动系

数,Bandits 包含 L2 和 L∞ 两个版本。 因此,本文一

共生成了 15 个子数据集。 在每个子数据集的生成

过程 中, 本 文 从 ImageNet 数 据 集 中 随 机 挑 选

30 000 幅图像尝试进行攻击。 由于不同攻击方法

成功率的差异,每个子数据集最终生成的对抗样本

数量不同。 在训练、测试时,随机从每个子数据集中

挑选 12 000 个对抗样本。 其中 10 000 个用于训练,
2 000 个用于测试。
3. 1. 3　 实验参数

实验过程中,误差分支数量为 4。 为充分保留

样本原有信息,第 4 个分支使用归一化样本代替

JPEG 误差。 其余 3 个通道采用的质量因子分别为

90、95、100。 模型中卷积层的具体参数如表 1 所示。
此外,模型还包含 3 个全连接层。 表 1 中卷积模块

的第 2 个与第 3 个卷积层之间出现了通道数量的缩

减,这是通过误差分支注意力机制实现通道合并的

结果。
3. 2　 性能评估

3. 2. 1　 攻击方法识别

对抗样本攻击方法识别是本文的主要任务。 实

表 1　 模型参数

Table 1　 Model parameters

卷积核尺寸 步长 卷积核数量 激活函数

1 × 1 1 × 1 3 uint8

8 × 8 8 × 8 64 -

8 × 8 8 × 8 64 uint8

1 × 1 1 × 1 3 uint8

3 × 3 1 × 1 16 ReLU

3 × 3 1 × 1 32 ReLU

3 × 3 1 × 1 128 ReLU

3 × 3 1 × 2 256 ReLU

3 × 3 1 × 1 256 ReLU

3 × 3 2 × 1 512 ReLU

3 × 3 1 × 1 512 ReLU

注:“ - ”表示不使用激活函数。

验在由 15 个子集组成的数据集上和在由 8 个子集

组成的数据集上进行多因子误差注意力模型的训练

和测试。 8 个子数据集分别为扰动系数为 2 的

FGSM 和 BIM,L2 版本的 Bandits 和其他攻击方法生

成的子数据集。 在训练过程中,训练集和测试集上

的检测准确率如图 10 所示。
图 10(a)(b)分别展示了 15 分类和 8 分类的训

练效果。 在图 10(a)所示的训练过程中,20 个周期

之后的测试准确率趋于稳定,测试准确率达到了

91. 19% 。 然而在图 10(b)所示的 8 类别训练过程

中,测试准确率仅能达到 84% 左右,且 20 个周期之
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图 10　 多因子误差注意力模型训练效果

Fig. 10　 Training effect of multi-factor error attention model
((a) training process for 15 categories;
(b) training process for 8 categories)

后依然存在较大幅度的波动。 两个数据集之间的差

异主要体现在 FGSM 和 BIM 攻击方法扰动系数上。
因此,本文计算了 15 类模型关于每个类别的召回

率,分析扰动系数对模型的影响。 召回率(recall) R
计算为

R = TP
TP + FN (8)

式中, TP ( true positive)表示正样本中预测为正样

本的数量, FN (false negative)表示正样本中预测为

负样本的数量。 然而对于多分类任务,不能简单区

分正负类样本。 第 k 类召回率 Rk 计算为

Rk =
(Dy Tk)

(Dy Tk) + (Dn Tk)
(9)

式中,(Dy Tk)表示第 k 个类别中检测为该类别的

样本数量,(Dn Tk)表示第 k 个类别中未检测为该

类别的样本数量。 图 10(a)中第 50 个周期各类别

的召回率如表 2 所示。
比较表 2 中 BIM 和 FGSM 各扰动系数与其他类

别的召回率,可以发现各扰动系数召回率均偏高。

表 2　 15 分类各类别召回率

Table 2　 Recall rate of 15 categories

类别 召回率 / %

BIM(ε = 2) 96. 05

BIM(ε = 4) 95. 04

BIM(ε = 6) 96. 95

BIM(ε = 8) 92. 04

FGSM(ε = 2) 93. 85

FGSM(ε = 4) 98. 35

FGSM(ε = 5) 97. 20

FGSM(ε = 8) 99. 39

Deepfool 72. 75

C&W 72. 34

DDN 85. 58

Boundary 89. 63

Brendel 80. 64

Bandits(L2) 98. 55

Bandits(L∞ ) 99. 90

这表明所提多因子误差注意力模型对于扰动系数的

识别任务具有良好效果。
本文随机选择了 4 个子数据集对所提模型进行

训练,测试准确率如表 3 所示。 表 3 中 BIM 和

FGSM 的扰动系数均为 2。 对比表 3 中的最后一行

数据与表 2 中的数据,可以发现表 3 中最后一行的

数据为表 2 中召回率最低的 4 个类别的组合。 由于

各个子数据集中测试集的样本数量一致,这 4 个类

别召回率的均值即为在 4 个子数据集上的测试准确

率,具体为

Accj +3j = 1
4 ∑

j +3

k = j
Rk (10)

式中,Accj + 3
j 表示从 j类开始连续 4 个类别的召回率,

Rk 使用式 (9) 计算得到。 15 类模型在 Deepfool、
C&W、Brendel 和 DDN 等 4 个子数据集上的测试准

确率为 77. 83% ,低于表 3 中的准确率。 表 3 中最

后一行数据对应的召回率如表 4 所示。 C&W 和

Deepfool 数据集上的召回率比表 3 有明显提升。
这表明多因子误差注意力模型在特定数据集上进

行针对性训练后,可以得到更好的测试效果。
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表 3　 4 类别识别准确率

Table 3　 Accuracy of 4 categories
/ %

数据集 准确率

BIM、DDN、Boundary、Bandits 95. 68

FGSM、DDN、C&W、Bandits(L∞ ) 94. 93

Deepfool、C&W、Brendel、DDN 81. 85

表 4　 C&W、Deepfool、Brendel 和 DDN 的召回率

Table 4　 Recall rate of C&W,Deepfool,Brendel and DDN

数据集 召回率 / %

C&W 77. 60

Deepfool 97. 35

Brendel 75. 95

DDN 76. 50

3. 2. 2　 攻击强度检测

所提模型在攻击方法识别任务中的表现表明对

扰动强度检测同样有着良好表现。 实验分别使用

4 种扰动系数的 FGSM 和 BIM 子数据集对多因子误

差注意力模型进行训练,准确率和召回率如表 5 所

示。 表 5 的结果表明,所提多因子误差注意力模型

在单独的对抗攻击扰动强度检测任务中同样具有优

异的性能。

表 5　 攻击强度检测准确率

Table 5　 Accuracy of attack coefficients
/ %

数据集 准确率
召回率

ε = 2 ε = 4 ε = 6 ε = 8

FGSM 99. 67 99. 75 99. 60 99. 50 99. 85

BIM 96. 85 97. 65 97. 90 94. 25 97. 60

3. 2. 3　 质量因子分析

为评估所提模型各误差分支 JPEG 压缩质量因

子对检测效果的影响,本文使用多种质量因子的组

合对模型进行了训练,测试结果如表 6 所示。 表 6
中的训练和测试过程均是在 15 类数据集上进行的。
实验结果显示,80 以上质量因子的组合均可取得良

好的分类效果。
3. 3　 模块性能分析

　 　 模块性能分析实验均在 15 类数据集上训练及

表 6　 各压缩质量因子准确率对比

Table 6　 Accuracy of different compression quality factors
/ %

压缩因子

分支 1 分支 2 分支 3 分支 4
准确率

90 95 100 - 91. 19

85 90 95 100 90. 16

80 85 90 95 90. 15

注:加粗字体表示最优结果。 “ - ”表示输入数据未压缩。

测试。 对照所提多因子误差注意力模型各项参数,
本文构建了普通的卷积神经网络。 4 个分支输入均

为归一化样本,注意力特征统计层使用 5 个完全相

同的全局池化层代替。 全局池化分为最大池化和均

值池化两种,训练过程如图 11 所示。 从图 11 中两

种池化方式的测试效果可以看出,池化方式对于模

型的对抗攻击方法检测性能没有明显影响。 多因子

误差注意力模型不仅在测试效果上优于普通神经网

络,且收敛速度更快。 本文模型在 15 个训练周期之

后已经趋于收敛,而最大池化、均值池化模型均在

20 个周期之后。

图 11　 本文模型与同规模普通神经网络对比

Fig. 11　 Performance of the proposed model versus
neural networks with the same amount of parameters

多误差分支模块并行计算样本关于多个压缩质

量因子的误差,避免了在特定任务中人工筛选适合

质量因子的过程。 当多误差分支采用的质量因子相

同时,测试效果如图 12 所示。 质量因子选择不当

时,如图 12 中的 100 或 80,测试过程中的准确率波

动较大,无法保证模型的稳定识别效果。 图中的曲

线也表明,多个质量因子的使用也提升了模型的识

别准确率。
在保留多个压缩因子的前提下,本文模型中的
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图 12　 多误差分支模块性能

Fig. 12　 Performance of the multi-brunch error

注意力特征统计层分别替换为特征统计层(Wang
等,2022)、全局最大池化层和全局平均池化层,测
试结果如图 13 所示。 使用特征统计层的准确率略

高于全局池化层,且波动更小。 注意力特征统计层

识别效果明显好于特征统计层和全局池化层。

图 13　 注意力特征统计模块性能

Fig. 13　 Performance of the feature statistical layer with attention

3. 4　 对抗样本检测

对抗样本检测任务需要使用单个子数据集对模

型进行训练及测试,测试集仅包含 2 000 个对抗样

本。 为避免数据量过小带来的测试偏差以及训练过

程中出现过拟合现象,重新使用 FGSM、Deepfool 和
C&W 攻击方法针对 VGG16 网络各生成了 30 000 个

对抗样本。 其中 25 000 个用于训练,5 000 个用于

测试。 每个对抗样本均与一个自然样本对应。 因

此,每个数据集包含 50 000 个训练样本和 10 000 个

测试数据。
在 6 个数据集上,本文模型分别与 ESRM(Liu

等,2019)、SmsNet(stochastic multifilter statistical net-
work)(Wang 等,2022)和 DCT-Like(Zhao 和 Wang,
2021)3 种对抗样本检测方案进行准确率对比,结果

如表 7 所示。 多因子误差注意力模型各项参数设置

与对抗攻击方法识别中一致,未针对对抗样本检测

任务调整。 所提模型检测准确率与 SmsNet 及 DCT-
Like 模型相比,准确率差距小于 1% 。 同时,在较难

检测的 C&W 数据集上,所提模型表现优于现有模

型。 实验表明,多因子误差注意力模型在对抗样本

检测任务中同样具有良好表现。

表 7　 对抗样本检测准确率

Table 7　 Accuracy of adversarial example detection
/ %

模型
FGSM

ε = 2 ε = 4 ε = 6 ε = 8
Deepfool C&W

ESRM 98. 10 98. 53 99. 03 99. 35 95. 13 92. 87

SmsNet 98. 48 99. 46 99. 74 99. 78 98. 26 93. 83

DCT-Like 99. 64 99. 66 99. 03 99. 98 98. 54 95. 05

本文 99. 18 99. 65 99. 75 99. 86 98. 71 96. 27

注:加粗字体表示各列最优结果。

　 　 所提模型的跨库检测性能如表 8 所示。 其中

FGSM 攻击的扰动系数 ε 为 2。 从表 8 可以看出,训
练集为 C&W 数据集时的跨库测试效果最好,训练

集为 FGSM 数据集时的效果最差。 这个趋势与

Wang 等人(2022)的实验结果一致。

表 8　 跨库检测准确率

Table 8　 Detection accuracy of cross dataset
/ %

训练集 测试集 准确率

FGSM Deepfool 76. 93

FGSM C&W 64. 41

Deepfool FGSM 98. 41

Deepfool C&W 79. 59

C&W FGSM 98. 34

C&W Deepfool 97. 87

4　 结　 论

本文从 JPEG 误差对于对抗噪声的放大作用出

发,提出多因子误差注意力模型。 由于对抗攻击方

法的多样性,使用 JPEG 误差放大对抗噪声时压缩

因子难以调节。 本文利用卷积、取整等方式构建了
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压缩模块和解压缩模块,并行获取关于多个质量因

子的压缩误差,进而设计了误差分支注意力机制评

估各误差分支的重要性,合并通道后输入卷积模块。
最后一个卷积层输出的特征图送入注意力特征统计

层计算带权高维特征,并将这些特征值输入全连

接层。
所提多因子误差注意力模型不仅在攻击方法识

别任务中达到了 91. 19% 的准确率,在对抗样本扰

动强度检测、对抗样本检测等任务中均有良好表现。
在对抗样本检测任务中,本文模型在较难检测的

C&W 数据集上超过了现有方案的准确率。 在其他

数据集上的检测准确率与现有方法的差距也小于

1% 。 实验结果表明了本文模型的优越性。
由于 JPEG 压缩—解压缩过程存在不可导的步

骤,本文模型未能实现压缩质量因子的自适应优化。
在未来的工作中,将探索质量因子的自动调整方案。
但正是由于不可导的步骤阻碍了梯度的传播,无法

针对本文模型生成基于梯度的对抗样本,未来将测

试非梯度攻击对于本文模型的攻击效果,并尝试设

计相应的抵御方案。
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