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先验结构引导的快速对抗训练方法

朱进东 1，张玉金 1，张涛 2，王永琦 1，吴飞 1
1.  上海工程技术大学 电子电气工程学院， 上海 201620； 2.  苏州工学院 计算机科学与工程学院，江苏 常熟 215500

摘 要： 目的　对抗训练（adversarial training，AT）是防御对抗攻击的主要方法，能够有效提升深度神经网络（deep 
neural networks，DNN）的鲁棒性。快速对抗训练（fast adversarial training，FAT）在降低计算开销的同时，易发生灾难

性过拟合，导致模型鲁棒性下降。为此，本文提出了一种先验结构引导的快速对抗训练方法。方法　首先，设计了

基于图像梯度与结构先验的扰动引导机制，指导多样化对抗样本的生成；然后，通过在连续批次之间共享对抗扰动

信息，有效缓解了单步对抗训练中梯度方向收敛过快的问题；最后，构建正则化损失函数，将结构引导与分类损失联

合优化，进一步提升模型的鲁棒性与收敛稳定性。结果　在CIFAR-10与CIFAR-100数据集上，以ResNet-18为目标

网络，面对 PGD-10攻击时，所提算法在 CIFAR-10上的鲁棒精度比现有 FAT 方法提升了约 2%~12%，在 CIFAR-100
上提升了约 2%~8%；同时在干净精度保持率方面表现优异。实验结果表明所提方法不仅可以有效避免灾难性过拟

合，而且可以提高模型的鲁棒性和泛化能力，能够更好地应对不同的对抗攻击。结论　本文方法有效结合了先验结

构引导机制与快速对抗训练框架，既保持了FAT的高效性，又改善了对抗训练的稳定性，显著提升了深度神经分类

网络的防御性能。

关键词： 对抗训练；对抗样本；扰动初始化；鲁棒性；结构特征

A fast adversarial training method with prior structure guidance

Zhu　Jindong1， Zhang　Yujin1， Zhang　Tao2， Wang　Yongqi1， Wu　Fei1

1.  School of Electronic and Electrical Engineering， Shanghai University of Engineering Science， Shanghai 201620， China； 2.  School of 

Computer Science and Engineering， Suzhou University of Technology， Changshu 215500， China

Abstract： Objective　Adversarial training （AT） is one of the most effective and widely adopted defense strategies against 
adversarial attacks， and it has been extensively used to improve the robustness of deep neural networks （DNNs）.  As an 
efficient variant of AT， fast adversarial training （FAT） significantly reduces computational cost by employing single-step 
adversarial attacks to guide model optimization， making it more suitable for practical applications where efficiency is criti⁃
cal.  However， despite its efficiency advantage， FAT is prone to catastrophic overfitting， a phenomenon in which the model 
rapidly overfits to adversarial samples generated during training， leading to a sharp degradation in robustness at later 
stages.  This limitation restricts the effectiveness of FAT in scenarios requiring stable and reliable robustness.  To address 
these issues， this paper proposes a fast adversarial training method guided by prior structural information.  Specifically， the 
proposed method leverages inherent structural characteristics in image data to guide the generation of adversarial perturba⁃
tions， thereby improving the diversity and effectiveness of adversarial samples.  In addition， the proposed strategy enhances 
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the stability of the training process and promotes better generalization， ultimately achieving improved robustness while 
maintaining high computational efficiency. Method　The proposed method introduces a structure-guided adversarial training 
paradigm that integrates the intrinsic geometric and texture properties of images into both the perturbation generation and 
model optimization processes.  Specifically， a structure-aware perturbation guidance mechanism is developed， which com⁃
bines conventional gradient-based optimization with prior structural cues extracted from image edges， gradient magnitudes， 
and local texture features.  Instead of relying solely on pixel-wise gradients， the perturbation direction is adjusted to align 
with the dominant structural features of the image， improving perturbation diversity and stability.  This mechanism effec⁃
tively reduces random high-frequency noise within the adversarial perturbations， thereby stabilizing the optimization trajec⁃
tory and enhancing the reliability of the training process.  In addition， to further mitigate catastrophic overfitting， an inter-
batch perturbation sharing strategy is introduced.  In this design， part of the adversarial perturbations generated in one 
batch are adaptively propagated to the next batch， establishing continuity between consecutive training iterations.  This 
mechanism increases the temporal coherence of perturbation distributions and prevents the model from converging too 
quickly to a narrow gradient subspace， which often leads to overfitting.  As a result， the model is exposed to a broader range 
of adversarial patterns， encouraging more generalizable feature representations and a smoother optimization landscape.  
Finally， a regularized joint loss function is constructed to improve both convergence stability and robustness.  The overall 
loss integrates a structural regularization term， derived from spatial smoothness and gradient constraints， into the standard 
cross-entropy objective.  This joint optimization formulation penalizes deviations from the natural image structure and pro⁃
motes consistency between the learned representations and underlying visual priors.  Together， these components form an 
efficient and unified fast adversarial training framework that effectively leverages structural guidance， inter-batch continu⁃
ity， and regularized optimization to improve model robustness and stability against adversarial perturbations. Result　To 
verify the effectiveness of the proposed method， experiments were conducted on the widely used CIFAR-10 and CIFAR-100 
benchmark datasets， using ResNet-18 as the target network architecture.  The trained models were evaluated under mul⁃
tiple adversarial attack settings， including FGSM， PGD-10， PGD-20， and AutoAttack.  Experimental results demonstrate 
that， under the PGD-10 attack scenario， the proposed method achieves a robust accuracy improvement of approximately 2%

– 12% on CIFAR-10 and 2% – 8% on CIFAR-100 compared with existing FAT approaches， while maintaining excellent 
clean accuracy.  Moreover， the learning curves show that the proposed method effectively suppresses catastrophic overfit⁃
ting， maintaining stable robustness throughout training and ensuring smooth convergence.  Qualitative analysis of the adver⁃
sarial examples further shows that the generated perturbations exhibit greater structural coherence and fewer random arti⁃
facts compared to those produced by conventional FAT.  Ablation experiments verify that each component of the method con⁃
tributes to performance improvement： removing the structure-aware perturbation mechanism leads to a noticeable drop in 
robustness， while disabling the inter-batch perturbation sharing mechanism accelerates overfitting and reduces model stabil⁃
ity.  These findings consistently demonstrate that the proposed structural guidance strategy provides a more reliable and 
interpretable form of regularization， improving both the robustness and generalization of the trained models under adver⁃
sarial conditions. Conclusion　In summary， this work presents a fast adversarial training approach guided by prior structural 
information， effectively combining the efficiency of single-step training with enhanced robustness and stability.  By leverag⁃
ing the inherent geometric and texture features of image data to guide perturbation generation， the method prevents cata⁃
strophic overfitting and facilitates more stable optimization.  The introduction of inter-batch perturbation sharing further 
diversifies adversarial examples and strengthens generalization， and ensures structural consistency between model represen⁃
tations and natural images.  Experimental results on benchmark datasets confirm that the proposed method significantly 
improves the robustness and defense capability of deep neural networks compared with existing fast adversarial training 
techniques， without additional computational burden.  The approach thus provides an efficient and practical framework for 
robust deep learning， offering a promising direction for developing low-cost yet high-robustness models applicable to a wide 
range of visual recognition tasks.
Key words： adversarial training； adversarial example； perturbation initialization； robustness； structural feature
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朱进东，张玉金，张涛，王永琦，吴飞 
先验结构引导的快速对抗训练方法

training method with prior structure guidance［J/OL］.  
Journal of Image and Graphics.  DOI：10. 11834/
jig. 250501.（朱进东，张玉金，张涛，王永琦，吴飞 .  
先验结构引导的快速对抗训练方法［J/OL］.  中国图

象图形学报 .  DOI：10. 11834/jig. 250501.）

0　引 言

随着深度学习模型在图像识别（Carion 等，

2020）、目标检测（Zhao 等，2019；潘晓英 等，2023）、

自动驾驶（陈妍妍 等，2024）等领域取得了出色的发

展，其安全问题逐渐暴露，并引起国内外学者的广泛

关注和系统研究（隋晨宏 等，2023）。在图像分类任

务中，Szegedy等（2014）发现向原始数据添加难以察

觉的对抗性扰动生成对抗样本，导致深度学习模型

误分类，揭示了深度神经网络的脆弱性。为了解决

对抗样本对深度学习模型的攻击，研究人员提出了

众多防御算法，其中，对抗训练（adversarial training，
AT）（Madry 等，2018）是防御对抗攻击的有效方法之

一。标准对抗训练采用投影梯度下降法（projected 
gradient descent，PGD）（Madry 等，2018）生成用于训

练的对抗样本。但是该方法采用多步迭代，需要反

复计算梯度和执行前后向传播，大幅增加了训练负

担。相较之下，Goodfellow等人（2015）采用的快速梯

度符号方法（fast gradient sign method，FGSM）在训练

时只需进行一次梯度运算，有效降低了对抗训练的

计算负担，但是对于模型鲁棒性的提升有限，同时引

发灾难性过拟合现象（catastrophic overfitting，CO）
（Kim 等，2021），该现象通常在训练初期表现为鲁棒

精度快速提升，而在训练后期迅速崩塌，使模型仅对

单步攻击保持过拟合的抗性，面对 PGD等复杂对抗

攻击时鲁棒性大幅度下降。

对此，研究人员致力于解决快速对抗训练中的

灾难性过拟合问题，同时探索提升模型鲁棒性的方

法。Wong 等人（2020）提出将随机扰动注入原始样

本中构建更多样化的对抗样本，减轻了训练过程中

的过拟合现象，该方法被称为基于随机初始化的快

速梯度符号法对抗训练（FGSM AT with random start，
FGSM-RS）。Kim 等（2021）提出了检查点式的步长

搜索策略，在训练过程中动态选择合适的步长缓解

过拟合问题，该方法称为 FGSM-CKPT（FGSM with 
checkpoint）。Jorge等（2022）发现将更强的随机噪声

作为数据增强手段且不进行裁剪，可以有效避免CO
的 产 生 ，并 构 建 了 N-FGSM（noise-FGSM）方 法 。

Huang 等（2023）从对抗样本的梯度范数角度出发，

提出 ATAS（AT with adaptive step size），根据每个实

例样本的梯度范数自适应调节攻击步长避免 CO。

Pan等（2024）通过在不同样本间共享扰动方向取代

随机初始化，提出 FGSM-UAP（FGSM with universal 
adversarial perturbation）来提升模型鲁棒性与训练稳

定性。Jiang 等（2025）根据数据集各类别的训练状

态动态分配正则化权重与标签松弛因子，从而缓解

类别间鲁棒性差异和训练过拟合问题，称为 SKG-

FAT（self-knowledge guided fast adversarial training）。

上述方法在缓解快速对抗训练不稳定问题方面

取得了一定进展，但仍存在两个方面的不足。首先，

现有研究主要从优化策略或梯度几何角度分析灾难

性过拟合现象，较少关注扰动在输入空间中的结构

分布特性；其次，通常将对抗扰动建模为均匀分布的

噪声，未充分考虑图像自身结构与纹理特征对扰动

有效性的差异性。近年来已有研究尝试利用图像边

缘或纹理信息约束对抗扰动的空间分布，以增强扰

动与图像语义结构的一致性，例如Abdukhamidov等
（2021）提出基于边缘感知的对抗扰动生成方法

AdvEdge，这类方法多聚焦于对抗样本质量或攻击

特性的提升，并未针对快速对抗训练中的训练稳定

性机制进行专门设计。

为此，本文提出了一种数据增强融合策略，即先

验结构引导的快速对抗训练，从图像自身结构角度

分析，可以有效指导对抗样本的生成，提升对抗样本

的针对性和多样性。引入的跨批次对抗样本初始化

可以缓解训练早期的优化震荡，并通过正则化策略

可以防止当前扰动偏离先验扰动太多，有效提升模

型的鲁棒性。

1　基本原理

1. 1　对抗攻击

Szegedy等（2014）首次引入对抗样本的概念，即

向干净图像样本中添加人类难以察觉的扰动，使得

深度神经网络识别错误，达到攻击者所预期的目标。

Goodfellow 等（2015）提出的 FGSM 可以简单而高效

地生成对抗样本，公式如下：

δ = ε·sign (∇x L ( fw ( x ),y ) ) （1）
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式中，x 代表干净图像样本，δ 为生成的对抗扰动，ε

为扰动强度，sign 为符号函数，fw (⋅)是参数为 w 的目

标网络，L为损失函数，∇x 表示 x的梯度。FGSM的优

点是计算开销极小，适合用于大规模数据集，但其单

步线性近似有时无法逼近最强对抗方向。为了提高

攻击强度与可靠性，Madry 等（2018）使用多步 PGD
来生成对抗样本，与 FGSM 相比，该方法的精度更

高，生成的对抗样本攻击更强，但计算成本较高，公

式如下：

δt + 1 = ∏[-ε,ε ][ δt + α·sign (∇x L ( fw ( x + δt ),y ) ) ]（2）
式中，δt + 1 表示第 t + 1次迭代时的对抗扰动，δt 表示

第 t次迭代时的对抗扰动，α表示攻击步长，∏[-ε，ε ]

表示将扰动映射到区间 [-ε，ε ]的投影。迭代的步数

越多，攻击越强，计算成本越高。

不同于单纯依赖梯度的攻击方式，Carlini 和
Wagner（2017）提出一种基于优化求解的对抗样本生

成 策 略 ，被 称 为 C&W 攻 击（Carlini and Wagner 
attack）。Croce等（2020）提出将多种无参数攻击（如

APGD、FAB等）组合成一个有序攻击集，对目标模型

进行自动化攻击，用以提供更准确定量的鲁棒性评

估，被称为自动攻击（AutoAttack，AA）。

1. 2　对抗防御

对抗训练是防御对抗样本的最有效方法之一，

对抗训练框架由 Madry 等提出，通常可以看作是极

大极小优化问题（Wang 等，2019），其公式如下：

min
w

E ( x,y )~D [ max
δ ∈ Ω L ( fw ( x + δ ),y ) ] （3）

式中，D表示训练数据，Ω表示扰动空间，x表示输入

样本，y表示对应的标签，w表示模型权重参数，δ表

示生成的对抗扰动，L 表示损失函数，fw (⋅)表示参数

为w的目标网络。其目标是通过对抗攻击找到一个

扰动使得模型的损失最大化，然后该扰动生成的对

抗样本训练模型以最小化损失来提升模型的鲁

棒性。

2　本文方法

2. 1　模型架构

该方法的详细流程如图 1所示，在整个流程中，

采用 FGSM 算法生成对抗扰动，由干净图像得到结

构二值化掩膜 M 和纹理二值化掩膜
-M（1 - M）对该

对抗扰动进行分解，将分解后的扰动和干净图像结

合生成两种对抗样本，随机混合这两种对抗样本生

成最终的对抗样本，将对抗样本输入目标网络进行

训练，更新网络模型参数提高模型的鲁棒性。在训

练过程中，将上一批次的历史扰动作为下一批次训

练的初始扰动，既能加速对抗样本生成，又能让训练

更平滑（扰动的连续性）。

通过以上架构，本文方法利用图像的结构信息

和对抗扰动的连续性，生成具有针对性和多样性的

对抗样本，有效地提高目标模型的对抗鲁棒性。

2. 2　先验结构指导的对抗样本生成

现有研究工作已经证实单步对抗训练中对抗样

本初始化方法的重要性，适当的初始化可以有效缓

解灾难性过拟合。Jia 等人（2022）利用先验扰动信

息和动量改善初始化来解决CO问题，但是该方法需

要大量的存储器资源来加载整个数据集，还需要维

 

 

干净图像

跨批次扰动初始化

对抗样本

纹理对抗样本

目标网络

  

  

 B-1

FGSM

干净图像

干净图像






结构对抗样本

训练目标网络

结构信息引导对抗样本重构



1 −

图1　先验结构引导的快速对抗训练方法流程图

Fig. 1　Flowchart of fast adversarial training method with prior structure guidance
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朱进东，张玉金，张涛，王永琦，吴飞 
先验结构引导的快速对抗训练方法

护扰动和动量的大型张量，对于较大规模的数据集

是十分不利的。本文利用批次先验扰动作为扰动初

始化实现连续对抗训练，其计算公式如下：

δB = ∏[-ε,ε ][ δB - 1 + α·sign (∇x L ( fw ( x + δB - 1 ),y ) ) ]（4）
式中，δB 表示当前批次扰动，δB - 1 表示上一批次的扰

动作为当前批次的初始化扰动，不仅加速模型的收

敛速度，缓解对抗训练的梯度波动，且大大减少了大

规模存储和管理成本。该方法在有限资源条件下可

以实现高效且稳定的连续性对抗训练。

Adachi等（2023）通过引入一种随机掩膜机制构

造两种对抗样本，其公式如下：

ρi = xi + δi⊙M,
ρ̄ i = xi + δi⊙(1 - M ),
ξi = λ* yi + (1 - λ* ) ȳ i s,
ξ̄i = λ* ȳ i s + (1 - λ* )yi

（5）

式中，M ∈ {0，1}H × W
为二值化掩膜，⊙ 表示哈达玛

积，利用随机二值化掩膜M对公式（4）计算得到的 δi

进行分解后与干净样本 xi 相加，得到两种对抗样本

ρi 和 ρ̄ i，ξi 和 ξ̄i 为 ρi 和 ρ̄ i 对应的平滑标签，yi 表示真实

标签（one-hot 向量），s 表示非真实类别平均分配概

率，即 1/ ( K - 1)，其中 K 为类别数量，ȳ i 代表非真实

类别的指示向量，定义为 ȳ i = 1 - yi（1为全 1向量），

将其与 s相乘后构成非真实类别的均匀概率分布，λ*

为平滑因子，其计算公式如下：

λ* =
∑
i = 1

H ∑
j = 1

W

M ( i,j )
H × W

（6）
式中，λ* 表示随机掩膜区域面积与图像整体面积

之比。

接下来，将这两种样本进行随机混合，增加对抗

样本的多样性，混合的计算公式如下：

xadv = λρi + (1 - λ) ρ̄ i,
yadv = λξi + (1 - λ) ξ̄ i

（7）
式中，xadv 表示混合之后的对抗样本，yadv 表示混合之

后对抗样本对应的平滑标签，λ表示随机混合系数，

是一个从区间［0，1］均匀分布中采样的随机变量，用

于控制两种对抗样本的混合比例。

此随机掩膜和混合策略旨在提升对抗样本的多

样性，避免模型过拟合至某一种特定的扰动模式，鼓

励模型学习到更稳定的对抗鲁棒特征。

随机掩膜虽然带来了一定的多样性，但忽视了

图像中容易误导模型的关键位置。提出基于结构二

值化掩膜引导的对抗扰动分解与融合策略，使对抗

攻击更加高效且具有针对性。

本文采用 Sobel 算子提取图像的结构信息，

Sobel 的一阶梯度响应能够有效刻画图像中的轮廓

与边缘区域，这些区域通常对应视觉语义变化较为

敏感的位置。相比于 Canny 等复杂边缘检测方法，

Sobel 计算开销低，无额外参数调节，适合嵌入快速

对抗训练流程，保持 FAT训练效率的同时提供稳定

的结构先验信息，基于 Sobel算子生成的梯度幅值图

可表示为：

Ga ( i,j ) ≈ ( I ( i + 1,j ) - I ( i - 1,j ) ) /2,
Gb ( i,j ) ≈ ( I ( i,j + 1) - I ( i,j - 1) ) /2,
G ( i,j ) = Ga ( i,j ) 2 + Gb ( i,j ) 2

（8）

式中：Ga ( i，j ) 表示像素点 ( i，j ) 在水平方向上的导

数，Gb ( i，j ) 表示像素点 ( i，j ) 在垂直方向上的导数，

G ( i，j ) 表示像素点 ( i，j ) 的梯度幅值。

为了抑制梯度幅值图中的噪声并突出关键结构

特征，设计了一种基于自适应阈值的二值化掩膜生

成方法，通过比较目标像素梯度与其局部周围像素

的平均梯度，来决策该点是否属于显著结构特征点，

从而生成二值化掩膜M，其公式如下：

C ( i,j ) = 1
|| Lk ( i,j ) ∑

( p,q ) ∈ L ( i,j )
G ( p,q ) ,

M ( i,j ) = {1 G ( i,j ) ≥ C ( i,j )
0 otherwise

（9）

式中，Lk ( i，j ) 表示以像素 ( i，j ) 为中心，大小为 k × k

的邻域窗口，C ( i，j ) 表示局部均值滤波图，在每个掩

膜生成的过程中引入一种多尺度随机感受野策略，

随机从尺度集合{3，5，7}中采样一个值作为当前窗

口大小 k，二值化掩膜生成的过程如图2所示。

从图 2中可以看出，对干净图像进行 Sobel边缘

检测得到梯度幅值图，采用随机尺寸的均值滤波核

与梯度幅值图进行卷积操作得到局部均值滤波图，

 

 

像素对比

局部均值滤波图

结构二值化掩膜

干净图像 梯度幅值图

均值滤波

多尺度均值滤波核

梯度计算
（Sobel）


   

   

   

图2　二值化掩膜的生成过程

Fig. 2　Generation process of the binarized mask
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将局部均值滤波图的像素值和梯度幅值图的像素值

进行比较，根据公式（9）生成二值化掩膜。利用局部

二值化编码能够准确地保留细微边缘，提取图像的

关键结构信息，结构二值化掩膜能够指导对抗样本

的生成，加速对抗训练的收敛。随机选取的卷积核

可使掩膜在不同尺度上覆盖多样化的结构特征，增

强对抗样本的多样性，提高模型的鲁棒性。

2. 3　正则化损失

为了更好地指导训练过程，提升鲁棒性，引入新

的正则化损失函数，在标准交叉熵损失的基础上，加

入正则项，公式如下：

Ladv = LCE + γ |
|  f ( x + δB ) - f ( x + δB - 1 ) 2

- f ( xadv ) - f ( x + δB ) 2|
（10）

式中，Ladv 表示最终用于训练的对抗损失，LCE 表示标

准交叉熵损失，γ表示正则项权重系数，控制正则化

项对总损失的影响程度。δB 表示当前批次生成的对

抗扰动，δB - 1 表示上一批次保存的历史扰动，x表示

输入样本，xadv 表示最终构造的对抗样本，f (⋅)表示模

型的输出， ⋅ 2 表示 L2 范数。该正则项的设计通过

约束当前扰动与历史扰动之间的模型输出差异，并

结合当前最终对抗样本的输出，防止扰动在训练中

剧烈震荡，从而提升训练的稳定性与最终的鲁棒性。

2. 4　算法描述

本文提出的先验结构的连续快速对抗训练方法

的具体步骤如下：

首先，获取随机均匀噪声作为对抗扰动初始化。

训练开始后采用FGSM对抗攻击方法得到对抗扰动

δ，接着利用结构二值化掩膜和标签平滑因子将对抗

扰动 δ进行分解，得到两种对抗样本 ρi和 ρ̄ i以及其对

应的平滑标签 ξi和 ξ̄i。

接着，将两种对抗样本及其对应的平滑标签进

行随机混合生成最终的对抗样本 xadv 及其对应的

yadv，使用对抗样本进行对抗训练，更新网络模型参

数 θ，最后将对抗扰动 δ作为下一批次的初始对抗扰

动进行传递。具体算法流程如算法1所示。

3　实验与分析

本文在公开数据集 CIFAR-10、CIFAR-100（Kri⁃
zhevsky 等，2009）和 Tiny ImageNet（Deng 等，2009）
上评估了所提方法在防御对抗样本方面的能力，分

别 选 取 了 PGD-10、PGD-20、PGD-50（Madry 等 ，
2018）、C&W（Carlini 和 Wagner，2017）和 AA（Croce 
等，2020）对训练所得模型施加攻击，将实验结果与

现有的多种快速对抗训练方法作对比。

3. 1　模型参数设置

在 实 验 中 ，在 CIFAR-10、CIFAR-100 和 Tiny 
ImageNet数据集上选择ResNet18（He 等，2016）、Pre⁃
ActResNet18（He 等，2016）、WideResNet34-10（Zago⁃
ruyko 等，2016）和 DeiT-Ti（Touvron 等，2021）作为目

标网络进行训练。训练周期设置为 110 次，采用

SGD（Qian 等，1999）作为优化器并设置权重衰减系

数为 5e-4，动量参数为 0. 9，设置每个训练批次包含

128 个样本，对于学习率的设置，初始学习率设为

0. 1，在第 100 个周期和第 105 个周期将学习率以

0. 1的衰减因子进行衰减，所有实验扰动预算设为8/
255。对于 DeiT-Ti 模型，采用预训练模型进行微调

训练，与现有 vision transformer对抗训练研究中常用

的训练策略（Mo 等，2022）保持一致。对于本文方法

的参数，正则化系数设置为12。
3. 2　对比实验

本文将一些先进的快速对抗训练方法作为基

线，即 FGSM-RS（Wong 等，2020）、FGSM-CKPT（Kim 
等 ，2021）、N-FGSM（Jorge 等 ，2022）、FGSM-UAP

算法算法1 先验结构引导的快速对抗训练算法先验结构引导的快速对抗训练算法

输入输入：：训练数据集D，批次大小n，训练周期数T，学习率η，
最大扰动因子ε，步长α，前一批次扰动 δB - 1，下一批次扰动
δB，由 θ参数化的目标网络 f (⋅)，随机变量U（服从均匀分布）

输出输出：：参数优化后的目标网络 f (⋅)
1：：  for t = 1,…,Tdo
2：：    B ← 1
3：：      for {xi,yi|i = 1,…,n}~Ddo

4：：        δ = ∏[-ε,ε ][ δB - 1 + α·sign (∇xi
L ( fw ( x +

δB - 1,θ ),yi ) ) ]
5：：        ρi,ρ̄i,ξi,ξ̄    ←    φ ( xi,δ,yi ) 注：函数  φ ( x,δ,y ) 表
示基于结构掩膜引导的对抗样本和其对应的平滑标签生成
过程，其具体步骤详见正文公式（5）、（6）、（8）、（9）
6：：        λ~U [ 0,1 ]
7：：        xadv = λρi + (1 - λ) ρ̄i

yadv = λξi + (1 - λ) ξ̄ i

8：：        θ     ←     θ - η∇Ladv ( f ( xadv,θ ),yadv )
9：：        δB    ←     δ
10：：        B   ←   B + 1
11：：    end for
12：：  end for
13：：  return θ
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朱进东，张玉金，张涛，王永琦，吴飞 
先验结构引导的快速对抗训练方法

（Pan 等，2024）。除此之外，本文还与标准训练框

架，即常用的多步对抗训练方法PGD-AT（Madry 等，

2018）作对比。实验将干净精度和不同攻击算法下

的鲁棒精度作为主要的评价指标来综合评估模型性

能，干净精度衡量的是模型对未经过扰动的原始样

本的分类能力，鲁棒精度衡量的是模型在遭受对抗

攻击时的稳健性。为确保公平比较，所有对比实验

均遵循原始文献中的实验设置和训练流程。

3. 2. 1　CIFAR-10上性能对比与评估

在 CIFAR-10 数据集上将 ResNet18 作为目标模

型进行训练，比较本文方法与其他快速对抗训练方

法，针对每种方法，均选取了训练周期内鲁棒精度达

到最佳的模型与训练完成时的最终模型进行性能评

估，同时对干净样本的分类精度进行了评估，旨在综

合验证本文方法的鲁棒性和泛化性，实验结果如表

1所示。由表 1可知，本文所提出的方法在不同攻击

方式下相比于其他快速对抗训练方法均取得了最高

的鲁棒精度。虽然所提出方法的干净精度未达到最

佳，但也有良好的分类表现，在鲁棒精度和干净精度

之间达到了较好的平衡。例如，在 PGD-10 的攻击

下，本文方法的鲁棒精度比N-FGSM（Jorge 等，2022）
方法高 4. 27%。在 C&W 的攻击下，相较于先进的

FGSM-UAP（Pan 等，2024），本文方法提高了 2. 65%

的性能且干净精度高了 5. 06%，在 AutoAttack 的攻

击下，本文方法的鲁棒精度达到 48. 97%，比 FGSM-

CKPT（Kim 等，2021）方法高 11. 79%。从训练时长

统计结果可以看出，本文方法的计算开销与现有快

速对抗训练方法处于同一数量级，相比 PGD-AT
（Madry 等 2018）具有明显的时间优势。实验表明，

本文所提方法的性能显著优于多种现有方案，得益

于先验结构信息指导生成的对抗样本具有针对性和

多样性。

为进一步评估本文方法与其他先进方法的性

能，绘制了各方法在训练周期内的鲁棒精度变化曲

线，如图 3所示。从图 3中可以看出，随着训练周期

的增加，FGSM-RS 出现了灾难性过拟合现象，本文

方法鲁棒精度稳步提升，且鲁棒精度整体高于其他

算法，说明本文方法能够有效解决快速对抗训练中

的灾难性过拟合问题，有效提升模型鲁棒性，证明了

该方法的有效性。

为了验证本文方法对不同网络的适应性，在同

样 的 参 数 设 置 下 ，将 目 标 网 络 更 换 为 PreAc⁃
tResNet18，对模型的鲁棒精度变化曲线作图，结果

如图 4所示，在目标网络不同的情况下，鲁棒精度的

表1　CIFAR-10上训练ResNet18的各方法测试结果

Tab. 1　Comparative test results of different methods on ResNet-18 using CIFAR-10

目标网络

ResNet-18

方法

PGD-AT

FGSM-RS

FGSM-CKPT

N-FGSM

FGSM-UAP

本文方法

模型

最好

最后

最好

最后

最好

最后

最好

最后

最好

最后

最好

最后

82.42
82.74
74.25
83.87
89.63

88.91

80.63
79.82
79.43
78.91
84.49
83.83

干净精度%

53.75
52.13
42.98
00.07
44.33
42.82
50.52
50.13
52.71
52.24
54.79

54.23

鲁棒精度%
PGD-10

52.96
52.51
41.77
00.03
42.96
42.07
49.82
49.36
52.39
51.98
53.45

53.06

PGD-20
52.62
52.26
41.49
00.02
40.35
40.35
49.03
48.78
52.11
51.76
53.09

52.82

PGD-50
51.22
51.07
39.95

0.00
41.95
41.03
48.84
47.25
49.36
49.36
52.01

51.35

C&W
48.86

48.71
37.41

0.00
37.18
37.18
47.12
46.17
48.55
47.89
48.97

48.21

AA

4.40

0.80

1.25

0.80

1.39

1.12

训练
时长

h

注：加粗字体为每列最优两个值。
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变化趋势与目标网络为ResNet18时保持一致，该结

果表明本文方法在不同卷积神经网络结构下呈现出

一致的鲁棒性变化趋势。

为进一步验证本文方法在不同网络范式下的适

用性，本文在Transformer架构的DeiT-Ti网络上进行

对抗训练实验，结果如表 2 所示，相比 FGSM-RS，本
文方法在PGD-10攻击下的鲁棒精度提高了 3. 02%，

与 PGD-AT 相比，本文方法在显著降低计算开销的

同时，仍能保持与其接近的鲁棒精度，并具有更高的

干净精度。上述结果表明，本文方法在 vision trans⁃

former 架构下同样具有良好的适用性，并在鲁棒性

与效率之间取得了较好的平衡，证明了该方法在不

同模型结构下具有良好的泛化能力。

3. 2. 2　CIFAR-100上性能对比与评估

将ResNet18在复杂度更高的CIFAR-100数据集

上进行训练，各方法对比结果如表 3所示，本文方法

依然保持了性能优势，所提方法的鲁棒性在PGD-10
的攻击下比 FGSM-CKPT（Kim 等，2021）提高了

7. 77%，在 C&W 攻击下，其鲁棒精度比 N-FGSM
（Jorge 等，2022）提高了 1. 63%，在AutoAttack攻击下

比 FGSM-UAP（Pan 等，2024）提高了 1. 1% 且保持了

良好的干净精度。在该框架下，分析各个算法鲁棒

精度的变化趋势，结果如图 5 所示，由此可知，本文

所提方法具有以下优越性：1）采用跨批次对抗样本

初始化和先验结构引导的对抗样本生成，可以提高

对抗样本的针对性和多样性，有效避免灾难性过拟

合。2）在标准交叉熵损失的基础上，融入正则项，从

而构建的正则化损失，能够有效地提高系统的鲁

棒性。

本文方法与较先进的 FGSM-MEP（Jia 等，2022）
方法对比，实验结果如表 4所示。在WideResNet34-

10的复杂结构框架下，本文方法在干净精度和鲁棒

精度上均取得了最佳性能，鲁棒性相

比于 FGSM-MEP 提高了 4. 66%。对比结果如

图6所

示。从图 6 中可以看出，FGSM-MEP 出现了灾

难性过拟合现象。并且，FGSM-MEP 需要维护两个

全数据集的张量，而本文方法只需要维护一个批次

的张量，大大节省了计算机设备的内存。由此可见，

本文方法在处理更复杂的数据和网络结构方面具有

显著的优势。

3. 2. 3　Tiny ImageNet上性能对比与评估

在分辨率更高且结构特征更复杂的 Tiny Ima⁃
geNet 数据集上对目标网络 ResNet-18 进行训练，实

验对比结果如表 5 所示，由表 5 可知，实验结果与

CIFAR 系列数据集基本一致，本文方法在保持较高

干净精度的同时，鲁棒精度提升较为明显，在高分辨

率场景下依然保持稳定优势。表明先验结构引导机

图3　ResNet18框架下训练CIFAR-10数据集时不同对抗训

练方法结果对比

Fig. 3　Comparison of different adversarial training methods in 
training ResNet18 on CIFAR-10

表2　CIFAR-10上训练DeiT-Ti的各方法测试结果

Tab. 2　Comparative test results of different methods on DeiT-Ti using CIFAR-10

目标网络

DeiT-Ti

方法

PGD-AT
FGSM-RS
本文方法

干净精度%

75.46
80.48
81.50

鲁棒精度%
PGD-10

48.62
42.37
45.39

PGD-20
48.10
41.92
44.92

PGD-50
47.92
41.83
44.55

C&W
45.40
39.05
42.03

AA
43.62
37.29
40.18

训练时长h

3.19
0.64
0.93
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朱进东，张玉金，张涛，王永琦，吴飞 
先验结构引导的快速对抗训练方法

制在复杂视觉结构下仍然有效，具有良好的跨数据

集泛化能力。

3. 3　性能分析

为了证明本文所提方法可以提升快速对抗训练

的性能，将本文方法和其他快速对抗训练方法进行

定性分析比较，并将损失景观进行了可视化，可视化

结果如图 7 所示。其中，random 为随机方向，adver⁃
sarial为对抗扰动方向。为了保证公平性，训练好的

模型均采用PGD-10攻击，为了探索模型决策边界的

局部线性特征，绘制了交叉熵损失沿对抗方向和随

机方向的损失曲面。通过观察图 7 可以发现，与

FGSM-RS（Wong 等，2020）相比，FGSM-RS 损失表面

发生了严重的扭曲，表明其发生了灾难性过拟合，所

提方法损失面平坦，说明其能较好地解决灾难性过

拟合问题。与 FGSM-CKPT（Kim 等，2021）、N-FGSM
（Jorge 等，2022）和 FGSM-UAP（Pan 等，2024） 相比，

本文方法能够更好地保持目标网络模型的局部线

性，损失变化值更小损失面更加平坦，证明了所提方

法的优越性。

除了上述可视化分析外，模型中正则化权重 γ

的取值也会影响结构约束对训练过程的调节效果。

为验证本文方法对该参数的稳定性，进一步进行了

超参数敏感性分析。在 CIFAR-10 数据集上将 γ取

值设为｛4，8，12，16｝，并在 PGD-10攻击下分别评估

模型的干净精度和鲁棒精度。如表 6所示，γ的变化

对模型干净精度影响较小，不同取值下的最大波动

不超过约 1. 5%。相比之下，鲁棒精度随 γ增大呈现

先上升后趋于平稳的趋势，当 γ从 4增加至 12时，模

型鲁棒性能明显提升，而继续增大 γ时性能提升幅

度有限。总体来看，本文方法在较宽范围内对 γ的

取值并不敏感，模型性能保持稳定。综合干净精度

图4　PreActResNet18框架下训练CIFAR-10数据集时不同

对抗训练方法结果对比

Fig. 4　Comparison of different adversarial training methods in 
training PreActResNet18 on CIFAR-10

表3　CIFAR-100上训练ResNet18的各方法测试结果

Tab. 3　Comparative test results of different methods on ResNet-18 using CIFAR-100

目标网络

ResNet-18

方法

PGD-AT

FGSM-RS

FGSM-CKPT

N-FGSM

FGSM-UAP

本文方法

模型

最好

最后

最好

最后

最好

最后

最好

最后

最好

最后

最好

最后

干净精度%

58.15
57.98
50.66
63.87
64.02

64.14

57.15
57.45
55.83
55.59
62.52
62.53

鲁棒精度%
PGD-10

29.47

29.36
23.57
00.32
21.97
21.21
27.71
27.35
28.02
27.41
29.74

29.32

PGD-20
28.62
28.53
23.02
00.13
21.23
20.76
27.32
27.09
27.92
27.11
29.62

29.11

PGD-50
28.46
28.40
22.83
00.07
20.82
20.19
26.89
26.73
27.15
27.02
29.06

28.93

C&W
28.41

28.32

22.65
0.00

20.77
20.64
24.52
24.47
25.34
25.19
26.15
26.12

AA
25.46

25.46

19.29
0.00

18.37
18.22
22.91
22.69
23.31
23.07
24.41
24.29

训练时长h

4.73

1.17

1.60

1.17

1.82

1.68

注：加粗字体为每列最优两个值。
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与鲁棒精度的平衡，后续实验统一采用 γ=12作为默

认设置。

4　结 论

为了解决快速对抗训练中常见的灾难性过拟合

问题，同时提升模型鲁棒性与训练效率。本文提出

了一种先验结构引导的快速对抗训练方法，利用结

构二值化掩膜分解对抗扰动并进行随机混合，增强

对抗样本的多样性和针对性，提高生成对抗样本的

质量，利用批次间的对抗扰动传递，将上一批次的对

抗扰动作为当前批次的扰动初始化，平滑了扰动生

成过程，增强了训练的稳定性。在 CIFAR-10 和

CIFAR-100以及Tiny ImageNet数据集上的综合评估

表明，所提出的方法解决了对抗训练过程中的灾难

图5　ResNet18框架下训练CIFAR-100数据集时不同对抗训

练方法结果对比

Fig. 5　Comparison of different adversarial training methods in 
training ResNet18 on CIFAR-100

表4　CIFAR-100上训练WideResNet34-10的各方法测试结果

Tab. 4　Comparative test results of different methods on WideResNet34-10 using CIFAR-100

目标网络

WideResNet34-10

方法

FGSM-MEP

本文方法

模型

最好

最后

最好

最后

干净精度%

48.35
72.63

67.15

67.07

鲁棒精度%
PGD-10

25.11
19.15
29.77

29.16

PGD-20
24.75
14.09
27.62

27.11

PGD-50
23.89
10.73
27.36

27.04

C&W
19.52
12.47
24.15

24.61

AA
19.12

2.69
24.41

24.29

注：加粗字体为每列最优两个值。

图6　WideResNet34-10框架下训练CIFAR-100数据集时

FGSM-MEP与本文方法结果对比

Fig. 6　Comparison of FGSM-MEP and the proposed method in 
training WideResNet34-10 on CIFAR-100

表5　Tiny ImageNet上训练ResNet-18的各方法测试结果

Tab. 5　Comparative test results of different methods on 
ResNet-18 using Tiny ImageNet

目标网络

ResNet-
18

方法

PGD-AT
FGSM-RS
FGSM-CKPT

N-FGSM

FGSM-UAP

本文方法

干净
精
度%

58.15
45.24
50.95

44.98

45.83

48.63

鲁棒精度%
PGD-

50
20.73

0.00
16.18

19.21

18.75

19.59

AA
17.1

0
0.00

12.5
7

16.0
1

16.2
9

16.5
3

训练
时长h

10.85
2.12
2.66

2.12

3.86

2.83
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朱进东，张玉金，张涛，王永琦，吴飞 
先验结构引导的快速对抗训练方法

性过拟合问题，在面对PGD、C&W和AA等强对抗攻

击时，使得模型能够保持高鲁棒性，在干净精度和鲁

棒精度权衡问题上取得了更佳的平衡，与多步对抗

训练方法相比，在鲁棒精度相当的情况下，对抗训练

的效率也获得有效的提升。

尽管本文方法在提高模型鲁棒性和泛化能力方

面取得了显著成果，但也存在一定的局限性，与

FGSM-RS训练方法相比，本文方法在时间上并未占

据优势，为了进一步提升本文方法的效率，未来的研

究工作可以重点关注如何优化时间消耗，探索更多

的效率提高策略。
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（a）　FGSM-RS

（d）　FGSM-UAP

（b）　FGSM-CKPT

（e）　本文方法

（c）　N-FGSM

图7　不同快速对抗训练方法的损失景观可视化

Fig. 7　Loss landscape visualization for different fast adversarial training methods
表6　正则化权重γ对模型性能的影响

Tab. 6　Effect of the regularization weight γ on model per⁃
formance

γ
4
8
12
16

干净精度%
85.45
84.93
84.49
84.07

鲁棒精度%
52.98
53.83
54.79
54.12
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