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摘 要： 神经网络模型数量增长迅猛，以神经网络为代表的人工智能技术在很多应用领域取得巨大成功。与此同

时，神经网络模型含有大量冗余信息，可为隐藏机密信息提供便利条件，因此可以借助神经网络模型传递机密信息。

在此背景下，本文介绍以神经网络为载体的隐写技术。通过与相关技术进行对比，首先概述了神经网络模型隐写的

研究意义、基础概念和评价指标；之后依据模型隐写的不同策略，从基于训练的模型隐写、基于修改的模型隐写、基

于后门等技术的模型隐写 3 个不同的角度分别梳理了研究现状，阐述各类方法的核心机制与适用场景，以及分析了

各类方法在实际应用中的优缺点。同时也对模型隐写分析的成果进行了分析和讨论，总结白盒和黑盒模型隐写分

析技术，揭示当前模型隐写攻防态势。最后对模型隐写技术发展趋势进行了展望，指出大模型隐写、高隐蔽—大容

量协同优化、端到端安全传输等未来方向。本文提供了一个关于模型隐写技术的全面视角，旨在展示其在信息安全

领域的重要性和潜力。
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Overview of neural network model steganography
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Abstract： In recent years， the number of neural network models has increased rapidly， and artificial intelligence technol⁃
ogy represented by neural networks has achieved great success in many application fields.  Neural network models inher⁃
ently contain considerable redundant information.  This redundancy creates favorable conditions for hiding confidential 
data.  Therefore， neural network models can be used as covers for covert communication.  This new paradigm is called neu⁃
ral network model steganography （model steganography）.  The steganographer chooses the location where confidential infor⁃
mation is embedded in the model and uses a key to embed the confidential information into the model for transmission.  The 
receiver uses the shared key to extract the confidential information in the location where it is embedded.  Model steganogra⁃
phy is used for covert communication without detection.  In recent years， neural network model steganography technology 
has made great progress.  In practice， it can be applied in some scenarios， such as military defense or secret communica⁃
tion between intelligence agencies， embedding confidential information in the model training process or hiding secret tasks 
in the model.  In command distribution， the commander intends to send different commands to multiple officers， or mul⁃
tiple officers send different messages to the commander.  Using model steganography allows transferring confidential infor⁃
mation without being detected.  Meanwhile， by modifying model parameters， malicious developers can embed malicious 
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software into the benign model， resulting in the loss of model users.  Using neural network backdoor technology to poison 
the target model enables performing different tasks defined by the attackers without the users’ knowledge.  Technologies 
related to model steganography include model watermarking and multimedia steganography based on a neural network 
model.  The model watermark takes the neural network as the protection object and embeds the digital watermark in the 
model to protect the intellectual property rights of the model owner.  The watermark information embedded in the model can 
be extracted correctly without affecting the normal use of the cover model and without deliberately concealing the existence 
of the watermark information.  In addition， the embedding capacity can accommodate the watermark information， so there 
is no need to pursue large capacity.  Multimedia steganography based on a neural network model takes multimedia data as 
covers and the neural network model as a tool for information embedding and extraction and uses the neural network in each 
stage of embedding and extraction to embed confidential information in multimedia data.  In terms of concealment， model 
steganography has unique advantages compared with its related technologies.  The steganography of the model is naturally 
hidden.  The model itself is a complex set of high-dimensional parameters， so a small number of parameter disturbances in 
the model are difficult to detect.  Model steganography is usually achieved by modifying redundant parameters， which will 
not affect the function of the model.  Regarding embedding capacity， model steganography has the potential of supercapac⁃
ity compared with its related technologies.  Model steganography can use parameter redundancy to embed data， and the neu⁃
ral network has a large number of parameters， so it can embed substantial information even if the minimum proportion 
parameters are modified.  In accordance with the different strategies of model steganography， the existing methods can be 
divided into three categories： model steganography based on training， modification， and backdoor technology.  Most of the 
results of model steganography are training-based model steganography.  The main idea of training-based model steganogra⁃
phy is to embed confidential information in the process of the training model.  In the hidden layer of the model， the sender 
first selects the weight used to embed the confidential information and then embeds the confidential information into the 
model under the key function through the training model.  In the output layer， the model output is required to be as similar 
as the confidential information as possible， and the model weight is constantly updated under the guidance of the confiden⁃
tial information.  The basic idea of model steganography based on modification is to modify the model parameters to match 
the confidential information to achieve the purpose of embedding confidential information.  Malicious payloads can be 
embedded without significantly affecting the model performance by replacing malware bytes or mapping model parameters 
to hide malware in the model.  At the sending end， malicious developers choose to modify the location of model parameters 
to embed malicious software into the model.  At the receiving end， they determine the location where the malicious software 
is embedded in the model parameters， extract the malicious software， check the integrity， and run the malicious software.  
Model steganography based on backdoor technology uses backdoor technology.  Attackers bury backdoors in the model， 
making the infected model behave normally in general.  However， when the backdoor trigger is activated， the output of the 
model will become the malicious target set by the attacker in advance.  This method poisons the target model and can extract 
additional information from the output of the model.  For the analysis method of model steganalysis， on the basis of whether 
the steganalyzer needs to master the internal details of the neural network model， current model steganalysis algorithms can 
be classified as white and black box model steganalysis.  White box model steganalysis means that the analyst has knowl⁃
edge and access rights to the internal structure and parameters of the model to detect and analyze the confidential informa⁃
tion hidden in the model.  Black box model steganalysis treats the target model as a “black box”， without accessing its inter⁃
nal structure and weight parameter details， to detect and analyze whether the model contains secret.  To review the latest 
developments and trends， this study analyzes advanced methodologies in model steganography as follows： 1） it introduces 
the purpose and goal of model steganography， as well as its basic concepts， evaluation indicators， and technology classifi⁃
cation.  2） The development status of model steganography is summarized and analyzed.  3） The advantages and disadvan⁃
tages are compared and evaluated.  4） The development trend of model steganography is explored.
Key words： steganography； model steganography； steganalysis； neural network； information hiding

46



第 31 卷 / 第 1 期 / 2026 年 1 月 龙玲慧，王子驰，张新鹏 / 神经网络模型隐写研究进展

0　引 言

隐写是保护信息安全的重要手段，将机密隐写

到普通媒体中，这种媒体通常称为“载体”，如图像

（Song 等，2024）、视频（Meng 等，2024）或文本（Ding
等，2024a）等。隐写的主要目的是实现隐蔽通信，机

密信息通过公开信道传递，确保在传输过程中不引

起第三方察觉（Wang 等，2022b）。

传统隐写方法具有很大的局限性。如：最低有

效位（least significant bit，LSB）替换、离散余弦变换

（discrete cosine transform，DCT）和小波分析等方法

依赖人工设计特征，易受隐写算法参数变化影响，且

对未知数据集的泛化能力较弱，存在低容量与高失

真的问题，难以在保持载体质量的同时实现大容量

隐写，此外，存在抗分析能力不足、易被统计分析检

测以及安全性较低的问题。尽管如此，传统隐写方

法仍是轻量化、实时场景的首选。针对上述局限性，

很多研究对传统方法进行了改进和优化。Yanuar 等

人（2024）将 LSB 与 Josephus 排列结合，能够在保持

图像质量的同时，提供更高的有效载荷能力，并提升

抗隐写分析能力。Huang 等人（2024b）在 DCT 方法

中引入 DCT 残差调制算法，通过量化系数稳定性优

化减少误差，结合 RS（Reed-Solomon）编码与单元洗

牌分散错误分布，能够提升抗分析能力和鲁棒性。

对于小波变换方法，结合 Radon 变换可以增强抗几

何攻击能力（El-Den 和 Raslan，2025）。

随着深度学习技术的快速发展和广泛应用，近

年来神经网络模型数量增长迅猛。神经网络模型不

仅在许多传统任务中表现出优异的性能，如目标跟

踪（Wang 和 Song，2025）、图像识别（Shibata 和 Yam⁃
auchi，2025）以及自然语言处理（Wu 和 Zhu，2025），

而且在隐写术中也表现出强大的性能。神经网络通

过学习自动提取特征，能够提升隐写容量、不可检测

性和抗隐写分析能力。各种具有较强学习能力的网

络模型都可用于隐写，其目的是通过数字媒体传输

额外的数据，而不会对载体造成严重的失真，如卷积

神 经 网 络（convolutional neural network，CNN）（Liu
等，2022a）、循环神经网络（recurrent neural network，

RNN）（Kanimozhi 和 Padmavathi，2025）、生成对抗网

络（generative adversarial network，GAN）（Huang 等 ，

2024a）、残差网络（residual network，ResNet）（Liu 等，

2022b）以及 U-Net（马宾 等，2024）。自 Transformer
模型提出以来，因其独特的架构设计和强大的性能，

在自然语言处理、计算机视觉等领域取得了突破性

进展。由于 Transformer 模型出色的长距离建模能

力，能够提高图像隐写中局部和全局像素相关性，从

而 提 高 含 密 图 像 的 视 觉 不 可 感 知 性（Dong 等 ，

2024）。Öztürk 等人（2024）在文本隐写中，使用双向

编 码 器 表 示 模 型（bidirectional encoder representa⁃
tions from Transformers，BERT）替换掉文本中的特定

单词，能够隐藏大量数据而不会扭曲文本含义。大

语言模型是基于 Transformer 架构训练的超大规模自

然语言处理模型，利用大语言模型可以对文本语义

全面控制，尤其是在较长文本的情况下，仍然可以保

持连贯性和上下文一致性，有效提高文本隐写的安

全性（Li 等，2024c）。

生成式人工智能技术近年来不断突破瓶颈，引

起了多领域的革命性变化（严昊 等，2023），也为隐

写提供了新的工具和方法。稳定扩散模型（stable 
diffusion）是最突出的文本到图像生成模型之一，它

采用感知压缩进行图像降维，并利用对比语言—图

像 预 训 练（contrastive language-image pre-training，

CLIP）模型将图像与文本提示对齐。Hu 等人（2024）
将机密信息映射到潜空间上，使用稳定扩散模型生

成隐写图像，避免修改像素，因此具有不可感知性。

神经网络模型用于隐写，需要对高容量与高隐蔽性

进行协同优化，同时需要引入对抗性机制以提升抗

检测能力，在安全性方面，需要不断开发隐写检测工

具，防止模型被恶意滥用。

与图像、音视频和文本等多媒体类似，神经网络

模型同样含有大量冗余信息（如不同模型参数可产

生相同或相似的模型输出），可为隐藏机密信息提供

便利条件。因此，可用神经网络模型为载体，借助神

经网络模型传递机密信息，称为神经网络模型隐写

（简称模型隐写），如图 1 所示，隐写方在模型中选择

嵌入机密信息的位置，使用密钥将机密信息嵌入到

模型中传输。而接收方利用共享的密钥，在嵌入机

密信息的位置提取出机密信息。

随着神经网络的飞速发展，在神经网络内部直

接实现数据隐藏已经越来越普遍。神经网络模型中

的数据隐藏可分为模型水印和模型隐写。模型水印

将所有者的版权信息嵌入到模型的冗余组件中，以

保护知识产权（吴汉舟 等，2023）。首先，模型水印
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不能影响模型的原始任务，Wu 等人（2021）提出一种

数字神经网络水印框架，该框架既可以执行网络的

原始任务，又同时将水印嵌入到输出图像中。其次，

模型水印需要能够抵抗各种失真，几何攻击会破坏

嵌入端和提取端之间的水印同步，是模型水印的重

大挑战。为了应对这一挑战，Wang 等人（2025）提出

使用模板增强提取网络，从扭曲的图像中提取扭曲

的模板，再根据扭曲的模板预测的攻击因子，可以实

现正确的水印提取和同步，从而抵抗几何攻击。随

着大模型时代的崛起，需要对大模型版权进行保护，

因此研究人员提出模型确权水印来保护专有大模型

（Luo 等，2025）。模型水印需要不断增强鲁棒性与

抗攻击能力，保证在联邦学习中的可检测性，在保护

用户数据隐私的同时嵌入水印，以及实现对于不同

模型的通用性。

模型隐写用于无检测的隐蔽通信，近年来神经

网络模型隐写技术取得很大进展。在实际中，通过

在模型训练过程中嵌入机密信息，或在模型中隐藏

执行秘密任务的模型，可以应用在某些场景下，如军

事防御或情报机构之间进行秘密通信。在命令分发

任务中，指挥官打算向多个军官发送不同的命令，或

多个军官向指挥官发送不同的消息，使用模型隐写

可以在不被察觉的情况下传递机密信息。与此同

时，有些应用场景是不道德甚至非法的，如通过修改

模型的参数，恶意开发人员可以将恶意软件嵌入到

良性模型中，从而造成模型使用人员的损失；利用神

经网络后门技术，对目标模型投毒，可以使得目标模

型在不知情的情况下，执行攻击者定义的不同任务，

如非法分类或识别、误导决策。研究这些攻击的主要

目的是为了提高对潜在威胁的认识，并开发相应的防

御机制以保护机器学习系统的安全性和完整性。

近年来，模型隐写逐渐受到关注，已有部分学者

开展了模型隐写研究。因此，对模型隐写的发展现

状、热点问题和发展趋势进行梳理，可为相关研究人

员了解模型隐写的进展提供参考。为此，本文对模

型隐写的研究现状进行相对全面的介绍，按照模型

隐写的算法原理和特点对目前的成果进行分类和比

较，并对模型隐写的发展趋势进行展望，通过这些内

容，旨在提供一个关于模型隐写技术的全面视角，展

示其在信息安全领域的重要性和潜力。

1　模型隐写与相关技术的区别

基于上述背景，本节介绍模型隐写与相关技术

的区别。模型隐写的相关技术主要为模型水印和基

于神经网络模型的多媒体隐写。模型隐写的目的是

借助神经网络模型传递机密信息，将机密信息隐藏

在神经网络模型中通过公开信道传递。模型隐写技

术需要考虑隐蔽性、嵌入容量、鲁棒性、保真度、不可

检测性、可恢复性以及计算复杂度等评价指标，各指

标的含义如表 1 所示。

模型隐写与模型水印的区别为：模型水印以神

经网络为保护对象，在模型中嵌入数字水印，目的在

于保护模型所有者的知识产权（Hassan 和 Rahma，

2024），可用于图像处理（Quan 等，2021）、语音识别

（Chen 等，2022b）和自然语言处理（He 等，2022）等任

务。而模型隐写则是将神经网络模型作为隐藏机密

信息的载体。在隐蔽性方面，在模型中嵌入的水印

信息能被正确提取，且不影响载体模型的正常使用

即可，无须刻意隐瞒水印信息的存在性；而模型隐写

则侧重于机密信息的隐蔽传输，以不引起第三方察

觉为目的，对于隐蔽性的要求远高于模型水印。在

图 1　模型隐写一般架构示意图

Fig. 1　General framework for neural network model steganography
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嵌入容量方面，模型水印的容量能容纳水印信息即

可，无须追求大容量；而模型隐写在保证隐蔽性的同

时，尽量提高嵌入机密信息量，嵌入容量较为重要。

在鲁棒性方面，模型水印必须能够抵抗常见的攻击，

如模型微调、剪枝等，模型水印对鲁棒性的要求高于

模型隐写。

模型隐写与基于神经网络模型的多媒体隐写的

区别为：首先，二者负载机密信息的载体不同，基于

神经网络模型的多媒体隐写以多媒体数据为载体，

如图像（Li 等，2024a）、音视频（Li 等，2023b）和文本

（Ding 等，2024b），将神经网络模型作为信息嵌入与

提取的工具，在嵌入和提取的各个阶段利用神经网

络，从而将机密信息嵌入在多媒体数据中（Dzha⁃
nashia 和 Evsutin，2024）。而模型隐写则是以神经网

络模型为载体，将机密信息嵌入在模型中。在隐蔽

性方面，模型隐写需要确保含密模型与原始模型在

统计分布、性能和行为上一致。基于神经网络模型

的多媒体隐写需要防止对多媒体数据修改量过大，

而引起统计特征异常。在保真度方面，模型隐写需

保证精度、推理速度不变，否则会增加暴露风险。而

基于神经网络模型的多媒体隐写在保证视觉/听觉

质量的情况下可接受轻微失真。在不可检测性方

面，基于神经网络模型的多媒体隐写更易实现不可

检测性，因有成熟的统计伪装技术；而模型隐写仍处

于攻防探索阶段。

在实际应用场景中，模型隐写主要用于隐蔽通

信，如通过共享模型传递敏感信息，此外还用于机密

信息识别、特定目标识别和特殊文本生成等。模型

水印主要用于防止模型盗版，如人工智能（artificial 
intelligence，AI）服务提供商保护知识产权、追踪模型

泄露源等。基于神经网络模型的多媒体隐写主要用

于隐蔽数据传输，如通过社交媒体图像传递机密信

息。这些技术在实际应用中的优劣势如表 2所示。

在隐蔽性方面，模型隐写与其相关技术相比有

着独特优势。首先，模型隐写具有天然隐蔽性，模型

本身是复杂的高维参数集合，因此模型中少量参数

扰动难以被察觉。模型隐写通常通过修改冗余参数

实现，不会影响模型的功能，其隐蔽性远高于传统多

媒体隐写。其次，模型作为合法数字资产能够被广

泛地传输和共享，因此隐藏机密信息的行为不易引

起怀疑。而模型水印在实际应用中需要抵抗模型微

调、剪枝的攻击，可能需要牺牲隐蔽性。基于神经网

络模型的多媒体隐写的隐蔽性取决于载体质量，可

能因载体的统计特性异常，而被隐写分析工具检测

出来。

在嵌入容量方面，模型隐写比其相关技术具有

超大容量潜力。模型隐写可以利用参数冗余性嵌入

数据，而神经网络的参数量巨大（如 ResNet-50 有

2 500 万参数），因此即使修改极小比例参数也可嵌

入大量信息；此外可利用模型结构特性，如权重分布

嵌入信息，进一步提升嵌入容量。模型水印的重点

在于鲁棒性，嵌入容量通常较低。而基于神经网络

表1　模型隐写的常见评价指标

Table 1　Common evaluation indicators for neural 
network model steganography

评价指标

隐蔽性

嵌入容量

鲁棒性

保真度

不可检测性

可恢复性

计算复杂度

含义

含密模型不被察觉的能力

神经网络中含有的机密信息量

从被攻击的模型中准确提取机密信息的可
能性

含密模型在执行原始任务时的性能损失

含密模型中的机密信息不被现有的隐写分析
工具或算法检测出来

接收方从含密模型中准确恢复机密信息的
能力

模型隐写和信息提取时的计算开销

表2　隐写及相关技术在实际应用中的优劣势比较

Table 2　Advantages and disadvantages of model steganography and related technologies in practical application

技术

模型隐写

模型水印

基于神经网络模型的多媒体
隐写

优势

隐蔽性强、嵌入容量大、载体合法性高

鲁棒性强、轻量化嵌入、法律认可度高

兼容传统隐写场景、可结合生成模型提升隐写
质量

不足之处

对模型微调敏感、隐藏信息需控制对模型的性
能影响、信息提取依赖模型访问权限

容量低、隐蔽性较弱

容量受限于载体分辨率、需平衡隐蔽性与载体
质量、易受隐写分析攻击
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模型的多媒体隐写受限于载体分辨率，且需平衡载

体质量与容量。

2　模型隐写研究现状

目前，模型隐写的研究可大致分为 3 类：基于训

练的模型隐写、基于修改的模型隐写以及基于后门

等技术的模型隐写。其中大多数模型隐写的成果为

基于训练的模型隐写。

2. 1　基于训练的模型隐写

基于训练的模型隐写的主要思想是在训练模型

的过程中嵌入机密信息。表 3 展示了基于训练的模

型隐写的定性比较。图 2 展示了基于训练的模型隐

写的过程，发送方在模型的隐藏层中，首先选择用于

嵌入机密信息的权重，通过训练模型，在密钥的作用

下将机密信息嵌入到模型中。在输出层，要求模型

输出与机密信息尽可能相似，在机密信息的引导下

不断更新模型权重。

Wang 等人（2021b）借助隐写矩阵编码思想，提

出一种在胶囊网络（capsule networks，CapsNets）中隐

藏机密信息的方法，此方法可以实现多源接收。在

发送端，嵌入函数通过矩阵乘法实现，每个接收者对

应一个由嵌入密钥生成的嵌入矩阵，用全连接层代

替矩阵乘法进行模型参数寻优，嵌入矩阵可以看做

是全连接层的参数，在训练过程中将秘密数据嵌入

神经网络，可以同时向多个接收者传递不同的秘密

数据。在接收端，解码网络设计为全连接层，连接到

CapsNets 的特定元素（如预测向量），接收者使用密

钥生成解码网络的参数提取秘密数据，而不需要训

练，避免了秘密存储和传输解码网络的需求。实验

结果表明，所提出的方案能够在不显著降低 CapsNets
检测精度的情况下，实现对多个接收者的数据隐写，

嵌入容量达到 6 000 bit，对于命令传递等应用场景

是足够的。在公共信道上传输时，含密模型可能受到

信道噪声的影响。现有研究中常考虑两类典型噪声：

一是服从 N (0，Φ21 )分布的高斯噪声，其中 Φ1 表示噪

声的标准差，即高斯噪声强度；二是服从U (-Φ2，Φ2 )分

布的均匀噪声，其中 Φ2 表示噪声的最大幅值，用于

表征均匀噪声的强度。噪声会导致接收端的含密模

型参数发生轻微扰动。在对机密信息无误提取的条

件下，此方案对上述两种噪声均具有一定的鲁棒性。

Yang 等人（2022）提出一种多方发送的模型隐

表3　基于训练的模型隐写的定性比较

Table 3　Qualitative comparison of training-based model steganography

方法

Wang 等人（2021b）
Yang 等人（2022）
Yang 等人（2023）
Xie 和 Wang（2024）
Hao 等人（2025）
Chen 等人（2022a）
Guo 等人（2021）
Guo 等人（2022）
Wu 等人（2023）
Li 等人（2023a）
Li 等人（2024b）

改进点

训练策略

嵌入模式

训练策略

提取模式

嵌入模式

嵌入模式

嵌入模式

训练策略

训练策略

训练策略

提取模式

核心思想

用全连接层代替矩阵乘法进行模型参数寻优

多个发送者在网络的重叠位置嵌入数据

用矩阵乘法对卷积层的参数进行编码

通过训练含密模型匹配已有的提取器

将隐藏层转换为图结构，利用图卷积网络实现数嵌入

使用一组固定噪声映射的确定性映射来隐藏秘密图像

使用密钥对模型参数进行特定的排列

冻结密钥矩阵，仅优化公开任务的输出层

串联两个图像输入，经过下采样和上采样层输出

选择并调整秘密 DNN 模型中的滤波器子集

生成一组权重来填充网络中的稀疏权重

侧重点

嵌入量

隐蔽性

嵌入量

不可检测性

鲁棒性

不可检测性

隐蔽性

隐蔽性

隐蔽性

不可检测性

不可检测性

图 2　基于训练的模型隐写流程图

Fig. 2　Training-based model steganography
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写方案，多个发送方通过训练模型参数，可向同一接

收方传送不同的机密信息，且对原始神经网络的影

响很小，具有较好的实用性和安全性。具体而言，多

个发送方在神经网络的卷积层权重中嵌入机密信

息，每个发送者使用唯一的嵌入密钥，与神经网络的

卷积层参数进行点乘运算，并通过 sigmoid 函数非线

性映射混淆嵌入参数。由于密钥的唯一性和随机

性，嵌入参数的分布被扰动，从而每个发送方的嵌入

数据映射到参数空间的不同子区域，密钥不同，导致

参数调整方向各异。在训练过程中，总损失函数的

优化会协调多个发送方的嵌入目标，使不同发送方

的扰动在参数空间中形成互补或正交的调整方向，

因此每个发送方的扰动对其他发送方的数据影响极

小，多个发送方信息在接收方能够被准确提取且相

互不受干扰。在接收端，接收者使用相应的嵌入密

钥和取整操作提取机密信息，而无须额外的解码网

络。实验结果表明，对于多个发送者，总嵌入容量与

单一发送者一致，每个发送者的嵌入容量随发送者

数量增加而减少。在安全性方面，攻击者很难通过

网络参数分布来识别机密信息的存在。

在上述方案的基础上，Yang 等人（2023）提出对

大多数卷积神经网络通用的模型隐写方案，无须针

对特定模型调整，此方案能够支持多发送方和多接

收方的隐写任务。在模型训练的同时将机密信息嵌

入在给定的卷积层中，使用矩阵乘法对卷积层的参

数进行编码，嵌入矩阵由密钥生成，将卷积核参数和

嵌入矩阵进行矩阵乘法编码，并通过 sigmoid 函数约

束输出范围，以便于数据提取，同时可保证原始模型

任务的性能。在多源方案中，每个发送者使用独立

密钥，生成嵌入矩阵，在网络的重叠位置嵌入数据，

多个发送者可以在同一神经网络中嵌入不同的机密

信息，接收方需拥有所有密钥来提取全部数据；在多

通道方案中，发送者使用多个密钥嵌入不同数据，多

个接收者可以从同一神经网络中提取不同的机密信

息 。 实 验 结 果 表 明 ，该 方 法 在 MNIST（Modified 
National Institute of Standards and Technology）数据集

上使用经典卷积神经网络模型达到了最大 5 000 bit
的嵌入容量，并且在安全性和鲁棒性方面表现出色。

为了降低提取工具被第三方拦截的风险，Xie 和

Wang（2024）提出一种提取器匹配的模型隐写方案。

接收方无须构建特定的信息提取工具，而是由发送

方通过训练模型，匹配接收方已有的神经网络模型，

使之可以正确提取机密信息。在训练过程中，将机

密信息嵌入到含密模型的权重中。提取密钥确定提

取器的参数，这些参数在训练中保持不变，而含密模

型的参数则通过优化损失函数进行调整，以确保秘

密数据能够被正确提取，同时不影响含密模型的原

始任务性能。接收方通过密钥获取提取器的权重，

提取器与含密模型的权重首先通过 Hadamard 乘积

和 sigmoid 函数计算，然后通过舍入操作，再将计算

得到的值转换为二进制序列，就得到了机密信息。

该方案在保证提取准确性和网络检测精度的前

提下，实现了 4 000 bit 的容量。在性能上，首先，在

安全性方面，第三方即使获得了提取器和含密模型，

没有正确的密钥也无法提取有效数据。其次，机密

信息是在训练过程中嵌入的，而不是在训练完成后

修改参数，确保了网络的原始检测精度不会受到显

著影响，从而提高方案的鲁棒性。最后，由于提取器

是一个公开可用的普通神经网络，接收方已经拥有，

发送方无须传输提取网络，减少了信息泄露的可能

性。实验表明，嵌入机密信息前后，模型的参数分布

直方图非常相似，难以区分含密模型和普通模型，进

一步增强了隐蔽性。然而，不足之处在于此方案的

嵌入容量较小，且对于其他类型神经网络的通用性

不足。

Hao 等人（2025）提出一种通用的神经网络模型

隐写框架，该方案适用于多种类型的神经网络（如图

像分类、语义分割、图像生成和语言生成任务），能够

在神经网络的不同层（包括线性层、卷积层和转置卷

积层）中嵌入数据。具体而言，通过将神经网络的隐

藏层转换为图结构，利用图卷积网络（graph convolu⁃
tional network，GCN）实现数据嵌入。在嵌入机密信

息之前，对 GCN 进行预训练，使其参数更适合嵌入

任务。预训练通过在迭代器中嵌入随机生成的机密

信息优化 GCN 参数，从而减少嵌入过程中对网络权

重的过度修改。发送方使用两层 GCN 进行数据嵌

入，将 GCN 输出限制在［0，1］范围内，再通过最小化

机密信息与 GCN 输出之间的均方误差，确保嵌入机

密信息。接收方使用相同的 GCN 结构和预定义的

图连接模式，通过 sigmoid 函数恢复机密信息。由于

GCN 的参数可以随机初始化或直接指定，而图结构

的连接性由发送方和接收方共同预设，从而避免了

传输 GCN 参数和图连接性，保证了安全性。

该方案由于图结构的引入和预训练，使秘密数
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据的嵌入更加均匀，减少了某些权重过度嵌入的情

况，从而降低了原始模型和含密模型参数分布之间

的差异，提高隐蔽性。其次，通过调整图卷积网络的

输出维度或嵌入卷积核的数量，可以实现嵌入容量

可变。实验结果表明，当噪声强度较小时，含密模型

可以成功提取机密信息；虽然随着噪声强度增加，提

取误差逐渐增大，但整体鲁棒性表现良好。

上述提出的各方案，是在模型训练过程中直接

嵌入机密信息，通过图 3 对比各方案在不同数据集、

不同模型架构下，在嵌入容量（图 3（a））、保真度（图 3
（b））、鲁棒性（图 3（c）（d））上的性能差异。

现有的基于自编码器的隐写方案需要传输较大

的解码网络，容易被现有的隐写分析方法识别。为

了解决这个问题，Chen 等人（2022a）利用模型对原

图像集的概率密度函数进行建模，将机密图像隐藏

在原图像集概率分布中的某一特定位置，从而将图

图 3　基于模型训练嵌入机密信息的各方案性能比较

Fig. 3　Performance comparison of various schemes for embedding confidential information based on model training 
（（a） embedded capacity；（b） fidelity；（c） ability to resist Gaussian noise；（d） ability to resist uniform noise）
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像隐藏在深度概率模型中。具体而言，在分布学习

过程中，使用单图像生成对抗网络（single image gen⁃
erative adversarial network，SinGAN）学习载体图像的

块分布。SinGAN 由多级生成器和判别器组成，每级

生成器通过噪声输入和上采样特征生成图像，而判

别器则确保生成图像的块分布与载体图像一致。发

送方在 SinGAN 的训练中，将原始重建损失替换为机

密图像重建损失，由密钥生成固定噪声映射，将此固

定噪声映射与秘密图像相匹配，从而完成图像隐藏

过程，训练完成后将含密模型公开。接收方使用嵌

入密钥重新生成相同的噪声映射，输入模型中进行

一次前向传播，就能提取出机密图像。此方法不需

要传输解码网络，而是使用共享的嵌入密钥提取秘

密图像，也可以为不同的接收者隐藏多个图像，通过

像素混淆来增强安全性。

通过训练模型，不仅可以直接嵌入机密信息，还

可以将秘密模型隐藏到一个常规模型中。已经有部

分研究关注“以网藏网”的模型隐写，接下来对这些

方案进行介绍。

Guo 等人（2021）提出 TrojanNet 框架，该框架通

过训练载体模型，利用神经网络的冗余容量同时学

习公开任务和秘密任务。具体而言，使用密钥在训

练时通过置换操作，打乱网络的权重矩阵，使得秘密

任务隐藏在网络内部，可将用于身份识别的网络隐

藏在载体模型中。公开任务和秘密任务仅共享参

数，不共享特征，得到的含密模型可执行常规的图像

分类任务，模型准确率仅略有下降。实验表明，同时

训练两个任务后，公开任务的性能几乎不会受到影

响。而在没有密钥的情况下，含密模型在秘密任务

上的表现与一个随机网络相似，具有隐蔽性。在接

收方，使用密钥可从含密模型中提取出隐藏的模型，

网络能够有效完成秘密任务，准确率接近专门为秘

密任务训练的网络。

Guo 等人（2022）提出一个框架，能够在一个神

经网络中同时执行正常任务和隐藏任务。在模型训

练过程中，冻结密钥生成的随机矩阵，正常任务使用

传统的交叉熵损失训练，而隐藏任务则通过将网络

的倒数第 2 层的输出，去乘以密钥生成的随机矩阵

激活。网络通过最小化总损失（正常任务损失加隐

藏任务损失）优化网络参数，同时保持正常任务的性

能不受影响。实验结果表明，当拥有正确密钥时，隐

藏任务在不影响原始任务的情况下，可以达到令人

满意的性能，保持较高的准确性。当使用错误密钥

尝试激活隐藏任务时，隐藏任务的准确性接近 1%，

证明隐藏任务无法被检测。

近年来，为了提高隐写性能，越来越多的基于深

度神经网络（deep neural network，DNN）的隐写方案

相继提出。基于 DNN 的隐写方案通常包含两个主

要组成部分：秘密编码（嵌入）网络和秘密解码（恢

复）网络。编码网络以载体媒体和秘密数据作为输

入，生成隐写媒体；而解码网络则从隐写媒体中提取

机密信息。对于基于 DNN 的隐写方案，它显著增加

了隐写工具的大小，增加了传输的难度和风险。这

引起了人们对如何秘密地、有效地将基于 DNN 的隐

写 工 具 传 输 给 发 送 方 和 接 收 方 进 行 秘 密 通 信 的

关注。

为了解决这一问题，Wu 等人（2023）提出一种方

案，将用于图像隐写的网络隐藏在执行图像风格化

任务的 DNN 中，该方法不仅隐藏秘密数据的嵌入过

程，还隐藏用于嵌入和提取数据的工具。受到 U-Net
启发，在 DNN 模型中通过串联两个图像输入，经过

下采样和上采样层，最终生成目标图像。训练后的

DNN 模型可以执行 3 种不同的任务：数据嵌入、数据

提取和图像风格化。通过训练 DNN 同时执行这 3 个

任务，DNN 的主要任务（图像风格化）掩盖了数据嵌

入和提取过程。在数据提取过程中，接收者首先将

含密图像与触发信号一起输入到训练好的 DNN 中，

然后模型会提取隐藏在含密图像中的机密信息。如

果没有触发信号，DNN 无法正确执行提取过程，从

而可以避免被检测。这种网络可以在执行正常图像

风格化任务的同时，隐藏数据隐写工具，通过特定的

模型输入触发模型执行隐写任务。

实验结果表明，通过该方案 DNN 生成的图像在

图像风格化、数据嵌入和提取任务中均表现出高质

量，虽然随着嵌入量的增加，图像质量略有下降，但

仍保持较高的质量，并能够成功提取秘密数据。通

过对抗训练，能够显著提高 DNN 对噪声的鲁棒性，

即使在噪声干扰的情况下，秘密信息也能有效恢复。

此外，通过隐写分析，证明该方法能够有效隐藏数据

隐写工具，减少被检测的可能。

Li 等人（2023a）提出一种隐写方案，可以将用于

图像隐写解码的 DNN 模型，称为秘密 DNN 模型，嵌

入到执行常规机器学习任务的 DNN 模型中。具体

而言，首先通过选择和调整对于隐写任务重要但对
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常规任务不重要的滤波器作为秘密滤波器，从而保

持秘密 DNN 模型在隐写任务上的功能，然后冻结与

秘密任务相关的滤波器，避免其在训练过程中被修

改，而仅优化与常规任务相关的滤波器，因此 DNN
在公开任务上表现良好。通过设计部分参数优化策

略，将秘密 DNN 模型嵌入在神经网络模型中，从而

将秘密 DNN 模型伪装成执行普通机器学习任务的

神经网络模型，含密模型可执行常规机器学习任务。

在接收端，只有拥有密钥的人员，才能够从含密模型

中恢复秘密 DNN 模型。实验结果表明，所提出的方

法在恢复性、保真度、容量和不可检测性方面均表现

良好。秘密 DNN 模型的性能在模型伪装后几乎没

有受到影响，含密模型在常规任务上的性能也仅略

有 下 降 ，难 以 察 觉 隐 写 行 为 ，且 参 数 扩 展 率 小 于

0. 2%，通信负担极小。然而，此方法只能隐藏秘密

解码网络。

Li 等人（2024b）提出一种名为纯净统一的隐写

网络（purified and unified steganographic network，PUS⁃
Net）架构，PUSNet 能够在一个 DNN 模型中同时隐藏

秘密编码和解码网络，这在实际中更有用。PUSNet
有 3 种工作模式：净化网络模式（PUSNet-P）、秘密编

码 网 络 模 式（PUSNet-E）和 秘 密 解 码 网 络 模 式

（PUSNet-D）。通过这 3 种模式，PUSNet 可以灵活地

在普通机器学习任务和隐写任务之间切换，以实现

机密信息的嵌入和恢复。PUSNet 的构建问题可形

式化为稀疏权重填充问题。净化网络被视为一个稀

疏模型，而含密模型是其对应的稠密版本，通过密钥

生成的权重填充模型中的稀疏权重，以触发含密

模型。

该方案中净化网络在执行普通机器学习任务

时，其性能与普通网络几乎一致，二者权重分布距离

非常接近，因此可以伪装成一个普通的深度学习模

型，增强了隐蔽性。在性能方面，首先，PUSNet 通过

稀疏权重填充的方式，将含密模型隐藏在净化网络

中，这种方法能够灵活调整嵌入容量，通过改变稀疏

比例，可以控制含密模型的大小和嵌入容量。其次，

在鲁棒性方面，PUSNet 能够对抗稀疏权重填充攻

击，攻击者通过随机密钥触发秘密网络，生成的图像

质量非常差，无法有效恢复秘密数据。净化网络与

普通网络在去噪任务上的性能几乎一致，表明 PUS⁃
Net 对噪声具有良好的鲁棒性。此外，PUSNet 通过

稀疏权重填充的方式隐藏含密模型，使得攻击者即

使获取了净化网络，也无法直接提取含密模型，从而

提高了 PUSNet 在模型窃取攻击下的安全性。然而，

由 PUSNet 触发的解码网络进行图像秘密恢复的性

能略低于 Li 等人（2023a）提出的方法。

基于训练的模型隐写方法具有很多优点，首先

是具有高隐蔽性，机密信息在训练过程中自然融入

模型参数，参数分布与正常模型相似，难以通过统计

特征检测。此外鲁棒性较强，对噪声和模型微调具

有抗干扰能力。不足之处在于计算成本高，需重新

训练模型；其次嵌入容量较小，在容量过大时会导致

原始任务精度下降。

2. 2　基于修改的模型隐写

基于修改的模型隐写的基本思想是，通过修改

模型参数，使其与机密信息匹配，从而达到嵌入机密

信息的目的。

Song 等人（2017）最先尝试修改模型参数来嵌入

秘密消息，提出 3 种方法：LSB 编码、相关值编码和符

号编码。LSB 编码通过直接修改模型参数的最低有

效位编码机密信息；相关值编码通过调整参数值，使

得参数与机密信息之间高度相关；符号编码通过调

整参数的符号，使参数的符号与机密信息的符号一

致。因此恶意开发人员可以使用神经网络在不知不

觉中交换消息。然而，此方案的不足之处在于，因模

型参数分布异常而容易被检测到，隐蔽性不足。

也有研究人员提出，通过用恶意软件字节替换，

或映射模型参数在模型中隐藏恶意软件的方法，可

以在不显著影响模型性能的情况下，嵌入恶意有效

载荷。嵌入恶意软件的一般流程如图 4 所示，模型

参数为 4 字节，恶意开发人员在发送端选择修改模

型参数的位置，从而将恶意软件嵌入到模型中。在

接收端，首先定位到模型参数中嵌入恶意软件的位

置，而后提取出恶意软件，并检查完整性，就能够运

行恶意软件。表 4 展示了基于修改的嵌入恶意软件

方法的定性比较。

Liu 等人（2020）提出一种名为 StegoNet 的方案，

首次将恶意软件隐藏在 DNN 中。方案中提出 4 种基

于 DNN 的载荷注入技术：针对未压缩的 DNN 模型使

用 LSB 替换；针对高度压缩的 DNN 提出的弹性训

练、值映射和符号映射。这些技术利用 DNN 的结构

复杂性、误差容错性和大量参数，将恶意载荷嵌入到

DNN 模型中，同时保持模型的性能，在现实环境变

化下，通过特定物理事件触发 StegoNet，提取出恶意
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载荷。实验结果表明，模型的隐蔽性较好，所提出的

载荷注入技术，即使在深度压缩的极端条件下，也能

保持 DNN 模型参数的恶意载荷完整性。

以上方法存在的问题是：1）嵌入率低，不足以将

大型恶意软件嵌入到中小型模型中；2）对模型性能

的影响较大，模型的准确性随着恶意软件大小的增

加而显著下降，特别是对于小型模型。这些问题阻

碍了其在现实的有效使用。

针对上述问题，Wang 等人（2021a）提出一种名

为“快速替换”（fast substitution）的方法传递恶意软

件。这种方法通过修改整个神经元嵌入恶意软件。

由于神经网络层中存在冗余神经元，改变某些神经

元对网络性能的影响很小，同时能够保持模型结构

不变。具体而言，快速替换方法通过分析参数分布，

将恶意软件字节转换为合理的浮点数，攻击者根据

参数值，将参数替换为 3 个字节的恶意软件和 1 个前

缀字节。发送方使用每个神经元中的连接权重存储

转换后的恶意软件字节，而使用偏差存储恶意软件

的长度和哈希值。提取是一个反向嵌入的过程，接

收方需要提取给定层神经元的参数，将参数转换为

浮点数，对恶意软件进行组装，再通过将提取的恶意

软件的哈希值与偏差中记录的哈希值进行比较，从

而 验 证 提 取 过 程 。 实 验 结 果 表 明 ，快 速 替 换 比

StegoNet 具有更高的嵌入容量，并且可以躲过普通

杀毒引擎的安全扫描。

随后，Wang 等人（2022a）进一步提出另外两种

嵌入方法：最高有效字节（most significant byte，MSB）

的保留和半替换。MSB 保留方法是保持参数第 1 个

字节不变，在最后 3 个字节中嵌入恶意软件；MSB 半

替换方法是保持参数前两个字节不变，修改其余两

个字节。实验表明，通过在线杀毒软件扫描和隐写

分析，都不能有效检测到嵌入的恶意软件，模型熵检

查也没有发生明显变化，证明了恶意模型的有效性

和 隐 蔽 性 。 与 StegoNet 相 比 ，Wang 等 人（2021a，

2022a）提出的 3 种新方法能够实现更高的嵌入率，

能够将几乎是模型体积一半的恶意软件嵌入到模型

中，而不影响模型性能。此外，该方案也无需重新训

练或索引排列，这在实际应用中更为方便。文中提

出一种定量方法来评估和比较现有的嵌入方法，该

方法结合了嵌入率、模型性能影响和嵌入工作量。

评估结果表明，半替换方法在所有评估指标上都优

于 StegoNet。
然而，Wang 等人（2021a，2022a）提出的 3 种恶意

软件嵌入方法的鲁棒性较差，要求嵌入恶意软件的

模型不能被修改。如果神经元的参数通过微调、剪

枝、模型压缩或其他操作而改变，就会破坏恶意软件

结构，从而使恶意软件无法正常恢复。

为了缓解上述问题，Hitaj 等人（2022）提出一种

新的有效载荷嵌入技术 MaleficentNet，利用码分多

址扩频信道编码和低密度奇偶校验纠错技术，将恶

意软件嵌入到不同的 DNN 体系结构中。Maleficent⁃
Net 通过将恶意负载分成多个块，并利用码分多址扩

表4　基于修改的嵌入恶意软件方法的定性比较

Table 4　Qualitative comparison of modified embedded malware methods

方法

Liu 等人（2020）
Wang 等人（2021a）
Wang 等人（2022a）
Hitaj 等人（2022）

改进点

参数修改精度

参数修改策略

参数修改精度

参数修改策略

核心思想

将恶意软件嵌入到参数最低有效位

分析参数分布，替换为 3 个字节的恶意软件和 1 个前缀字节

修改参数后两个字节或后三个字节

结合扩频信道编码和奇偶校验纠错技术修改参数

侧重点

隐蔽性

不可检测性

嵌入量

鲁棒性

图 4　基于修改的模型隐写（以嵌入恶意软件为例）

Fig. 4　Modifying-based model steganography （embedding malicious software as an example）
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频信道编码，将每个块的负载嵌入到 DNN 的权重参

数 中 。 在 不 显 著 改 变 DNN 权 重 参 数 的 情 况 下 ，

MaleficentNet 可以嵌入恶意负载，由于对恶意负载

进行了纠错编码，即使 DNN 参数被修改，也能保持

负载的完整性。实验结果表明，MaleficentNet 能够

在不显著降低模型性能的情况下，成功嵌入不同大

小的恶意负载。此外，嵌入恶意负载的模型能够成

功绕过最先进的恶意软件检测引擎，同时对微调和

参数修剪等去除技术具有鲁棒性。

基于修改的模型隐写方法的优点如下，首先实

现较简单，无须重新训练模型，而是直接修改参数；

此外灵活性强，可根据需求选择参数修改位置；资源

消耗低，适合资源受限场景。而不足之处在于隐蔽

性差，参数分布易异常，容易被隐写分析器检测出

来；此外鲁棒性差，对模型剪枝、压缩或微调敏感，需

要依赖编码技术增强抗修改能力。

2. 3　基于后门等技术的模型隐写

也有学者研究利用后门等技术隐藏信息的模型

隐写方法。“后门攻击”是一种针对机器学习模型的

攻击方式，攻击者会在模型中埋藏后门，使得被感染

的模型（infected model）在一般情况下表现正常。但

当后门触发器被激活时，模型的输出将变为攻击者

预先设置的恶意目标。由于模型在后门未被触发之

前表现正常，因此这种恶意的攻击行为很难被发现。

Salem 等人（2021）利用神经网络后门技术，对目

标模型进行投毒，提出一种可在模型的输出中提取

额外信息的方案，而被投毒的模型可正常执行常规

任务，如图 5 所示。这是第一个针对机器学习模型

的模型劫持攻击，在这种攻击中，攻击者通过在训练

数据中注入特定的数据，使得目标模型在不知情的

情况下，执行攻击者定义的不同任务。首先，在劫持

任务和原始任务之间建立标签映射，将劫持任务的

标签映射到原始任务标签。然后通过伪装器（cam⁃
ouflager）生成视觉相似、语义保留的伪装数据集，结

合视觉和语义的双损失优化实现隐蔽劫持。伪装器

是基于编码器—解码器的生成模型，该模型包含两

个编码器，一个用于编码目标模型的目标数据集（视

觉上类似原始数据集），另一个用于编码攻击者的劫

持数据集。这两个编码器的输出串接并输入同一个

解码器中，生成的伪装数据集，在视觉上与目标数据

集相似，但在语义上与劫持数据集相似。最后，将伪

装数据集注入目标模型的原始数据集，训练被劫持

的模型。

在执行攻击时，先伪装劫持样本，再输入被劫持

模型，将预测标签反向映射回劫持任务标签，获得劫

持任务结果。在变色龙攻击（chameleon attack）中出

现的相似数据集场景的混淆问题，反变色龙攻击

（adverse chameleon attack）可通过对抗语义损失来

解决。实验结果表明，这种方案在保持目标模型在

原始任务上的性能的同时，能够成功执行劫持任务，

并在多个数据集上验证了攻击的有效性，同时也暴

露出了联邦学习等开放训练范式的安全隐患。

基于后门等技术的模型隐写方法具有极强隐蔽

性，模型在正常任务中表现无异，仅通过特定触发器

激活。不足是这种方法依赖触发器设计，关键在于

触发器的隐蔽性和多样性，设计不当则容易被防御

机制识别。

2. 4　模型隐写分析

相对地，模型隐写分析旨在通过分析神经网络

模型的输入、输出，以及模型参数，判断可疑模型中

图 5　基于后门技术的模型隐写流程图

Fig. 5　Model steganography based on backdoor technology
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是否含有机密信息。由于目前对模型隐写的研究较

少，模型隐写分析研究也刚刚开始，根据隐写分析者

是否需要掌握神经网络模型的内部细节，可将当前

模型隐写分析算法归类为白盒模型隐写分析和黑盒

模型隐写分析。

2. 4. 1　白盒模型隐写分析

白盒模型隐写分析是指分析者对模型的内部结

构和参数有了解和访问权限，以检测和分析隐藏在

模型中的机密信息。白盒模型隐写分析的一般性框

架如图 6 所示。

AI 模型共享和下载是一种新的攻击媒介。许

多平台提供了各种免费的最先进的预训练模型，可

供任何人下载，但是可能被黑客用来进行恶意攻击，

例 如 在 2. 2 节 中 提 及 的 在 神 经 网 络 中 嵌 入 恶 意

软件。

为了检测恶意开发者可能在模型参数中隐藏恶

意软件或其他有害信息，保护共享模型的完整性，维

护用户信任，并保持 AI 社区开放合作的良好氛围，

尹奕等人（2022）首次提出对神经网络参数隐写的一

种隐写分析方法，具体而言，该方案基于由隐写行为

造成的偏差，包括模型参数位平面随机性偏差与参

数分布的偏差，从正常模型与含密模型中提取特征，

再建立分类器以实现隐写分析。针对 3 种已知隐写

方法，分别是最低有效位编码、相关值编码和符号编

码，设计了不同的特征提取策略：由于最低有效位编

码会修改低位比特，因此通过分析参数低位比特的

随机性来提取特征；而相关值编码会约束参数值范

围，因此通过分析参数数值分布的统计矩来提取特

征；符号编码会强制参数符号，因此可通过分析参数

符号分布的统计矩提取特征。针对未知隐写方法，

可通过分类器融合实现综合检测，采取特征联合和

投票机制的融合策略，同时提取 3 类隐写方法的特

征，对所有子分类器的预测结果通过投票融合，仅当

所有子分类器都判定为正常时，才最终判定为正常

模型。对于未知隐写方法的场景，该方案能够为 AI
模型安全提供多维度保障。然而，如果通过降低神

经网络中的嵌入率减少差异，就能逃避这种方法的

检测。

为了解决尹奕等人（2022）提出的神经网络隐写

分析方法在小嵌入率下检测性能不佳的问题，Zhao
等人（2023）提出一种基于校准的模型隐写分析方

法，该方案主要针对相关值编码和符号编码隐写。

具体而言，首先进行校准，对于待检测模型进行无隐

式约束微调，得到参考模型，以消除隐写导致的参数

分布偏移。再从二者的各层参数分布中提取四阶统

计矩（期望、方差、偏度和峰度），从而覆盖参数分布

的多维度信息。接着进行特征融合，即将原始特征

与校准特征的差值拼接，因此能够保留分布变化的

敏感信息，增强对由于隐写引入的微小偏差的捕捉

能力，最后训练逻辑回归分类器，以检测模型是否含

密。实验结果表明，Zhao 等人（2023）方法在小嵌入

率下检测隐写神经网络模型的性能显著优于尹奕等

人（2022）方法。

Gilkarov 和 Dubin（2024）提出一个在深度学习

模型上检测 LSB 隐写攻击的隐写分析工作，提出

3 种特征提取方法，包括使用重建损失、反向传播梯

度和模型权重作为特征，用于在监督和无监督学习

中识别 LSB 攻击。第 1 种方法利用重建损失作为特

征，是通过自编码器学习良性模型权重的分布特征，

计算输入模型的重建误差。由于被攻击模型的权重

分布偏离正常，会导致重建损失升高；第 2 种方法利

用反向传播过程中梯度作为统计特征，输入零值数

据，以比较良性模型与被攻击模型的梯度差异，被攻

击模型的梯度分布会因权重篡改而异常；第 3 种方

图 6　白盒模型隐写分析一般框架

Fig. 6　General framework for white-box analysis of model steganography

57



Vol. 31，No. 1，Jan. 2026

法直接以模型权重的高维向量作为特征，捕捉全局

篡改痕迹，这种方法适用于攻击区域覆盖大部分权

重的情况，然而对计算资源要求较高。对于监督学

习，是从良性模型和被攻击模型中提取特征，构建带

标签的训练集，再训练分类器，以检测被攻击模型；

对于无监督学习，是将基于良性数据的特征均值设

定为阈值，若超出阈值则判定为恶意。该方案构建

了一个专门用于隐写分析的学习数据集的新框架。

该方案中隐写分析的具体做法是，首先构建被

攻击的模型数据集，对原始模型参数的不同位置进

行攻击，即在模型的权重的不同位置中嵌入恶意字

符串。然后对原始模型和被攻击的模型提取特征，

创建一个数据集，其中每个模型对应一个特征值。

这个数据集用于训练和测试隐写分析模型，以区分

良性模型和受到攻击的模型。实验结果表明，权重

被攻击的位数越高，检测难度越低。此方案对于攻

击者针对模型参数中较低位的攻击检测效果较差，

并且需要大量的训练数据，计算量大。

2. 4. 2　黑盒模型隐写分析

黑盒模型隐写分析是将目标模型视为“黑盒”，

不需要访问其内部结构和权重参数细节，以检测和

分析模型是否含密。Tang 等人（2023）提出一种黑盒

模型隐写分析方法，是专门为执行图像分类任务的

神经网络设计的对称隐写分析方案。图 7 给出了该

方法对应的一般性框架。该方案构建了“隐写特征

提取 + 集成分类器训练”的神经网络隐写特征盲检

测框架，通过设计一种基于直方图分布的方法，找到

最优的决策阈值，以确定模型是否包含机密信息。

该方案通过分析模型的输入—输出行为提取有

效特征，用于检测模型是否含密。其核心步骤如下：

1）构建数据集。首先，创建一个包含普通模型和含

密模型的数据集。普通模型是为图像分类任务训练

的标准模型，而含密模型则是在训练过程中嵌入了

机密信息的模型。为了确保数据集的多样性，使用

了不同类型的模型架构，并在多个图像数据集上进

行训练。同时，含密模型的嵌入容量范围设定为几

百比特到几千比特，以涵盖不同的信息嵌入情况。

2）提取特征。将模型的输出预测向量作为特征向

量，这些向量是在模型完成原始分类任务时产生的，

因此无须访问模型的内部结构或参数。为了提高后

续分类器的训练效率和检测性能，对提取出的特征

向量进行归一化处理。3）训练分类器。选择支持向

量机（support vector machine，SVM）和集成分类器作

为分类器。通过交叉验证选择合适的核函数（如高

斯核、多项式核等），以平衡模型复杂度和训练数据

的拟合程度。最后，确定最优决策阈值。通过分析

普通模型和含密模型输出预测标签的分布，找到两

者的差异并确定分类边界。具体做法是：将两类模

型的预测标签序列分别分割成多个连续段；为每个

段生成直方图并拟合其概率密度曲线；通过寻找密

度曲线中两个峰值之间的交点，确定该段的最优分

类阈值。将所有段的最优阈值组合成一个综合阈值

向量，作为检测的决策依据。

对于待检测的模型，首先输入一组测试图像，收

集模型输出的预测向量作为特征向量。然后，将这

些特征向量进行相同的归一化处理，并输入到训练

好的 SVM 和集成分类器中，得到预测的标签向量。

接着，将预测的标签向量分割成多个段，段数需与综

合阈值向量中的阈值数量一致，且每段长度相同。

统计每个段中标签为“1”（表示预测为含密）的数量。

最后，将每个段统计得到的“1”的数量，与该段在综

合阈值向量中对应的阈值进行比较。根据比较结

图 7　黑盒模型隐写分析一般框架

Fig. 7　General framework for black-box analysis of model steganography
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果，采用多数投票机制，最终判定该模型是否含有机

密信息。

3　结 语

从模型隐写的主要指标来看，当前研究人员正

不断研究更有效的算法，以提高机密信息的安全性

和隐蔽性，同时努力提高模型在一些攻击（如模型剪

枝和压缩）下的鲁棒性，以确保机密信息的完整性和

可提取性，并在保证隐蔽性的情况下提升嵌入量。

神经网络模型隐写是一个新兴的研究方向，该

方向刚刚起步，就受到了全世界的关注。然而研究

成果还远远不够，亟待学术界开展深入研究，在理论

基础、技术手段和实现方法等方面取得新突破。目

前亟待发展之处包括但不限于以下 3 点：1）目前提

出的模型隐写方法主要针对参数量相对较小的神经

网络模型，大模型的参数规模与复杂度远高于普通

模型，通过重新训练大模型隐藏机密信息等模型隐

写策略，在大模型中执行极为困难。在未来的研究

中，发展适用于大模型的隐写方法意义重大。2）当

前的模型隐写方案对模型原始任务性能有少许影

响，且未讨论抗模型隐写分析检测的性能，隐写嵌入

容量也有待提升，因此，大容量高隐蔽的模型隐写是

一个值得研究的方向。3）隐写对隐蔽性要求较高，

现有模型隐写方案并未关注除机密信息本身以外的

隐蔽性。在真实场景中，嵌入操作的实施、含密模型

的传送，以及机密信息的提取等环节，均有导致隐写

失败的风险，因此，全方位安全的模型隐写也是值得

期待的研究。
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