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摘&要! 目的&基于阈值矩阵的加网方法设计出具有微观防伪功能的艺术型网点#利用半色调信息隐藏技术将隐

藏信息载入到由微结构网点组成的色版中#研究微结构网点在信息隐藏中的应用价值) 方法&利用改进后的阈值

矩阵对要加载隐藏信息的色版进行微结构加网#完成各色版的半色调处理#将隐藏信息嵌入到微结构加网的色版

中#利用参数匹配的解锁工具完成信息的提取#并评价信息的隐藏和提取效果) 结果&通过信息的隐藏和提取实

验#主观测试发现无论是单色版还是合并色版#微结构网点对信息隐藏的视觉保密性效果都比普通网点的隐蔽性

好#客观结构相似度的数值计算结果都达到了 (X$$M 以上#比普通隐藏结果更佳#而且显隐能够达到信息清晰完整

的再现效果) 结论&该防伪方法能够在不增加成本来的条件下提高经济价值较高的印刷品和包装品的防伪标准*

效率和附加价值#尤其在有价证券*护照*票据等印刷品*医药食品包装和电子影像出版产品的包装防伪方面具有

广阔的应用前景与价值)

关键词&半色调'阈值矩阵'微结构网点'信息隐藏'防伪
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?@引@言

随着科学与技术水平的快速发展和提高#印刷

技术也得到了快速的进步#高精度的扫描仪和打印

机也变得越来越普遍) 随着这些设备的不断普及#

各种关于印刷品的盗版侵权现象也会日益增加#

因而防伪技术在印刷中所起的作用也越来越重

要#尤其是品牌商品和企业) 防伪技术随着市场

需求的发展#已经成为一门集计算机*物理学*材

料*生物学和光学等的综合技术) 国内目前对防

伪技术的研究主要集中在油墨防伪*纸张防伪*数

码防伪和技术防伪等方面#相关的其他防伪技术

也在不断出现#一定程度地遏制了盗版现象发生#

但由于现阶段的防伪技术大多都是基于设备和材

料的#不但会增加产品的生产成本同时对生产技

术和设备提出了较高的要求#使技术的广泛使用

受到一定的限制) 本文根据最小阈值矩阵的调幅

加网原理设计出具有微观防伪功能的艺术网点#

在其中隐藏秘密信息#利用光栅片的物理光学特

性来提取隐藏信息) 该防伪技术可以用光栅片直

接检测防伪信息#对材料及设备的依赖性小#不需

要对现有的设备进行改进就可以实现#检测方法

简单便携#基本不增加产品的生产成本而且能达

到多层高效的防伪目的 $%*#%

)

A@阈值矩阵调幅微结构加网技术

图像的半色调化技术#也叫加网#就是利用人眼

视觉低通滤波性在多色二值设备或者二值设备上将

连续色调的图像离散为像素化的图案#转换为视觉

上连续的图像的技术#用不连续的网点来实现印刷

品图像阶调层次的变化#即将印刷的图文部分分割

成无数面积大小不同的小点#不同面积大小的点着

墨后#着墨的多少不同#在视觉效果上表现出不同的

阶调层次#同样也反映出了色彩的千变万化) 分割

的过程就是加网处理过程#这些小点就是网点是组

成印刷品图像层次和阶调的最基本单元) 目前较为

成熟的半色调加网方式主要有调频加网技术!7h

=EC??0501#以点的疏密而不是点的大小来表现图像

的层次"*调幅加网技术!'h=EC??0501#以点的大小

来表现图像的层次#点间距固定#点大小改变"和混

合加网技术#但是由于印刷工艺和设备精密程度的

限制#调幅加网技术产生的量化误差小成为实际生

产中最主要的加网方式) 调幅加网技术是通过控

制网点的大小来再现连续调图像的层次阶调#网

点是调幅加网中表现图像颜色和层次变化的最小

单元#网点大小由记录栅格中记录点所占的面积

大小来决定#一般记录点排列遵循一定的顺序#网

点的形状不变#像素值越大网点的面积就越大#代

表图像的灰度就越暗#调幅网点对中间阶调的颜

色层次表现平稳过渡$P*M%

'调频加网也叫随机加

网#不改变网点的大小#网点在记录栅格内随机分

布#单位面积中点的平均频率随着复制色调值的

不同而不同#网格单元再现频率越大代表图像的

灰度越深#打破了调幅网点的规律性分布#用网点

模型*加网频率等变量对图像进行描述#图像细节

的表现能力较强#尤其是在亮调和暗调层次图像

的细节表现丰富$)*-%

'为了获得高质量的彩色图

像#将调幅加网和调频加网技术的技术优点相结

合实现了混合加网#即在保持一定的网点数量的

同时#通过改变在中间调使用调幅网点完成色彩

阶调层次的平稳过渡#在亮调和暗调区域使用调

频网点记录图像细节#同时兼具了调幅加网和调

频加网技术的优点$+*$%

)

ACA@阈值矩阵加网的技术原理

阈值矩阵是网点的生成模型) 聚集态阈值矩

阵加网以网格中心元素为基础#从中心开始往外

生长#相邻两网点的中心距不变#网点的像素排列

遵循一定的规律#被用于调幅加网) 阈值调幅加

网技术所形成的网点由于最小栅格边缘的相互重

叠可以有效减小网点扩大) 图像的中间调加网效

果比较好而且阶调过渡比较自然平滑#加网线数
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过高的话会造成亮调和暗调部分加网效果不理

想#使图像的细节层次丢失) 基于阈值矩阵的点

离散态加网#它的曝光点均匀地分散在加网网格

内#被用于调频加网) 如图 % 所示是基于阈值矩

阵的聚集态加网和离散态加网原理示意图#网点

网格由 #) 个像素单元组成#代表 #) 个灰度等级#

聚集态加网网格中有 %) 个像素单元曝光代表图

像灰度为 PM!#离散态加网网格中有 %+ 个最小单

元曝光代表的灰度为 M(!#在二值设备中如果网

点网格中的像素值大于图像的灰度值就对其进行

曝光#让小于灰度的值变为 ( 否则为 %#将其转换

为二值图像 $%(%

)

图 %&阈值矩阵加网原理

751<%&!L?AEC??0501BC50E5B>?9IDLC?AL9>G @/DC5U

!!/" AEC??0501V5DL /11C?1/DAD/D?DLC?AL9>G @/DC5U'

!F" AEC??0501V5DL G5AEC?D?AD/D?DLC?AL9>G @/DC5U"

ACB@隐藏阈值矩阵设计

网点形状的设计是调幅加网中一项重要的指

标#阈值矩阵加网可以考虑借鉴艺术网点技术#从微

观上将网点设计成特殊形状#以区别于方形*圆形等

一般的网点形状#从而实现网点层次的防伪#鉴别时

只需要普通放大设备就可以通过网点形状来识别产

品的真伪) 网点设计需要一定的算法#设计好阈值

矩阵模板就可以对原图进行加网#生成半色调图像)

印刷品在印刷时需要使用 P 个不同角度!(s*%Ms*

PMs和 -Ms"的色版叠印来完成复制) 但是隐藏信息

加载到哪个角度的色版中才能达到更好的隐藏效

果#基于人眼视觉的低通滤波特性的研究表明&在

(s $(s的角度范围内人眼对 PMs角度上距离的变化

视觉敏感度最差#从该角度向两边扩展#离 PMs越远

视觉敏感度越大#(s和 $(s最敏感) 所以相比其他

角度#信息隐藏在 PMs色版中的隐藏效果最佳#人眼

最不易察觉) 基于徐锦林$%%%研究的基于最小阈值

矩阵加网方式对 PMs加网矩阵进行改进#将网点的

形状设计成为倾斜/Z0的形状#以此为代表来研究

艺术网点在半色调信息防伪中的应用效果) 当加网

角度为 PMs时实际网格大小为 %,+#阈值的个数远小

于 + 位深度颜色的 ,M) 级色彩值# 需要将颜色值与

阈值矩阵进行比较#并建立能够等比例映射的函数

关系$%,%

#即

T

/

F(2I

T

F

,MM

+`

@/U

G("[ ]M !%"

式中#T

F

表示转化前的像素值#T

/

表示经等比例压

缩转化后的像素值#`

@/U

代表最大阈值即阈值矩阵

网格数#(2I代表向下取整) 加网时将 PMs矩阵上下

按照位移差为 + 格进行排列#P 个彼此相邻的矩阵

中以最大阈值为中心逐渐减小依次排列就可以识别

出网点的形状) 角度 %Ms*-Ms和 $(s采用普通网点

加网#经转换和改进后的 PMs阈值矩阵加网效果和

加网排列方式如图 , 和图 # 所示)

图 ,&PMs加网效果和加网阈值矩阵

751<,&!LC?AL9>G @/DC5UI9CAEC??0501/01>?PMs/0G

/@B>5I5E/D590 AEC??0501?II?ED!!/" ?II?ED9I@5EC9*ADC8ED8C?

I9CAEC??0501PMs' !F" DLC?AL9>G @/DC5U9I@5EC9*ADC8ED8C?

I9CAEC??0501PMs"
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图 #&PMs加网阈值矩阵排列方式

751<#&'CC/01?@?0D9IDLC?AL9>G @/DC5UI9CAEC??0501PMs

B@实@验

BCA@实验内容与评价

实验的主要内容是比较普通网点加网和艺术网

点加网在光栅防伪信息隐藏中的应用#通过人眼视

觉主观和结构相似度客观评价$%#*%P%比较艺术网点

对信息的隐藏效果) 结构相似度为

D

==Jh

F$%!I#6"%

.

$4!I#6"%

1

$;!I#6"%

#

`

==Jh

!_#a" F

%

V

%

V

JF%

D

==Jh

!I

J

#6

J

{
"

!,"

式中#_*a分别代表参考图像和测试图像#I*6是两

幅图像中相互对应的两个像素信号#J代表像素序

号#%*4和;表示亮度*对比度和结构度#

.

*

1

和
#

分

别是亮度*对比度和结构度的影响指数#V代表像

素信号总数) D

==Jh

表示两个像素信号 I和 6的结构

相似度#`

==Jh

表示整幅图像的结构相似度#整幅图像

的质量评价 `是整幅图像所有像素信号结构相似

度计算结果综合的平均值#反应整幅图像改变前后

的相似程度#`数值越大#图像的相似度越高质量越

好#最大值为 %) 结构相似度指数从图像组成的角

度将结构信息定义为独立于亮度*对比度的反映场

景中物体结构的属性#并将失真建模为亮度*对比度

和结构 # 个不同因素的组合)

实验步骤如下&

%"原稿准备) 准备大小为 M E@aM E@的不同

载体图像 , 个#图像模式为 [h6k的图像#并对图

像进行分色处理和保存)

,"半色调加网) [*6*k色版分别用 %Ms*$(s*

-Ms普通圆形网点加网#在 h/D>/F 中编写程序对 h

版使用 PMs阈值矩阵进行微结构艺术网点加网#加

网效果如图 P 所示)

图 P&[h6k四色版加网效果

751<P&=EC??0501?II?ED9IP E9>9CA!!/" E]/0 B>/D?I9C

AEC??0501%Ms' !F" @/1?0D/B>/D?I9CAEC??0501PMs' !E" ]?>>9V

B>/D?I9CAEC??0501$(s' !G" F>/E_ B>/D?I9CAEC??0501-Ms"

#"信息隐藏) 将隐藏信息加载到载体图像中#

把隐藏信息内所包含的网点作为操作对象#根据角

度不同计算

_F

槡,

,

+

Y

7

+E9A!

2

GPMb"

aF

槡,

,

+

Y

7

+A50!

2

GPMb

{
"

!#"

并根据其结果进行位移即可) 式中#Y表示图像分

辨率#7表示加网线数#

2

表示信息隐藏的角度#_

和 a分别是横向和纵向移动的距离) 一般在印刷
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品中将文字和图像作为隐藏信息#实验将文字和

图像作为加密信息分别加载到微结构艺术网点和

普通网点半色调化的载体图像中) 最终把加入隐

藏信息的色版和其他 # 个色版合并后的图像隐藏

效果与普通网点隐藏效果进行观察和比较#如图 M

和图 ) 所示)

图 M&文字*图像信息隐藏的效果对比

751<M&TII?EDE9@B/C5A90 9ID?UD/0G 5@/1?50I9C@/D590 L5G501!!/" 1?0?C/>G9D50 @/1?0D/B>/D?'

!F" @5EC9ADC8ED8C?G9D50 @/1?0D/B>/D?' !E" 1?0?C/>G9D' !G" @5EC9ADC8ED8C?G9D"

图 )&显隐效果

751<)&TUB>5E5D?II?ED590 !!/" ?UB>5E5DD?UD50I9C@/D590 50 @/1?0D/B>/D?' !F" ?UB>5E5D5@/1?50I9C@/D590 50 @/1?0D/B>/D?'

!E" ?UB>5E5DD?UD50I9C@/D590' !G" ?UB>5E5D5@/1?50I9C@/D590"

&&P"质量评价) 印刷品质量评价采用主观评价

和客观评价方法) 主观评价时对图形放大人眼观察

艺术网点隐藏效果要比普通网点隐藏效果好#更不

容易察觉) 结构相似度指数客观计算评价#对没有

加入隐藏信息与加入隐藏信息品红版图像'对加入

隐藏信息前与加入隐藏信息各色版合并后的图像做

质量评价#信息隐藏效果的评价结果如表 % 所示)

表 A@图像结构相似度指数"!!S9#

D0).'A@S/0-'1&%"3&"%'1+/+.0%+&* +,('Q

图像

结构相似度指数 ==Jh

普通加网

信息隐藏

微结构加网

信息隐藏

品红版隐藏文字信息 (X$+) ) (X$+) +

载体图隐藏文字信息 (X$$) P (X$$- ,

品红版隐藏图像信息 (X$$# # (X$$M $

载体图隐藏图像信息 (X$$) $ (X$$+ %

&&M"光栅显隐) 按照微结构加网的方法制作与

信息隐藏区域灰度相近的网点光栅#光栅工具的大

小*方向和位置要与载体图像完全一致) 将显隐光

栅工具和加入隐藏信息的载体图像完全叠加#就可

以清晰地看到隐藏在载体图像中的秘密图像和文

字#显隐效果如图 ) 所示#如果显隐光栅工具和载体

图像之间的大小*方向和位置有一项不匹配就无法

再现隐藏信息)

)"在打印机上模拟印刷输出加入隐藏信息的

色板和合并后的图像#制作特定参数的物理光栅片#

检验信息的隐藏和提取效果)

BCB@实验分析与结果

基于人眼视觉的低通滤波性特征#应用特定的

阈值矩阵对品红版加网#使其网点具有微观的艺术

效果达到网点防伪的目的) 在此色版中加入隐藏信
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息#人眼视觉直接观察对信息的隐藏效果发现基于

艺术网点的信息隐藏效果要明显好于普通圆形网点

的隐藏效果#更不容易被发现和辨别) 主观的视觉

效果表明不论是在单个色版中还是在整体图像中#

艺术网点对信息的隐藏效果都比普通网点好#而且

微结构网点隐藏信息的客观计算结果都比普通网点

隐藏的结果更接近于 %#主要是因为与普通网点相

比较#艺术网点的边缘形状不规则#在信息隐藏的过

程中对网点进行微量移动时#极少造成网点的重叠

和丢失现象减少了人工纹理) 隐藏信息的显隐可以

达到清晰完整的效果) 最后用输出设备输出的半色

调图像用特定参数光栅检测可以达到与计算机模拟

同样的结果)

F@结@论

本文的研究主要是对基于普通加网的网点形状

用阈值矩阵进行重新设计#使网点本身具有微观的

艺术效果并达到网点层次的防伪#并根据人眼视觉

的低通滤波性在艺术网点生成的网版中隐藏秘密信

息#使正常视觉下达到不可见的效果) 利用特定参

数的物理光栅显隐可以清晰地提取出所隐藏的信

息) 通过实验主观评价和结构相似度指数客观评价

表明#微观艺术效果的网点比普通网点实现了更好

的视觉保密性和信息提取效果) 不仅实现了艺术网

点在光栅防伪技术中较好的应用#而且使光栅防伪

技术实现了更好的防伪效果#为艺术网点应用的进

一步研究提供一定的理论基础#同时在不增加成本

的情况下实现了多层次高效率的防伪) 对经济价值

较高的印刷品和包装产品防伪安全方面具有重要的

应用价值和意义#如有价证券*护照*票据*医药食品

包装和电子影像出版产品包装等#有效提高了市场

产品的安全性和可靠性)
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