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摘" 要" 针对基于调色板图像的 DE=H21( 隐写算法，在分析比较了目前常见的 !$ 统计分析与 J= 分析方法后，指出

了这两种方法在低嵌入率的 DE=H21( 隐写图像检测中的不足及其产生问题的主要原因，考虑到 DE=H21( 隐写算法的

以下两个显著特征：颜色对及顺序嵌入，提出了一种基于颜色对频度统计分析的新型检测算法。实验结果表明，这

种方法适用于 DE=H21( 隐写图像的检测，在低嵌入率情况下，其检测率和虚警率优于 !$ 统计分析与 J= 分析方法。

该方法在使虚警率降低 ! B $ 倍的情况下，检测率达到 CAK，而其他两个方法的检测率只有 &@K B &#K，该新方法

!# B $I 个百分点。
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89 引9 言

隐写技术是一种隐写通信的技术，其目的是将

需要传递的信息通过一种载体隐藏起来，然后通过

公共信息渠道发送出去，是信息隐藏技术的一个重

要分支。随着信息技术的发展，隐写技术也同时得

到了飞速的发展，各种隐写工具出现在网络上，而且

许多可以随意下载。这样就带来了不法分子用来进

行违法信息的传输的隐患，于是隐写分析技术应运

而生。隐写术和隐写分析就像密码学和密码分析的

关系一样，隐写分析就是将用隐写术生成的隐写载

体中的信息检测出来，对其进行破坏或是提取。互

联网上现有的图像载体主要有 ’M4，4/\，]^M 等文

件格式，其中 4/\ 图像文件由于文件较小，相对其他

图像格式的文件能以更快的速度在网络中传输，因

此实用中占有相当大的比例。以 4/\ 文件作为隐写

载体的算法工具有很多种，DE=H21(［!］即是其中的典

型代表。由于 4/\ 图像文件不大，一般在 !%%_] 以

下，而只有几 _] 的 4/\ 文件又太小，在嵌入量上受

到限制，所以，实际应用中，根据隐藏信息量的大小，

嵌入率一般在 !%K以下（这里称为低嵌入率），过高

的嵌入率或较大的 4/\ 载体文件都易被检测出来或

被引起怀疑［$］。国内外公开发表的十几种比较实
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用的隐写检测算法中，%&’()&*+ 等人提出的视觉检

测 法 和 !, 检 测 法［"］，-./+./01 等 人 提 出 的 23
（ .&45*6. 7 ’/845*6. 4.95: 9) :/;&*’）检测法［<，=］常用于

针对 >?3(&49 算法的检测。本文通过对 >?3(&49 隐

写算法和 !, 统计分析与 23 分析两种隐写检测算法

的分析，指出这两种方法在用于低嵌入率的 >?3(&49
隐写图像时，其检测效果不佳的原因，提出了颜色对

频度统计（:6/. 9) 09*9.’ ).&@5&80A，B-）检测方法，从

而有效地提高了检测算法的性能。

!" #$%&’() 算法原理

>?3(&49 隐藏算法是通过创建一个临时的重新

排序后的调色板来隐藏信息，它的排序方式在相邻

的颜色之间进行，由于视觉对颜色的辨别能力有一

定限制，故通常很难辨别排序后调色板上两个相邻

颜色之间的差别。其隐藏信息的嵌入是从图像的左

上角到右下角连续逐行进行的，图 ! 用简化的调色

板描述了 >?3(&49 的嵌入原理。

图 !$ >?3(&49 的嵌入原理

-/4C !$ >DE&++/84 -580(/98 9) >?3(&49

在图 ! 中，如要在原始图像的第 ! 行，第 " 列的

像素 #（ 设索引值为 F）中，嵌入消息位 !，则索引值

变为 "，也就是原来位置上的像素 # 变为 #!（ 即索

引值为 " 对应的像素）；如果要嵌入消息位 G，则什

么也不要变，也就是说，原来的颜色不变，像素仍

为 #。

*" 隐写分析方法

*+ ," !! 统计方法［*］

设嵌入信息前某索引值为 $，嵌入信息后为 %$，

则理论上嵌入信息后一个索引值为偶数的像素点出

现的频率应该是 $,! H
$,! I $,! I !

, ，若通过抽样得到的

实际索引值为 ,! 的像素点出现的次数为 %$,!，则构造

的统计量为 & ’ (
(

! ’ G

（$,! ) %$,!）
,

$,!
，计算得到的嵌入

概率为

* ’ ! ) !

,
()!
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当存在信息，则嵌入概率 * 应接近于 !，显然该方法

适用于 >?3(&49 算法的信息隐藏分析。

虽然这种方法充分考虑了已知算法中的颜色

对，但针对低嵌入率的 >?3(&49 隐写图像，其检测精

度并不高。主要原因是在较低嵌入率情况下，由大

数定理［J］引出的 !, 分布与实际情况相距较远的缘

故。考虑如图 , 所示的 !, 分布密度函数曲线：

图 ,$ !, 分布密度函数图

-/4C ,$ K&8’/(A -580(/98 9) !,

图 , 中，,（+）表示统计量 & 的 !, 分布密度函

数，+ 表示离散统计量。当嵌入信息后，理想情况

下，统计量 & 的求和表达式中的各个分项都是 G，也

即图 , 中横坐标是 G，则用式（!）算得的概率是 !，

但随着颜色对的频度相差额度相对量的增加时，则

& 的各个分项误差累积后的值也向横轴右面偏移，

从图 , 中可以看出，曲线都是上凸的，也就是说，在

初始时候变化较明显，检测结果容易受图像内容干

扰。在嵌入率较高的情况下，其除了能更好地满足

大数定理外，一方面由于颜色对频度差与颜色对的

频度比一般很小，另一方面，由于密度函数曲线前面

部分比较平坦，所以对隐藏信息的检测率也较高。

实验证明，在嵌入率接近 <G- 的情况下，有的隐写

图像用 !, 统计分析方法得到的嵌入概率甚至能够
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达到!!, !!! !!。但在低嵌入率的情况下，由于用大

数定理计算的统计量相对误差较大，加上一般情况

下，此时因自由度（颜色对数目）减小而引起的上凸

坡度增加，因此致使 !- 方法检测性能明显降低。

!" #$ %& 分析［’，(］

.$ 隐写分析主要思想是考察各个图像的分块

的“光滑度”。首先定义光滑度的分辨函数：

"（#)，#-，⋯，#$）% (
$&)

’ % )
( #’)) & #’ ( （-）

/$0 嵌入的操作 * 和 /$0 嵌入的偏移操作 * 1 )定义

如下：

*&)（#）% *)（# ) )）& ) （*）

如果是原始载体图像，则操作 * 与偏移操作 * 1 ) 对

图像的光滑度影响应该是几乎相等的。也即有

+, = +&,，-, = -&, （2）

式（2）中，+ ，- 分别代表正常与异常的块数与总块

数的比率，下标 , 代表掩码。如果图像已经是经过

操作 * 处理过了，也就是说如果测试图像是经过

/$0 嵌入的隐写图像，那么两个操作对图像光滑度

的影响就有了差别，根据这个差别就可以判别是否

是隐写图像。通常，这种方法在检测连续 /$0 替换

+

中具有较高的精度，甚至对不连续的嵌入也具有高

可靠性的检测功能，但若用在 "#$%&’( 的较低嵌入

率的隐写图像检测中，则由于一方面没有考虑到其

颜色对在检测中的特殊作用，另一方面由于没有考

虑到嵌入的局部性，是在整个图像数据中进行统计，

所以检测效果不好。

综上所述，针对这类低嵌入率的 "#$%&’( 隐写

图像，需要一种更实用的检测算法来提高监测性能。

!" !$ 颜色对频度统计方法

颜色对频度统计方法（3456 (7 8(9(6: 76&;<&=8>，

?@）方法的出发点很简单：因为根据 "#$%&’( 算法原

理中的各个颜色对，就可以统计出图像数据前 .（本

文中取 *A0）个像素各颜色的频度，如果检测的图

像文件是 "#$%&’( 嵌入的隐写图像，则各个颜色对

的频度应该相差不多，否则就不是 "#$%&’( 的隐写

图像。考虑低嵌入率情形，可通过考察样本图像前

*A0 的颜色频率分布来达到检测的目的。

*B *B )+ 双阈值检测

图 *（4）是一张 !CA0 的 DE@ 图像，原始图像的

前 *A0 的新调色板索引直方图与隐写图像的新调

色板索引直方图分别如图 *（F）、图 *（8）所示。

（4）样本图像 （F）原始图像的新调色板索引直方图 （8）隐写图像的新调色板索引直方图

图 *+ 样本图像及直方图

@5’B *+ $4G39& D643H 4=I 5%: $(6%&I ?49&%%& J5:%(’64G:

+ + 从这张图的隐写图像的颜色对频度分布可以看

出，用 !- 分布很难判别出隐写图像与载体图像，而

用 .$ 方法也不能检测出隐写图像，其原因是一般

只有一半嵌入量起到效果，因而在嵌入比率较小时，

按照式（2）求得的 + ，- 之间的差异被弱化了。

双阈值 ?@ 方法的检测原理是：首先设定两个

值，一个是频度相差多少时可以算作是颜色对的阈

值，显然，这里只能是相对数；另一个就是如果前 .
个像素中有 / 对颜色，统计出多少对颜色对才能算

作是 "#$%&’( 隐写图像的阈值，也可以用一个相对

数来表示。设 "#$%&’( 算法中的一个颜色对的两种

颜色分别为 0)，0-，其对应的频度分别为 ")，"-；在前 /
对颜色对中统计出有 1 对颜色对，则定义两个阈值

2)，2- 分别为

2) %
") & "-
")

，2- % 1
/ （K）

则双阈值 ?@ 检测方法的伪代码描述如下：

7<=8%5(= L4G&：M(<F9&NHM&%&8%?@
M4%4：+ + + 5G4’&
=&O?49&%%& >(6I&6 (9I?49&%%& 4: "#$%&’(
=@6&;>&P&6> =&O?49&%%& 5=I&Q&I 8(9(6 (88<66&=8&: (7 %H&
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% % .39 ’&
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% % % " >" 8 !
% % .39 ’&
.39 &5(
’&（ " % ! 6 $#）

% ’A1B. ’) >5C.( ’A1B.
./).
% ’A1B. ’) )*.B5 ’A1B.
.39’&

实验中，阈值 $! 与 $# 可以通过测试的方法取

得。阈值数调节的原则是：如果虚警率高，那么就降

低 $! 或增加 $#；如果检测率低就要增加 $! 或是降

低 $#，而阈值既可以单独调节，也可以一起调节。

另外，还能用训练的方法来得到 $! 与 $#：设无隐藏

信息的载体图像用式（D）计算得到的 $! 的平均值

为5$35，由有隐藏信息的隐写图像计算得到的 $! 的

平均值为5$E.)，则

$! &（5$35 ’ 5$E.)）% # ；

$# 也可以用同样方法训练得到。

"( "( #% 单阈值检测

为了降低阈值调节的工作量，以下提出了一个

单阈值颜色对频度分布的检测方法。设前 ) 个像

素中总共有 * 类颜色，每一类即是一个颜色对。其

可以用一个简单的二分图（见图 F）来表示：

图 F% 颜色对二分图

:’BG F% H’31(E I(1,J 5& K5/5( 01’()

图 F 中 +#，,#（ # < !，⋯，*）都是对应颜色的频

度。" 个向量 ! ，" ，# 定义如下：

!（ +!，+#，⋯，+*），" $（,!，,#，⋯，,*），

# &（-!，-#，⋯，-*） （L）

其中，

-# &「
+# ’ ,#

# ，# & !，⋯，* （M）

式（M）中，「! < A’3｛* )!；*!!｝表示大于或等于

! 的最小整数，则隐写图像相关系数 " 定义为 ! 与

" 的内积与 # 的模的平方比：

" &〈!，"〉
〈#，#〉

<〈!，"〉
N # N （O）

于是单阈值 0: 方法检测的判断准则为：设 $ 为一

阈值，如果 " P $ 则测试图像是隐写图像，否则不是

隐写 图 像。单 阈 值 0: 检 测 方 法 的 伪 代 码 描 述

如下：

&?3>*’53 +1A.：Q’3B/.RJS.*.>*0:
S1*1：’A1B.
3.T01/.**. >5(9.( 5/901/.**. 1) UVQ*.B5
3:(.;>.C.(E 3.T01/.**. ’39.-.9 >5/5( 5>>?((.3>.) 5& *J.

&’()* + ,’-./)

. > ’33.( ,(59?>* 5& C.>*5( ! 139 "
/ > ’33.( ,(59?>* 5& C.>*5( # 139 #

" < .
/

’&（" 6 $）

% ’A1B. ’) >5C.( ’A1B. ./).
% ’A1B. ’) )*.B5 ’A1B.
.39’&

!" 实验结果与分析

为了测试本方法的有效性，对 ## 统计分析、WQ
分析方法与 0: 方法进行了对比检测实验。实验中

取了 #$$ 张样本图像（其中 L$ 张是由 X0UI 图像转

化过来的，L$ 张是通过扫描得到的，L$ 张是通过反

复抽样真彩色图像转化得到，#$ 张是直接通过 #F@’*
真彩色图像转为 IY: 格式的 O@’* 彩色图像，大小从

!$Z M[H \"#F[H 不等），实验中各种方法的阈值分

别为：对于 ## 方法，如果求得式（!）中的概率 0 P
$Z ]D，则认为是隐写图像；对于 WQ 方法，如果 N 12 7
1 72 N 6 $Z !，且 N .2 7 . 72 N 6 $Z !，则认为是正常的载

体图像；对于 0: 方法，式（D）中的 $! < $Z D，$# <
$Z MD。实验时，先分别用上述 " 种方法检测样本图

像的虚警率，样本图像的检测结果如表 ! 所示，由

表 !可以看出，同一批图像在嵌入量为 $ 的情况下，

0: 方法检测的虚警率仅为 ]^ ，而 ## 方法检测的虚
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第 ! 期 周治平等：针对 "#$%&’( 隐写图像的检测方法 )*+),

, 表 !" !#、$% 与 &’ 算法的对比实验

()*+ !" ,-./)012-3 -4 5676871-3 $)76 4-0 !#，$% )39 &’

检测方法

虚警实验数据

嵌入量

（-.%&）

虚警率

（/ ）

检测实验数据

嵌入量

（-.%&）

虚警率

（/ ）

!+ 0 )1 *2 3!

4$ 0 +5 *2 3*

67 0 ! *2 85

警率为 )1/，4$ 方法的检测虚警率高达 +5/；然后

从中筛选出 )00 张没有虚警的图像，都嵌入同样

*2- 大小的文本文件，再在与第 ) 次实验同样的阈

值条件下，用 * 种算法进行检测，检测的结果如表 )
右侧检测实验数据所示。从表 ) 可以看出，67 方法

的检测率（85/）显著高于其他两种方法。

:" 结" 论

基于调色板图像的 "#$%&’( 隐写是互联网络中

常见的一种信息隐藏算法和工具，目前应用较多的

!+ 统计和 4$ 检测分析方法虽可用于针对 "#$%&’(
隐写算法嵌入的图像，但对在实际应用中出现的低

嵌入率的检测效果不佳。采用基于 "#$%&’( 算法特

征的颜色对频度 67 分析方法能够有效地提高检测

性能，考虑双阈值 67 检测中的参数调整问题，本文

利用计算隐写图像相关系数的单阈值 67 法在改善

调整频度上取得了较好的效果。实验对比分析表

明，67 检测分析方法在低嵌入率图像上的检测性能

优于 !+ 统计和 4$ 检测分析方法。
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